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INTRODUCCION

En la actualidad las aplicaciones de gestiébn documental son muy utilizadas en el sector
productivo debido a que les permite organizar, centralizar, gestionar y administrar de
forma digital todos los procesos corporativos que adelantan las diversas empresas en
nuestro pais. Para cualquier organizacion, los documentos que procesan son la evidencia
de las actividades que desarrollan al interior de la empresa asi como con otras entidades,
manejando acorde al tipo de documento informacion que puede ser sensible para la
organizacion, motivo por el cual la seguridad de la informacién es un aspecto clave que
debe se debe tener presente a la hora de implementar un sistema de gestion documental

dentro de una entidad.

Este documento esta enfocado a realizar un analisis de los riesgos de seguridad de la
informacion de un aplicativo de gestion documental lider en el mercado Colombiano,
determinando cuales son los riesgos de seguridad a los que se encuentra expuesta la
informacion dentro del proceso y aplicativo de gestion documental, asi como establecer el
plan de tratamiento adecuado de dichos riesgos para controlarlos y reducirlos a niveles
aceptables y asumibles para la entidad propietaria del software asi como sus respectivos

clientes.



1. RESUMEN EJECUTIVO

En la actualidad las aplicaciones de gestién documental son muy utilizadas en el sector
productivo debido a que les permite optimizar la administracion, gestion y control de la
documentacién e informacion de la compafia, de manera eficiente, eficaz y menos
costosa de forma digital e involucra todos los procesos corporativos que adelantan las
diversas empresas en nuestro pais. Para cualquier organizacion, los documentos que
procesan son la evidencia de las actividades que desarrollan al interior de la empresa asi
como con otras entidades, manejando acorde al tipo de documento informacién que
puede ser sensible para la organizacion, motivo por el cual la seguridad de la informacion
€S un aspecto clave que tienen presente las organizaciones que desean implementar un
sistema de gestion documental, entre otros aspectos como el aumento de la
productividad, disminucién de tiempo y costos en el procesamiento de la documentacion,
la optimizacion de los procesos entre otros aspectos.

El Sistema de Gestion Documental objeto del presente estudio, es una aplicacién de
software propietaria de una empresa Colombiana que incursiono en el mercado a
mediados de los noventa con el objetivo de brindar a las diferentes organizaciones del
sector productivo una herramienta que les permitird automatizar y dinamizar los procesos
documentales generados diariamente en el desarrollo de su objeto de negocio;
posicionandose actualmente en el sector productivo como una aplicacion de gestion

documental lider en el territorio colombiano.

Debido a la importancia que tiene la informacién hoy en dia para la continuidad del
negocio y el cumplimiento de los objetivos organizacionales, la empresa propietaria del
software de gestion documental ha detectado la necesidad de establecer acciones de
mejora que le permitan identificar las debilidades y falencias que presenta su aplicativo de
gestion documental en la proteccion de la seguridad de la informacion, debido a que han
presentado situaciones que han conllevado a la perdida de confidencialidad y
disponibilidad de la informacién de los clientes que se gestiona a través aplicativo de
gestién documental, asi como perdida de cddigo fuente de mejoras del aplicativo por la
ausencia de procesos y procedimientos que establezcan los lineamientos para la
administracion y almacenamiento de la informacién correspondiente al desarrollo de

software asociados con el aplicativo de gestion documental objeto del presente estudio.



La empresa propietaria del software de gestion documental permitié realizar el respectivo
estudio, sin embargo no autorizo a divulgar el nombre del aplicativo ni de la organizacion,
ya que consideran podrian perder la credibilidad y confianza de sus clientes, asi como
afectar negativamente la continuidad y posicionamiento de su aplicacion en el sector

productivo.

Para brindar solucion a la problemética mencionada se describe a continuacion el alcance

y los objetivos del proyecto.

Alcance del proyecto

El alcance del proyecto establece la identificacion de los riesgos de seguridad del
aplicativo de gestion documental objeto del presente estudio, disefiando el plan de
tratamiento de riesgos que le permitan a la organizacion controlar y disminuir los riesgos
de seguridad detectados en el aplicativo de gestibn documental. Dentro de las
limitaciones del alcance del proyecto esta la ejecucion, seguimiento y control del plan de
tratamiento de riesgos disefiado para la aplicacion de gestion documental, sugiriendo a
las directivas y personal IT de la empresa propietaria del software implementar el plan de
tratamiento de riesgos, para mitigar y controlar los riesgos existentes a los que se
encuentran expuestos los activos de informaciéon que engloba la solucion de gestion

documental.

Obijetivo General

Realizar el andlisis de riesgos de seguridad de la informacién sobre la aplicacién de
gestion documental, proponiendo un plan de tratamiento orientado a mitigar y controlar los

riesgos de seguridad detectados en el aplicativo de software objeto del presente estudio.

Obijetivos Especificos

e Definir la metodologia a emplear para identificar, valorar, clasificar y tratar los

activos de informacién que apoyan la gestion del aplicativo de gestion documental.

e Realizar un inventario de los activos de informacion que engloba el aplicativo de

gestion documental resultado de aplicar la metodologia de identificacion,



clasificacion y valoracion de los activos de informacién del software de gestion

documental.

e Especificar la metodologia para la identificacion y valoracion de los riesgos de
seguridad que se encuentran presentes en el aplicativo de gestién documental.

e |dentificar y valorar los riesgos de seguridad sobre los activos de informacién del

aplicativo de gestion documental al interior de la empresa propietaria del software.

o Definir la politica de seguridad de la informacién de la organizacion propietaria del

software de gestion documental.

Con el desarrollo de la metodologia propuesta para el presente trabajo de grado los
entregables que haran parte de los resultados obtenidos son:

e Politica de seguridad de la informacién enfocada a la organizacién propietaria del

software de gestion documental.

¢ Inventario de activos asociados al sistema de gestion documental objeto del

presente trabajo de grado.

e Informe del andlisis de riesgos detectados sobre el aplicativo de gestidon

documental empleando la metodologia MAGERIT.

¢ Informe de plan de tratamiento y gestiéon de riesgos de seguridad de la informacion
detectados en el aplicativo de gestion documental enfocado a minimizar y controlar

los riesgos de informacion descritos.



2. JUSTIFICACION

En Colombia existe un amplio marco legal y juridico, entre las que se encuentra la ley 594
de 2000 — Ley General de Archivos en la que define la gestion documental como un
“conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo y
organizacion de la documentacién producida y recibida por las entidades, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacion y conservacion” (MinTIC,
2014, p. 4).

En la actualidad tanto entidades publicas como privadas han optado por implementar
soluciones de gestidbn documental que les permita organizar, centralizar, gestionar y
administrar digitalmente toda la documentacién que manejan tanto al interior como al
exterior de la organizacion, siendo la informacion que se encuentra contenida en estos
documentos uno de los activos mas importantes de las organizaciones, motivo por el cual
hace necesario que las aplicaciones de gestiébn documental protejan la confidencialidad,
integridad y disponibilidad de la informacion; cualidades que le permiten a las empresas
mantener su buen nombre con sus clientes, proveedores y aliados estratégicos, asi como

posesionarse en el sector productivo.

El software de gestion documental objeto de este proyecto se encuentra implementado y
operativo en alrededor de setenta y nueve (79) clientes entre entidades del sector publico
y privado, con aproximadamente veinticuatro mil seiscientos (24.600) usuarios en
produccién distribuidos a través del territorio Colombiano. En el afio 2016 las areas de
consultoria y Tl de la entidad propietaria del software disefiaron una prueba para evaluar
diversos aspectos operativos y de seguridad del aplicativo de gestién documental siendo
aplicada en una muestra de cuatro (4) clientes, la cual fue implementada por los diversos
usuarios lideres de cada proyecto, los usuarios del sistema e interventores durante un (1)

mes obteniendo los siguientes resultados.

ASPE A
EVA

Integridad

DESCRIPCION DEL ASPECTO A
EVALUAR
Se refiere a que el criterio evaluado
esté de acuerdo a los
requerimientos establecidos.

FORMULA

(Cantidad de pruebas

. . 74 %
realizadas al sistema

PORCENTAJE |
OBTENIDO

satisfactorias / total de

Confiabilidad

La informacién o proceso que se
relacione con el criterio debe estar
completo y acorde con lo que se

pruebas al sistema)

0
“100 43 %




ASPECTO A DESCRIPCION DEL ASPECTOA | FORMULA PORCENTAJE
EVALUAR EVALUAR OBTENIDO

espera que realice o represente. |

Es un calculo numérico o de
medicién de los resultados de las
variables y/o procesos relacionados
con el criterio.

Exactitud 91%

Fiabilidad acordes con lo que se espera de 77 %
acuerdo al criterio definido.

Se debe medir la validez de la
informacién que se encuentra en el
sistema frente a la suministrada por
la fuente.

Autenticidad

Los resultados que se tienen estan ‘
74 % ‘

Debilidades reales que han sido
detectadas en el sistema.

Vulnerabilidad 80 %

Tabla 1 — Indicadores del estado actual del problema detectado.

Acorde a los indicadores descritos en la tabla 1 y obtenidos a través del muestreo
implementado con clientes directos del aplicativo, es importante para la organizacion
propietaria de la aplicacion de gestion documental objeto de este proyecto; el contar con
un estudio que le proporcione el andlisis de los riesgos de seguridad de la informacién a
los que se encuentra expuesta la informacion (esta puede ser de clientes o de la
organizacion propietaria del software) que se gestiona a través del aplicativo de gestiéon
documental que ofrecen a sus clientes, asi como el plan tratamiento de riesgos disefiado
y sugerido para reducir y controlar los riesgos de seguridad detectados sobre la aplicacion
de gestion documental llevandolos a niveles aceptables y asumibles para la entidad
propietaria del software, lo que le permitirA a la organizacion tomar las acciones
correctivas necesarias para fortalecer la seguridad como parte del desarrollo e
implementacion de sus aplicaciones de software, asi como operativo para salvaguardar la
informacion propia y de sus clientes aspectos enfocados a contribuir con la continuidad

del negocio y el crecimiento de la organizacion a nivel nacional.



3.

MARCO TEORICO Y REFERENTES

El marco tedrico descrito a continuacion referencia la conceptualizacién técnica que se

puede encontrar en el presente documento y anexos asociados al desarrollo del proyecto.

3.1 SEGURIDAD DE LA INFORMACION

A continuacién se relacionan la definiciébn de los términos relacionados con la seguridad

de la informacidn, aplicados en el proyecto objeto del presente documento.

v

Activo: “Se considera un activo a aquello que es de alta validez y que contiene
informacion vital la cual es importante proteger”. (Institucibn Universitaria

Politécnico GranColombiano, 2016, p. 7)

Informacion: “Conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje”. (Institucion Universitaria Politécnico GranColombiano, 2016, p. 5)

Triada CID: “Compuesta por la Confidencialidad, Integridad y Disponibilidad de la
informacion, la cual, es considerada como una definicion de los objetivos de la
seguridad de la informaciéon”.  (Institucion  Universitaria  Politécnico
GranColombiano, 2016, p. 8)

Confidencialidad: “Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados”.
(International Standar ISO/IEC 27000, 2016, p. 3)

Integridad: “Propiedad de salvaguardar la exactitud y estado completo de los
activos”. (International Standar ISO/IEC 27000, 2016, p. 3)

Disponibilidad: “Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada” (International Standar ISO/IEC 27000, 2016, p.
3)



Autenticidad: “Propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.” (Gobierno de
Espana, 2012, p. 9)

Autenticaciéon: “Proceso bajo el cual se verifica la identidad del usuario”.
(Instituciéon Universitaria Politecnico GranColombiano, 2016, p. 6)

Trazabilidad: “Aseguramiento de que en todo momento se podra determinar quién
hizo qué y en qué momento”. (Gobierno de Espafia, 2012, p.9)

Seguridad de la informacién: “Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacién; ademas puede involucrar otras propiedades
tales como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad”.
(International Standar ISO/IEC 27000, 2016, p. 6)

Politica de seguridad de la informacion: “Documento global ejecutivo que
establece las obligaciones a tener en cuenta en cuanto a seguridad de la
informacién (en virtud de la triada CID) dentro de una organizacién.” (Institucion

Universitaria Politécnico GranColombiano, 2016, p. 9)

Vulnerabilidad: “Es una debilidad a nivel de software, hardware, procedimientos o
error humano que permite a un atacante aprovecharla para causar dafio. La
vulnerabilidad se caracteriza por ausencia de controles de seguridad que permite

ser explotada”. (Institucion Universitaria Politécnico GranColombiano, 2016, p. 7)

Amenaza: “Se define como un peligro potencial a la informacién del sistema. Se
presente cuando un atacante identifica una vulnerabilidad sobre un activo y es
usada para generar dafios que afectan a la compania”. (Institucion Universitaria

Politécnico GranColombiano, 2016, p. 7)

Probabilidad: “Estimacion de ocurrencia de un evento, el cual esta relacionado a
caracteristicas de las vulnerabilidades presentadas y el origen de la amenaza”.

(Institucion Universitaria Politécnico GranColombiano, 2016, p. 7)



Impacto: “Consecuencia generada a partir de la materializacion de una amenaza.
El impacto es clasificado de acuerdo al dafio que produce sobre el activo la cual
puede ser alta, media o baja”. (Institucion Universitaria Politécnico
GranColombiano, 2016, p. 7)

Controles: “Son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los bienes de la compafia”. (Institucion Universitaria Politécnico
GranColombiano, 2016, p. 7)

Riesgo: “Grado de exposicion de un activo que cual permite la materializacion de
una amenaza ocasionando danos a la compafia”. (Institucion Universitaria

Politécnico GranColombiano, 2016, p. 7)

Riesgo residual: “Nivel restante de riesgo después del tratamiento del riesgo”.
(International Standar ISO/IEC 27000, 2016, p. 10)

Aceptacién del riesgo: “Decision de asumir un riesgo”. (International Standar
ISO/IEC 27000, 2016, p. 10)

Analisis de riesgo: “Uso sistematico de la informacion para identificar las fuentes
y estimar el riesgo”. (International Standar ISO/IEC 27000, 2016, p. 11)

Evaluacion del riesgo: “Proceso de comparar el riesgo estimado contra criterios
de riesgo dados, para determinar la importancia del riesgo”. (International Standar
ISO/IEC 27000, 2016, p. 11)

Gestion del riesgo: “Actividades coordinadas para dirigir y controlar una
organizacion en relacion con el riesgo”. (International Standar ISO/IEC 27000,
2016, p. 12)

Tratamiento del riesgo: “Proceso de seleccion e implementacion de medidas
para modificar el riesgo”. (International Standar ISO/IEC 27000, 2016, p. 12)



v Mapa de riesgos: “Relacién de las amenazas a que estan expuestos los activos”.
(Gobierno de Espafia, 2012, p. 8)

v' Valoracion del riesgo: “Proceso global de andlisis y evaluacion del riesgo”.
(International Standar ISO/IEC 27000, 2016, p. 11)

3.2 GESTION DOCUMENTAL

La gestion documental consiste en la aplicacion de tecnologias y procedimientos que
permiten establecer un acceso unificado a la informacién generada en la organizacion, a
través de actividades administrativas y técnicas que permiten coordinar y controlar la
creacion, recepcion, organizacion, almacenamiento, preservacion, acceso y difusion de
documentos durante su ciclo de vida con el objeto de facilitar su utilizacién a través de los
procesos en los cuales pueda intervenir dentro de la organizaciéon, asi como su

conservacion.

Entre los beneficios que trae para una organizacion implementar un sistema de gestion

documental se encuentran:

v/ Calidad en la gestién administrativa, la cual se ve reflejada en los siguientes
aspectos:
¢ Eficiencia en los procesos
e Control de actividades
e Informacion en linea
e Ahorro de tiempo

e Brinda apoyo en la toma de decisiones

v" Reduce tiempo en el acceso a la informacién: debido a que brinda una mayor
eficacia y eficiencia en los procesos de busqueda y recuperacion de informacion

reduciendo los tiempos de respuesta.

v" Reduccion de volumenes documentales, racionalizando el archivo y de esta forma

obteniendo un volumen real del inventario documental y a su vez minimiza los



espacios donde se preserva la documentacion, asi como los costos asociados a

su manipulacién y almacenamiento y recuperacion.

v" Minimiza los riesgos de pérdida y deterioro.

v Refleja la modernizacion empresarial

v" Reduce los costos de mantenimiento y apoyo en la gestion de la documentacion.

v' Asegura la 6ptima utilizaciéon de los recursos y el espacio fisico, percibiendo a
través del ROI (Retorno sobre la inversién) el beneficio obtenido en relacion con la
inversion realizada en la implementacién del sistema de gestion documental.

v' Permite agilizar los procesos, mejorando la productividad de la organizacion.
Dentro de los aspectos relevantes que tiene un sistema de gestion documental, se
encuentra el ciclo de vida de los documentos, el cual se basa en una serie de etapas o
fases sucesivas por las que pasan los documentos desde la produccién o recepcion del

documento hasta su archivado permanente o eliminacion. La figura 1 ilustra el ciclo de

vida de los documentos.

Y
Produccién ‘
& . {  —_—
D|sp95|C|on Recepcidn
final
N 00 —
(Conservacién Distribucion ‘
./
- 2 __ M
( Consulta ‘ Tramite ‘

|/ \

Organizacion

Figura 1 — Ciclo de vida de los documentos




La fase de produccién documental hace relacion a la generacién de los documentos en
las entidades en el ejercicio de su razén social. La recepcion del documento involucra
procesos de verificacion y control que les permiten admitir los documentos que pueden
ser remitidos por un cliente interno o externo de la entidad. En la fase de distribucién de
documentos se encuentra enfocado a garantizar que los documentos lleguen a su

destinatario para su respectiva gestion y tramite.

La organizacion documental establece el conjunto de acciones orientadas a la
clasificacion, ordenacion y descripcion de los documentos como parte integral de los
procesos archivisticos. La consulta de documentos permite establecer el acceso a un
documento o grupo de documento con la finalidad de conocer la informacién que
contienen. En la conservacion de los documentos se toman las medidas preventivas o
correctivas que permitan garantizar la integridad fisica y funcional de los documentos de

archivo sin alterar su contenido.

La fase de disposicion final determina el proceso final de documento el cual posterior a

una valoracion puede ser eliminado o archivado.

En todas las fases descritas en el ciclo de vida de la documentacién se encuentra
implicito la informacién, el cual es considerado el activo mas valioso que posee una
organizacion y que esté ligado a la continuidad del negocio; de ahi la importancia de que
el aplicativo de gestién documental permita salvaguardar la integridad, confidencialidad y
disponibilidad de la informacion.

4. METODOLOGIA

Para desarrollar el alcance y los objetivos propuestos en el proyecto, la metodologia a
implementar enmarca las fases de inicio, andlisis y disefio, donde cada etapa establece
una serie de actividades encaminadas a lograr los resultados del proyecto, las cuales se

describen a continuacion.



FASE 1 - INICIO

e Elaboracién de la propuesta del andlisis de riesgos de la informacién sobre la

aplicacion de gestion documental objeto del presente estudio.

e Revision y aprobacion de la propuesta por parte de la gerencia de la empresa

propietaria del software.

¢ Revision y aprobacion de la propuesta por parte de la Universidad.

FASE 2 - ANALISIS

¢ Realizar el Levantamiento de informacion empleando las siguientes técnicas:

Entrevistas con los actores relevantes del aplicativo de gestion de
documental (Gerencia y areas involucras (Desarrollo, Soporte y
Consultoria)).

Revision de la infraestructura fisica existente donde se alberga el
aplicativo de gestion documental.

Reconocimiento de la infraestructura existente de red bajo la cual se
establece el acceso al aplicativo de gestiébn documental al personal de
desarrollo, consultoria de la entidad y clientes externos.

Realizacién de pruebas con cuenta creada y valida con diversos roles para
detectar las vulnerabilidades en cuanto a seguridad de la informacion del

aplicativo de gestion documental.

FASE 3 - DISENO

e Definir la metodologia a implementar para realizar el andlisis de riesgos de

seguridad de la informacion sobre el aplicativo de gestién documental.

O

Identificacién y clasificacién de los activos de informacién, empleando el
modelo de clasificacion de los activos descrito en la metodologia
MAGERIT.

Determinar las vulnerabilidades y amenazas de los activos de informacion

correspondientes a la aplicacion de gestion documental.




o Definir los riesgos de seguridad de la informacién detectados en el
aplicativo, empleando la metodologia MAGERIT de analisis y gestién de
riesgos de los sistemas de informacién.

o Evaluar en términos de probabilidad de ocurrencia e impacto los riesgos
de seguridad de la informacién detectados.

o Definir con la direccién el nivel de aceptacion de los riesgos de seguridad

de la informacion.

e Disefar la politica de seguridad de la informacién para la empresa propietaria del
software de gestion documental.

e Disefiar el plan de tratamiento y gestion de riesgos de seguridad de la
informacion.

e Socializar los resultados obtenidos ante la direccion de la empresa y/o

Universidad.

Tabla 2 — Descripcion de la metodologia a emplear en el desarrollo del trabajo de grado.

El plan de trabajo propuesto se basa en el desarrollo de la metodologia descrita, el cual
se adjunta en el Anexo N.1 al presente documento, describiendo a continuacion las

actividades realizadas en cada una de las fases propuestas.

4.1 FASE DE INICIO

En esta fase se establecid los respectivos ajustes del anteproyecto acorde a las
orientaciones recibidas por parte de la Universidad. Una vez obtenida la viabilidad para el
desarrollo del proyecto se formalizo con el gerente general de la empresa propietaria del
software de gestion documental la propuesta y el plan de trabajo a realizar para llevar a
cabo el andlisis de riesgos sobre dicho aplicativo, recibiendo la respectiva aprobacion,
apoyo y permiso para elaborar el andlisis de riesgos de seguridad de la informacion del

aplicativo objeto del presente estudio.



4.2 FASE DE ANALISIS

Las actividades asociadas a la fase de analisis se realizaron con el objetivo de identificar
los lineamientos que se implementan en el desarrollo y mejoras del codigo fuente del
aplicativo de gestion documental, caracteristicas de funcionamiento y estado actual de la
seguridad en la infraestructura tecnoldgica que alberga la informacién pertinente al

aplicativo, su gestién y administracion a través de la red corporativa de la organizacion.

Para identificar el estado actual de la seguridad de la informacién en el aplicativo de

gestion documental se emplearon las siguientes técnicas.

v' Entrevistas con los ingenieros lideres de las areas de Desarrollo y Soporte IT,
actores relevantes del aplicativo de gestién documental. Los respectivos soportes
de las entrevistas se encuentran en los anexos 2 y 3. En septiembre de 2016 se
entrevistd al consultor lider de procesos generando como resultado el

planteamiento del presente proyecto.

v'Inspeccion visual de las instalaciones administrativas de la empresa propietaria del

software, empleando una lista de chequeo. Anexo 4.

v' Ejecucion de pruebas para identificar los aspectos que afectan la seguridad de la
informacién en el aplicativo de gestibn documental. Los resultados obtenidos
permitieron identificar las vulnerabilidades descritas en la matriz de riesgos. No se
genera un documento que evidencie el desarrollo de las pruebas debido a la

reserva y confidencialidad que solicito el cliente.

4.3 FASE DE DISENO

Las actividades propuestas en esta fase permitieron realizar el andlisis de los riesgos de
seguridad de la informacion del aplicativo de gestion documental, estableciendo una
propuesta de tratamiento y gestion de los riesgos de seguridad de la informacién que
permita su mitigacion y control, donde la empresa propietaria del software es autonoma

en realizar 0 no su implementacion.



Para lograr el desarrollo de los objetivos del proyecto se realizaron las siguientes

acciones:

e Identificacion, clasificacion y valoracion de los activos de tecnologia asociados al
disefio y funcionamiento del aplicativo de gestibn documental, empleando el
modelo de clasificacion descrito en la metodologia MAGERIT - version 3.0 Libro Il
— Catalogo de elementos.

e La metodologia a emplear para realizar el respectivo analisis de riesgos de
seguridad de la informacién sobre el software de gestion documental, es la
Metodologia de Analisis y Gestidn de Riesgos de los sistemas de informacién
MAGERIT version 3.0 descrita en el libro | — Método.

e Andlisis de riesgos de seguridad de la informaciéon aplicando la metodologia

seleccionada.

e Valoracion y evaluacion de los riesgos de seguridad de la informacién en términos

de probabilidad de ocurrencia e impacto.

o Disefio del plan de tratamiento de riesgos orientado a salvaguardar la seguridad
de la informacion de los activos del aplicativo de gestion documental objeto del

presente trabajo de grado.

e Establecimiento de la politica de seguridad de la informacién para la organizacion.

A continuacion se describen aspectos relevantes en el establecimiento de cada una de las

actividades definidas en la fase de disefo.

4.3.1 IDENTIFICACION, CLASIFICACION Y VALORACION DE ACTIVOS

La identificacion de los activos relacionados con el sistema de informacion relacionados
en el presente documento se enfoca en una aplicacion de software de gestion
documental, que se caracteriza por ser una de las lineas de negocio de la organizacion

propietaria de la aplicacién. La clasificacién de los activos identificados se realizo gracias



al acompafiamiento de los lideres del area de desarrollo y consultoria de la empresa
propietaria del software, empleando la metodologia MAGERIT, la cual propone el
siguiente modelo de clasificacion.

CATEGORIA DEL ACTIVO DESCRIPCION DE LOS POSIBLES ACTIVOS

La informacion se caracteriza por ser el activo mas importante que le
permite a la organizacion prestar sus servicios. Su forma de
almacenamiento puede ser digital o fisico y se puede ver representada
en ficheros, copias de respaldo, datos de gestidn interna, credenciales,
datos de validacién de credenciales, datos de control de acceso, registro
de actividad, cddigos fuente, cddigo ejecutable, etc.

Datos e informacion

Contempla los servicios prestados por el sistema que satisfacen la
necesidad de los usuarios. Dentro de los cuales se pueden encontrar

Servicios - . . L . .
correo electrdénico, almacenamiento de ficheros, gestion de identidades,
gestion de privilegios, acceso remoto, etc.

Se caracterizan porque gestionan, analizan y transforman los datos
permitiendo la explotacién de la informacién para la prestacion de los
Software -

servicios. Dentro de la clasificacién se puede relacionar desarrollo
propio, desarrollo a medida, aplicaciones ofimaticas, sistemas
operativos, antivirus, etc.

Aplicaciones Informaticas

Brindan soporte directo o indirectamente a los servicios que presta la
organizacion, siendo repositorios temporales o permanentes de datos,
soporte de ejecucion de las aplicaciones informaticas o responsables del
procesamiento o transmisién de datos. Dentro de esta clasificacion se
relaciona todo el hardware de la red como dispositivos de red,
servidores, host y periféricos.

Equipamiento Informatico

Se centran en los medios de transporte que llevan datos de un sitio a
Redes de comunicaciones otro. Las redes pueden ser propias o contratadas a terceros. Se
relacionan las redes LAN, Internet, redes inalambricas, etc.

Se consideran dispositivos fisicos que permiten almacenar informacion
Soportes de informacion de forma permanente o durante periodos de tiempo como discos fisicos
y virtuales, memorias USB, CD-DVD, etc.

Infraestructura que sirve de soporte a los sistemas de informacion, sin
estar directamente relacionados con los datos como fuentes de
Equipamiento auxiliar alimentacién, UPS, equipos de climatizacion, cableado, mobiliario,
equipos de destruccion de soportes de informacion, suministros
esenciales, etc.

Relaciona los lugares donde se hospedan los sistemas de informacion y

Instalaciones . e - . .
comunicaciones. Ej. Edificios, oficinas, instalaciones de respaldo.

Involucra el personal relacionado con los sistemas de informaciéon como
Personal pueden ser los usuarios internos, externos, operadores, administradores
del sistema, desarrolladores, etc.

Tabla 3 — Clasificacion de los activos definida en la metodologia MAGERIT. (Gobierno de Espafia, 2012, p8)



A continuacion se describen los activos relacionados con el sistema de informacion

identificados y clasificados acorde a la metodologia descrita.

N. CATEGORIA DEL UBICACION (CONTENEDOR) DEL ACTIVO
ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO ACTIVO DE INFORMACION
Software de control | Aplicacion de administracién
] Datos e . .
GD-Al |de versiones |para el control en el . -, e Servidor de aplicacion
L, . . informacion
(Subversién y GIT) versionamiento del software.
, Documento que establece la J Servidor de aplicacion
Metodologia de , g Datos e P
GD-A2 metodologia de desarrollo de . _, o Computadores de los
desarrollo informacién
software desarrolladores
. Servidor de aplicacion
Codigo fuente del aplicativo de Datos e * Codigo ~fuente ~de nuevas
GD - A3 | Codigo fuente g P . ~, funcionalidades puede estar ubicado
gestion documental informacion
localmente en el computador de un
desarrollador.
Servidor de aplicacion que
GD-Ad Servidor de | soporta el aplicativo de gestion | Equipamiento |e Cuarto de equipos de la sede
aplicaciones documental a través de Informatico principal
ambiente web.
Servidor de bases de datos que
GD - AS Servidor de bases de | soporta la informacion de los| Equipamiento |e Cuarto de equipos de la sede
datos usuarios de sistema de gestion Informatico principal
documental.
Servidor de archivos que
. _ almacena las imagenes | Equipamiento |e Cuarto de equipos de la sede
GD - A6 | Servidor de imagenes |, . § . quip . - auie
indexadas al sistema de gestién Informatico principal
documental.
Computadoras portatiles de la . . . . . .
- .p p Equipamiento | e Espacio administrativo asignado al
GD - A7 | Portatiles entidad asignados a (o .
Informatico area de desarrollo.
desarrolladores.
e Espacio administrativo asignado al
area de desarrollo.
N ¢ Instalaciones de los clientes que
Computadores de | Computadores de escritorio . . - L q
o ; Equipamiento |utilizan la aplicacién de gestidn
GD - A8 | escritorio asignados a los desarrolladores ‘o
Informatico documental.
desarrolladores de software sy
* En la ubicacién donde se encuentre
el responsable del activo (Empleado).
Ej.: Lugar de residencia.
Dispositivos encargados de la .
. e Cuarto de equipos, el cual cumple
conectividad de la red. Lla . . L g
. . . . Equipamiento |también la funcidn del cuarto de
GD - A9 | Dispositivos de red organizacion cuenta con switch

no administrables, router y
dispositivos inaldmbricos.

Informatico

telecomunicaciones en las
instalaciones de la organizacion.




N. CATEGORIA DEL UBICACION (CONTENEDOR) DEL ACTIVO
ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO ACTIVO DE INFORMACION
Instalacion fisica donde residen o e o
GD - . . . . e Instalacion fisica de la organizacion
Cuarto de equipos los dispositivos de red y| Instalaciones
A10 . (Casa de dos plantas)
servidores
GD - El personal que conforma el drea e Talento humano del 3drea de
Desarrolladores R Personal
All de desarrollo de la organizaciéon desarrollo
GD- |Red de area local -|Red LAN corporativa de la Redes de e Instalacion fisica de la organizacion
Al12 LAN entidad comunicaciones | (Casa de dos plantas)
Red Wifi utilizada por
GD- |Red |Inaldmbrica - | dispositivos moviles para Redes de e Instalacion fisica de la organizacion
Al13 WLAN acceder a los servicios y recursos | comunicaciones | (Casa de dos plantas)
de la red corporativa.
. ., | Almacenamiento de la . .
GD- | Servicio de File | . -, . . e Carpeta compartida en el servidor
informacién  concerniente  al Servicios .,
Al4 Systems S de aplicacién
desarrollo de la aplicacion.
Interfaz de desarrollo
Plataforma de desarrollo de Software -
GD- | (Netbeans con| , .. . . L . Computadores de los
. codigo abierto para aplicaciones Aplicaciones
Al5 lenguaje de 0 desarrolladores
L, desarrolladas en Java. Informaticas
programacion Java)
Software que permite la
GD administracion del hardware de Software - ® Equipos de computo (Portatiles y de
AL6 Sistemas operativos los equipos de computo Aplicaciones escritorio)
(Escritorio, portatiles, Informaticas e Servidores
servidores)
GD Software orientado a proteger la Software - ¢ Equipos de cOmputo (Portatiles y de
Antivirus red de cdédigo malicioso Aplicaciones escritorio)
Al7 . .
(Malware) Informaticas e Servidores
Aplicativo de gestion N ., Software -
GD - P & Aplicativo de gestion L . L
documental - Aplicaciones ¢ Servidor de aplicacién
A18 . documental L
Ejecutable Informaticas
. ., | Aplicacién para la gestién Software -
GD - Sistemas de gestidn P . p & y L .
administraciéon de la base de Aplicaciones e Servidor de base de datos
Al19 de bases de datos .
datos Informaticas
e Espacio administrativo asignado al
area de desarrollo.
Medios de ¢ Instalaciones de los clientes que
GD- | almacenamiento Unidades de almacenamiento Soportes de utilizan la aplicacion de gestion
A20 electrénico (USB, | externo de informacién informacién documental.

Discos duros externos)

* En la ubicacion donde se encuentre
el responsable del activo (Empleado).
Ej.: Lugar de residencia.

Tabla 4 - Inventario de activos relacionados con el aplicativo de gestion documental




Ya identificados los activos relacionados con el sistema de informacion se establecié su

valoracion en términos de confidencialidad, integridad y disponibilidad teniendo presente

la importancia del activo para la continuidad del negocio, asi como el impacto que puede

causar para la organizacion a nivel financiero, juridico y de imagen corporativa la perdida

de alguna de las caracteristicas de la seguridad de la informacién relacionada con el

aplicativo de gestion documental debido a la materializacion de una amenaza.

La identificacion de la perdida de confidencialidad, integridad y/o disponibilidad se realizé

teniendo en cuenta las siguientes preguntas en cada uno de los aspectos descritos.

DIMENSION DE

ASPECTO AFECTADO

PREGUNTA FORMULADA

SEGURIDAD

Confidencialidad

é¢la divulgacidn no autorizada de un activo de

Financiero informacion sensible afecta la estrategia del negocio y el
estado financiero de la organizacién?
é¢la divulgacidn no autorizada de un activo de
Juridico informacion sensible ocasiona el incumplimiento de la

normatividad y/o puede generar demandas de terceros?

Imagen Corporativa

éla divulgacion no autorizada de un activo de
informacion afecta credibilidad y buen nombre de la
organizacion?

éla modificacion no autorizada de un activo de
informaciéon genera costos en reprocesos, afectacion de

Financiero . . .
estrategias de negocio y posibles costos por procesos
juridicos?
Integridad La modificacién no autorizada de un activo de
Juridico informacién incurre en aplicacion de sanciones legales y
juridicas.
. La alteracién no autorizada de un activo de informacién
Imagen Corporativa . . S
afecta negativamente la imagen institucional.
¢éLa indisponibilidad de los activos de informacién afecta
Financiero los ingresos econdmicos de la organizacién vy las
estrategias del negocio?
Disponibilidad Juridico ¢éLa indisponibilidad de los activos de informacion genera

sanciones legales y juridicas?

Imagen Corporativa

éLa no disponibilidad del activo de informacidn afecta la
operacién y la imagen corporativa ante terceros?

Tabla 5 - Consulta para determinar la criticidad del activo

Las dimensiones de seguridad seran valoradas teniendo presente los siguientes aspectos

y criterios de valoracion.




CONSECUENCIAS DE LA PERDIDA p VALOR
ASPECTO DEL ACTIVO CRITERIO DE VALORACION ASIGNADO ||
1

) . Entre 0%y 0.9%
Pérdida de recursos econdémicos
que pueden afectar la continuidad | Entre 1% y 10% 2
Financiero del negocio. (Porcentaje definido
sobre la utilidad operacional de la | Entre 11%y 20% 3
linea de negocio) )
Superior al 20% 4
No se presenta una afectacion al 1
interior de la organizacion.
Genera procesos de auditoria y/o
control interno para determinar las ’
Incumplimiento de Ila ley de|acciones correctivas y preventivas
- proteccién de datos o del contrato | segun aplique.
Juridicos . -
ocasionando demandas legales | Cancelacién del contrato del personal 3
por parte de sus clientes. que afecto el activo de informacidn.
Inicio de un proceso penal por
afectacion de la confidencialidad, 4
integridad y/o disponibilidad de Ia
informacion.
No hay una afectacién en la imagen de 1
la organizacion.
Es conocido de manera interna solo por )
Pérdida de prestigio y buen|elareade desarrollo.
Imagen nombre de la organizacidn ante | Afectacion de la imagen al interior de la
Corporativa |sus clientes, proveedores vy |organizacion, sin ser de dominio 3
terceros. publico.
Desprestigio de la organizacién ante
terceros (Clientes, Proveedores vy 4
demas).

Tabla 6 - Criterios de valoracién de los activos de informacién

Valorando la afectacion que puede tener la pérdida parcial y/o total de confidencialidad,
integridad y /o disponibilidad a nivel financiero, juridico y de imagen corporativa se

determina el nivel de criticidad del activo relacionado con el sistema de informacién

aplicando la siguiente ponderacion.

VALOR DE CRITICIDAD
ASPECTO DEL ACTIVO NIVEL DE CRITICIDAD

Cuando el promedio de valoracién del activo en términos

de confidencialidad, integridad y disponibilidad es igual a Muy bajo Esigualal
1

Cuando el promedio de valoracion del activo en términos

de confidencialidad, integridad y disponibilidad es mayor Bajo >1y<=2

alymenora?2




ASPECTO

VALOR DE CRITICIDAD

DEL ACTIVO

NIVEL DE CRITICIDAD

Cuando el promedio de valoracidn del activo en términos

|

de confidencialidad, integridad y disponibilidad es mayor Medio >2y<=3
a2ymenora3

Cuando el promedio de valoracidn del activo en términos

de confidencialidad, integridad y disponibilidad es mayor Alto >3y<=4

a3ymenoraéd

Tabla 7 - Nivel de criticidad del activo de informacién

Acorde al procedimiento descrito para clasificacion y valoracion de los activos

relacionados con el sistema de informacion se visualiza en la siguiente tabla el nivel de

criticidad de los activos.

CONFIDENCIALI- CONSOLIDADO DE
IDENTIFICACION DEL ACTIVO DE INFORMACION DAD INTEGRIDAD | DISPONIBILIDAD VALORACION
[=}
<
= a
2| 4| 3/ crimicipap
o o o o =]
N. ACTIVO NOMBRE DEL ACTIVO & ° & o & o E g c'_n' DEL ACTIVO
S| 9 & g ¢ & g g & o = =2
5| 2| ¢ 5 & ¢ 5 g ¢¢g 8 8
[~ 4 4 =l &
= 3 = & 3| = § 3| [ 8] 2| §
GD- Al Softwarg fje control de versiones al1lalals 1lalalslalala
(Subversién y GIT)
GD-A2 | Metodologia de desarrollo 1112 (1|12 (1|1]|1|2|2]|1
GD-A3 | Cddigo fuente 4 | 4 |4 |4 |44 |4 |44 |4|4]4
GD-A4 |Servidor de aplicaciones 3112|3323 |4]2|3]|3|3|4
GD - A5 | Servidor de bases de datos 4 |44 |44 |4 |44 )|4]|4|4]4
GD-A6 |Servidor de imagenes 4 | 4 |4 | 4|4 |4 |4 4|4 |4|4]|4
GD-A7 | Portatiles 2 [ 2|2 |1]2]|2 1122 (2|2]2
GD- A8 Computadores de escritorio 5129 11212 11212121212
desarrolladores
GD - A9 | Dispositivos de red 4 4 3 4 2 3 4 2 3 14|4|4
GD - A10 | Cuarto de equipos 4 2 3 2 2 3 3 2 314|313
GD - A11 | Desarrolladores 3 4 | 4 2 3 2 1 2 2 (41312
GD-A12 |Red de area local - LAN 4 |4 (3| 4|2 |3 |4|2 |3 |4|4]4
GD - A13 |Red Inaldambrica - WLAN 4 |4 (3| 4|2 |3 |4|2 |3 |4|4]4
GD - A14 | Servicio de File Systems 4 | 4 | 4| 4|4 |4 |4 |4 |4 )|4|4]|4




CONFIDENCIALI- CONSOLIDADO DE

IDENTIFICACION DEL ACTIVO DE INFORMACION DAD INTEGRIDAD DISPONIBILIDAD VALORACION

CRITICIDAD

N. ACTIVO NOMBRE DEL ACTIVO DEL ACTIVO

FINANCIERO
UURIDICO
IMAGEN
FINANCIERO
UURIDICO
IMAGEN
FINANCIERO
JURIDICO
IMAGEN
ICONFIDENCIALIDAD
INTEGRIDAD
DISPONIBLIDAD

Interfaz de desarrollo (Netbeans
con lenguaje de programacion
Java)

IS
IS
IS
o
IS

Sistemas operativos

Antivirus

Aplicativo de gestion
documental

Sistemas de gestion de bases de
datos

Medios de almacenamiento
electrénico (USB, Discos duros
externos)

Tabla 8 - Valoracion de activos relacionados con el sistema de informacion del aplicativo de gestion

documental

Los activos asociados con el sistema de informacion del software de gestion documental a
seleccionar para el analisis de riesgos son aquellos que tienen nivel de criticidad medio y

alto. A continuacion se agrupan los activos de acuerdo a su relacion funcional.

IDENTIFICACION DEL ACTIVO DE INFORMACION

N. CRITICIDAD CONTENI::DOR Y/O ACTIVO DE
ACTIVO NOMBRE DEL ACTIVO DEL ACTIVO INFORMACION SELECCIONADO PARA
EL ANALISIS DE RIESGOS

Software de control de versiones
(Subversién y GIT)

Cédigo fuente Cadigo fuente

Interfaz de desarrollo (Netbeans con
lenguaje de programacion Java)

Aplicativo de gestiéon documental Aplicacion de gestién documental

Servidor de aplicaciones

Servidor de bases de datos Servidores

Sistemas de gestidn de bases de datos




IDENTIFICACION DEL ACTIVO DE INFORMACION

N CRITICIDAD CONTENEDOR Y/O ACTIVO DE

ACTIVO NOMBRE DEL ACTIVO DEL ACTIVO INFORMACION SELECCIONADO PARA

EL ANALISIS DE RIESGOS

Servidor de imagenes

Servicio de File Systems

Dispositivos de red Cuarto de infraestructura

tecnoldgica (Cuarto de Equipos)

Cuarto de equipos

Red de area local - LAN

Red LAN corporativa
Red Inaldmbrica - WLAN

Antivirus Antivirus

Medios de almacenamiento electrénico Unidades de almacenamiento de
(USB, Discos duros externos) informacion

Desarrolladores Talento humano

Tabla 9 - Activos objeto de analisis de riesgos

4.3.2 METODOLOGIA A EMPLEAR PARA EL ANALISIS DE RIESGOS

Teniendo presente el objeto organizacional de la empresa propietaria del software, se
describe a continuacién la metodologia a emplear como guia para realizar el analisis de
riesgos de seguridad de la informacién a los cuales se encuentra expuesto el software de
gestion documental. Las actividades descritas a continuacion se establecieron teniendo
como referencia la Metodologia de andlisis y gestion de riesgos de los sistemas de
informacion MAGERIT.

Las actividades que comprende la metodologia son:

v Identificacion de vulnerabilidades y amenazas sobre los activos asociados a la
informacion asi como su respectivo impacto.

v Definicién de los riesgos de seguridad.

v/ Establecer la cuantificacion de la probabilidad de ocurrencia del riesgo y el impacto
gue puede generar para la organizacion la materializacién del riesgo.

v' Construir la matriz de riesgos inherente.

v Disefiar el plan de tratamiento y gestion de riesgos de seguridad de la informacién



A continuacion se evidencia el desarrollo de las actividades descritas.

4.3.2.1 Identificaciéon de vulnerabilidades y amenazas

Acorde a los activos seleccionados para realizar el andlisis de riesgos definidos en la tabla
N.9, se realizé la identificaciébn de vulnerabilidades, amenazas y posibles consecuencias
de la materializacion de una amenaza sobre alguna vulnerabilidad a partir de la
informacion recopilada en la fase de analisis.
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SELECCIONADO PARA EL
ANALISIS DE RIESGOS

VULNERABILIDADES

AMENAZAS

‘ CONTENEDOR Y/O ACTIVO CAUSAS
DE INFORMACION

CONSECUENCIAS (IMPACTO)

Cadigo fuente

e Ausencia de una metodologia de desarrollo de software
seguro.

¢ El desarrollo de nuevas funcionalidades del software de

gestion documental no quedan documentadas y/o
actualizadas en el aplicativo de control de versiones,
permaneciendo de manera local en el equipo del
desarrollador.

e No se encuentra documentado los lineamientos de

seguridad implementados en el desarrollo de software de
gestion documental.

¢ No hay definido un plan detallado de pruebas de seguridad
a efectuar en las etapas del desarrollo de software.

* No se realizan pruebas de seguridad sobre el software que
permitan detectar vulnerabilidades de seguridad.

e El aplicativo no encripta la informacién para su transmisidn
a través de la red.

e Ausencia de un plan de tratamiento de incidentes de
seguridad.

e Manipulacién intencionada interna o
externa de las fuentes de informacién
ocasionando pérdida parcial y/o total del
codigo fuente del aplicativo de gestidn
documental.

e Hurto o pérdida de informacion causada
por parte de un empleado descontento de
la entidad.

e Indisponibilidad de acceso a los
repositorios o contenedores de informacion
como la subversion o el GIF.

® Secuestro de la informacion relacionada
con el coédigo fuente efectuado por un
tercero a través de un malware.

¢ Eliminacién de informacion clave para el
negocio afectando la disponibilidad de la
misma para el desarrollo de las actividades
concernientes al negocio.

e Manipulacién no autorizada de la
informaciéon que puede conllevar a la
afectacion del negocio y pérdida de clientes
y negocios importantes para la entidad.

e Afectacion de la operacion de la
organizacion debido a la indisponibilidad de
la informacién.

¢ Divulgacion de informacién no autorizada
por terceros por asignacion excesiva de
permisos sobre un rol.

e Divulgacion de informacién no autorizada
por terceros, que favorezcan a |la
competencia, afectando la imagen
corporativa de la entidad.

Aplicativo de gestion
documental

e Cuando el aplicativo funciona bajo cliente servidor, la
instalacién del aplicativo en los equipos clientes genera un
archivo de configuracion que puede modificar el
comportamiento de la aplicacion.

e El entorno web del aplicativo de gestién documental
funciona bajo http, donde la transferencia de informacion se
encuentra en texto claro.

e Ausencia de configuraciones de seguridad en el aplicativo
que permita solicitar el cambio de la contraseiia con el
aprovisionamiento del servicio de un usuario nuevo.

¢ El aplicativo maneja un nivel de complejidad débil en el

* Ataques internos y/o externos al aplicativo
de gestién documental capturando usuarios
y contrasefias de acceso validos.

e Suplantacién de identidad ocasionando
perdida de informacién contenida en el
sistema de gestién documental.

e Alteracion por terceros no autorizados del
archivo de configuracion en la estructura
cliente  servidor que modifica el
comportamiento de la aplicacién.

¢ Pérdida de clientes debido a la sustraccion
y divulgacion no autorizada de informacion
confidencial alojada en el aplicativo de
gestion documental.

¢ Desprestigio de la organizacién en el sector
productivo debido a la explotacion de las
debilidades existentes por un tercero sobre
el aplicativo de gestion documental.

e Afectacion en los ingresos econdmicos
debido a la divulgacién de las
vulnerabilidades de seguridad del aplicativo
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SELECCIONADO PARA EL
ANALISIS DE RIESGOS

VULNERABILIDADES

AMENAZAS

establecimiento de las contrasefias de usuario debido a: No
hay restricciéon minima de la cantidad de caracteres que debe
poseer la contrasefia, el historial de contrasefias almacena
solo las dos ultimas contrasefias establecidas, no solicita la
combinacion de caracteres alfanuméricos en la contrasenia.

¢ El software no cuenta con lineamientos de seguridad que
establezca una frecuencia de renovacién y cambio del
password por parte del usuario.

e Visualizacion del cddigo fuente de la aplicacién de gestion
documental por medio del navegador web, situacién que
puede provocar la pérdida de confidencialidad del cddigo
fuente produciendo fugas de informacion que pueden afectar
la exclusividad de funcionalidades en el aplicativo de gestion
documental ya que estas pueden ser integradas en software
de la competencia.

‘ CONTENEDOR Y/O ACTIVO CAUSAS
DE INFORMACION [

CONSECUENCIAS (IMPACTO)

de gestion documental por personal interno
y/o externo de la organizacion.

Servidores

* El sistema operativo de red instalado en algunos servidores
no se encuentra licenciado ni actualizado.

¢ Ausencia de configuraciones de seguridad en los servidores.
* No se realiza un monitoreo constante de los eventos y
registro de logs que permitan detectar posibles intrusiones

y/o debilidades de seguridad.

e El respaldo de backup se encuentra ubicado en los mismos
servidores a los cuales les establecen las copias de respaldo.

¢ La configuraciédn y administraciéon de los servidores no se
encuentra centralizada.

e El antivirus instalado en los servidores no se encuentra
activo ni actualizado.

e Ausencia de sistemas de control ambiental que permitan
controlar variables como temperatura y humedad relativa en

* Manipulaciéon intencionada interna o
externa sobre los servidores ocasionando
pérdida parcial y/o total de la informacion
alojada en los equipos.

* Presentacion de condiciones inadecuadas
de temperatura y humedad que generan
dafios sobre la infraestructura fisica.

¢ Indisponibilidad temporal en el acceso la
informacién contenida en los servidores
generada por un tercero no autorizado.

e Modificacion y/o alteracion de la
informacién y los servicios alojados en los
servidores por un empleado con exceso de
privilegios.

¢ Fallos no intencionales causado por un
empleado de la organizacidn.

e Eliminacion de informacion clave para el
negocio afectando la disponibilidad de Ila
misma para el desarrollo de las actividades
concernientes al negocio.

e Manipulacion no autorizada de las
configuraciones de los servicios de red,
afectando la disponibilidad del servicio a los
empleados de la organizacién.

e Perdida de informacién que puede
conllevar a la afectacion del negocio vy
pérdida de clientes y negocios importantes
para la entidad.

e Afectacion de la operacion de la
organizacién debido a la indisponibilidad de

la informacion.

¢ Divulgacién de informacién no autorizada
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SELECCIONADO PARA EL
ANALISIS DE RIESGOS

VULNERABILIDADES

AMENAZAS

el area donde se encuentran instalados los servidores.

e Deficiencia en la programaciéon de actividades de
mantenimiento preventivo sobre la infraestructura de red
que permita prologar el funcionamiento de los equipos y
salvaguardar la informacion.

* No existen configuraciones de seguridad establecidas en los
servidores ni en los servicios de red que han sido
implementados a través de la red corporativa.

‘ CONTENEDOR Y/O ACTIVO CAUSAS
DE INFORMACION

CONSECUENCIAS (IMPACTO)

por terceros por asignacién excesiva de
permisos sobre los servidores.

Cuarto de infraestructura
tecnolégica (Cuarto de
Equipos)

¢ Ausencia de un sistema de control de acceso.

* No existen procedimientos establecidos para la restriccion
de acceso a la infraestructura fisica de la organizacién.

¢ Ausencia de sistemas de control ambiental que permitan
controlar variables como temperatura y humedad relativa en
cuarto de equipos (Centro de computo).

* No poseen un sistema de detecciéon de humo, fuego y/o
humedad instalado en el centro de cdmputo.

e Hurto o pérdida de informacidn causada
por parte de un empleado descontento de
la entidad.

e Afectacién temporal de la disponibilidad
de la informacion y/o aplicativos alojados en
los servidores causados por una falla no
intencionada de un empleado de Ia
organizacion.

¢ Fuego — Posibilidad de que un incendio
destruya los recursos y activos de la
organizacion.

¢ Dafios causados por Agua — Escape, fuga o
inundacion que ocasione el dafio de los
recursos de la organizacion.

¢ Presentacion de condiciones inadecuadas
de temperatura y humedad que generan
dafios sobre la infraestructura fisica.

e Eliminacién de informacion clave para el
negocio afectando la disponibilidad de Ila
misma para el desarrollo de las actividades
concernientes al negocio.

e Perdida de informacidn que puede
conllevar a la afectacion del negocio vy
pérdida de clientes y negocios importantes
para la entidad.

e Afectacion de la operacion de la
organizacion debido a la indisponibilidad de
la informacién por deterioro de
contenedores de informacidn (Servidores).

¢ Divulgacion de informacion no autorizada
por terceros por asignacién ausencia de
controles de acceso a los contenedores de
informacion.

e Hurto de infraestructura fisica que pueda
contener activos de informacidn que puedan
colocar en riesgo la continuidad del negocio.

e Hurto y/o dafio de la infraestructura
tecnoldgica (Servidores, Dispositivos de red,
etc.) que se encuentra alojada en el cuarto
de equipos debido a la ausencia de controles
de acceso.
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CONTENEDOR Y/O ACTIVO CAUSAS
DE INFORMACION

SELECCIONADO PARA EL
ANALISIS DE RIESGOS

VULNERABILIDADES

AMENAZAS

CONSECUENCIAS (IMPACTO)

Red LAN corporativa

* No hay un proceso establecido para la administracién y
gestion de identidades al interior de la organizacion.

e Ausencia de procesos que establezcan los procedimientos
para habilitar o deshabilitar las cuentas de usuario.

* No existe un registro actualizado de los usuarios que tienen
acceso a los aplicativos y servicios corporativos ni se identifica
su estado (Activo, Bloqueado, Deshabilitado).

» Deficiencias en las configuraciones de seguridad de la red
inaldmbrica, empleando un cifrado débil.

e Ausencia de un administrador de red que configure,
administre y gestione la red bajo criterios de seguridad de la
informacién.

¢ No existe una politica de seguridad de la informacion.

¢ Perdida de confidencialidad de informacion que puede ser
sensible para la entidad debido a que es compartida a través
de la infraestructura de red de la organizacidn, permitiendo
su visualizacion a personas no autorizadas.

¢ Fuga de informacién debido al acceso de
usuarios no autorizados a la infraestructura
de red de la organizacion.

¢ Indisponibilidad del servicio de la red

inaldmbrica  debido a ataques de
denegacion de servicios (DoS).
e Terceros realizan procesos de

suplantacién de identidad para acceder a los
aplicativos tecnoldgicos de la entidad que se
encuentran disponibles a través de la red de
datos corporativa.

e Empleados descontentos pueden hacer
uso de usuarios y contrasefias de personal
que ya no labora en la entidad para
visualizar ~ y/o  sustraer  informaciéon
confidencial de la entidad.

e Perdida de disponibilidad, integridad y
confidencialidad de la informacidon de la
entidad, generando un impacto negativo en
la continuidad del negocio.

¢ Afectacion en los ingresos econdémicos de
la organizacion debido a la pérdida de
clientes a causa de la divulgacion no
autorizada de informacidn a la competencia.

¢ Indisponibilidad de los servicios que se
brindan a través de la red ocasionando
tiempos no productivos del equipo de
desarrollo de la organizacion.

e Desprestigio de la imagen corporativa
debido a la divulgacion no autorizada de
informacidon confidencial por parte del
personal interno y/o externo de la entidad.

Antivirus

* No se encuentran activos ante la firma propietaria del
software, ni actualizados.

e Fuga y/o pérdida de informacion generada
por cédigo malicioso.

e Divulgacion no autorizada de informacion
debido a acceso de terceros a través del uso
de malware.

¢ Indisponibilidad de la informacion
generado por virus informaticos.

e Secuestro de informacién generado por
una aplicaciéon ramsomware.

¢ Dafo de hardware ocasionado por cddigo

e Afectacion de la continuidad del negocio
debido al secuestro de la informacién
ocasionado por cédigo malicioso.

e Afectacion de los ingresos econdémicos de
lo entidad, generados por la indisponibilidad
parcial y/o total del cddigo fuente del
aplicativo de gestion documental.

e Sustraccion no autorizada de informacién
confidencial de la organizacién, afectando la

continuidad del negocio.

¢ Dafio de hardware ocasionado por cddigo
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SELECCIONADO PARA EL

‘ CONTENEDOR Y/O ACTIVO CAUSAS
DE INFORMACION

CONSECUENCIAS (IMPACTO)

ANALISIS DE RIESGOS VULNERABILIDADES AMENAZAS

malicioso. malicioso, provocando a la organizacién la
asignacion de presupuesto extra para la

reposicion del hardware.
* No se establece ninglin proceso de cifrado de informaciéon | ¢ Pérdida y/o fuga de informacion |e Divulgacion por terceros de informacion
en unidades de almacenamiento externas como USB, discos | confidencial de la organizacidn por hurto de | confidencial de la organizacion generando
duros (Internos y/o externos). unidades de almacenamiento de | problemas de indole legal y reputacional a la

. informacidén externos. entidad.
Unidades de

almacenamiento de
informacion

e Ausencia de niveles de proteccién fisica sobre los

dispositivos de almacenamiento externo.

e No se realizan procesos de borrado seguro de la
informacion contenida en las unidades de almacenamiento
de informacion.

e Perdida de informacion ocasionada
accidentalmente, generando pérdida de
imagen corporativa ante terceros.

Talento humano

* Ausencia de capacitacion al personal en temas relacionados
con desarrollo de software seguro.

e Ausencia de un programa de sensibilizacién al personal
sobre la importancia de su rol en la seguridad de la
informacién.

* No se establecen acuerdos de confidencialidad y proteccién
de la propiedad intelectual y corporativa entre la empresa y
sus empleados directos, contratistas, etc.

e Algunos desarrolladores no realizan la actualizacion en la
subversion de nuevas funcionalidades del aplicativo de
gestion documental, generando retrocesos en las actividades
del 4rea de desarrollo.

* Exceso de confianza de los empleados con su entorno
(Dentro y fuera de las instalaciones de la entidad).

e No hay lineamientos claros de seguridad orientados al
personal debido a la ausencia de una politica de seguridad de
la informacién.

e Empleado descontento de la organizacion.

* Ex-empleado de la organizacion aun con
accesos Yy privilegios habilitados para
acceder a la infraestructura fisica y logica de
la organizacion.

e Terceros interesados en generar ataques
que provoquen la indisponibilidad del
servicio y/o producto que brinda Ila
empresa.

e Fuga de informacidon que puede llegar a
manos de la competencia, quien la utiliza en
beneficio propio para brindar mejores
propuestas de valor a los clientes de la
empresa que fue victima de la sustraccién de
informacion.

¢ Divulgacidn no autorizada de terceros de
informaciéon  confidencial de clientes,
generandole a la entidad problemas de
indole legal por divulgacion de informacidn
no autorizada y confidencial.

e Desprestigio de la organizacion por
divulgacién de informacién confidencial de
los clientes de la organizacion.

Tabla 10 — Determinacion de vulnerabilidades y amenazas sobre los activos objeto de analisis de riesgos.



4.3.2.2 Definicién de riesgos de sequridad

Acorde a la identificacion de vulnerabilidades y amenazas sobre los activos seleccionados
objeto del andlisis de riesgos, se establecen los riesgos de seguridad a los cuales se
encuentra expuesta los activos y/o contenedores de informacién asociados al software de

gestion documental objeto del presente documento de grado.

CONTENEDOR Y/O ACTIVO DE
INFORMACION SELECCIONADO RIESGOS DE SEGURIDAD
PARA EL ANALISIS DE RIESGOS

R1 - Pérdida parcial de informacidn asociada a nuevas funcionalidades y/o
actualizaciones del aplicativo de gestion documental provocado por la falta de
actualizacidn de la subversidn por parte de los desarrolladores.

R2 - Alteracion y/o pérdida de informacion por deficiencias en los controles
de acceso fisicos y légicos a los repositorios de informacion de la
organizacion.

Cadigo fuente
R3 - Indisponibilidad de la informacién provocado por deficiencias en los

controles de acceso logicos a los repositorios de informacion que contienen el
software de gestién documental.

R4 - Deterioro de la imagen corporativa de la entidad por la divulgacién no
autorizada de las falencias existentes en el aplicativo de gestién documental.

R5 - Sustraccién y/o pérdida de informacion contenida en el aplicativo de
gestion documental, debido al uso de protocolos inseguros utilizados en la
publicacién del entorno web del software.

R6 - Perdida de confidencialidad de la informacién contenida en el aplicativo
de gestion documental por la ausencia de lineamientos de seguridad en el
software que soliciten el cambio de contrasefia a nuevos usuarios que han
sido aprovisionados por el administrador del aplicativo.
R7 - Sustraccién y/o perdida de informacion contenida en el aplicativo de
Aplicativo de gestion gestion documental causada por la ausencia de lineamientos de seguridad en
documental el software que definan una frecuencia de renovacion y un nivel de
complejidad en el establecimiento de los password por parte de los usuarios
del aplicativo.
R8 - Incumplimiento de acuerdos de servicio con clientes debido a la
indisponibilidad del aplicativo de gestién documental a causa de la
explotacion de las debilidades existentes por un tercero sobre el software de
gestion documental.

R9 - Divulgacién y/o pérdida de informacidon no autorizada por terceros a
causa de asignacién excesiva de permisos sobre un rol.

R10 - Perdida de informacién de la organizacion debido a la ausencia de
Servidores procedimientos que establezcan los lineamientos y buenas practicas de
seguridad para realizar backup de la informacion.




CONTENEDOR Y/O ACTIVO DE
INFORMACION SELECCIONADO
PARA EL ANALISIS DE RIESGOS

RIESGOS DE SEGURIDAD

R11 - Afectacidn de la confidencialidad e integridad de la informacidon a causa
de una inadecuada gestion de identidades y control de acceso a los recursos y
repositorios de informacion de la organizacion.

R12 - Perdida de informacién y afectacion del servicio por desactualizacion de
sistemas operativos y antivirus en los servidores.

R13 - Indisponibilidad de la informacién alojada en los servidores por
deterioro fisico causado por la ausencia de planes de mantenimiento
preventivo sobre el hardware.

R14 - Tiempos laborales muertos causados por la indisponibilidad de la
informacién y servicios debido a la ausencia de configuraciones de seguridad
en los servidores.

Cuarto de infraestructura
tecnoldgica (Cuarto de
Equipos)

R15 - Dafio o hurto de infraestructura tecnoldgica afectando la operatividad
de la organizacién por inadecuados controles de acceso fisico al centro de
computo.

R16 - Indisponibilidad de la informacién causado por el deterioro del
equipamiento informatico debido a la ausencia de sistemas de control de
condiciones ambientales como temperatura y humedad.

R17 - Tiempos de inactividad en las operaciones de la organizacion, debido al
dafio o ausencia de sistemas de respaldo eléctrico a la infraestructura de red
de la organizacion.

R18 - Deterioro parcial y/o total de la infraestructura tecnolégica del centro
de cOmputo causada por la presencia de fuego en el recinto.

Red LAN corporativa

R19 - Sustracciéon y/o pérdida de informacion sensible de la organizacion
debido a la ausencia de politicas y controles en el establecimiento de
contrasefias de acceso a los dispositivos tecnoldgicos de la entidad.

R20 - Indisponibilidad de la informacidn y/o servicios que se acceden a través
de la red corporativa por deficiencias en su disefio e implementacién.

R21 - Pérdida parcial y/o total de informacién provocado por la
desactualizacidn y/o ausencia de antivirus.

R22 - Dafio de hardware provocado por cédigo malicioso debido a la

Antivirus Y -
desactualizacion de los antivirus.
R23 - Afectacidn de la operatividad de la red corporativa debido a la presencia
de malware.
Unidades de R24 - Pérdida de clientes por divulgacién no autorizada de informacion

almacenamiento de
informacion

debido a la ausencia de mecanismos de cifrado de informacién sobre
unidades de almacenamiento electrdnico.

Talento humano

R25 - Sustraccion y/o pérdida de la informacién sensible de la organizacion
debido a la ausencia de acuerdos de confidencialidad y protecciéon de la
propiedad intelectual entre la empresa y sus empleados directos, aprendices,
practicantes y aliados estratégicos.

Tabla 11 - Riesgos de seguridad de la informacion




4.3.2.3 Cuantificacién de la probabilidad e impacto a emplear en la valoracion de los

riesgos.

Para efectuar la valoracién de los riesgos es importante realizar previamente el respectivo
andlisis de los hallazgos detectados en cada una de las situaciones descritas que afectan
la seguridad de la informacion, teniendo presente la probabilidad de ocurrencia del riesgo
y el impacto que puede generar para la organizacion la materializaciéon del riesgo. En
conjunto con la organizacion se establecieron las escalas a emplear para realizar la

respectiva valoracion de los riesgos descritos en el tabla 11.

PROBABILIDAD FRECUENCIA DE OCURRENCIA VALOR
Muy Bajo Por lo menos una vez cada afio 1
Medio Por lo menos una vez cada trimestre 3

Tabla 12 — Valoracion de la probabilidad en términos de ocurrencia a través del tiempo.

La valoracion del impacto se realizé teniendo en cuenta la afectacion a nivel economico y

operativo al interior de la organizacion.

IMPACTO | DESCRIPCION DEL IMPACTO IMPACTO CUALITATIVO

e No afecta la seguridad de Ia
informacion de la entidad.
¢ No hay afectacion de la imagen de la
. e = entidad ante los clientes y terceros.
Muy Bajo | anual. Disminucion en la

prestacién del servicio entre un * Se pued_e recuperar la informacion
0.1% y 4.9% con la misma calidad.

e Se presentan reprocesos que no
tienen mayor importancia.

Pérdida econémica de entre el
0.1 y 0.4 % del presupuesto




=

IMPACTO | DESCRIPCION DEL IMPACTO IMPACTO CUALITATIVO VALOR
Hay una afectacion en menor grado
de la seguridad de la informacién de
la entidad.
Pérdida econémica de entre el Afecta medianamente la imagen
Medio | LY 10% del presupuesto anual. corporativa de la entidad ante sus 3
Disminucion en la prestacion clientes y terceros.
del servicio entre un 10% y 20%
Se presentan retrocesos moderados
en las actividades.
La informacion se puede recuperar
pero no con la misma calidad.
Se genera una afectacion importante
S o en la seguridad de la informacion de
Pérdida econdmica de entre el T ]
o .
L 204’ .dEI _’presupuesto Afecta  altamente la  imagen
Alto anual. Disminucion en la corporativa de la entidad 4
prestacién del servicio entre un P '
21% y 29.9% Se generan mayores retrocesos en
las actividades.
Es dificil de recuperar la informacion.

Tabla 13 — Valoracion del impacto en términos econémicos y operativos para la organizacion.

La valoracion de los riesgos en términos de probabilidad e impacto de ocurrencia se

obtiene de aplicar la siguiente ecuacion.

Riesgo Inherente = Probabilidad * Impacto

(Ecuacién 1)

IMPACTO
PROBABILIDAD : : :
Muy Bajo Bajo Medio Alto Muy Alto
|| Muy Bajo Muy bajo Muy bajo Bajo Bajo Medio |‘
Bajo Muy bajo Bajo Medio Medio Alto
Medio Bajo Medio Medio Alto Alto
Alto Bajo Medio Alto
Muy Alto Medio Alto Alto




IMPACTO I
PROBABILIDAD - - -
Muy Bajo (1) | Bajo (2) Medio (3) Alto (4) Muy Alto (5)

Muy Bajo (1) 1 2 3 4 5

Bajo (2) 2 4 6 8 10

Medio (3) 3 6 9 12 15

Alto (4) 4 8 12

Muy Alto (5) 5

Tabla 14 — Valoracion del riesgo en términos de probabilidad e impacto.

VALORACION DEL RIESGO CALIFICACIONI
Muy bajo 1-2 I

Bajo 3-4

Medio 5-9
Alto 10-15 |

Tabla 15 — Ponderacion de la valoracion del riesgo.

Acorde a la valoracién establecida para el riesgo inherente en términos de probabilidad de

ocurrencia e impacto se obtienen los siguientes resultados:

VALORACION DEL RIESGO

CONTENEDOR Y/O
ACTIVO DE = z
INFORMACION RIESGOS DE SEGURIDAD s o o NIVEL
SELECCIONADO PARA EL a8 5| 8 DEL
ANALISIS DE RIESGOS 8| &| 5 |RESGO
€| S| =
a - (8]
R1 - Pérdida parcial de informaciéon asociada a nuevas
funcionalidades y/o actualizaciones del aplicativo de gestidn
R 4 3 |12  Alto
documental provocado por la falta de actualizacion de la
subversidn por parte de los desarrolladores.

R2 - Alteracion y/o pérdida de informacion por deficiencias en
los controles de acceso fisicos y logicos a los repositorios de | 2
informacion de la organizacion.

R3 - Indisponibilidad de la informacién provocado por
deficiencias en los controles de acceso légicos a los repositorios
de informaciédn que contienen el software de gestidon
documental.

R4 - Deterioro de la imagen corporativa de la entidad por la
divulgaciéon no autorizada de las falencias existentes en el | 2
aplicativo de gestidon documental.

Cddigo fuente




=

CONTENEDOR Y/O
ACTIVO DE
INFORMACION
SELECCIONADO PARA EL
ANALISIS DE RIESGOS

RIESGOS DE SEGURIDAD

T — R T

VALORACION DEL RIESGO

PROBABILIDAD

IMPACTO

CALIFICACION

NIVEL
DEL
RIESGO

Aplicativo de gestion
documental

R5 - Sustraccién y/o pérdida de informacion contenida en el
aplicativo de gestion documental, debido al uso de protocolos
inseguros utilizados en la publicacion del entorno web del
software.

N

(o]

Medio

R6 - Perdida de confidencialidad de la informacién contenida en
el aplicativo de gestion documental por la ausencia de
lineamientos de seguridad en el software que soliciten el cambio
de contrasefia a nuevos usuarios que han sido aprovisionados
por el administrador del aplicativo.

Medio

R7 - Sustraccidon y/o perdida de informaciéon contenida en el
aplicativo de gestiéon documental causada por la ausencia de
lineamientos de seguridad en el software que definan una
frecuencia de renovacién y un nivel de complejidad en el
establecimiento de los password por parte de los usuarios del
aplicativo.

R8 - Incumplimiento de acuerdos de servicio con clientes debido
a la indisponibilidad del aplicativo de gestion documental a
causa de la explotacion de las debilidades existentes por un
tercero sobre el software de gestién documental.

Medio

R9 - Divulgacion y/o pérdida de informacién no autorizada por
terceros a causa de asignacién excesiva de permisos sobre un
rol.

12

Alto

Servidores

R10 - Perdida de informacidon de la organizacidon debido a la
ausencia de procedimientos que establezcan los lineamientos y
buenas practicas de seguridad para realizar backup de la
informacion.

12

Alto

R11 - Afectacidon de la confidencialidad e integridad de la
informacion a causa de una inadecuada gestion de identidades y
control de acceso a los recursos y repositorios de informacién de
la organizacion.

12

Alto

Medo|

R12 - Perdida de informacién y afectacién de los servicios por
desactualizacion de sistemas operativos y antivirus en los
servidores.

12

Alto

R13 - Indisponibilidad de la informacién alojada en los servidores
por deterioro fisico causado por la ausencia de planes de
mantenimiento preventivo sobre el hardware.

Medio

R14 - Tiempos laborales muertos causados por la
indisponibilidad de la informaciéon y servicios debido a la
ausencia de configuraciones de seguridad en los servidores.

Muy
bajo




=

T — R T

VALORACION DEL RIESGO

Tabla 16 — Valoracion de los riesgos de seguridad asociados a los activos de informacion

empresa y sus empleados directos, aprendices, practicantes y
aliados estratégicos.

CONTENEDOR Y/O
ACTIVO DE < z
INFORMACION RIESGOS DE SEGURIDAD s o 8 NIVEL
SELECCIONADO PARA EL « 5 § DEL
ANALISIS DE RIESGOS 8| &| 5 |REseo
g 2 &
R15 - Dafio o hurto de infraestructura tecnoldgica afectando la
operatividad de la organizacion por inadecuados controles de | 2 | 3 6 | Medio
acceso fisico al centro de computo.
R16 - Indisponibilidad de la informacion causado por el deterioro
del equipamiento informatico debido a la ausencia de sistemas o 6 | Medio
Cuarto de de control de condiciones ambientales como temperatura y
infraestructura humedad.
tecnoldgica (Cuarto de i i n )
Equipos) R17 - Tiempos de inactividad en las operaciones de la
organizacion, debido al dafio o ausencia de sistemas de respaldo | 3 | 3 9 | Medio
eléctrico a la infraestructura de red de la organizacion.
R18 - Deterioro parcial y/o total de la infraestructura tecnoldgica
del centro de computo causada por la presencia de fuego en el | 2 10 @ Alto
recinto.
R19 - Sustraccion y/o pérdida de informacion sensible de la
organizacion debido a la ausencia de politicas y controles en el
. o . . 2 10 Alto
establecimiento de contrasefias de acceso a los dispositivos
Red LAN corporativa tecnoldgicos de la entidad.
R20 - Indisponibilidad de la informacién y/o servicios que se
acceden a través de la red corporativa por deficiencias en su| 2 | 3 6 | Medio
disefio e implementacion.
R21 - Pérdida parcial y/o total de informacion provocado por la
o ) . 3 4 |12 | Alto
desactualizacidn y/o ausencia de antivirus.
Antivirus R22 - Dafio de hardware provocado por cédigo malicioso debido .
o L 2 3 6 | Medio
a la desactualizacion de los antivirus.
R23 - Afectacion de la operatividad de la red corporativa debido .
. P P 2 4 8 | Medio
a la presencia de malware.
Unidades de R24 - Pérdida de clientes por divulgacién no autorizada de
almacenamiento de | informacion debido a la ausencia de mecanismos de cifrado de | 3 15 | Alto
informacién informacion sobre unidades de almacenamiento electrénico.
R25 - Sustraccién y/o pérdida de la informacion sensible de la
organizacion debido a la ausencia de acuerdos de
Talento humano confidencialidad y proteccidn de la propiedad intelectual entre la | 3 15 @ Alto




La valoracion de los riesgos en términos de probabilidad e impacto para la organizacion,
permitid establecer el mapa de calor de los riesgos de seguridad de la informacion
contemplados en el presente andlisis, obteniendo el siguiente consolidado.

Alto (4)

IMPACTO
PROBABILIDAD )
Medio (3) | Alto (4)
Muy Bajo (1)
Bajo (2)
Medio (3)
Alto (4)
Muy Alto (5)
| IMPACTO I
PROBABILIDAD Muy . . Muy
| Bajo (1) Bajo (2) | Medio (3) | Alto (4) Alto (5)
Muy Bajo (1) R14 ‘
R3, R15 | R5, R6
Bajo (2) R16 | R7,R8 |§128' Ris
R20, R22 | R13, R23 !
‘ e (3 RI0.RIL o ras

Muy Alto (5)

Tabla 17 — Mapa de calor con la ubicacion de los riesgos inherentes.

4.3.3 PLAN DE TRATAMIENTO Y GESTION DE LOS RIESGOS

Dando continuidad a la metodologia establecida se describe a continuacion el
procedimiento a emplear para definir el plan de tratamiento y gestion de los riesgos
asociados a los activos de informacion, el cual tendr4 como alcance disefiar y documentar
las acciones de mejora que permitan controlar y disminuir los riesgos de seguridad a los

gue estan expuestos los activos de informacion.



Es importante resaltar que la organizacion propietaria del software de gestion documental
actualmente no tiene implementado controles existentes que mitiguen los riesgos de
seguridad de la informacién descritos en el presente documento. Acorde a esto se plantea
la estrategia de plan de tratamiento del riesgo descrita a continuacion.

4.3.3.1 Estrategia de tratamiento del Riesgo

Con la valoracion de los riesgos de seguridad identificados y descritos en la tabla N.16, se
define la estrategia del tratamiento de riesgo acorde a los objetivos organizacionales y la
importancia de la aplicacion de gestion documental para la continuidad del negocio,
permitiendo asi determinar las acciones a realizar en cada uno de los riesgos
identificados. A continuacién se describe los pardmetros a tener presentes en la

estrategia de tratamiento del riesgo.

ESTRATEGIA DE

TRATAMIENTO DESCRIPCION
DEL RIESGO

Est4 asociado a la suspension de las actividades que causan el

1 Evitar el riesgo :
riesgo.

Se establecen los controles y salvaguardas necesarios para

2 Reducir el riesgo ; ; ; . -
reducir el riesgo sobre el activo de informacion

Se transfiere el riesgo a terceros (Subcontratacion) y/o se evalla
3 Transferir el riesgo | la opcién de contar con seguros que cubran los gastos en caso de
la materializacion del riesgo.

Se decide aceptar el riesgo, sin implementar controles adicionales
4 Aceptar el riesgo | para la proteccion del activo. En esta estrategia se emplean
labores de monitorizacion continua del riesgo.

Tabla 18 — Descripcion de la estrategia de tratamiento

Para establecer adecuadamente la estrategia de tratamiento del riesgo es fundamental
evaluar el costo beneficio que tendrd para la organizacion el establecimiento de medidas
de control que permitan salvaguardar los activos de informacién que se encuentran en
riesgo. En la siguiente tabla se relaciona los aspectos de costo beneficio con la estrategia
de tratamiento propuesta en la tabla 18.



ESTRATEGIA DE

TRATAMIENTO COSTO - BENEFICIO
DEL RIESGO |
. . El costo de implementacion de los controles es elevado en
1 Evitar el riesgo S L .
comparacion con los beneficios obtenidos.
. . El costo de tratamiento e implementaciéon de los controles es
2 Reducir el riesgo . ;
adecuado a los beneficios obtenidos.
El costo de tratamiento del riesgo es mas econdémico Yy
. . beneficioso para la organizacion que lo realice terceros, que si
3 Transferir el riesgo . . ; . .
se realiza el tratamiento directo la empresa propietaria del
riesgo.
Se asume el riesgo, sin implementar nuevos controles que
. generen otro costo a la organizacién y el beneficio obtenido no
4 Aceptar el riesgo ; : : >
sea proporcional. El costo asociado de aceptar el riesgo esta
enfocado a labores de monitoreo continuo del riesgo.

Tabla 19 — Descripcion de la estrategia de tratamiento vs. Costo beneficio

De acuerdo a la descripcidon de la estrategia de tratamiento de los riesgos vs. Costo
beneficio se analiz6 en cada uno de los riesgos el impacto que podria causar su
materializacion en la continuidad del negocio, estableciendo como estrategia de
tratamiento en los riesgos de nivel medio y alto la reduccién del riesgo; y en los riesgos
valorados como “muy bajo” estos seran aceptados por la organizacién. A continuacion se

observa la estrategia de tratamiento seleccionada para cada riesgo identificado.

ESTRATEGIA DE
RIESGOS DE SEGURIDAD N;\II:;GDOEL TRATAMIENTO
DEL RIESGO

R1 - Pérdida parcial de informacidén asociada a nuevas funcionalidades y/o
actualizaciones del aplicativo de gestion documental provocado por la falta Alto Reducir el riesgo
de actualizacién de la subversion por parte de los desarrolladores.

R2 - Alteracion y/o pérdida de informacién por deficiencias en los controles
de acceso fisicos y ldgicos a los repositorios de informaciéon de Ia Alto Reducir el riesgo
organizacion.

R3 - Indisponibilidad de la informacién provocado por deficiencias en los
controles de acceso ldgicos a los repositorios de informacidén que contienen | Medio Reducir el riesgo
el software de gestién documental.

R4 - Deterioro de la imagen corporativa de la entidad por la divulgacién no

. . . L ., Alto Reducir el riesgo
autorizada de las falencias existentes en el aplicativo de gestién documental. &

R5 - Sustraccion y/o pérdida de informacion contenida en el aplicativo de
gestion documental, debido al uso de protocolos inseguros utilizados en la Medio | Reducir el riesgo
publicacién del entorno web del software.




RIESGOS DE SEGURIDAD

NIVEL DEL
RIESGO

ESTRATEGIA DE
TRATAMIENTO
DEL RIESGO

R6 - Perdida de confidencialidad de la informacién contenida en el aplicativo
de gestion documental por la ausencia de lineamientos de seguridad en el
software que soliciten el cambio de contrasefia a nuevos usuarios que han
sido aprovisionados por el administrador del aplicativo.

Medio

Reducir el riesgo

R7 - Sustraccion y/o perdida de informacién contenida en el aplicativo de
gestion documental causada por la ausencia de lineamientos de seguridad en
el software que definan una frecuencia de renovaciéon y un nivel de
complejidad en el establecimiento de los password por parte de los usuarios
del aplicativo.

Medio

Reducir el riesgo

R8 - Incumplimiento de acuerdos de servicio con clientes debido a la
indisponibilidad del aplicativo de gestién documental a causa de la
explotacion de las debilidades existentes por un tercero sobre el software de
gestion documental.

Medio

Reducir el riesgo

R9 - Divulgacion y/o pérdida de informacidén no autorizada por terceros a
causa de asignacion excesiva de permisos sobre un rol.

Alto

Reducir el riesgo

R10 - Perdida de informacién de la organizacion debido a la ausencia de
procedimientos que establezcan los lineamientos y buenas practicas de
seguridad para realizar backup de la informacion.

Alto

Reducir el riesgo

R11 - Afectacion de la confidencialidad e integridad de la informacién a causa
de una inadecuada gestiéon de identidades y control de acceso a los recursos
y repositorios de informacion de la organizacion.

Alto

Reducir el riesgo

R12 - Perdida de informacién y afectacion de los servicios
desactualizacidn de sistemas operativos y antivirus en los servidores.

por

Alto

Reducir el riesgo

R13 - Indisponibilidad de la informacion alojada en los servidores por
deterioro fisico causado por la ausencia de planes de mantenimiento
preventivo sobre el hardware.

Medio

Reducir el riesgo

R14 - Tiempos laborales muertos causados por la indisponibilidad de la
informacion y servicios debido a la ausencia de configuraciones de seguridad
en los servidores.

Muy bajo

Aceptar el riesgo

R15 - Dafio o hurto de infraestructura tecnoldgica afectando la operatividad
de la organizacion por inadecuados controles de acceso fisico al centro de
computo.

Medio

Reducir el riesgo

R16 - Indisponibilidad de la informacidén causado por el deterioro del
equipamiento informatico debido a la ausencia de sistemas de control de
condiciones ambientales como temperatura y humedad.

Medio

Reducir el riesgo

R17 - Tiempos de inactividad en las operaciones de la organizacién, debido al
dafio o ausencia de sistemas de respaldo eléctrico a la infraestructura de red
de la organizacion.

Medio

Reducir el riesgo

R18 - Deterioro parcial y/o total de la infraestructura tecnolégica del centro
de cdmputo causada por la presencia de fuego en el recinto.

Alto

Reducir el riesgo }

R19 - Sustraccion y/o pérdida de informacion sensible de la organizacion

Alto

Reducir el riesgo

| —



ESTRATEGIA DE

ropiedad intelectual entre la empresa y sus empleados directos, aprendices,

Tabla 20 — Estrategia de tratamiento seleccionada por riesgo identificado

4.3.3.2 Descripcion del plan de accién

NIVEL DEL
RIESGOS DE SEGURIDAD RIESGO TRATAMIENTO
DEL RIESGO
debido a la ausencia de politicas y controles en el establecimiento de I
contrasefias de acceso a los dispositivos tecnoldgicos de la entidad. I
R20 - Indisponibilidad de la informacidn y/o servicios que se acceden a través . . .
. S R -, Medio Reducir el riesgo
de la red corporativa por deficiencias en su disefio e implementacion.
R21 - Pérdida parcial o total de informacién provocado por la . .
N P y./ . P P Alto Reducir el riesgo
desactualizacidon y/o ausencia de antivirus.
R22 - Dafio de hardware provocado por cédigo malicioso debido a la . . .
L . .p P & Medio Reducir el riesgo
desactualizacién de los antivirus.
R23 - Afectacion de la operatividad de la red corporativa debido a la . . . I
. Medio Reducir el riesgo
presencia de malware. I
R24 - Pérdida de clientes por divulgacion no autorizada de informacion I
debido a la ausencia de mecanismos de cifrado de informacion sobre Alto Reducir el riesgo
unidades de almacenamiento electrénico.
R25 - Sustraccién y/o pérdida de la informacién sensible de la organizacién I
debido a la ausencia de acuerdos de confidencialidad y proteccion de la . .
Alto Reducir el riesgo

p
practicantes y aliados estratégicos. |
—— — —

De acuerdo con la estrategia de tratamiento seleccionada en cada riesgo, se plantean los

siguientes controles enfocados a reducir, mitigar y controlar los riesgos inherentes que se

encuentran presentes en la herramienta de gestion documental objeto del presente

trabajo de grado.



CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
CONTENEDOR Y/O a
ACTIVO DE g
INFORMACION 3 Q| ESTRATEGIA 5 ’
SELECCIONADO RIESGOS DE SEGURIDAD NIVELDEL | S| o & DE IDENTIFICACION | DESCRIPCION DEL PLAN DE ACCION RESPONSABLE
PARA EL ANALISIS RIESGO Z 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES)
DE RIESGOS 2 & & DELRIESGO
HE
S 2z &
Definir los procesos para
documentacion y actualizacion de las
o . nuevas funcionalidades del aplicativo de
R1 - Pérdida parcial de c1 gestion documental en la subversién, | Lider de desarrollo
informacion . aspaada a teniendo presente la politica de
zsﬁjvaalisza:;r:wzgnjgldaadpeliscat\i/\ig seguridad de la informacién de la
¥ Reducir el organizacién.
de gestion documental Alto D e‘ ucrre
provocado por la falta de riesgo Estandarizar la version del software
actualizacién de la subversion Cc2 utilizada por,los desarrolladores en sus | Lider de desarrollo
por parte de los equipos de computo asignados.
desarrolladores. Documentar el software de control de
c3 cambios, previa aprobacion del lider de Desarrolladores
desarrollo.
R I I
Realizar un inventario de los activos esponsab’ede
. . .. proceso y lider Tl
asociados a la informacion, o
- c4 . especialista en
Cédigo fuente estableciendo el responsable de Ia .
custodia de los activos seguridad de la
R2 - Alteracién y/o pérdida de ) informacion
informacién por deficiencias Responsable del
en los controles de acceso P c | D Reducir el Clasificar la  informacién de la| procesoy lider Tl
fisicos 'y légicos a los riesgo c5 organizacion, definiendo si es publica, especialista en
repositorios de informacion privada o confidencial. seguridad de la
de la organizacion. informacién
Impl I fisi
mp ementar cont.ro. es de acceso fisico y Lider Tl especialista
légico que restrinjan los accesos no .
cé6 . L en seguridad de la
autorizados a los repositorios de : -,
. - informacion
informacion.
R3 - Indisponibilidad de la Realizar monitoreo periédico que
informacién provocado por permita corroborar la efectividad de los Lider Tl especialista
deficiencias en los controles Medio b Reducir el c7 controles légicos implementados, en se urigad dela
de acceso ldgicos a los riesgo aplicando las acciones correctivas infgormaci(')n
repositorios de informacion necesarias para  salvaguardar la
que contienen el software de informacidn de la organizacion.
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CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
CONTENEDOR Y/O a
ACTIVO DE g
INFORMACION 3 Q| ESTRATEGIA 5 ’
SELECCIONADO RIESGOS DE SEGURIDAD NIVELDEL | S| o & DE IDENTIFICACION | DESCRIPCION DEL PLAN DE ACCION RESPONSABLE
PARA EL ANALISIS RIESGO Z 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES)
DE RIESGOS 2 & & DELRIESGO
2 E 5
S 2z &
gestion documental. Realizar . ,perlodlcamer?te .pruet.>a.s de Lider Tl especialista
penetracidon que permitan identificar el .
c8 . -, . en seguridad de la
nivel de proteccion de la infraestructura . .,
R, informacién
Tl de la organizacién.
Actualizar y depurar los directorios
existentes, identificando las cuentas de
;suarlo QL.Jde r;o cun:mplan conllas polltl(;as Lider Tl especialista
R4 - Deterioro de la imagen Cc9 he’ iegurl ad, 35' como fas cuentas en seguridad de la
corporativa de la entidad por uer anas;j en .Esuso y cuent;s que informacién
la divulgacién no autorizada Alto c Reducir el carezcan de atributos que pusel en ser
de las falencias existentes en riesgo relevantes  para la  gestion ] de
el aplicativo de gestion identidades dentro de la organizacidn.
documental. E I Hacid
stat.) gger .p,rogramas de capacitacién y Lider Tl especialista
sensibilizacion al personal de la .
c10 o . en seguridad de la
organizacion en temas relacionados con . L
. - L informacion
la seguridad de la informacion.
Lider de desarrollo
, y Lider Tl
Crear y documentar una metodologia de o
Cl1 especialista en
desarrollo de software seguro. .
seguridad de la
informacién
R5 - Sustraccion y/o pérdida ,
de informacion contenida en Implementar la  metodologia de
el aplicativo de gestion C12 desarrollo de software seguro en el | Lider de desarrollo
Aolicati L. R i el licati L L
plicativo de gestion documental, debido al uso de Medio c ev.:lucw e aplicativo de gestion documenta
documental . riesgo
protocolos inseguros CEO de la
utilizados en la publicacién del organizacién
entorno web del software. Asi i6n del
Adquirir un certificado SSL con una ( S|gnaC|c’>n €
. e . recurso), Lider de
C13 entidad de certificacion autorizada en el ,
ais desarrollo y Lider Tl
pals. especialista en
seguridad de la
informacién
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CONTENEDOR Y/O
ACTIVO DE
INFORMACION
SELECCIONADO
PARA EL ANALISIS
DE RIESGOS

CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS |
[a)
3
= 2 ESTRATEGIA
NIVEL DEL < al 0O DE IDENTIFICACION DESCRIPCION DEL PLAN DE ACCION
RIE DE SEGURIDAD = = RESPONSABLE
SGOS SEGU RIESGO E E @ | TRATAMIENTO = DEL CONTROL (CONTROLES) SPONSA
o = =2
E & S DEL RIESGO
El @
8 2 &
. Lider de desarrollo
Instalar y configurar adecuadamente el ,
e L y Lider Tl
certificado SSL para la publicacion del L
ci14 L L, especialista en
aplicativo de gestion documental a :
, seguridad de la
través del entorno web. . -
informacion
L, Lider de desarrollo
Implementar pruebas de penetracidn ,
. . y Lider Tl
sobre el software previa salida de -
C15 . . especialista en
produccién para detectar posibles .
. . seguridad de la
vulnerabilidades de seguridad. . -,
informacion
Implementar la  metodologia de
C12 desarrollo de software seguro en el | Lider de desarrollo
aplicativo de gestion documental.
R6 - Perdida de P 8
confidencialidad de la ., | Lider de desarrollo
o o d | Implementar pruebas de penetracion Lider TI
n Ic'er'auon codntem a en,,e 15 sobre el software previa salida de os yecialista on
Zp |cat|vot | el gestpn produccién para detectar posibles seguridad de la
ocumental por la ausencia . . .
vulnerabilidades de seguridad. . -
de lineamientos de seguridad Medio C Rer?:sc';el & informacion
en el software que soliciten el & CEO dela
cambio de contrasefia a organizacion
nuevos usuarios que han sido Capacitar al personal del area de (Asignacion del
aprovisionados por el desarrollo en temas relacionados a la | recurso), Lider de
. o C16 . . L. ,
administrador del aplicativo. seguridad de la informacién y software | desarrollo y Lider Tl
seguro. especialista en
seguridad de la
informacién [
R7 - Sustraccion y/o perdida Implementar la  metodologia de
de informacion contenida en C12 desarrollo de software seguro en el | Lider de desarrollo
el aplicativo de gestion aplicativo de gestion documental.
d tal d | . Reducir el .| Li
ocumfen @ c.ausa .a el Medio D e.uare Implementar pruebas de penetracién |derde’desarrollo
ausencia de lineamientos de riesgo . . y Lider Tl
. sobre el software previa salida de L
seguridad en el software que C15 - . especialista en
. . produccién para detectar posibles .
definan una frecuencia de o . seguridad de la
L . vulnerabilidades de seguridad. . -,
renovacion y un nivel de informacion




CONTENEDOR Y/O
ACTIVO DE
INFORMACION
SELECCIONADO
PARA EL ANALISIS
DE RIESGOS

CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
[a)
3
= 2 ESTRATEGIA
NIVEL DEL < al 0O DE IDENTIFICACION DESCRIPCION DEL PLAN DE ACCION
RIE DE SEGURIDAD = = RESPONSABLE
SGOS SEGU RIESGO E g @ | TRATAMIENTO = DEL CONTROL (CONTROLES) SPONSA
o = =2
E & S DEL RIESGO
El @
8 2 &
complejidad en el CEO dela
establecimiento de los organizacién
password por parte de los Capacitar al personal del area de (Asignacion del
usuarios del aplicativo. c16 desarrollo en temas relacionados a la | recurso), Lider de
seguridad de la informacion y software | desarrollo y Lider Tl
seguro. especialista en
seguridad de la
informacién
Implementar la  metodologia de
C12 desarrollo de software seguro en el | Lider de desarrollo
aplicativo de gestion documental.
- imi , | Li Il
R8 Incumpllmlgn.to de Implementar pruebas de penetracién |derde,desarro °
acuerdos de servicio con ) ; y Lider Tl
- . sobre el software previa salida de .
clientes debido a la C15 -, . especialista en
i ibilidad del aplicati produccién para detectar posibles seeuridad de la
n |spon|.’|| ad del aplicativo . Reducir el vulnerabilidades de seguridad. 'g -
de gestion documental a Medio D Hiesao informacion
causa de la explotacién de las & CEO dela
debilidades existentes por un organizacion
tercero sobre el software de Capacitar al personal del darea de (Asignacion del
gestion documental. desarrollo en temas relacionados a la | recurso), Lider de
Cl6 . ; L .
seguridad de la informacién y software | desarrollo y Lider Tl
seguro. especialista en
seguridad de la
informacién
Implementar la  metodologia de
R9 - Divulgacién y/o pérdida C12 desarrollo de software seguro en el | Lider de desarrollo
de informacién no autorizada aplicativo de gestién documental.
Reducir el
por terceros a causa de Alto C D .
asignacion excesiva de riesgo Realiz.ar el apro.visigvamiento .(’tle
permisos sobre un rol. c17 usuarios en la aplicacién de gestion Lider de desarrollo
documental con un enfoque de
privilegios minimos.




CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
CONTENEDOR Y/O a
ACTIVO DE g
INFORMACION 3 Q| ESTRATEGIA 5 ’
SELECCIONADO RIE DE SEGURIDAD NIVELDEL | S| o & DE IDENTIFICACION | DESCRIPCION DEL PLAN DE ACCION RESPONSABLE
PARA EL ANALISIS SGOS DE SEGU RIESGO Z 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES) SPONS,
DE RIESGOS 2 & & DELRIESGO
HE
S 2z &
Disefiar y/o actualizar la politica de | Lider Tl especialista
Cc18 seguridad de la informacion de la| enseguridad dela
R10 - Perdida de informacion organizacion. informacion
de | izacion debido a | - . . o
azs:ncc)i;gar(‘jlzaacr)gce(e:li%iz:toz Definir un plan de tratamiento de | Lider Tl especialista
P . Cc19 incidentes de seguridad de la| enseguridad dela
que establezcan los Reducir el . . . L
. . Alto D . informacién. informacién
lineamientos y buenas riesgo
practicas de seguridad para Establecer el procedimiento para el
realizar  backup de la backup de la informacién, el cual debe | Lider Tl especialista
informacion. C20 estar en un contenedor de informacidn | en seguridad de la
diferente al cual le estan realizando el informacién
backup.
Implementar la gestion de identidades a
través de un modelo basado en roles | Lider de Recursos
que permita proveer los procesos de | Humanosy Lider TI
» Cc21 autenticacion de las identidades, especialista en
Servidores Rll. - .Af.ectacmn. de. la autorizacion de privilegios y permisos | seguridad de la
confidencialidad e integridad sobre los servicios e infraestructura de informacién
de la informacién a causa de la oreanizacid
ganizacion.
una inadecuada gestién de Reducir el
. . & Alto C | . Actualizar y depurar los directorios
identidades y control de riesgo . . N
acceso a los recursos y existentes, identificando las cuentas de
repositorios de  informacion usuario qge no cun:mplan con las politicas Lider T especialista
. de seguridad, asi como las cuentas .
de la organizacion. c9 , en seguridad de la
huérfanas, en desuso y cuentas que . L
- informacién
carezcan de atributos que pueden ser
relevantes para la gestion de
identidades dentro de la organizacién.
R12 - Perdida de informacién
y afectacién de los servicios Reducir el Emplear software (Sistemas Operativos, | Lider Tl especialista
por esactualizacion e (o} ) ntivirus, etc.) licenciado y actualizado | en seguridad de la
d tualizacio d Alt C D Hieseo Cc22 Antivi tc.) li iad tualizad idad de |
sistemas operativos y & en los servidores de la organizacion. informacién
antivirus en los servidores.




———————————————————————————————————————————————————————— |

| CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS ||

CONTENEDOR Y/O a '
ACTIVO DE g
INFORMACION 3 Q| ESTRATEGIA 5 ’
SELECCIONADO RIESGOS DE SEGURIDAD NIVELDEL | S| o & DE IDENTIFICACION | DESCRIPCION DEL PLAN DE ACCION RESPONSABLE
< -
PARA EL ANALISIS RIESGO § o g TRATAMIENTO | DEL CONTROL (CONTROLES)
DE RIESGOS = &| o DELRIESGO
2 E 5
8 2 &
Realizar revisiones periddicas en los
equipos de computo para prevenir | Lider Tl especialista

Cc23 desactualizaciones en el software| enseguridad de la
instalado (Sistema operativo, Antivirus y informacion
aplicaciones).

Disefiar un plan de mantenimiento de
hardware y software que permita
!orolongar el funcnonamlent.o d.e. la Lider Tl especialista
infraestructura de red (Dispositivos .
. - Cc24 . . . en seguridad de la
R13 - Indisponibilidad de la activos,  servidores,  equipos  de informacion
informacién alojada en los computo, cableado), brindando una
servidores por deterioro fisico Medio D Reducir el continuidad de los servicios a través de
causado por la ausencia de riesgo la red.
planes de mantenimiento Programar y documentar las actividades
preventivo sobre el hardware. de mantenimiento realizadas en los | ., -
. . . Lider Tl especialista
equipos de cOmputo (Servidores, .

C25 L (o en seguridad de la
computadores de escritorio, portatiles) informacién
para establecer su respectiva
trazabilidad y garantia segun aplique.

R14 - Tiempos laborales
muertos causados por la
indisponibilidad de la Aceptar el No se aplican controles ya que la
informacién y servicios debido | Muy bajo D riss o C26 organizacion ha decidido aceptar el No aplica
a la ausencia de & riesgo
configuraciones de seguridad
en los servidores.
Cuarto de R15 - Dafio o hurto de Implementar controles de acceso fisicoy | -
. . - . . L Lider Tl especialista
infraestructura infraestructura tecnoldgica . Reducir el légico que restrinjan los accesos no .
- . Medio D . C6 . L en seguridad de la
tecnoldgica (Cuarto | afectando la operatividad de riesgo autorizados a los repositorios de informacion
de Equipos) la organizacion por informacion.
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CONTENEDOR Y/O
ACTIVO DE
INFORMACION
SELECCIONADO
PARA EL ANALISIS
DE RIESGOS

CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
o
3
= 2 ESTRATEGIA
NIVEL DEL =4 a 0O DE IDENTIFICACION DESCRIPCION DEL PLAN DE ACCION
RIE DE SEGURIDAD =] = RESPONSABLE
et SECS RIESGO E g @ | TRATAMIENTO DEL CONTROL (CONTROLES) SPONSA
o = =2
E & 5 DEL RIESGO
El @
S 2z &
inadecuados controles de Realizar monitoreo periddico que
acceso fisico al centro de permita corroborar la efectividad de los
computo. controles fisicos implementados, | Lider Tl especialista
c27 aplicando las acciones correctivas | en seguridad de la
necesarias para salvaguardar los activos informacién
asociados a la informacién de Ia
organizacion.
Revisar periddicamente la bitdcora de Lider Tl especialista
control de acceso del personal a las .
Cc28 . . N en seguridad de la
instalaciones de la organizacién y centro . .,
informacion
de datos.
CEO dela
Implementar un sistema de aire organizacién
. . acondicionado de precision que le | (Asignacion del
R16 - I'T':,"Spon'b'l'dad de la c29 permita controlar variables como | recurso)y Lider Tl
|nforrT1aC|on causad.o p(?r el temperatura y humedad en el centro de especialista en
.deterlo,rc.) del eqmpamlento . computo. seguridad de la
mformz.a\tlco det'ndo a la Medio D Rec.iucw el informacion
ausencia de sistemas de riesgo - e
. Realizar una adecuada distribucidon de
control de condiciones L .

. los rack de comunicaciones y servidores | |, -
ambientales como en el centro de computo que permita Lider Tl especialista
temperatura y humedad. C30 P . d . P . en seguridad de la

crear corredores de aire frio y aire . L

. . L informacion

caliente mejorando la eficiencia del

sistema de refrigeracién empleado.
R17 - Tiempos de inactividad Programar actividades de | Lider Tl especialista
en las operaciones de la C31 mantenimiento preventivo sobre la UPS | en seguridad de la
organizacién, debido al dafio . para prolongar su funcionamiento. informacién

. . . Reducir el

o0 ausencia de sistemas de Medio D riesgo
respaldo  eléctrico a la & Implementar el monitoreo de la UPS | Lider Tl especialista
infraestructura de red de la C32 online a través del software del| enseguridad dela
organizacion. fabricante de la UPS. informacién




———————————————————————————————————————————————————————— |

CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS |
CONTENEDOR Y/O a '
ACTIVO DE <
INFORMACION 3 Q| ESTRATEGIA 5 ’
SELECCIONADO RIESGOS DE SEGURIDAD NIVELDEL | S| o & DE IDENTIFICACION | DESCRIPCION DEL PLAN DE ACCION RESPONSABLE
PARA EL ANALISIS RIESGO Z 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES)
DE RIESGOS 2 & & DELRIESGO
2 B 5
o 2 B
CEO dela
organizacién
Instalar sistemas de detecciéon y (Asignacion del
C33 extincién de incendios en el centro de | recurso)y Lider Tl
R18 - Deterioro parcial y/o computo. especialista en
total de la infraestructura seguridad de la
tecnoldgica del centro de Alto D Reducir el informacién
computo causada por la riesgo CEO dela
) £ | N
pre.senua de fuego en e Realizar periédicamente actividades de or.ganlz.a,uon
recinto. L . (Asignacion del
mantenimiento sobre los sistemas de ,
C34 ., — . recurso) y Lider Tl
deteccidn y extincion para garantizar su s
L L especialista en
efectividad ante cualquier incidente. ,
seguridad de la
informacién
Disefiar y/o actualizar la politica de | Lider Tl especialista
. oo C18 seguridad de la informacion de la| enseguridad dela
R19 - Sustraclaon y/o pérdida organizacion. informacién
de informacion sensible de la
ornan ceico 3 Ilementorcontrols de et 01 g cpeci
ausencia de politicas 'y Reducir el c6 8 . q ] acce en seguridad de la
controles en el Alto C D autorizados a los repositorios de . L
v riesgo . . informacion
establecimiento de informacion.
. contraseias de acceso a los Implementar configuraciones de
Red LAN corporativa dispositivos tecnoldgicos de la seguridad orientadas a salvaguardar la | Lider Tl especialista
entidad. C35 informacién e infraestructura de red de | en seguridad de la
la  organizacion  (Router,  Switch, informacion
Servidores, redes inalambricas).
R20 - Indisponibilidad de la Implementar configuraciones de
informacién y/o servicios que Reducir el seguridad orientadas a salvaguardar la | Lider Tl especialista
se acceden a través de la red Medio D Hieseo C35 informacidn e infraestructura de red de | en seguridad de la
corporativa por deficiencias g la  organizacion  (Router,  Switch, informacién
en su disefio e Servidores, redes inalambricas).




CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
CONTENEDOR Y/O a
ACTIVO DE g
INFORMACION NIVEL DEL 2 2 ESTRS:EGIA IDENTIFICACION ~ DESCRIPCION DEL PLAN DE ACCION
SELECCIONADO S el 8
PARA EL ANALISIS RIESGOS DE SEGURIDAD RIESGO % 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES) RESPONSABLE
DE RIESGOS 2 & & DELRIESGO
2 E 5
o 2 B
implementacion. Efectuar periddicamente pruebas de
hacking .e.tlco para detecta_r posibles Lider Tl especialista
vulnerabilidades en la seguridad de la .
C36 . . en seguridad de la
infraestructura de red corporativa, . .
. . . . informacién
incluido los servicios publicados en
internet.
CEO dela
Adquirir infraestructura de red (Firewall organizacion
de nueva generacion NGFW) que (Asignacion del
Cc37 permita implementar lineamientos y | recurso)y Lider Tl
politicas de seguridad para acceder a los especialista en
recursos y servicios de la organizacion. seguridad de la
informacién
Realizar monitoreo y seguimiento al | Lider Tl especialista
Cc38 registro de logs para evidenciar posibles | en seguridad de la
intrusiones no autorizadas. informacién
Emplear software (Sistemas Operativos, | Lider Tl especialista
C22 Antivirus, etc.) licenciado y actualizado | en seguridad de la
R21 - Pérdida parcial y/o total en los servidores de la organizacion. informacién
de informacién provocado por Alto c D Reducir el
la desactualizacion y/o riesgo Realizar revisiones periédicas en los
ausencia de antivirus. equipos de computo para prevenir | Lider Tl especialista
Antivirus C23 desactualizaciones en el software| en seguridad dela
instalado (Sistema operativo, Antivirus y informacién
aplicaciones).
Efozvo;adzano pdoer hargé\)/:lj?gr(e) Reducir el Emplear software (Sistemas Operativos, | Lider Tl especialista
L . Medio D . C22 Antivirus, etc.) licenciado y actualizado | en seguridad de la
malicioso  debido a la riesgo . S . L
desactualizacion de los en los servidores de la organizacion. informacion




———————————————————————————————————————————————————————— |

CARACTERIZACION DEL RIESGO QUE AFECTA PLAN DE TRATAMIENTO DE RIESGOS
CONTENEDOR Y/O a
ACTIVO DE g
INFORMACION NIVEL DEL E 2 ES-I-RII;-IIE-EG“.\ IDENTIFICACION DESCRIPCION DEL PLAN DE ACCION
SELECCIONADO S el 8
PARA EL ANALISIS RIESGOS DE SEGURIDAD RIESGO % 3 é‘ TRATAMIENTO | DEL CONTROL (CONTROLES) RESPONSABLE
DE RIESGOS 2 & & DELRIESGO
2 E 5
8 2 &
antivirus. Realizar revisiones periddicas en los
equipos de computo para prevenir | Lider Tl especialista
Cc23 desactualizaciones en el software| en seguridad dela
instalado (Sistema operativo, Antivirus y informacion
aplicaciones).
Emplear software (Sistemas Operativos, | Lider Tl especialista
C22 Antivirus, etc.) licenciado y actualizado | en seguridad de la
R23 - Afectacion de la en los servidores de la organizacion. informacién
operatividad de la red Medio c D Reducir el
corporativa debido a la riesgo Realizar revisiones periddicas en los
presencia de malware. equipos de computo para prevenir | Lider Tl especialista
Cc23 desactualizaciones en el software| enseguridad dela
instalado (Sistema operativo, Antivirus y informacion
aplicaciones).
Responsable del
R24 - Pérdida de clientes por Clasificar la  informacion de la| procesoy lider Tl
divulgacion no autorizada de Cc5 organizacién, definiendo si es publica, especialista en
Unidades de informacion  debido a la _ privada o confidencial. seguridad de la
almacenamiento de | ausencia de mecanismos de Alto C Reducnr el informacion
informacion cifrado de informacién sobre riesea Implementar mecanismos de cifrado de Lider Tl iali
unidades de almacenamiento c39 informacion en unidades de ;nesreguffgae:;;taa
electronico. almacenamiento (Discos duros, USB, . L
o . " . informacién
portatiles y dispositivos moviles).
R25 - Sustraccion y/o pérdida Disefiar y/o actualizar la politica de | Lider Tl especialista
de la informacion sensible de c18 seguridad de la informacién de la| enseguridad dela
la organizacion debido a la organizacion. informacién
Talento humano ause.naa . d.e acuerdos .(Ele Alto c b Re(.iUCIr' el
confidencialidad y proteccion riesgo Establecer programas de capacitacién y | . .
de la propiedad intelectual sensibilizacién al personal de la Lider Tl e:speaallsta
entre la empresa y sus €40 organizacidn en temas relacionados con en _segurldackde la
empleados directos, la seguridad de la informacion. informacion




CONTENEDOR Y/O
ACTIVO DE
INFORMACION
SELECCIONADO
PARA EL ANALISIS
DE RIESGOS

CARACTERIZACION DEL RIESGO

QUE AFECTA

PLAN DE TRATAMIENTO DE RIESGOS

NIVEL DEL

RIESGOS DE SEGURIDAD RIESGO

AD

CONFIDENCIALID
INTEGRIDAD
DISPONIBLIDAD

ESTRATEGIA
DE
TRATAMIENTO
DEL RIESGO

IDENTIFICACION
DEL CONTROL

DESCRIPCION DEL PLAN DE ACCION
(CONTROLES)

RESPONSABLE

aprendices, practicantes vy
aliados estratégicos.

Establecer acuerdos de confidencialidad
con los empleados, proveedores vy
terceros para el manejo de la
informacidn institucional.

Tabla 21 - Plan de tratamiento de riesgos propuesto para mitigar y controlar los riesgos existentes.

Lider de Recursos
Humanos y Lider TI
especialista en
seguridad de la
informacién




Los controles de seguridad propuestos para reducir los riesgos detectados en los activos
asociados a la informacién del aplicativo de gestion documental se clasifican en
preventivos, detectivos y correctivos. A continuacion se brinda una descripcion de la

clasificacién descrita.

| TIPO DE CONTROL DESCRIPCION DEL CONTROL |

Estan enfocados a evitar que se produzcan incidentes o riesgos de
seguridad. Dentro de los controles preventivos se pueden encontrar el
establecimiento de politicas de seguridad, metodologias de software
Preventivos seguro, definicion de procesos que permitan implementar buenas
practicas de seguridad de la informacién, asi como los planes de
concientizacion y sensibilizacion del personal, la implementacion de
Firewalls, entre otros.

Se encargan de detectar los incidentes de seguridad en el momento que
estan ocurriendo, sin establecer acciones correctivas. Se clasifican

Detectivos . . . L
dentro de los controles detectivos los sistemas de monitoreo, antivirus,
alarmas, sistemas de deteccién de intrusos, etc.

) Controles enfocados a corregir los incidentes y riesgos de seguridad

Correctivos

ocurridos.

Tabla 22 — Descripcion de la clasificacion de los controles sugeridos

Teniendo en cuenta el alcance del presente proyecto, se deja a consideracién de la
organizacion la implementacién, seguimiento y control del plan de tratamiento de riesgos
descrito enfocado a reducir, mitigar y controlar los riesgos existentes a los que se
encuentran expuestos actualmente los activos de informacién que engloba el software de

gestion documental de la cual es propietaria.



4.3.4 POLITICA DE SEGURIDAD DE LA INFORMACION

La organizacion propietaria del software de gestion documental, objeto del presente
trabajo de grado no cuenta actualmente con una politica de seguridad de la informacién
gue le brinde al personal de la entidad los lineamientos y recomendaciones que debe
aplicar para salvaguardar la integridad, confidencialidad y disponibilidad de la informacion
gue manipula a diario para cumplir con el desarrollo de su objeto de contrato; motivo por
el cual uno de los objetivos propuestos en el anteproyecto es la creacion de la politica de
seguridad de la informacion para la entidad, estando proyectada a lograr el cumplimiento
de la mision y vision institucional asi como de contribuir al fortalecimiento de la seguridad
de la informacién que le permita a la entidad continuar manteniendo su buen nombre y la
confianza de sus clientes en los procesos de gestibn documental, custodia de

documentos y demas lineas de negocio que ofrece actualmente.

En el anexo 8 se encuentra la politica de seguridad de la informacion disefiada y
estructurada acorde a la importancia que reconoce la alta direcciéon de la entidad de
definir lineamientos que deben ser aplicados por sus empleados directos, trabajadores
ocasionales, contratistas, practicantes y terceros para proteger y asegurar la
confidencialidad, integridad, disponibilidad y autenticidad de la informacion en sus

diferentes medios de almacenamiento, procesamiento y transporte de informacion.

Como guia para la elaboracién de la politica de seguridad de la entidad se aplicaron las
recomendaciones que brinda el documento de: “Politicas de Seguridad de la Informacién”
de la Institucién Universitaria Politécnico GranColombiano, correspondiente al médulo de
Teoria de seguridad de la especializacion en seguridad de la informaciéon a la cual me
encuentro inscrita actualmente (Institucion Universitaria Politecnico GranColombiano,
2016).



5. RESULTADOS Y DISCUSION

Los resultados obtenidos en el presente documento se generaron gracias a la aplicacion
del plan de trabajo propuesto para el desarrollo del proyecto en el cual se identifican las

fases descritas a continuacion que permitieron dar cumplimiento a los objetivos del

proyecto.
eLa fase de inicio permitio identificar la necesidad de la organizacidn de contar con
un estudio previo de los riesgos asociados a los activos de informacién del
| N icio aplicativo de gestidon documental, asi como establecer su respectiva gestion.

elas actividades asociadas a esta fase se relacionaron con el levantamiento de

informacién empleando diversas tecnicas como entrevistas, inspecciones fisicas y

o g realizacion de pruebas sobre el aplicativo objeto del presente documento que

Ana I ISIS permitieron identificar las vulnerabilidades de seguridad presentes en el software.

elas actividades descritas en esta fase permitieron desarrollar los objetivos
especificos propuestos en el documento del anteproyecto dando cumplimiento
asi al objetivo general y alcance del proyecto.

Diseno

Figura 2 — Fases del plan de trabajo propuesto

La informacion recopilada en la fase de analisis permitié dar inicio al desarrollo de los
objetivos especificos para dar cumplimiento con los entregables descritos en el
anteproyecto aprobado por la Universidad. Acorde a esto se describe a continuacién los

resultados obtenidos al culminar el presente proyecto.

5.1 ENTREGABLE 1 - Inventario de activos asociados al sistema de gestion documental
Los resultados especificos relacionados con este entregable son:
OE1. Definir la metodologia a emplear para identificar, valorar, clasificar y tratar

los activos de informacién que apoyan la gestion del aplicativo de gestiéon

documental.



OE2. Realizar un inventario de los activos de informacion que engloba el
aplicativo de gestibn documental resultado de aplicar la metodologia de
identificacion, clasificacion y valoracion de los activos de informacion del software

de gestion documental.

OEL - Definir la metodologia a emplear para identificar, valorar, clasificar y tratar los
activos de informacion que apoyan la gestion del aplicativo de gestion documental.

La metodologia empleada para identificar, valorar y clasificar los activos de informacion
asociados al aplicativo de gestion documental se establecié en base a la metodologia de
analisis y gestion de riesgos de los sistemas de informacién MAGERIT, la cual propone el
modelo de clasificacion descrito en la tabla 3 — Clasificacion de los activos establecida en

la metodologia MAGERIT del presente documento.

Una vez definida e identificadas las caracteristicas relevantes del modelo de clasificacion
de los activos asociados a la informacion se dio inicio al levantamiento de informacién que
permitié llevar a cabo el desarrollo del segundo objetivo especifico asociado al entregable
N.1.

OE2 - Realizar un inventario de los activos de informacién que engloba el aplicativo
de gestion documental resultado de aplicar la metodologia de identificacion,
clasificacién y valoracion de los activos de informacion del software de gestidn

documental.

El inventario de activos de informacién se realiz6 de acuerdo al alcance del proyecto a
través de las entrevistas realizadas a los lideres encargados en la organizacion de las
areas de desarrollo, tecnologia y consultoria quienes a través de sus orientaciones
permitieron identificar los activos asociados al aplicativo de gestion documental objeto del

presente trabajo de grado.

La identificacion de los activos asociados a la informacion del software de gestion
documental, permito establecer en conjunto con el CEO de la organizacion la valoracion
de los activos en términos de confidencialidad, integridad y disponibilidad teniendo

presente la importancia del activo para la continuidad del negocio, asi como el impacto



gue podia causar para la organizacion a nivel financiero, juridico y de imagen corporativa
la perdida de alguna de las caracteristicas de la seguridad de la informacion relacionada
con el aplicativo de gestiébn documental debido a la materializacion de una amenaza,
procedimiento que se puede evidenciar en el item 4.3.1 del presente documento, asi

como en el anexo 5 que contiene el inventario de los activos asociados a la informacion.

Gracias a la identificacion y valoracion que se realiz6é sobre los activos de informacién se
identifico la criticidad del activo, generando un agrupamiento de los activos de acuerdo a
su relacion funcional para realizar sobre dichos activos el respectivo andlisis de riesgos.
Como resultado de lo descrito los activos seleccionados para realizar el respectivo

analisis de riesgo fueron:

IDENTIFICACION DEL ACTIVO DE INFORMACION

N. CRITICIDAD CONTENI::DOR Y/O ACTIVO DE
ACTIVO NOMBRE DEL ACTIVO DEL ACTIVO INFORMACION SELECCIONADO PARA
EL ANALISIS DE RIESGOS
Software de control de versiones
(Subversién y GIT)

Cédigo fuente Cddigo fuente

Interfaz de desarrollo (Netbeans con
lenguaje de programacion Java)

Aplicativo de gestiéon documental Aplicacion de gestién documental

Servidor de aplicaciones

Servidor de bases de datos

Sistemas de gestidn de bases de datos Servidores

Servidor de imagenes

Servicio de File Systems

Dispositivos de red Cuarto de infraestructura

tecnoldgica (Cuarto de Equipos)

Cuarto de equipos

Red de area local - LAN

Red LAN corporativa
Red Inaldmbrica - WLAN

Antivirus Antivirus

Medios de almacenamiento electrénico Unidades de almacenamiento de
(USB, Discos duros externos) informacion

Desarrolladores Talento humano

Tabla 23 - Activos objeto de andlisis de riesgos



5.2 ENTREGABLE 2 — Analisis de riesgos detectados sobre el aplicativo de gestion

documental

Los objetivos especificos que permitieron alcanzar este resultado de aprendizaje son:

OES. Especificar la metodologia para la identificacién y valoracion de los riesgos

de seguridad que se encuentran presentes en el aplicativo de gestion documental.
OEA4. Identificar y valorar los riesgos de seguridad sobre los activos de informacién
del aplicativo de gestion documental al interior de la empresa propietaria del

software.

A continuacion se describen las actividades que permitieron desarrollar los objetivos

especificos descritos.

OE3 - Especificar la metodologia para la identificacién y valoracién de los riesgos
de seguridad que se encuentran presentes en el aplicativo de gestion documental.

Estableciendo como referencia la metodologia de analisis y gestién de riesgos de los
sistemas de informacion MAGERIT y los objetivos organizacionales de la empresa
propietaria del software, se definieron las siguientes actividades para realizar el respectivo

andlisis de riesgos sobre el aplicativo de gestién documental.

v Identificacion de vulnerabilidades y amenazas sobre los activos asociados a la

informacion asi como su respectivo impacto.

v Definicién de los riesgos de seguridad.

v Establecer la cuantificacion de la probabilidad de ocurrencia del riesgo y el impacto

gue puede generar para la organizacion la materializacion del riesgo.

v' Construir la matriz de riesgos inherente.

v Disefiar el plan de tratamiento y gestion de riesgos de seguridad de la informacién



El desarrollo de cada una de las actividades descritas se encuentra en el numeral 4.3.2

del presente documento, lo que permitié desarrollar el siguiente objetivo.

OE4 - Identificar y valorar los riesgos de seguridad sobre los activos de informacion
del aplicativo de gestion documental al interior de la empresa propietaria del

software.

Posterior a la identificacion de los riesgos de seguridad establecidos a partir de la
identificacion de las vulnerabilidades y amenazas a las cuales se encuentran expuestos
los activos asociados a la informacion objeto del presente andlisis, se definieron los
riesgos de seguridad presentes sobre los activos, siendo estos valorados en términos de
probabilidad de ocurrencia del riesgo y el nivel de impacto que podria generar para la

organizacion la materializacién del riesgo.

Los aspectos definidos en la valoracién en términos de probabilidad se realizaron acorde
a lo establecido en conjunto con el CEO de la organizacion, esto debido a que la
organizacion no ha presentado eventos y/o situaciones que hayan comprometido la
seguridad de la informacién que manejan actualmente y tampoco tienen un registro de
ello. Con respecto a la valoracion del impacto se realiz6 teniendo en cuenta la afectacion
a nivel econémico y operativo que puede generar al interior de la organizacion la
materializacion de un riesgo de seguridad. Las variables descritas contaron con la

aprobacién del CEO de la entidad.

El anexo 6 contiene la matriz de riesgos de seguridad asociados al aplicativo de gestion
documental, asi como se encuentra descrito paso a paso el procedimiento realizado en el
numeral 4.3.2 en el que se explica el desarrollo de la metodologia propuesta para la
identificacion y valoracién de los riesgos de seguridad a los que estd expuesta la
aplicacion de gestion documental actualmente debido a la ausencia de controles que

establezcan su control y mitigacion.



5.3 ENTREGABLE 3 — Plan de tratamiento y gestion de riesgos de seguridad de la

informacioén

Los objetivos especificos ya descritos permitieron desarrollar el objetivo general del
proyecto de grado el cual es:

OG. Realizar el analisis de riesgos de seguridad de la informacién sobre la
aplicacion de gestion documental, proponiendo un plan de tratamiento orientado a
mitigar y controlar los riesgos de seguridad detectados en el aplicativo de software
objeto del presente estudio.

Acorde al analisis de riesgos de seguridad identificados para el aplicativo de gestién
documental se establecio la estrategia de tratamiento del riesgo, la cual permitié evaluar
en conjunto con la organizacion el costo beneficio que tendria para la entidad el evitar,
reducir, transferir o aceptar los riesgos identificados sobre el software. Como resultado del
analisis costo beneficio se establecié “Reducir el Riesgo” en los riesgos de nivel medio y

alto, asi como “Aceptar el riesgo” en los riesgos de nivel “muy bajo”.

En el item 4.3.3 de la metodologia se desarroll6 paso a paso el plan de tratamiento y
gestion de riesgos, como estrategia para mitigar y controlar los riesgos de seguridad
identificados sobre la aplicacion de gestion documental, asi como se evidencia el

resultado obtenido en el anexo 7 al presente documento.

Los controles de seguridad propuestos para reducir los riesgos detectados en los activos
asociados a la informacién del aplicativo de gestibn documental se clasificaron en
preventivos, detectivos y correctivos, los cuales teniendo en cuenta el alcance del
presente proyecto, se deja a consideracion de la organizacion la implementacion,
seguimiento y control del plan de tratamiento de riesgos descrito enfocado a reducir,
mitigar y controlar los riesgos existentes a los que se encuentran expuestos actualmente
los activos de informacion que engloba el software de gestion documental de la cual es

propietaria.



5.4 ENTREGABLE 4 - Politica de seguridad de la informacién para la organizacion

El entregable N.4 desarrollo el siguiente objetivo especifico.

OES5. Definir la politica de seguridad de la informacién de la organizacion

propietaria del software de gestiobn documental.

El respectivo entregable correspondiente al objetivo descrito se encuentra en el Anexo N.
8, en donde se establecié los lineamientos que deben aplicar todos los empleados
directos, trabajadores ocasionales, contratistas, practicantes y terceros para proteger y
asegurar la confidencialidad, integridad, disponibilidad y autenticidad de la informacién de
la organizacion a fin de propender la continuidad del negocio y mantener la imagen

corporativa de la entidad.

Como guia para la elaboracién de la politica de seguridad de la entidad se aplicaron las
recomendaciones que brinda el documento de: “Politicas de Seguridad de la Informacién”
de la institucion universitaria Politécnico GranColombiano, correspondiente al médulo de
Teoria de seguridad de la especializaciéon en seguridad de la informacién. (Institucién

Universitaria Politecnico GranColombiano, 2016).

Se recomienda a la organizacion la revision de la politica de seguridad propuesta a fin de
realizar los ajustes a que haya lugar acorde a las necesidades en la gestién de la
seguridad de la informacion de la entidad, asi como su respectiva aprobacion y aplicacion
sensibilizando al personal de la importancia del conocimiento y aplicacion de la politica de

seguridad de la informacion en la organizacion.



CONCLUSIONES

El andlisis de riesgos de seguridad de la informacidn sobre el aplicativo de gestion
documental permitié evidenciar las debilidades relacionadas con el disefio y
funcionamiento del software, asi como las deficiencias existentes en la
infraestructura tecnoldgica que almacena, procesa y transporta la informacién
tanto del software como la contenida dentro del mismo haciendo evidente la
necesidad de implementar un plan de tratamiento de riesgos que permita disminuir

los riesgos a los cuales esté expuesta la informacién de la organizacion.

Los riesgos de seguridad detectados sobre el aplicativo de gestion documental son
de criticidad “Alta’, motivo por el cual se sugiere a la organizacion la
implementacion del plan de tratamiento de riesgos disefiado como resultado de
este documento, el cual estd enfocado a reducir y controlar los riesgos de
seguridad existentes que ponen en riesgo la seguridad de la informacion y por
ende la continuidad del negocio.

Se invita al CEO y directivas de la organizacion a comprometerse con la seguridad
de la informacion en los procesos y lineas de negocio que engloba a entidad,
estableciendo los recursos necesarios que permitan la implementacion de las
actividades enfocadas a salvaguardar la informacién de la organizacién a través

de la gestién de la seguridad dentro de la entidad.

Se exhorta a la organizacion propietaria del software de gestion documental,
objeto del presente estudio la creacién de area de Tl dentro de la organizacion, la
cual debe estar liderada por un profesional de Tl Especialista en Seguridad de la
Informacion, quien tendra como funcién principal planificar, disefiar e implementar
las acciones pertinentes que le permitan establecer en la organizacién una
adecuada gestion de la seguridad de la informacién que le brinde a la organizacion
una continuidad del negocio a través del desarrollo de sus lineas de negocio y

cumplimiento de los objetivos .

Se motiva a las directivas de la organizacion propietaria del software de gestion

documental a documentar los procesos de sus actividades y lineas de negocio,



informacién que es valiosa en el establecimiento de la gestion de la seguridad de

la informacioén en la organizacion.

Se invita a la organizacion a disefiar y establecer de manera prioritaria los
acuerdos de confidencialidad de la informacion de la organizacién y sus clientes,
con sus colaboradores internos y/o externos que por desarrollo de su objeto de
contrato tengan acceso a la informacion que almacena, procesa, gestiona o

transporta en las diversas lineas de negocio de la entidad.

Se sugiere realizar la implementacion de la politica de seguridad de la informacion
disefiada con el objetivo de establecer los lineamientos y procedimientos que
deben cumplir todas las personas internas y/o externas de la organizacion que por
estrategias de negocio puedan tener acceso a la informacion de la organizacion,
las cuales deben propender por proteger y asegurar la confidencialidad, integridad,

disponibilidad y autenticad de la informacion de la entidad.

Realizar una actualizacion y depuracion de los directorios existentes, que permita
identificar las cuentas de usuario que no cumplan con las politicas de seguridad,
asi como las cuentas huérfanas, en desuso y cuentas que carezcan de atributos
que pueden ser relevantes para la gestion de identidades dentro de la

organizacion.



7. BIBLIOGRAFIA

Archivo General de la Nacion Colombia. (2014).
http://observatoriotic.archivogeneral.gov.co. Recuperado el 2 de Abril de 2017

Gobierno de Espafia. (Octubre de 2012). MAGERIT - Version 3.0 Metodologia de analisis
de riesgos de los sistemas de informacién. . Libro Il - Catalogo de elementos.
Madrid. Recuperado el 16 de Mayo de 2017

Gobierno de Espafia. (Octubre de 2012). MAGERIT - Version 3.0. Metodologia de analisis
y gestidon de riesgos de los sistemas de informacion. Libro | - Método. (M. d.
Publicas, Ed) Recuperado e 15 de Mayo de 2017, de

http://administracionelectronica.gob.es/

Institucion Universitaria Politécnico GranColombiano. (2016). Analisis de Riesgo.
Introduccion tedrica al analisis de riesgos: Conceptos. Bogota. Recuperado el 15
de Mayo de 2017

Institucion Universitaria Politécnico GranColombiano. (2016). Gestién de identidad.

Gestion de identidad y funcionalidad. Bogota. Recuperado el 15 de Mayo de 2017

Institucion Universitaria Politécnico GranColombiano. (2016). Gestiébn de seguridad. .
Principios de la seguridad de la informacion. Bogota. Recuperado el 15 de mayo
de 2017

Institucion Universitaria Politecnico GranColombiano. (2016). Teoria de la seguridad.
Politicas de seguridad de la informacién. Bogota. Recuperado el 30 de mayo de
2017

Institucion Universitaria Politécnico GranColombiano. (2016). Teoria de la Seguridad.

Principios de la seguridad de la informacién. Bogota.

Institucion Universitaria Politécnico GranColombiano. (2017). Seguridad Fisica. Medidas

de Prevencién. Bogota.



Instituto Colombiano de Normas Técnicas ICONTEC. (11 de Diciembre de 2013). Norma
Tecnica Colombiana NTC-ISO-IEC 27001. Recuperado el 15 de Mayo de 2017

International Standar ISO/IEC 27000. (15 de Febrero de 2016). Information technology,
Security Techniques. Recuperado el 15 de Mayo de 2017

Ministerio de Cultura. (14 de Diciembre de 2012). http://www.mintic.gov.co. Recuperado el
5 de Abril de 2017

MIinTIC. (08 de Abril de 2014). http://www.mintic.gov.co. Recuperado el 20 de Abril de
2017

Quintero, B. P., & Fuentes, P. A. (2007). Disefio de un sistema de gestion documental
para el programa de ingenieria de sistemas de la universidad San Buenaventura -
Sede Bogota. Bogota DC. Recuperado el 17 de Abril de 2017



8. ANEXOS

A continuacion se relacionan los anexos del presente documento.

Anexo N. 1 — Cronograma del plan de trabajo realizado en MS — Project.
Anexo N. 2 — Entrevista lider de desarrollo.

Anexo N. 3 — Entrevista lider de soporte IT.

Anexo N. 4 — Infraestructura relacionada con la seguridad fisica.

Anexo N. 5 — Entregable N.1 - Inventario de Activos asociados a la Informacion.
Anexo N. 6 — Entregable N.2 - Andlisis de Riesgos de SI.

Anexo N. 7 — Entregable N.3 - Plan de Tratamiento de Riesgos de SI.

Anexo N. 8 — Entregable N.4 — Politica de seguridad de la informacion.



