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GLOSARIO
Administraciéon de Riesgos: Cultura, procesos y estructuras encaminadas hacia el control de los
efectos adversos de un suceso(s).

Analisis de Impacto del Negocio: Evaluacion del impacto de un evento o serie de eventos en el
negocio. Incluird priorizacion de los riesgos usando medidas de frecuencia y severidad.

Andlisis de Riesgo: Proceso sistematico para entender la naturaleza y Fuente de un(os) riesgo(s).
Consecuencia: El resultado o impacto de un evento
Control: Accidn que minimiza el impacto(s) del riesgo

Criterio de Tolerancia al Riesgo: Niveles en los cuales algunos riesgos especificos cambian de
tolerable a intolerable y requiere mitigacion adicional.

Evaluacién de Riesgos:Proceso de comparar el nivel de riesgo frente al criterio de riesgo
Evento: La ocurrencia de una serie de circunstancias que generan un hecho imprevisto
Frecuencia: Namero de sucesos por unidad de tiempo

Identificacion de riesgos: Proceso de determinar qué, donde, cuando, porqué y como podria suceder
algo

Impacto: Efecto sobre un negocio cuando / si un evento ocurre

Mitigacion de Riesgos: Limitacion de cualquier impacto(s) negativo(s) de Eventos/Suceso(s)
Monitorear: Chequear, escrutar, observar criticamente o medir el progreso de una actividad o accion
Peligro: Fuente de dafio potencial

Pérdida: Consecuencia negativa o efecto adverso de un suceso

Plan de Contingencia: Analisis de escenarios de pérdida establecidos e implementacion de un
conjunto predeterminado de respuestas a ese escenario.

Plan de Continuidad de Negocios: Planificacion anticipada para mantener la plena funcion del
negocio a pesar de sufrir una pérdida mayor en la instalacion o en la funcion
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Plan de Emergencia en el Sitio: Plan a nivel de planta para hacer frente a un incidente local
incluyendo simulacro de evacuacion, primeros auxilios, etc.

Plan de Manejo de Crisis: Respuesta a los eventos después y cuando ocurren.

Plan de Recuperacion de Desastres: Respuesta planificada con antelacién a una falla mayor o
pérdida de instalacion / proceso.

Plan de Recuperacion de Negocios:  Plan a largo plazo para recuperar facilidades perdidas y
regresar al “Negocio como de costumbre”

Plan de Respuesta a Emergencias: Por lo general es un equipo capacitado para hacer frente a un
evento en particular, como en una inundacion.

Probabilidad: Descripcion general del potencial o frecuencia de presentarse un evento
Reduccion de Riesgos: Acciones tomadas para disminuir la probabilidad y/o el impacto asociado
con el riesgo

Retencién de Riesgos: Aceptacion de la carga de la pérdida asociada con un riesgo en particular

Riesgo Compartido: Compartir con otras partes la carga del riesgo asociada con un riesgo en
particular

Riesgo Residual: Nivel de riesgo que permanece después del tratamiento de riesgos
Riesgo: Oportunidad de que algo suceda que tendrd un impacto en los objetivos

Tratamiento de Riesgos: Proceso de seleccion e implementacién de medidas para modificar
un Riesgo

Valoracion de Riesgos: Proceso de medicion de un riesgo frente a los criterios de probabilidad e
impacto

12



RESUMEN

Este trabajo es un caso de estudio de una institucion educativa ubicada en la sabana de Bogotd,
escogido por el desarrollo de su actividad, la cual tiene un impacto a la sociedad en caso de la
materializacién de un riesgo de la naturaleza, se desarrollara el Programa de Administracion de
Riesgos para minimizar las perdidas y mitigar los riegos.

Dentro del esquema de administracion de riesgos sugerido en las normas internacionales se siguieron
estos pasos:

Contexto: contiene la informacion detallada de las instalaciones, entorno y operaciones del colegio.
Identificacion de riesgos: para seleccionar los riesgos de la naturaleza que pueden impactar el
desarrollo normal de actividades.

Anélisis y Evaluacion: de los riesgos identificados para determinar la matriz de riesgos que nos
ayudara a priorizar aquellos que tienen mayor afectacion, los cuales se toman como base para
establecer un adecuado tratamiento de riesgos que busca controlar y reducir los impactos.

Finalmente se establecen las pautas a seguir para el desarrollo de un plan de continuidad de negocios
con el cual se pretende garantizar la permanencia en el tiempo.

13



1. INTRODUCCION

Para el desarrollo de este proyecto se ha seleccionado el Colegio Corazon de Jose y Maria
perteneciente al sector educativo de caréacter privado en la ciudad de Bogota, considerando que
cumple una labor social importante para la sociedad como es la educacion y formacién de la juventud
en principios y valores, por lo tanto esta institucion requiere una adecuada administracion de riesgos
para que pueda permanecer en el tiempo velando por la integridad de los estudiantes y de las
instalaciones ante las posibles consecuencias de la materializacién de un riesgo de la naturaleza.

A continuacién se cita la Mision y los objetivos del Colegio Corazén de Jose y Maria:
Mision
Formar personas integras con principios cristianos y ciudadanos, mediante el desarrollo y el

fortalecimiento de valores con capacidad de saber: ser, aprender, relacionarse y hacer, siendo agentes
activos y competentes en el conocimiento y transformacion de si mismo y de su entorno.

Vision
Ser una institucion educativa, lider en el sector por su formacién integral mediante el desarrollo de

competencias tecnoldgicas y laborales; la apropiacion de una segunda lengua que permita a los
estudiantes generar acciones positivas para el progreso de su comunidad.

Objetivos son:

e Promover la formacion integral de los estudiantes en la busqueda de su mejoramiento
académico y la vivencia de los valores.

o Aumentar el nivel de competencias de bilingliismo en los estudiantes de acuerdo con las
categorias del Marco Comun Europeo.

e Desarrollar el nivel de competencias cientificas y laborales en los estudiantes en coherencia
con sus proyectos de vida.

e Promover el desarrollo de actividades artisticas, deportivas y culturales que posibiliten la
interaccion de los estudiantes con su entorno social.

e Mantener y mejorar el sistema de gestion de calidad como contribucién a la eficacia del
servicio educativo y la satisfaccion de los usuarios.

14



2. OBJETIVOS
2.1 Objetivo General

Determinar el impacto econdémico y social que surgira a consecuencia de la materializacion de
Riesgos de la Naturaleza en el Colegio del Corazén de Jose y Maria.

2.1.2 Objeticos Especificos
Implementar un Sistema de Administracion de Riesgos en el Colegio del Corazén de José y Maria.

Identificar los Riesgos de la Naturaleza a los cuales esta expuesto el Colegio del Corazén de José y
Maria.

Analizar y evaluar los Riesgos identificados.

Establecer medidas de tratamiento y control de los riesgos.
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3. PLANTEAMIENTO DEL PROBLEMA
3.1 Definicion del Problema

Los Riesgos de la naturaleza son una realidad en el mundo que pueden afectar directamente
las operaciones del colegio, impactando tanto econémica como socialmente el desarrollo de
sus actividades.

3.1.2 Justificacién

El Colegio Corazdn de Jose y Maria es una institucion educativa que alberga un gran nimero de
estudiantes, profesores y empleados, asi como una planta fisica adecuada para el desarrollo de sus
actividades. Este trabajo esta enfocado inicialmente para tomar las medidas necesarias encaminadas
a proteger la vida de las personas, asi como minimizar las pérdidas econdmicas y la afectacion de la
infraestructura.

Este colegio es una institucion privada y como tal se basa en la obtencion de utilidades derivadas del
objeto social de su negocio para poder subsistir y con este estudio se busca generar las condiciones
necesarias para garantizar su permanencia y continuidad en el tiempo a pesar de la materializacion de
un riesgo de la naturaleza.
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4. CONTEXTO

4.1 GENERALIDADES

Empresa : Colegio Corazdn de Jose y Maria
Actividad : Prestacion de Servicios Educativos
Ubicacion . Autopista Norte Sabana de Bogota
Municipio : Chia

Departamento : Cundinamarca

Pais : Colombia

4.2 DESCRIPCION GENERAL DEL RIESGO

El Colegio Corazon de Jose y Maria es una institucion educativa perteneciente a la comunidad de
religiosas hermanitas descalzas, que cuenta con 226 afos de historia, 1o que le da un alto estatus en
la educacion religiosa en Colombia.

El Colegio Corazon de Jose y Maria fue fundado el 9 julio de 1956 por el padre Jesis Maria
Marulanda Uribe, cuenta con:

e Seccion Preescolar: 2 cursos por cada grado de pre-kinder a Transicién
e Seccion Primaria: 2 cursos por cada grado de primero a quinto
e Seccion Bachillerato: 3 cursos por cada grado de sexto a undécimo

4.3 INFRAESTRUCTURA'Y LINDEROS

Ubicacidn del sitio

Las instalaciones del Colegio Corazén de José y Maria se ubica en un terreno plano de la sabana de
un sector rural al norte de la ciudad de Bogota, capital de Colombia, a 2,650 msnm, lo que le brinda
un clima frio, cuya temperatura promedio es de 14°C.

Sus coordenadas geograficas son:

4°48° 32’ N - 74°04° 147 O

El colegio se encuentra en un lote con un &rea de 46,368 m2, con un &rea construida de 20,239 m2 y
un area libre de 12,181 m2; tiene una distribucion fisica como se aprecia en la siguiente fotografia.
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Grafico 1. Fotografia &rea del Colegio

Las edificaciones son propias y estan construidas con materiales solidos asi: Estructura y entrepisos
en ferro-concreto, muros en ladrillo s6lido a la vista y techos en teja ondulada de asbesto cemento
apoyada en estructura metélica a la vista; no hay terrazas en ninguna de las edificaciones del colegio.
Consta en total de: 45 aulas de clase, 8 laboratorios, 4 aulas de informatica, 4 salones de humanidades,
coliseo, gimnasio, auditorio, biblioteca general, 2 bibliotecas infantiles, 2 salas de audiovisuales,
capilla, 3 oratorios, entre otros.

Los linderos del colegio son:

Norte — Via publica de acceso y lotes que lo separan en 450 m de la pista de un Aeropuerto Privado.

Sur - Finca, areas libres.

Este - Instalaciones del Colegio Colombo Hind(. Los predios son colindantes pero las edificaciones
son separadas.

Oeste - Finca, zonas libres.

4.4 ACTIVIDAD OPERACIONAL

Se trata de una institucién educativa de educacion mixta para nifios y jovenes de estratos medio y
alto, en grados de preescolar, primaria y bachillerato (media vocacional) en jornada diurna.

La estructura general administrativa esta a cargo de la Rectoria, de la cual depende la Direccién
Administrativa y Financiera, tiene a su cargo 5 &reas: Tecnologia, Contabilidad, Mantenimiento,
Compras y Recursos Humanos. Laboran alrededor de 110 profesores, de los cuales 40 son de planta
del colegio, 22 empleados del area administrativa, 5 de mantenimiento, con un total de 995 alumnos.
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El horario de los alumnos es de 07:45 a las 16:00 horas y de 08:00 a las 16:00 horas para el area
administrativa, de lunes a viernes; el sabado se dedica al mantenimiento.

El colegio esta certificado en los sistemas de gestion 1SO 9001/200 e I1SO 14001.

No hay sindicato de trabajadores.

El colegio cuenta con los siguientes vehiculos propios: Un busetdn para 32 pasajeros, un automaovil
Chevrolet Esteem modelo 2003, una camioneta Chevrolet Luv diésel de estacas modelo 2003 y un
automovil Chevrolet Corsa modelo 1995.

4.5 OPERACION Y SERVICIOS

El colegio brinda los siguientes servicios:

Educacién preescolar, primaria y bachillerato.

Servicio de Transporte contratado con la empresa privada Transportes Renatur.
Servicio de restaurante contratado con la firma externa Big Pass.

Clubes Deportivos y Artisticos

4.6 SERVICIOS GENERALES

Electricidad

Se toma de la empresa publica en una linea a media tensién que llega a una subestacion equipada con
un transformador de aceite con capacidad de 225 KVA, marca TIF, fabricado en el afio 1995, con
relacion de transformacion de 11,400/214 v., perteneciente a la firma Codensa que suministra la
energia.

Como alternativa hay dos (2) plantas eléctricas, una marca Stamford de 125 Kw. (156.25 KVA) a
1800 rpm a 220/127 v., y la otra marca Cummins de 180 Kw., con transferencia automatica. Esto
garantiza la alimentacion continua del sistema de alarma. Las plantas se operan semanalmente en
vacio.

El sistema de apantallamiento comprende un pararrayos electrénico con punta captadora en la parte
superior de las dos edificaciones mas esbeltas del colegio.

Vapor

Se utiliza una pequefia caldera para utilizacién de marmitas en la cocina del restaurante, es un
moderno equipo con controles electronicos y alarmas de falla de operacion. Utiliza gas Propano para
su funcionamiento.

Agua de consumo

Se toma de un pozo profundo a 120 m. y se somete a tratamiento de agua (potabilizacién) en una
planta propia, de cloracion y filtros de arena, con pruebas de laboratorio para garantizar su calidad.
Se almacena en dos tanques subterraneos en concreto, con capacidad para 25,000 litros, que
permanecen tapados con losas de concreto.
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Tratamiento de aguas residuales

Hay una planta de tratamiento de aguas residuales para los vertimientos que tienen control ambiental
para cumplir con los requerimientos establecidos por el DAMA — Departamento Administrativo del
Medio Ambiente. Esta planta cuenta con unos filtros anaerdbicos de flujo ascendente, es un sistema
doble que trabaja por gravedad y con una capacidad para atender 5.000 personas; es de tipo modular
y de tamafio pequefio, completamente encerrada, lo cual evita el riesgo para las personas que transiten
por el area.

Debido al alto nivel freatico en la zona, se tienen 4 bombas de achique y 2 bombas sumergibles de
pozo ubicadas en sitios protegidos y con acceso restringido.

Gas combustible
Se utiliza gas propano para las actividades de la cocina y para el funcionamiento de los laboratorios
de Fisica y Quimica.

Refrigeracion
En la cocina hay dos cuartos frios de unos 12 m3 de capacidad, uno es un refrigerador a -4°C y el
otro es una nevera a 5°C para preservacion de los alimentos perecederos.

Combustibles
Tanque de gas propano, metalico horizontal tipo bala, con capacidad equivalente a 2,500 gal. Se

encuentra en el exterior edificaciones con una separacion fisica de 15 metros. El proveedor Colgas es
el Unico autorizado para ingresar y realizar las operaciones de cargue, para lo cual los operarios estan
debidamente capacitados en los protocolos de seguridad.

Un Tanque principal para almacenamiento de Acpm para el funcionamiento de la caldera y de la
planta eléctrica; es de tipo metélico horizontal subterraneo con capacidad para 1,000 gal y otro de
diario, ubicado dentro del cuarto de las plantas eléctricas, de tipo metalico vertical, de unos 120 gal.,
de capacidad. Carece de digue de confinamiento.

Almacenamiento

En la cocina se tienen 3 despensas pequefias para almacenamiento de alimentos del restaurante,
dotadas con anaqueles metalicos dentro de cuartos en mamposteria con control de acceso.

Se almacenan pequefias cantidades de elementos quimicos en los laboratorios, dentro de recipientes
plasticos o de vidrio, debidamente rotulados y marcados, dentro de espacios en mamposteria,
construidos especialmente para tal fin; estan separados adecuadamente siguiendo la tabla de
compatibilidades quimicas elaborada segun las caracteristicas de cada producto y las hojas de
seguridad correspondientes.
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4.7 MAQUINARIA'Y EQUIPO

Equipos convencionales para los laboratorios de Fisica y Quimica. No hay equipos electrénicos
especiales.

4.8 MANTENIMIENTO

El &rea de mantenimiento lo conforman 5 empleados asi: 2 guadafiadores, 2 toderos y un jardinero;
se encargan de las labores locativas internas. La supervision y control de los trabajos esta a cargo de
la administracion del colegio.

El mantenimiento de equipos de servicio, planta de agua potable y de restaurante es contratado
externamente con los proveedores. Los mantenimientos de equipos especializados como
transformadores, caldera, plantas eléctricas, bombas y sistema de ventilacién son contratadas
externamente con firmas especializadas que manejan programas de mantenimiento preventivo, por
frecuencias, y usualmente visitan el colegio cada mes para realizar inspeccién y pruebas operativas;
el mantenimiento mayor se realiza anualmente, donde se verifica el estado interno de las maquinas y
su lubricacion.

Se estd dando un nuevo enfoque al mantenimiento para lo cual se actualiza y organiza la
documentacion relacionada con la hoja de vida de los equipos que estaran dentro del programa de
mantenimiento preventivo.

4.9 PROTECCIONES

4.9.1 Protecciones Contra Incendio

Extintores

Hay extintores portatiles cubriendo todas las areas del colegio, estan bajo la responsabilidad del
coordinador de seguridad; el area de mantenimiento se encarga de la vigilancia y control de ellos y
de llamar a una firma externa especializada, para realizar el procedimiento de recarga; esta firma
reemplaza los extintores que lleva temporalmente por otros de escuela.

La brigada de incendio realiza inspecciones periédicas cada 3 meses con listado de control que
incluye los gabinetes de la red de incendio, para verificar que se encuentren debidamente ubicados,
despejados y sefializados. Se cuenta con el apoyo de la administradora de Riesgos Laborales ARL
Sura para su ubicacion y tipo de agente extintor de acuerdo con normas internacionales.
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Red Contra Incendio
Red contra incendio conformada por:

Bomba centrifuga IHM modelo 206-18 0, con motor Siemens de 18 H.P. a 3,525 rpm. Exclusiva
para incendio. Bomba tipo jockey vertical de etapas con motor Siemens de 3.6 H.P., a 3,410 rpm
Red con 14 gabinetes tipo Il distribuidos asi: 3 primer piso y 3 segundo piso del edificio central; 2 en
el polideportivo; 3 en el restaurante; 2 en seccion de pre-escolar y 1 en la seccion primaria. El disefio
es una tuberia principal con ramificaciones. Alimentacion desde los tangques subterraneos, no
exclusivos, de agua potable.

No hay protecciones pasivas de incendio. Algunas edificaciones se consideran separadas por
distancia fisica.

Brigadas de emergencia

La brigada de emergencias estd dividida en grupos de primeros auxilios, combate de incendios,
mitigacion y evacuacion; el organigrama se encuentra actualizado y ya ha sido publicado. Dentro del
plan de emergencias se incluye un capitulo de capacitacion a los brigadistas, que se programa seguin
las necesidades de los brigadistas y del colegio. Se utilizan los recursos de la ARL — Administradora
de Riesgos Laborales y otros recursos externos como la Cruz Roja, segun disponibilidad presupuestal
de la Asociacion de Padres.

Plan de emergencia

El Plan de Emergencias / Evacuacién se encuentra por escrito desde el afio 2006, esta actualizado y
debidamente aprobado por la DPAE — Direccion de Prevencion y Atencion de Emergencias. Se
presentd y difundio a todo el personal de docentes, con planos de ubicacion por sede, instructivo y
puntos de encuentro. El plan incluye algunos procedimientos operativos normalizados (PON) para
eventos de inundacion, incendio, emergencia ambiental y derrames; también incluye una matriz de
riesgos.

Se realizan simulacros de acuerdo con la exigencia del Ministerio. Adicionalmente se realizan
gjercicios de simulacién por curso, esto es, recorrer la ruta de emergencia hasta el punto de encuentro.

La red contra incendio se prueba periédicamente por parte de la brigada de incendio mediante apertura
de mangueras y flujo de agua.

Bomberos publicos
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El colegio es atendido por los bomberos de Chia con un tiempo estimado de respuesta de 15
minutos.

Sistema de deteccion contra incendios

Deteccion de incendio y gas, se observaron detectores convencionales de humo con alarma local en
algunos laboratorios, bodega de libros y biblioteca.

Sistema de Extincion Automatica
No hay sistemas de extincion automatica.
4.9.2 Seguridad Fisica

La seguridad fisica se contrata con un firma externa especializada, con 2 vigilantes en el diay 3 en la
noche, ubicados en porteria y en ronda con marcacion de reloj de control; estan armados y con radio
de comunicaciones. En la noche, la seguridad se refuerza con un canino de la compafiia y se vigila
desde una garita.

Los vigilantes estan dotados con radios de comunicaciones y deben reportarse cada hora con la
central; otros colegios de la zona tienen la misma compafiia de vigilancia y esto facilita la
comunicacion entre ellos para una posible actividad de colaboracidn; también cuentan con teléfono
fijo y celular. Estan supervisados por la compafiia de vigilancia con visitas una o dos veces durante
la noche.

La compaifiia de vigilancia tiene protocolos y procedimientos para casos de emergencia, para casos
de falla en el reporte de alguno de los puestos de vigilancia o de solicitud de auxilio. Anualmente se
dictan cursos de relaciones humanas, manejo de extintores, procedimientos de emergencia y practicas
de poligono.

El cerramiento perimetral es malla metalica eslabonada revestida con cortina vegetal en Pino.

Hay un sistema de alarma de intrusién con detectores de movimiento ubicados en varios sitios
estratégicos y magnéticos en algunas de las puertas principales tales como salas de profesores,
oficinas administrativas y biblioteca; se activa por parte de los vigilantes que utilizan una clave, en
las horas de la noche, entre 6 y 7 p.m. Tiene panel de control general DSC en la porteria, también
tiene tres sirenas de gran potencia ubicadas en las secciones de bachillerato, primaria y preescolar.

El sistema estd complementado con una alarma perimetral activada con haz de luz infrarroja que
emite sefial de aviso en la porteria donde permanece el vigilante.
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Circuito cerrado de television CCTV con 86 camaras en total, de las cuales 14 son perimetrales
(externas) y 72 internas cubriendo todas las areas del colegio. Se monitorea en el centro de control
interno que es el mismo cuarto de sonido, a cargo de un funcionario de la firma contratista Integra en
un turno diurno; el vigilante de la porteria puede también monitorear las cAmaras perimetrales
solamente. El sistema tiene un software especializado de control, graba digitalmente durante las 24
horas y los registros se mantienen por un mes.

Control de acceso biométrico para la rectoria, los laboratorios y salas de sistemas.

Las areas de servicio como subestaciones eléctricas y planta de generacion eléctrica, estan dentro de
cuartos en muro de ladrillo, el taque de gas, la planta de potabilizacion de agua y la planta de
tratamiento de aguas, estan protegidos mediante malla metalica eslabonada, con sefializacién
adecuada y restriccion de acceso por medio de candado cuyas llaves las manejan el area de
mantenimiento y la administracion del colegio.

4.9.3 Protecciones a Equipo Electrénico

El colegio dispone de un pararrayos tipo punta franklin en la parte central de las construcciones y su
cobertura no abarca todo el predio.

Existe red regulada para todos los equipos de computo del colegio, la instalacién tiene una UPS que
da autonomia de 30 minutos.

4.9.4 Eventos ocurridos
No se han presentado pérdidas significativas durante los Gltimos cinco afios. En el afio 2004 se

presentd inundacion del colegio por abundante lluvia y taponamiento de drenajes; no hubo pérdidas
econdmicas pero se afect6 la operacion normal de la institucion.
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5. ANALISIS DEL ENTORNO

El colegio seleccionado es un colegio campestre, moderno, que atiende a los estratos 5 y 6 de la
capital de la repUblica. En el sector se encuentran varios colegios de similares caracteristicas y nivel
educativo gue pueden ofrecer los mismos servicios convirtiéndose en competidores directos o bien
en aliados estratégicos de acuerdo con el desarrollo de los planes de continuidad de negocio que pueda
tener el Colegio Corazén de José y Maria.

Tabla 1 Analisis del Entorno

ACTORES ACCION OPORTUNIDAD RIESGO
Excelencia en la educaci6n Fidelizar a los alumnos y a sus
adres y Pérdida de Alumnos.
Mantener status social P '
Disminucién de utilidades
Clientes Bllllngmsmo total con tercer Intercambios educativos fuera del - . .
idioma pais Pérdida de imagen del colegio.
Buen trato a los alumnos. R Inestabilidad del Staff de
Asegurar cupo en universidades f
. . . reconocidas profesores.
Ranking de colegios en el pais. )
Servicios innovadores
Certificaciones internacionales en perdida de Alumnos
Competidores Grupos pequefios y educacion.
Colegios _Slmllares personalizados. Reduccion en el Ranking de
en la ciudad. Desarrollo del plan de colegios del pais
Convenios con instituciones continuidad de negocio. 9 pais.
educativas en el exterior.
Seleccion adecuada de L L
roveedores Interrupcion en el suministro de
P ' los servicios y/ o productos de los
Stakeholders .
. L . Amplia oferta en el mercado de stakeholders.
Contratistas de Evaluacion de la Calidad. . -
cafeteria. aseo f|rm_as,_ que prestan diferentes ) .
T TSR i - servicios. Mala calidad en los servicios y/o
vigilancia Cumplimiento en sus servicios -
productos que afecten al colegio
Precio competitivo tanto en los activos o las personas
Incumplimiento de Leyes,
Exige el cumplimiento del PEI multas, sellamiento del colegio
(Proyecto educativo etc.
Gobierno institucional) Mejoramiento continuo del PEI. . .
Leyes expedidas por el gobierno
Nuevas Leyes para el sector que afecten negativamente los
educativo. objetivos del colegio y sus
utilidades.
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6. IDENTIFICACION DE LOS RIESGOS

LISTADO GENERAL DE RIESGOS NATURALES

Tabla 2 Listado General de Riesgos de la Naturaleza y Consecuenciales

No. Riesgos Riesgos que Aplican al
Colegio
Geoldgicos:
Vulcanismo
Terremotos X
Tsunamis-maremotos.
Deslizamiento de laderas.
Grandes deformaciones del suelo causadas por licuefaccion o por X
el movimiento de las fallas geoldgicas
Meteorolégicos e hidrolégicos:
Caida de Rayo X
Electricidad estatica X
Nieve y hielo
Heladas X
Lluvias intensas, granizo y tormentas X
Inundaciones subitas y en grandes cuencas. Anegacion por
A g X
desbordamientos de Rios y lagos
Desabastecimiento
Vientos fuertes (Tornados, vendavales y mangas marinas) y
temporales maritimos.
Ciclones tropicales
Erosion terrestre y costera
Sedimentacion
Salinizacion
Agotamiento de acuiferos
Incendios forestales
Interaccion ocednico-atmosférica
Huracanes
Marea alta
Icebergs
El fenémeno de El Nifio X
Geomorfoldgicos:
Movimiento de terreno:
Subsidencia X
Aludes
Deslizamientos
Solifluxion
Climatoldgicos:
Sequias y desertificacion
Ambiente natural corrosivo y oxidante
Olas de frio y de calor, Cambios fuertes de temperatura X
Alteraciones antrépicas de la Atmoésfera
Agujero de la capa de 0zono X
Lluvia acida X
Cambio climético X
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Tabla 2 Listado General de Riesgos de la Naturaleza y Consecuenciales (Continuacion)

No.

Riesgos

Riesgos que Aplican al
Colegio

Biol6

icos

Plagas

X

Epidemias

X

Enfermedades causadas por virus, como el célera, el sarampién,
la gripe o el SIDA

X

Nubes de langostas, las abejas africanas y la reproduccion
excesiva de roedores.

Cdsmicos

Choque de objetos del espacio con la Tierra

La contaminacion bioldgico-espacial

La evolucién del Sistema Solar

Riesg

0s Consecuenciales

Incendio

Explosion

Humo

Polvo

Dafios por agua (Rotura de tuberias)

Caida de objetos o instalaciones

Derrumbamiento de edificios

Interrupcion del negocio

Pérdida de Imagen

Pérdida de cuota de Mercado

Perdida de personal clave

Desempleo (mano de obra)

Incumpliendo de contrato

Falla en el servicio y/o producto de Stakeholders

Muerte, Incapacidad y o lesiones a personas

Perdida de Informacion

Falla en el suministro de servicios publicos

XXX XXX XXX XX XXX XXX | X | X

6.1 Justi

A continuacion las consideraciones que se tienen en cuenta para seleccionar aquellos riesgos que de

ficacion de los Riesgos que Aplican al Colegio

una u otra forma puedan hacer que el objetivo misional del Colegio no se alcance.

6.1.1 G - Geoldgicos:

G1 Terr

El &rea donde estéan las instalaciones del Colegio Jose y Maria se cataloga como zona 3, del mapa
mundial de los peligros de la naturaleza, (ver mapa en el anexo) lo cual significa que se puede
presentar un terremoto con intensidad maxima probable de VIII en la escala de Mercalli modificada,
con una probabilidad de excedencia del 10% en 50 afos, equivalente a un “periodo de retorno” de
475 afios, para condiciones promedio del subsuelo. La ciudad se encuentra en una zona de amenaza
intermedia y debido a los efectos de la amplificacion de las ondas sismicas, a las caracteristicas del
subsuelo y en algunos casos a la topografia del terreno este nivel de amenaza se puede incrementar.

emotos
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Las construcciones fueron erigidas antes de la promulgacion de la norma de construcciones sismo
resistentes de 1998, por lo tanto es muy probable que no siguieran estos requerimientos técnicos de
sismo resistencia, establecidos en la mencionada norma, sin embargo, cumple con los estandares
establecidos por la Secretaria de Educacion Nacional para construcciones escolares.

G2 Grandes deformaciones del suelo causadas por licuefaccion o por el movimiento de las fallas
geoldgicas
Fenomeno estrechamente relacionado con el de subsidencia que se analizara méas adelante.

6.1.2 H - Meteoroldgicos e hidrolégicos:

H1 Caida de Rayo
En la temporada de lluvias intensas se pueden presentar este fenémeno.

H2 Electricidad estatica

A pesar de su naturaleza, aparentemente inocua, la electricidad estatica puede tener efectos peligrosos
no despreciables en situaciones en las que la acumulacion de cargas se produce en presencia de
materiales o dispositivos sensibles.

H3 Heladas

Uno de los efectos de El Nifio, son las heladas, que en la sabana de Bogota se dan por el enfriamiento
progresivo e intenso del suelo, que se produce mayormente en las noches de cielo despejado. La
humedad de la atmosfera, que puede ser relativamente calida y seca, se condensa sobre las superficies
solidas en forma de rocio o congelandose. Esto puede generar cambios negativos en las actividades
diarias del plantel asi como inasistencia de los estudiantes al colegio.

H4 Lluvias intensas, granizo y tormentas

La precipitacién anual en la Sabana de Bogota es de mayor intensidad durante los meses de Abril,
Mayo, Octubre y Noviembre cuando obtiene los valores mas altos, de hasta 97 mm/mes. El
comportamiento usual no genera riesgos, pero cuando se combina con fenémenos climaticos como
en de La Nifia, estos valores suben dramaticamente generando inundaciones.

Las tormentas de granizo son muy comunes durante la temporada de lluvias, y pueden ser muy fuertes,
especialmente en octubre. No son causados directamente por el cambio climatico, aunque su
incremento en intensidad y frecuencia si estd relacionada con el calentamiento de la Sabana de
Bogota; es muy dificil predecir la zona especifica donde se presenta el granizo debido a los
microclimas existentes, pero generalmente es muy localizado y el tamafio de los puede ser
considerable, con lo cual se puede causar mucho dafio a los vehiculos, edificaciones y a las personas.

H5 Inundaciones subitas y en grandes cuencas. Anegacion por desbordamientos de Rios y lagos
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Una de las consecuencias de las precipitaciones inusualmente altas es el del desbordamiento de la
cuenca del Rio Bogota, como sucedié en Abril del afio 2011 cuando hubo una precipitacién de 170
mm que causo inundaciones en la Sabana de Bogota con afectacion de cultivos y zonas pobladas,
universidades, colegios, etc., la mas importante desde hacia 67 afios Otras causas de aumentos
anormales de caudal son la contaminacién de las cuencas y vertimientos inadecuados.

Sin embargo, la principal razén de las inundaciones, no solo en la ciudad de Bogota, sino en toda la
Sabana, se refiere a la utilizacion de terrenos histéricamente anegables como son las rondas del rio y
zonas cercanas a algunos recodos del rio, que son aprovechados para construir o habitar, sin tomar en
consideracion que son areas de reserva hidrica que actian como atenuadores para los grandes caudales
eventuales.

H6 Desabastecimiento

Como se observa en el Anexo 2 Mapas de los peligros de la naturaleza, los estudios realizados con
mediciones en la Sabana de Bogota sobre los Gltimos 140 afios, se observa que las precipitaciones
promedio se han reducido de 1100 mm/afio hasta alrededor de 850 mm/afio, tendencia que si continua,
nos puede colocar en un importante riesgo de desabastecimiento en el futuro, tomando en
consideracion ademas, el crecimiento de la demanda de agua potable por el aumento de habitantes y
de industrias. Sin embargo, en el corto y mediano plazo (al menos hasta el afio 2025) no es de
esperarse que este riesgo se manifieste de manera significativa.

6.1.3 | - Interaccion ocednico-atmosférica

11 El fenémeno de EI Nifio

Es un evento climatico que se genera cada cierto nimero de afios por el calentamiento del océano
Pacifico. Sus efectos son notables en el norte de la region Pacifica, los departamentos de la region
Andina y en los departamentos de la region Caribe. Se afecta la agricultura, se limita la generacién
de energia, incrementan los incendios forestales, disminuye el nivel de los caudales, en algunos
lugares, no hay agua, para el consumo humano. Para este evento algunas recomendaciones al interior
del colegio: Usar proteccion solar. Evitar la exposicion directa a los rayos solares. Racionar las
cantidades de agua que se invierte en el desarrollo de actividades diarias. (Uso de bafios, grifos
siempre cerrados, tiempos de uso prudentes...) Almacenar el agua lluvia. Utilizar tanques y
recipientes cerrados para almacenarla asi se evitan zancudos, mosquitos y otras amenazas que pueden
causar enfermedades.

6.1.4 GM - Geomorfoldgicos

GM1 Subsidencia

Describe el progresivo hundimiento de una superficie. El instituto geografico Agustin Codazzi IGAC
ha realizado estudios en varios puntos de la sabana de Bogot4, para medir los asentamientos o
diferencias de nivel, encontrando que efectivamente hay valores de variacién en milimetros por afio,
lo cual hace factible que se pueda presentar este fendmeno en el area donde se ubica el colegio.
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6.1.5 C — Climatol6gicos

C1 Olas de frio y de calor, Cambios fuertes de temperatura

En la Sabana de Bogota se presentan eventuales cambios de temperatura, que podria llegar afectar la
salud de las personas, especialmente en los nifios, generando afecciones respiratorias. Sin embargo
estos cambios no son comparables a los cambios dréasticos en otras partes del mundo y también sus
consecuencias son muchos menores en esta ciudad.

6.1.6 A - Alteraciones antrépicas de la Atmosfera

Al Agujero de la capa de ozono

Este fendmeno que es producido por las abundantes emisiones de los CFC deteriora la capa que
protege a la tierra, generando desproteccion ante las radiaciones UV que a la larga ocasionan
enfermedades de la piel, de los ojos y la salud en general.

A2 Lluvia acida

Hasta el momento no se ha demostrado que la lluvia &cida tenga efectos nocivos directos en la salud.
Sin embargo, indirectamente si se puede hablar de algunos efectos, ya que la acidificacion de las
aguas subterrdneas que son transportadas hacia los sistemas de agua potable contienen algunos
metales pesados como plomo que pueden provocar dafio en los huesos, rifiones e higado contexto
mundial. En la Ciudad de Bogota, la contaminacion atmosférica es un problema agudo y complejo,
que ha crecido considerablemente en los Ultimos cincuenta afios, debido al crecimiento en extension
y densidad de la ciudad.

A3 Cambio climético

El efecto del cambio climatico en el colegio, se relaciona principalmente con la disminucién de las
fuentes de agua provenientes de los ecosistemas de paramo, lo cual podria afectar la produccion de
los pozos profundos de abastecimiento del colegio, por lo tanto causar suspension en las actividades.

6.1.7 B - Bioldgicos

B1 Plagas
El Colegio por su condicién campestre esta expuesto a plagas como roedores, moscas, zancudos y
piojos, los cuales pueden generar desde molestias leves hasta afecciones importantes en la salud.

B2 Epidemias
Las epidemias pueden ser consecuencia de otros desastres, como tormentas tropicales, inundaciones,
terremotos, sequias, etc. Pueden afectar también a animales y causar desastres econémicos locales.
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B3 Enfermedades causadas por virus, como el cllera, el sarampion, la gripe o el SIDA

Entre los fendmenos asociados a epidemias, brotes y pandemias, tienen mayor potencial de riesgo en
nuestro pais el célera, el dengue, la fiebre chikungufia y la gripe. Nadie esta exento de ser contagiado
por una de estas enfermedades que pueden ocasionar desde molestias menores, como es lo comun,
hasta la muerte. Usualmente este tipo de riesgos esta controlado por entidades como la Secretaria de
Salud del Distrito, por el Instituto Nacional de Salud o por el Ministerio de Salud.

Otras enfermedades de tipo epidémico como el Ebola, el Marburgvirus, la gripa aviar, el paludismo,
la Leismaniasis, la fiebre amarilla, etc., son muy poco probables en nuestro medio y se tienen reportes
de su presencia en lugares selvaticos o remotos.

6.1.8 CM - Cbsmicos

CML1 Choque de objetos del espacio con la Tierra

La causa mas comun en este tipo de riesgos es la caida de aerolitos 0 meteoritos procedentes del
espacio exterior que han sido reportados desde tiempos ancestrales y que han causado grandes
desastres en las eras prehistoricas de nuestro planeta. A pesar que desde hace miles de afios no se
han presentado grandes desastres por esta causa, las modernas tecnologias desarrolladas por
astrénomos pueden predecir con buen tiempo la posible llegada de un asteroide a la tierra. No
obstante, con cierta frecuencia se escuchan reportes de este tipo de fendmenos celestes en paises como
la antigua Unidn Soviética, Venezuela, México y otros muchos paises. En Colombia no ha habido
en muchos afos, la presencia de un evento de esta naturaleza.

Este riesgo también se podria presentar a causa de objetos que caigan del espacio aéreo, no
necesariamente del espacio exterior, principalmente por piezas o elementos que se desprenden de las
aeronaves en vuelo, tal como sucedié recientemente, pero las areas mas susceptibles a esta clase de
eventos son aquellas cercanas a un aeropuerto, COmo es para este caso.

6.1.9 RC - Riesgos Consecuenciales

RC1 Incendio

El incendio puede presentarse como consecuencia inmediata de un terremoto, de un rayo, un
vendaval, etc., debido a la existencia de materiales combustibles y fuentes de ignicion como
instalaciones eléctricas destrozadas. Las consecuencias son impredecibles para el colegio.

Uno de los mas severos desastres secundarios que pueden seguir a los terremotos es el incendio. Las
sacudidas severas pueden causar volcamiento de estufas, calentadores, luces y corto circuito por la
exposicion de instalaciones eléctricas, elementos que pueden iniciar las Ilamas.

Las fuertes vibraciones pueden separar los puntos de conexion de las lineas subterrdneas de
combustible o gas causando escapes de mezclas explosivas o volatiles y desencadenar incendios.
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RC2 Explosion

La explosion, de manera similar al incendio, se puede presentar especialmente por la existencia de
gas propano, utilizado en el colegio; un escape por cualquier circunstancia genera una nube de vapor
inconfinado (VCE) que viajara con el viento hasta encontrar un punto caliente lo que producira su
ignicion, con consecuencias generalmente graves para el entorno y las personas.

RC3 Humo

Se menciona el riesgo por humo como una consecuencia inmediata de un incendio; el humo afectara
los equipos electrénicos asi como los alimentos y otros insumos delicados, pudiendo llegar a afectar
al ser humano, incluso pudiendo llegar a causar la muerte por asfixia.

RC4 Polvo

Se entiende por polvo la dispersion de particulas solidas en el ambiente derivadas de un terremoto.
Segun el tipo de particulas, los efectos sobre la salud pueden ser mas 0 menos graves. No obstante,
no hay polvos inocuos; cualquier exposicion a polvo supone un riesgo. En general, el polvo provoca
irritacion de las vias respiratorias y, tras exposiciones repetidas, puede dar lugar a bronquitis cronica.

RC5 Dafios por agua (Rotura de tuberias)
Se puede derivar de la explosién de la caldera o la planta eléctrica que afecte conexiones subterraneas,
asi como el desbordamiento del pozo de tratamiento propio y asi como las aguas negras.

RC6 Caida de objetos o instalaciones
Esto obedece a causas como un temblor o colapso de una estructura que puede generar caida de
objetos y poner sobre todo en riego la vida de los nifios.

RC7 Derrumbamiento de edificios
Se puede presentar por un temblor o colapso de una estructura y poner sobre todo en riego la vida de
los nifios y e interrumpir alguna parte de las actividades del colegio.

RCS8 Interrupcion del negocio

Las pérdidas o dafios por causa de riesgos de la naturaleza, generan interrupcion del negocio es un
momento critico en la vida de toda empresa. Las organizaciones estan cada vez mas expuestas a sufrir
desastres y por consiguiente interrupciones de negocio que paralicen su actividad. Por este motivo y
para que sean mas resistentes, la gestion y transferencia de riesgos deben trabajarse de forma paralela
y alineada.

RC9 Pérdida de Imagen

Independientemente del tamafio de una empresa, la imagen que ésta proyecta impacta
significativamente en su crecimiento y permanencia en el mercado.

RC10 Pérdida de cuota de Mercado
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La cuota de mercado es la parte del mercado que consume los servicios de una empresa, en este caso
del colegio, esta muy relacionada con los esfuerzos de marketing que realiza como la segmentacién
del mercado, ubicacion geografica de los clientes potenciales/estudiantes y su reputacién de nombre
lo cual trae como consecuencia aumento en sus ingresos.

RC11 Perdida de personal clave

La pérdida de personal importante para el colegio, se puede presentar a consecuencia de cualquiera
de los riesgos nombrados anteriormente, en caso de que la reparacion del colegio de extienda
demasiado tiempo y el personal decida irse a trabajar a otro colegio.

RC12 Desempleo (mano de obra)

En caso que se presente una afectacion importante a las instalaciones del colegio a causa de la
materializacion de un riesgo, se pueden presentar desempleo del personal debido a las circunstancias
y el tiempo de recuperacion.

RC13 Incumpliendo de contrato

Se puede dar incumpliendo del contrato si a consecuencia de un riesgo de la naturaleza, no puede
continuar con su normal funcionamiento, lo cual tendria como efecto la suspension de las clases, por
lo tanto los padres de familia cesarian sus pagos hasta la reanudacion.

RC14 Falla en el servicio y/o producto de Stakeholders
Si los Stakeholders no tienen como prestar su servicio, ya que las instalaciones se encuentran en
reparacion, este suspende hasta que haya condiciones adecuadas.

RC15 Muerte, Incapacidad y o lesiones a personas

Si se materializa el riesgo de una catastrofe natural de alta magnitud, se podrian presentar pérdidas
de vidas humanas o lesiones graves que puedan desencadenar incapacidades permanentes o
enfermedades graves.

RC16 Perdida de Informacion

A consecuencia de la materializacién de un riesgo como el de terremoto, anegacién, incendio o
explosidn, existe una gran posibilidad de perder datos importantes que ponen en riesgo al colegio.
Todos los empleados, se ven perjudicados por perder informacion. Necesitan de un sistema que los
haga recuperar la confianza y los haga sentir seguros de los datos que manejan diariamente.

RCL17 Falla en el suministro de servicios publicos

Como consecuencia de la materializacion de los riesgos nombrados se pueden presentar falla en los
suministros de los servicios publicos, lo cual impediria la prestacion normal de los servicios del
colegio.
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7. EVALUACION Y CALIFICACION DE RIESGOS
7.1 ESQUEMA DE VALORACION

Con el fin de establecer el impacto que podria causar la materializacion de los riesgos de la naturaleza
y sus derivados a que esta expuesto el Colegio, se recurre a informacién probabilistica en razén a que
no hay historial estadistico para el Colegio en estudio, tampoco para el sector educativo en nuestro
pais, relacionado con eventos de la naturaleza.

Para la obtencion de una matriz de riesgo en la que se establecen los niveles de importancia de cada
uno de los riesgos, se presentan a continuacion las tablas de valoracion sobre las cuales se hacen los
estimativos y aportan una guia para el desarrollo de esta actividad:

7.1.1 Valores de Probabilidad

Tabla 3 Tabla de Probabilidad

Probabilidad Descripcién Frecuencia de Probabilidad
Eventos
3-ALTO Probable (se sabe que se producen) Una vez al mes 1:100
2-MEDIO Posible (pueden ocurrir ocasionalmente) Una vez al afio 1:1,000
Remoto (podria suceder pero poco Una vez en los .
1-BAJO probable) préximos 10 afios 1: 100,000

En relacion con la llamada “Frecuencia de eventos™ la referencia no es el Colegio propiamente dicho,
sino el contexto a nivel nacional en Colombia.

7.1.2 Valores de Impacto / severidad

Tabla 4 Tabla de Impacto

N° Impacto Descripcion Financiero Servicios Reputacion
Reduccidn Catastrofica en
. . los niveles de servicio, Grave escandalo
Si este riesgo se - o -~ .
L Pérdida pérdida permanente de la publico a nivel
ALTO — materializa, la ., . . .
L mayor de mayoria de los clientes, internacional.
Catas- organizacion lo .
3 e L 0.5x falla de proveedor Requiere
tréfico o encontrara casi . - . )
. ; ingreso principal, falla total en los intervencion de la
Mayor imposible de , . - L
Anual estandares de calidad, junta directiva y
recuperar. . . T 4
multas financieras limitacion del dafio.
maximas
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la materializacién millones superadas sin que los
. . tenga un efecto
de este riesgo. clientes se den cuenta
duradero.
7.2 CALIFICACION DE LOS RIESGOS
Tabla 5 Calificacion de los Riesgos
Riesqos Probabilidad / Impacto /
g Frecuencia Severidad
B (Bajo) M (Medio) A (Alto) B | M| A B | M
G1 Terremotos X X
G2 Grandes deformaciones del suelo causadas por licuefaccion X X
o por el movimiento de las fallas geoldgicas
H1 Caida de Rayo X X
H2 Electricidad estatica X X
H3 Heladas X
H4 Lluvias intensas, granizo y tormentas X X
H5 Inundaciones subitas y en grandes cuencas. Anegacion por
. P X X
desbordamientos de Rios y lagos
H6 Desabastecimiento del servicio de agua. X
11 El fendmeno de El Nifio X
GM1 Subsidencia X X
C1 Olas de frio y de calor, Cambios fuertes de temperatura
Al Aumento del agujero de la capa de ozono
A2 Lluvia &cida X
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A3 Cambio climatico X

B1 Plagas X X

B2 Epidemias X X

B3 Enfermedades causadas por virus, como el colera, el
sarampion, la gripe o el SIDA

CM1 Choque de objetos del espacio con la Tierra X X

RC1 Incendio

RC2 Explosion

RC3 Humo

RC4 Polvo

RC5 Dafios por agua (Rotura de tuberias)

X | X | X | X|X| X

X | X | X | X

RC6 Caida de objetos o instalaciones

Tabla 5 Calificacion de los Riesgos (Continuacién)

Probabilidad / Impacto /

Riesgos Frecuencia Severidad

B (Bajo) M (Medio) A (Alto) M A B M| A

RC7 Derrumbamiento de edificios X

RCS8 Interrupcion del negocio

X | X | X|wm
X

RC9 Pérdida de Imagen

RC10 Pérdida de cuota de Mercado X

RC11 Perdida de personal clave X

RC12 Desempleo (mano de obra) X

RC13 Incumpliendo de contrato X

X | X | X | X|X|X

RC14 Falla en el servicio y/o producto de Stakeholders

RC15 Muerte, Incapacidad y o lesiones a personas

RC16 Perdida de Informacion

X | X | X | X
X

RC17 Falla en el suministro de servicios publicos
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7.3 MATRIZ DE RIESGOS

Tabla 6 Matriz de Riesgos

H1- H4- H5 - B3 - RC2- RC16

PROBABILIDAD

MEDIA

SEVERIDAD
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8. TRATAMIENTO DE RIESGOS

El tratamiento de los riesgos involucra establecer las mejores opciones para minimizar, prevenir o
proteger las instalaciones, evaluar las opciones que se presenten, preparar planes de mejoramiento de
las condiciones y de las facilidades e implementarlos; para ello es imprescindible utilizar como
herramienta la matriz de riesgos, la cual nos determina la ubicacion de los riesgos, sobre todo lo que
estan en la zona roja y amarilla, es decir, aquellos con indice de riesgo elevado, que son las que
pueden tener un impacto significativo en el colegio.

Es importante seleccionar la opcion u opciones de tratamiento mas apropiadas, evaluando costos y
beneficios, estas son:

a) Evitar el riesgo.

b) Reducir la probabilidad de la ocurrencia (medidas de prevencion).
¢) Reducir las consecuencias (medidas de proteccion).

d) Transferir los riesgos.

e) Retener los riesgos.

8.1 EVITAR EL RIESGO

Los riesgos de la naturaleza son hechos impredecibles e inevitables y por esta razon la opcion de
evitar el riesgo no es aplicable en este contexto, por cuanto el colegio ya esta construido en un sitio
especifico de la Sabana de Bogota.

Cuando se trata de hacer planes a futuro, es decir, para construir nuevas edificaciones, o en el contexto
del desarrollo de nuevos proyectos, se deben tomar en consideracion los riesgos de la naturaleza para
evitar seleccionar sitios donde haya historial de pérdidas; por ejemplo, lugares con alto riesgo de
Terremoto, u otro riesgo que se catalogue como elevado. Otra posibilidad es tomar medidas durante
la etapa de disefio, tales como construir a un nivel més elevado de la cota histérica de las crecientes
en zonas susceptibles de anegacion.

8.2 REDUCIR LA PROBABILIDAD DE OCURRENCIA

8.2.1 Medidas de Prevencion:
G1 Terremoto

La ciencia actual no esté& en capacidad de predecir, con ningin grado de exactitud, la ocurrencia de
un evento de Terremoto; solamente se pueden hacer aproximaciones estadisticas tomando como base
la recurrencia e intensidad de los eventos histéricos. Por esta raz6n no es posible tomar medidas para
reducir la probabilidad de ocurrencia de un movimiento sismico, solamente medidas de reduccion de
sus efectos, tal como lo veremos més adelante.

38



RC1 Incendio

Existen medidas de prevencion para reducir las probabilidad de ocurrencia de incendio, si se analiza
como el riesgo principal, las cuales pueden ser:

e Reducir la carga calorifica del lugar por medio de la eliminacion de materiales combustibles,
desechos, almacenamiento injustificado de papeleria, carton, etc.. Para ello se puede recurrir a
metodologias de orden y aseo tales como el programa 5 S, principio Japones que busca mejorar
las condiciones de: Clasificacién, organizacién, limpieza, estandarizacién y disciplina.

¢ Reducir y controlar las posibles fuentes de ignicidn, por medio de rutinas de inspeccion a las
instalaciones eléctricas, cableados mal mantenidos y condiciones que puedan generar
subrecalentamientos en cables o cortos circuitos, circunstancias que generan estadisticamente la
mayor parte de los incendios declarados.

o De manera similar se deben controlar los sitios donde hayan llamas abiertas como en los
guemadores al interior de las calderas, pero especificamente durante los trabajos en caliente que
se puedan requerir en casos especiales y que sean contratados con personal externo, tales como
corte y soldadura, esmerilado, etc..

e Construir diques de confinamiento alrededor de los tanques que contengan liquidos combustibles
para evitar su propagacion.

Sin embargo, en el caso en que el incendio sea una consecuencia de un terremoto, de la caida de un
rayo, de un colapso, de una tormenta, etc., no sera posible tomar medidas especiales por cuanto la
rotura de los conductos eléctricos, de gas o de combustible, serian inevitables y generaran fuentes de
ignicion que pueden originar un incendio.

RC15 Muerte, Incapacidad y/ o lesiones a personas
Para prevenir el riesgo a las personas se pueden tomar las siguientes medidas de prevencién:

e Generar campafias de informacion y concientizacion a todo el personal, incluyendo a los
alumnos para la proteccién de la vida e integridad personal en caso de que se materialicen los
riegos naturales identificados para el colegio.

e Establecer planes de emergencia y evacuacion con rutas de salida, puntos de encuentro y
procedimientos operativos para cada riesgo que incluyan el antes, durante y después del
evento.

e Realizar simulacros periodicos donde se ponga en practica los planes de emergencia y se
socialice los resultados de los mismos.
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e Organizar el area de seguridad integral para las personas que incluya la conformacion de
brigadas para respuesta inmediata ante un evento, coordinadores de evacuacion por cada
seccidn del colegio integrado por el &rea administrativa y profesores.

e Determinar los sitios seguros para terremoto dentro de las instalaciones del colegio, con el
fin de proteger a las personas de los objetos que caen.

RCS8 Interrupcion del Negocio

e Implementar la modalidad de educacién virtual con el fin de que existan otra fuente de
ingresos diferente a la presencial, que puede verse afectada por el fendmeno natural.

e Si bien es cierto que la interrupcion del negocio es un riesgo consecuencia, que afectara
indiscutiblemente al colegio, podemos plantear la posibilidad de construir otras sedes en
diferentes ciudades, que no se vean afectadas por el mismo evento, no con el fin de trasladar
a los alumnos a esos colegios, sino para robustecer sus ingresos, de tal suerte que se
diversifique el riesgo y la afectacion a uno de los colegios no genere un impacto econémico
catastrofico para las finanzas de la institucion.

H1 Caida de Rayo.

No hay medidas para prevenir la caida de un Rayo. Para prevenir que las personas sean alcanzadas
por descargas atmosféricas se puede dar instruccion y capacitacion sobre medidas tales como evitar
los lugares abiertos durante tormentas eléctricas (por ejemplo jugar futbol en una cancha al aire libre)
y resguardarse dentro de edificaciones, ademas alejarse de equipos energizados como
transformadores, torres de transmision eléctrica, arboles y cualquier otro elemento que pueda
considerarse que atrae la descarga.

H4 Lluvias intensas, granizo y tormenta

Estos fendmenos obedecen a condiciones climaticas regionales, meses tradicionalmente lluviosos,
como en el caso de Bogota, Abril, Mayo, Octubre y Noviembre, aunque pueden variar debido al
cambio climatico. Por lo tanto no es posible prevenirlos o tomar medidas para reducir la probabilidad
de ocurrencia.

Sin embargo se pueden tomar medidas que prevengan dafios consecuenciales, tales como establecer
programas de mantenimiento preventivo, correctivo (tejas rotas o desplazadas) y de limpieza de
techos, canales y bajantes, asi como solicitar a la Empresa pablica de Acueducto que realice trabajos
similares en las redes de alcantarillado del sector.

También se debe dar mantenimiento a los vallados, canales superficiales de aguas y vertimientos de
carreteras y vias, de tal manera que se eviten taponamientos y anegacion hacia las areas del Colegio.
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H5 Inundaciones subitas y en grandes cuencas. Anegacion por desbordamientos de Rios y lagos

Para reducir la probabilidad de ocurrencia se deberia trabajar con las autoridades ambientales de la
capital, para prevenir acumulaciones de basuras y otros elementos que alteren el cauce normal del rio.

Adicionalmente se puede utilizar el sistema de alertas tempranas por inundaciones, establecidos por
la Empresa de Acueducto y Alcantarillado de Bogota para el Rio Bogota, por medio del monitoreo
de caudales, niveles y calidad del agua en varios puntos de la red hidrolégica en la Sabana en tiempo
real; el méas cercano de los cuales se encuentra en la estacion de La Virgen en el Municipio de Cota.
Estos datos pueden ser consultados en tiempo real a través de la pagina de Internet de la EAAB, para
desencadenar el plan de emergencias de forma oportuna.

B3 Enfermedades causadas por virus, como el célera, el sarampion, la gripe o el SIDA
Se pueden tomar medidas de prevencién como:

e Campafias de vacunacion, segun el tipo de enfermedad

e Capacitacion en formas de prevencion, buenos habitos de aseo, conocimiento de la
enfermedad, caracteristicas, formas de contagio, etc.

¢ Eliminacidn de sitios de posible proliferacion de los vectores causantes de la enfermedad

e Operaciones de fumigacion en las areas vulnerables

e Solicitar asesoria a las entidades de salud como la Secretaria de Salud del Distrito, el Instituto
Nacional de Salud INS, el Ministerio de Salud, otras organizaciones a nivel internacional,
etc.

RC2 Explosion

e Utilizacién de valvulas sismicas de corte de flujo en las tuberias que conduce el gas
inflamable desde el tanque de almacenamiento hacia las cocinas y la caldera, de esta forma
habra un cierre automatico que evita el paso del gas hacia los posibles puntos de rotura de las
tuberias y no se presenta el escape causante de la explosion.

o Verificar el disefio de las redes de gas y adecuarlo a las condiciones de sismicidad de la zona,
por medio de medidas como: espacios vacios entre la tuberia y los muros que atraviesa para
evitar concentracion de esfuerzos, soportes que faciliten el movimiento y reduzcan la
probabilidad de rotura, utilizar tuberias altamente flexibles para conduccion del gas, preferir
las conducciones subterraneas en vez de aéreas, etc.

e Para el caso de inundacion se debe prevenir la flotacion del tanque de gas por medio de
anclajes al piso lo suficientemente fuertes para que permanezca en su lugar y no rompa
tuberias generando escape.

e Establecer programas de mantenimiento preventivo y predictivo para los equipos que utilizan
gas inflamable para su operacién como la caldera y las cocinas.
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RC16 Perdida de Informacion

Establecer politicas de seguridad de la informacion.

Realiza un inventario de Hadware y Software

Asignar el personal encargado de la proteccion de la informacion y sus responsabilidades.
Establecer controles y gestion de acceso a datos y sistemas

Desarrollar un Plan de Recuperacién de desastres PRD que contenga puntos clave como:

e Sistema de Backups diarios en sitios fuera de las instalaciones del Colegio, como respaldo.

e Tener un sistema espejo o bien contratar un proveedor de servicios de informatica para
mantener las bases de datos, sistemas operacionales, protegidos de pérdidas.

e Realizar pruebas de recuperacion periddicas

Escanear la informacion fisica y mantener estos archivos con las mismas politicas de prevencién
establecidas en el PRD.

A3 Cambio Climatico

Pueden existir medidas para prevenir el cambio climatico como la reduccion en la utilizacién de
agentes fluorocarbonados, en la emision de gases de efecto invernadero, implementacion de politicas
globales de reciclaje y proteccion del medio ambiente, las cuales no pertenecen al contexto de este
estudio.

8.3 REDUCIR LAS CONSECUENCIAS

8.3.1 Medidas de Proteccion.
G1 Terremoto

Realizar los reforzamientos estructurales a todas las edificaciones del colegio para que cumplan con
la norma de sismo resistencia NSR10, de esta manera reduce los efectos adversos que puede tener un
movimiento teldrico en las instalaciones.

RC1 Incendio

El Colegio cuenta con red contra incendio apropiada para este tipo de riesgo, la cual debe estar
permanentemente operada y para garantizar su buen funcionamiento debe contar con una adecuado
programa de inspeccidn, mantenimiento y pruebas de acuerdo con la normativa internacional de la
NFPA.

Ademas cuenta con extintores manuales para control de conatos de incendio ubicados por todas las
areas y con el tipo de agente extintor adecuado en cada caso.
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RC15 Muerte, Incapacidad y/ o lesiones a personas

Contratacion de servicio de area protegida con proveedores de servicio en asistencia inmediata en
salud, con el fin de atender oportunamente a los heridos y traslado a las instituciones prestadoras de
servicio de salud.

Instalacién de botiquines, camillas y demas elementos para proveer los primeros auxilios para los
heridos.

RCS8 Interrupcion del Negocio

Desarrollo e implementacion del plan de continuidad de negocio, bajo las pautas que se presentaran
en el capitulo final.

Las pérdidas o dafios por causa de riesgos de la naturaleza generan interrupcion de las actividades del
colegio. Por este motivo se requiere implementacion del PCN vy transferencia de riesgos deben
trabajarse de forma paralela y alineada.

Implementacion de las aulas virtuales, apoyados en la pagina Web del Colegio, para todos los grados
y materias con el fin de atender a clases desde la casa.

H1 Caida de Rayo.

e Mejorar la cobertura de los pararrayos existentes, los cuales no son suficientes para proteger
todas las areas de colegio, se deben instalar nuevos en aquellos sitios abiertos, especialmente
en las canchas deportivas.

e Los pararrayos deben ser probados en cuanto su conectividad y conductividad a tierra, para
garantizar su buena operacion.

H4 Lluvias intensas, granizo y tormenta

e Garantizar el adecuado estado de los techos y estructuras de soporte en general por medio de
un buen mantenimiento.

e Garantizar la suficiente capacidad de drenaje y alcantarillados segun disefio y capacidad.

H5 Inundaciones subitas y en grandes cuencas. Anegacion por desbordamientos de Rios y lagos

e Realizar un estudio geografico para validar el impacto que podria tener el desbordamiento
del Rio Bogota y si hay lugar a ello, construir diques y jarillones en los sitios de mayor
vulnerabilidad del Colegio, en colaboracion y coordinacion con la Alcaldia y autoridades
ambientales del Departamento de Cundinamarca.
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e Realizar un estudio técnico de verificacion hidrica para establecer si los terrenos donde estéa
construido el Colegio pertenecen a una zona anegable durante los ultimos 500 afios.

B3 Enfermedades causadas por virus, como el célera, el sarampion, la gripe o el SIDA

Hacer seguimiento por parte del area de Bienestar estudiantil a los estudiantes y de Gestién Humana
para el personal del Colegio, con el fin de verificar que sea tratado en forma oportuna y haya evolucion
positiva en su salud.

RC2 Explosion

Instalar muros en concreto que separen el tanque y la caldera, con resistencia suficiente para evitar
gue la onda explosiva alcance las instalaciones o las personas; otra posibilidad seria enterrar el tanque
de gas, reduciendo significativamente el impacto destructivo.

RC16 Perdida de Informacion

e Controles Antivirus y de software mal intencionado.

e Lainformacidn fisica se protegera mediante sistemas de deteccion temprana en los archivos,
redes de incendio y almacenamientos sobre el nivel del piso para evitar deterioro por
anegacion.

A3 Cambio Climatico

e Utilizacién de protector solar para las personas

e Reducir la exposicion a los rayos solares, especialmente durante las horas de mayor
incidencia de rayos Ultravioleta.

e Suministrar dispensadores de agua en varias ubicaciones del Colegio para que las personas
estén hidratadas permanentemente.

e Ante las bajas temperaturas se deben proteger los alumnos con ropa adecuada, bufandas,
guantes de lana, etc.

8.4 TRANSFERIR LOS RIESGOS

La transferencia de los riesgos busca trasladar los efectos econdmicos a un tercero, como lo es a través
de una compafiia de seguros; se puede dar mediante la contratacion de Polizas de Seguros que a su
vez se convierten en medidas de financiacion del riesgo.

Con base en los resultados obtenidos en la Matriz de Riesgos, para los riesgos determinados como:
G1 - Terremoto, RC1 - Incendio, RC8 - Interrupcion del Negocio, H1 - Caida de Rayo H4 - Lluvias
intensas, granizo y tormenta, H5 - Inundaciones subitas y en grandes cuencas, Anegacion por
desbordamientos de Rios y lagos, RC16 - Perdida de Informacion y RC2 - Explosion, aplicara la
siguiente poliza:
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8.4.1 Poliza de seguro de todo riesgo dafios materiales

Incluye los ramos de Incendio y/o Rayo, Terremoto, Amit- Hmacc, Rotura de Maquinaria,
Sustraccién con y sin violencia, Equipo Eléctrico y/o Electronico, Rotura de Magquinaria, y Rotura
de Vidrios.

Amparo y cobertura basica:

Cobertura a todo riesgo por dafios o pérdidas materiales, incluyendo pero no limitado a eventos tales
como: incendio y/o rayo, explosion, vientos fuertes, huracan, granizo, tempestad, impacto de
aeronaves u objetos que se desprendan o caigan de ellas, impacto de vehiculos terrestres, humo, dafios
por agua, anegacion, deslizamiento, avalancha, caida de piedras y rocas, terremoto, temblor,
maremoto y/o erupcién volcanica, hurto simple y calificado para todos los bienes asegurados, dafio
interno (rotura de maquinaria y equipo electrénico) para todos los bienes asegurados, al 100%,
incendio y/o rayo en aparatos eléctricos, Rotura de Vidrios por cualquier causa, dafios a calderas u
otros aparatos generadores de vapor por su propia presién, impericia, negligencia, descuido, manejo
inadecuado, corto circuito, arco voltaico y otros efectos similares; defectos de mano de obra, rotura
debida a fuerza centrifuga, explosion fisica, implosion; explosion quimica de gases impropiamente
guemados en las camaras de combustion; error de disefio, defectos de fabricacion, fundicion, empleo
de material defectuoso, fatiga molecular, sobrecalentamiento y, en general, cualquier evento no
excluido en las condiciones generales de la péliza.

Amparos y coberturas adicionales:

La cobertura a contratar debe ser a todo riesgo, bajo la modalidad de riesgos excluidos y no de
amparos nombrados, complementada con las siguientes coberturas adicionales.

e (Gastos adicionales: Gastos en que se incurre como consecuencia de un evento amparado por la
poliza.
e Lucro Cesante forma Americana

Clausulas adicionales:

e Alquiler de locales, oficinas y equipos temporales

e Amparo automatico nuevos predios y/o propiedades y/o aumentos de valor asegurado hasta el
10% de los declarados inicialmente, sin cobro de prima adicional, con reporte a 60 dias

e Amparo automatico para montajes y construcciones, incluyendo periodo de prueba hasta por 4

semanas.

Inclusion de bases y cimientos (bienes por debajo del nivel del suelo).

Dafios a bombas y otros equipos en pozos profundos.

Dafios por terremoto a tanques, patios exteriores, escaleras exteriores y vias internas.

Designacion de ajustadores
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Gastos para demostrar la ocurrencia de la pérdida y la cuantia del siniestro.

Gastos para la extincion y propagacion del siniestro.

Gastos para la preservacion de los bienes, incluyendo alquiler de locales y equipos temporales.
Gastos por sobrecostos en la adecuacion de las estructuras siniestradas al Gltimo Cddigo de
Construcciones Sismo-resistentes vigente en Colombia.

Gastos para la adecuacion de terrenos como consecuencia de dafios sufridos por eventos
catastroficos.

Gastos para obtencion de licencias y permisos para reconstruir.

Gastos para reparaciones transitorias aunque no formen parte de la reparacion definitiva.
Honorarios profesionales, incluyendo gastos de viaje y estadia.

Incremento en los costos de operacion por alquiler de equipos, inmuebles o por aumento de la
noémina del asegurado.

No aplicacion de infraseguro

Portadores externos de datos (sistemas magnéticos de almacenamiento de datos), incluyendo la
pérdida y reconstruccion de la informacion.

Remocion de escombros.

Reparaciones provisionales o construcciones transitorias para acelerar la reparacion o reposicion
de bienes siniestrados.

Reposicidn de archivos, incluyendo la reproduccién y/o reemplazo de la informacion (mecéanica
y electrdnica).

Restablecimiento automatico del valor asegurado por pago de siniestro.

Revocacion o no renovacion de la poliza 60 dias

Interés asegurable:

Deben amparase la totalidad de bienes de propiedad del asegurado o por los que sea legalmente
responsable, lo que incluye:

Maquinaria y equipo, tales como generadores, transformadores, subestaciones, plantas eléctricas de
emergencia, equipos de presidn, equipos de bombeo, bombas eyectoras, motobombas, equipos de
laboratorio y similares.

Muebles, enseres y mejoras locativas.

Equipos eléctricos y electrénicos en general, tales como de computacion, sus accesorios y
periféricos, redes l6gicas, equipos de comunicacion e intercomunicacion, antenas y equipos de
transmision, video beam, equipos satelitales, equipos de oficina, de laboratorio y similares.

Existencias en almacenes, Utiles de escritorio, papeleria, combustibles y similares.

Edificios, obras civiles y similares.

Ventajas econémicas:
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e Reposicion o reemplazo a nuevo: este sistema es el més recomendado para cubrir los bienes, ya
que en el evento de destruccion de los mismos se desea reconstruirlos o reemplazarlos para
continuar con su operacién. De vital importancia es que este sistema sea contratado
conjuntamente con otro de no aplicacion de infraseguro.

Este sistema de reposicion o reemplazo a nuevo debe aplicar igualmente para los eventos de pérdidas
totales para todos los bienes.

Para las extensiones a la cobertura, se deben contratar unos limites asegurados que guarden
proporcidn con los valores expuestos para los bienes asegurados.

e indice variable: recomendamos que los activos fijos se aseguren complementariamente con la
modalidad de indice variable, el cual permite mantener los valores asegurables actualizados y por
ende evita que se disminuyan por efectos de la inflacion y/o devaluacion de nuestra moneda.

Para el riesgo RC15 Muerte, Incapacidad y/ o lesiones a personas, se considera necesario contratar
una pdliza a Accidentes Personales para los estudiantes y un seguro de vida para el personal
administrativo y docente:

8.4.2 Poliza de accidentes personales
Incluye las siguientes coberturas y amparos:

Muerte accidental.

Muerte por cualquier causa
Invalidez accidental y Desmembracion
Rehabilitacién integral por accidente
Gastos médicos por accidente
Gastos de traslado

Auxilio Funerario

Gastos de Enfermedades Graves
Gastos de Enfermedades Tropicales
Protesis y aparatos ortopédicos

Sin exclusiones

Coberturas y amparos adicionales:

*Cuando se encuentren bajo el influjo de bebidas embriagantes o de sustancias que produzcan
dependencia fisica o siquica.

*Por muerte o lesiones causadas por otras personas con arma de fuego, cortante o punzante o
contundente o aquella producida por explosivos.
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*Por muerte o lesiones causadas directa o indirectamente por actos terroristas, huelgas, motines,
conmocion civil o popular.

*Cuando viajen como pasajeros en aeronaves que no pertenezcan a una compaiiia de transporte aéreo
con itinerario debidamente publicado y autorizado para operar en forma comercial.

Interés asegurado:
Se amparan todos los alumnos inscritos en el colegio.

Clausulas adicionales:

Aplicacion de una tasa Unica.

Continuidad de cobertura.

Clausula de cancelacion de la pdliza; no revocable por parte de la Compafiia.
Pago de la prima.

Sin limitacion de edad de permanencia.

Amparo de picadura de animales venenosos.

Amparo automatico de nuevos asegurados aviso 90 dias.

Errores y omisiones no intencionales.

Convertibilidad de la poliza.

8.4.3 Poliza de vida grupo
Incluye las siguientes coberturas y amparos:

e Vida por cualquier causa, es decir, sin exclusiones.

¢ Incapacidad total y permanente, sin exclusiones.

¢ Indemnizacién adicional por muerte accidental y beneficios por desmembracion,
incluyendo homicidio.

Coberturas y amparos adicionales:

Enfermedades graves

Cancer In situ

Auxilio de exequias

Auxilio por repatriacion
Bono Canasta

Renta Clinica por enfermedad

Interés asegurable
Se incluiria en la p6liza a todo el personal administrativo y docentes.

Valor asegurado individual
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Se tienen varios formas de determinar el valor asegurado: con valores fijos para todos los asegurados,
por escala salarial, por rangos, una determinada cantidad de veces el salario mensual, etc.

Clausulas comunes

e Convertibilidad
e Continuidad de cobertura

Beneficiarios:
Seran beneficiarios del seguro los seleccionados libremente por el trabajador o en su defecto los de
ley, es decir el conyuge vy los hijos para el personal casado y los padres para el personal soltero.

Condiciones Especiales:

e Amparo automatico nuevos asegurados de 60 dias
e Ajuste blanket.
e Errores u Omisiones

8.5 RETENCION DE RIESGOS

Las directivas del colegio han determinado un valor de Col$ 25.000.000 de pesos, de acuerdo con su
apetito del riesgo, como limite de pérdidas que pueden asumir sin dificultad y ese fue el valor que
tomo dentro de la tabla de valoraciones de impacto que se observa en el capitulo de Evaluacion y
Calificacion de los riesgos. Esta fue la base para determinar la matriz de riesgos establecida y por lo
tanto, se pueden retener aquellos riesgos que resultaron en las areas de baja severidad y baja o media
frecuencia, que no estén cubiertos por la péliza de Todo Riesgo Dafios Materiales mencionada en el
capitulo correspondiente a transferencia de riesgos.

Se considera que los desducbles aplicados en la péliza Todo Riesgo Dafio Material hacen parte de la
retencion que debe asumir el colegio, el cual sugerimos sea del 3% del valor asegurado, para el caso
de Terremoto, que es el de mayor afectacion, es decir, el equivalente a Col$ 48.000.000 de pesos.

En cuento al riesgo de Enfermedades causadas por virus, como el c6lera, el sarampion, la gripe o el
SIDA y Cambio Climatico, sus efectos deben ser asumidos por los padres de los alumnos, o los
empleados del colegio, a través de su entidad promotora de salud - EPS o plan complementario de
salud.

49



9. EL PLAN DE CONTINUIDAD DE NEGOCIOS (BCP)

Una de las opciones recomendadas en la seccion de Tratamiento de Riesgos de este estudio es la
elaboracién de un Plan de Continuidad de Negocios para el Colegio Corazon de Jesus y Maria, como
elemento fundamental para garantizar la permanencia de su actividad educativa en el tiempo y con la
calidad con la que se ha comprometido desde un comienzo. A continuacién se amplian los conceptos
y se da una guia para la implementacion de un Plan de Continuidad especifico para el tipo de negocio
que nos ocupa.

Obijetivos del Plan
Algunos beneficios importantes de la implementacion del Plan son:

e Mitigar el impacto de una interrupcidn en los servicios basicos y las actividades esenciales.

e Asegurar la rapida disponibilidad para tomar decisiones de gestion y de comunicacion.

e Proporcionar una respuesta al desastre que sea planificada previamente, oportuna y ordenada.

¢ Reducir el riesgo de pérdida potencial de ingresos, activos y reputacion del colegio.

e Mejorar potencialmente el perfil de riesgo relacionado con propiedad (dafios), interrupcién de
negocios (Lucro cesante), gastos extraordinarios, directores y administradores, errores y
omisiones y relacion cobertura/primas frente a las compafiias de seguros;

e Mayor despliegue estratégico de los recursos (presupuestos, personal e infraestructura).

e Reducir los riesgos y mejorar los tiempos de recuperacion.

Alcance del Plan

En concordancia con las practicas profesionales del DRIl — Disaster Recovery Institute International
Bussiness, para facilitar el desarrollo del Plan de Continuidad de Negocios se debe establecer un
proceso que incluya los siguientes pasos:

Paso 1: Inicio y Administracion del Proyecto

El objetivo de este paso es el de facilitar una mayor comprension del proceso de planificacion del
BCP y la manera en que funciona, para que el proceso alcance el ajuste apropiado al Colegio. Aqui
se debe hacer una presentacion a todo el personal que esté involucrado de una u otra manera en el
Plan de Continuidad, asi como presentar un glosario de términos para estandarizar un vocabulario
comun.

La elaboracion del BCP requiere la participacion y soporte de la Rectoria y del consejo académico;
se debe establecer un equipo de trabajo con responsabilidades y habilidades para contribuir
eficazmente con la realizacion del Plan y determinar los criterios de riesgo relacionados
especificamente con los objetivos estratégicos del Colegio.
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Se deben definir los criterios de riesgo, en términos de Probabilidad e Impacto, que se tomaradn como
base en niveles acordados para determinar los factores criticos. De todos los factores que pueden
afectar al Colegio, sugerimos tomar los siguientes:

. Seguridad a la vida

. Rendimiento financiero

. Comportamiento Operacional
. Reputacion (imagen)

Paso 2: Desarrollo de los Objetivos estratégicos Corporativos

La planificacién de respuesta a los riesgos y exposiciones del Colegio, deben estar vinculada a los
objetivos estratégicos del negocio; aqui se proporciona la base para el Plan, que define el &mbito de
aplicacion; coloca los objetivos del Plan en el contexto del colegio, su misién, objetivos, estrategia y
el alcance de las operaciones del negocio. Se busca facilitar una mayor comprension de la
organizacion del colegio y como funciona, para que el proceso de BCP sea el que mas se adapte.

Paso 3: Inventario y evaluacion de las practicas existentes en continuidad de negocios

El objetivo de este paso es establecer hasta qué punto se ha desarrollado la Continuidad de negocio
en el colegio, qué procesos han sido desplegados, y cuél es su contribucion (si la hay) con el Plan de
Continuidad.

Se revisan las politicas, procedimientos y planes existentes. La mayor parte de los colegios tienen ya
implementados algunos componentes de un plan de continuidad, tales como planes de respuesta a
emergencias, planes de reemplazo de personal, planes de prevencion de incendios, etc. Al fin de
cuentas, el Plan de Continuidad integrara o al menos considerara todos estos componentes para
maximizar su beneficio en la capacidad de recuperacién por la materializacion de los principales
riesgos y por ende, maximizar la eficacia en funcién de la rentabilidad. Ademas en los casos en que
se ha hecho un buen trabajo, es razonable partir con base en él en vez de duplicarlo.

Para tal efecto es conveniente realizar recorridos de reconocimiento fisico y del Mapa de procesos (si
hay) con el fin de documentar los procesos operacionales y de negocios para referencias futuras,
riesgos evidentes, identificacion de subordinaciones o interdependencias clave, asi como evaluar las
medidas de control de riesgos preventivos y recuperativos en términos de exposicion operacional o
de negocios.

Paso 4: Andlisis de Impactos al Negocio (BIA)
Los riesgos identificados deben ser sometidos a un analisis de escenarios para determinar el impacto

en el negocio y en ultima instancia, determinar el periodo de inactividad que cada funcion puede
soportar. El objetivo es identificar las funciones criticas y las posibles exposiciones a tales funciones,
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calcular el efecto financiero de la pérdida de la funcion, hacer simulaciones del peor escenario y
evaluar su tolerancia a la interrupcion.

Esta es la piedra angular del proceso a partir de la cual se determinara cuales escenarios deberian
planearse y qué estrategias de continuidad del negocio deberian adoptarse.

Paso 5: Desarrollo de Estrategias de Continuidad de Negocios

Esta fase aborda la recuperacion y el restablecimiento de las operaciones dentro del marco de tiempo
establecido (RTO) — tiempo de recuperacion establecido y de los recursos, materiales e informacién
que se requerira para lograr este objetivo.

Las estrategias de continuidad de negocio deben estar justificadas en un analisis de costo/beneficio
para asegurar que los recursos no se malgasten en estrategias innecesarias.

En este capitulo se establecen actividades tales como:

e Sitios alternos para dictar clases. Pueden ser mediante convenios con otros colegios,
universidades, empresas con salas de reuniones, etc.

e Reasignacion temporal en otros colegios afines

e Activacion de salas virtuales o trabajo desde la casa.

¢ Modificacion del calendario académico, segun la fecha y duracién del evento.

e Procedimientos para el apoyo financiero mediante anticipos y cobros de indemnizaciones a las
compairiias de seguros

Paso 6: Desarrollo e Implementacion de Planes de Respuesta y Recuperacion
PLANES DE RECUPERACION TECNOLOGICA Y DE NEGOCIOS:

Creacion de planes escritos para hacer frente a la situacion posterior a la pérdida e interconectar éstos
con los procedimientos operativos de respuesta a emergencias con base en la informacidn recopilada
en fases anteriores.

Algunos ejemplos de informacion contenida en el plan:

e Eventos para los cuales el plan esta disefiado para abordar

e Lacomposicion del equipo de respuesta de emergencias y de BCP

e Informacion de contacto de personal clave, organismos encargados de atender situaciones de
emergencia, medios de comunicacion, clientes y proveedores

e Documentos de referencia

e Planes de accion

e Protocolos de comunicacion
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RESPUESTA'Y OPERACIONES DE EMERGENCIA

Las medidas de respuesta a emergencias tomadas después de un evento de desastre pueden reducir el
impacto e influenciaran en lo que se debe hacer para recuperar las operaciones, por lo tanto, es vital
asegurar que la respuesta a la emergencia sea eficaz para mitigar el dafio o impacto en las operaciones
criticas.

Algunos ejemplos del contenido de este tipo de planes son:

e Organizacion de la emergencia en relacion con las funciones y responsabilidades a todos los
niveles del colegio y alinearlos con los planes de los proveedores

e Actividades antes, durante y después de un Terremoto o desastre natural.

o Planes para afrontar perturbaciones sociales o alteraciones del orden publico

o Definiry equipar un centro de control para emergencias.

e Coordinacion con Autoridades Publicas

GESTION DE COMUNICACION DE CRISIS Y RELACIONES PUBLICAS

Es imprescindible contar con una estrategia previamente establecida para atender e informar a los
medios de comunicacidn, al publico, a los estudiantes y sus familiares, a los empleados y proveedores
en los esfuerzos para manejar una emergencia, de no hacerlo, puede dar lugar a especulacién y
desinformacion. Usualmente se determina una sola persona, generalmente el Rector u otro
funcionario que tenga habilidades para la comunicacion y se tendran esquemas escritos previamente
para situaciones tipicas con el fin de dar declaraciones a la prensa, por supuesto que se dira la verdad,
pero de una forma tal que no se generen falsas expectativas o se pierda la buena reputacion del colegio.

Durante la crisis es esencial contar con procedimientos establecidos para garantizar una adecuada
fluidez en las comunicaciones. Aqui se incluyen actividades como:

e Procedimiento de cadena de llamadas, tipo cascada, para facilitar la comunicacion entre todos
los estamentos del colegio

e Establecer alternativas de comunicacion en caso de falla o congestion de los medios tradicionales
(teléfonos fijos, celular, avantel, redes sociales, etc.)

e Determinar vias de comunicacion efectiva entre todos los proveedores importantes y el personal
involucrado en el plan de manejo de crisis.

e Alinear el Plan con los desarrollados por los proveedores

e Programa efectivo de pruebas a varios niveles

o Establecer las causas por las cuales se activa el plan y la manera en que se va a disparar

e Determinar el sitio donde se reunira el equipo de crisis y un sitio alterno

Paso 7: Programas de Concientizacion y Capacitacion
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Después de desarrollar el Plan de Continuidad, se requiere un plan de entrenamiento para crear
conciencia del plan y garantizar que el personal del colegio tenga un entendimiento claro de los
objetivos del plan y de las funciones que se espera, lleven a cabo.

Paso 8: Detalles finales de ajuste

En este paso se determinan las actividades necesarias para cerrar completamente el desarrollo del
BCP y establecer el apoyo interno y externo, mecanismos esenciales para mantener el proceso de una
manera eficiente y eficaz. Se verifica que el Plan de Continuidad quede por escrito, documentado y
debidamente terminado.

Se debe determinar, ademas, el Monitoreo, Prueba y Mantenimiento del Plan de Continuidad de
Negocios para garantizar que el colegio tenga un mecanismo eficiente y eficaz en el manejo de los
desastres naturales. La rectoria y el consejo académico deben estar al frente del progreso del plan
durante el proceso de desarrollo y su posterior seguimiento y actividades de mantenimiento, en
especial considerando que los riesgos y los niveles de riesgo cambian con cierta frecuencia y el Plan
debe mantenerse actualizado.
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DESCRIPCION GENERAL DEL PROCESO DE CONTINUIDAD
El proceso general se divide en ocho Pasos como se indicd anteriormente. Para proporcionar una
vision general del proceso, el siguiente diagrama ilustra los pasos conceptuales para establecer el plan

de continuidad de negocio (BCP) para el colegio Corazén de José y Maria.

Grafico 2 Proceso de Continuidad de Negocio
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10. CONCLUSIONES

Como resultado de esté caso de estudio, se demuestra la importancia de conocer el desarrollo propio
de las actividades del Colegio, hacer la revision y exploracién fisica a las instalaciones, teniendo en
cuenta informacion de sus protecciones en general, su plata y equipo, el personal docente y
administrativo, con el fin de realizar el estudio de los posibles riesgos en general, a los cuales esta
expuesto.

Los principales riesgos de la Naturaleza que podrian afectar de manera importante al colegio Corazén
de José y Maria son el de Terremoto, Incendio consecuencial, Muerte, incapacidad y lesiones a
personas e interrupcion del negocio. Por consiguiente son los que deben tener la prioridad para su
tratamiento inmediato.

En segundo lugar se encuentran los riesgos de caida de Rayo, Lluvias intensas, granizo y tormentas,
Inundaciones subitas y anegacion por desbordamientos de Rios, Enfermedades causadas por virus,
explosion y pérdida de informacidn, que pueden ser significativos y no deben ser descuidados, pero
pueden dar un tiempo de espera a mediano plazo..

Los demas riesgos de la naturaleza, o son inexistentes en esta ubicacién o sus impactos son minimos
por lo tanto se consideran menores y deben ser monitoreados periddicamente para evitar que a futuro
se conviertan en significativos.

Se concluye que el impacto derivado de un evento catastréfico de la naturaleza como un terremoto
de alta intensidad, el cual se puede presentar de manera sUbita e imprevista, tendria graves
consecuencias econémicas y sociales que afectarian tanto a este colegio como a la sociedad en
general; otros eventos que pueden ser derivados de la naturaleza como caida de rayo, olas invernales,
etc., tiene un menor impacto y su recuperacion es mas rapida.
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11. RECOMENDACIONES

Los riesgos que podrian afectar en mayor grado a las instalaciones, operaciones y personas en el
colegio, son aquellos que se ubican en el area roja de la matriz de riesgos y que fueron nombrados
en el acépite de Conclusiones y deben ser tratados de manera inmediata por medio de una
combinacion de estrategias como Prevencion, Proteccion y Transferencia.

Los riesgos que presentan una alta frecuencia con bajo impacto, deben ser tratados con medidas
de Prevencion basicamente y aquellos que presentan baja probabilidad de ocurrencia con un
impacto significativo son ideales para tratamientos de tipo Proteccion.

Los riesgos que se ubican en la zona verde, es decir con baja 0 media probabilidad de ocurrencia,
pero con bajo impacto pueden ser retenidos por el colegio.

Se recomienda la implementacién de un sistema de administracion de riesgos, liderado por las
directivas de colegio y asesorados por un especialista en el tema, con el fin de evaluar estrategias
encaminadas a controlar los riesgos establecidos que pueden afectar la continuidad del negocio.
Este sistema debe ser actualizado periédicamente, de preferencia anual.

Se recomienda iniciar un proyecto para la elaboracion del plan de continuidad de negocio, dentro
del cual se incluyen otros planes basicos de seguridad tales como: Plan de
Emergencia/evacuacion, Plan de recuperacion de desastres tecnoldgicos, Plan de manejo de
crisis, etc., de esta forma se da inicio en firme con la obtencion de cada una de los elementos que
deben componer el esquema de seguridad integral del colegio. Los planes que se establezcan
deben quedar por escrito, debidamente aprobados por la rectoria y/o las directivas del colegio y
deben ser actualizados peridédicamente.
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ANEXO 2. MAPAS DE LOS PELIGROS DE LA NATURALEZA
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ANEXO 3. VALORES DEL COLEGIO

Valor Mensualidad promedio incluyendo servicios de cafeteriay

transporte:

Ingreso anual incluyendo otros ingresos menores por conceptos
de servicios de capacitaciones externas, alquiler de instalaciones

sociales y deportivas, etc.

Col$1,700.000

Col$ 20,500°000,000

VALOR DE VALOR DE VALOR TOTAL
EDIFICIO EDIFICIO CONTENIDOS EDIFICIO +
(Miles de $) (Miles de $) CONTENIDOS
Aulas de clase preescolar $ 2,042,153 $ 291,080 $ 2,333,233
Aulas de clase primaria $ 2,519,005 $ 436,620 $ 2,955,625
Aulas de clase secundaria $ 4,247,412 $ 970,266 $5,217,678
8 Laboratorios $ 1,163,769 $1,212,832 $ 2,376,601
4 Aulas de informatica $ 727,699 $ 727,699
4 Salones de humanidades $ 363,850 $ 363,850
Coliseo $ 5,862,315 $ 533,646 $ 6,395,961
Gimnasio $ 577,768 $ 194,053 $771,821
Auditorio $ 1,786,892 $ 412,363 $ 2,199,255
Biblioteca general $ 938,352 $ 1,455,399 $ 2,393,751
2 bibliotecas infantiles $ 169,797 $ 169,797
2 salas de audiovisuales $ 315,336 $ 315,336
Capilla $762,618 $72,770 $ 835,388
3 oratorios $121,283 $ 121,283
Areas de servicio $ 343,465 $620,830 $ 964,295
Flota y equipo de transporte $ 146,749 $ 146,749
VALOR TOTAL $ 20,243,749 $ 8,044,573 $ 28,288,322
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