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1. Resumen

En la actualidad la informacion de una organizacion estan expuesta a ataques mas
complejas constituyendo un peligro sobre el core del negocio; ya que se considera como un
activo critico dentro de los sistemas de Informacion Este proyecto explica un conjunto de
procedimientos para proveer SGSI para la compariia farmacéutica ALURA ANIMAL HEALTH
NUTRITION SAS ya que en la actualidad no cuentan con estos procedimientos y se busca a

futuro obtener la certificacion ISO/IEC 27001.

Abstract

Nowadays the information of an organization is exposed to more complex attacks
constituting a danger on the core business, since it is considered as a critical asset within the
information systems. This project explain a set of procedures to provide ISMS (ISMS) within
the pharmaceutical company ALURA ANIMAL HEALTH NUTRITION SAS since they do not
currently have these procedures and they are looking to obtain ISO / IEC 27001 certification in

the future.
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3. Introduccién

La compafiia farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS en la
actualidad no cuenta con un plan para la continuidad del negocio; por lo cual se hace pertinente
analizar una estrategia para poder implementar dentro de su organizacion politicas basadas en la
norma ISO/TEC 27001, que permita que en una catastrofe (natural, informatico o por terceros),

conservar la integridad de la informacion.

En la actualidad se evidencia que las Pymes afrontan problemas graves debido a que la
mayoria no destinan dentro de su presupuesto un rublo para afrontar las fallas de seguridad y

prevenir los riesgos de sus activos de informacion.

Se planteara un modelo basados en estandares y normas internacionales como ISO/IEC
27001, el cual busca evitar, disminuir y prevenir ataques y/o desastres informaticos, antes de que
éstos ocurran. Se dara inicio a un proceso de analisis de la situacion actual de la empresa,
posteriormente se realizara el inventario de activos y ya con esta informacion se llevara a cabo la
definicion del analisis de riesgos, para un posterior disefio de politicas, procesos y
procedimientos que permitiran determinar y establecer los controles de seguridad que ayuden a

gestionar los riesgos identificados.



4. Justificacion.

Para la Empresa farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS., el
activo mas importante el cual debe preservar es la informacion, mas en esta época de avances
tecnoldgicos el cual ha llevado a cambios radicales en la competitividad del mercado. Las malas
practicas por parte de los usuarios, los virus que se propagan por medio de la internet u otros
medios, ataque de Hackers, hace que se afecte la continuidad del negocio; surge la necesidad de

realizar procedimientos y controles que ayude a minimizar los riesgos presentes.

El control de los recursos tecnoldgicos constituye una fuente importante de seguridad
sobre los activos de informacion; sin embargo al consultar a los actores implicados queda en
evidencia que los equipos en su mayoria no se encuentran registrados en el inventario de los
activos de la compafiia. Tal situacion deja en evidencia un grave problema que puede traer

consigo perdidas econdémicas.

Sélo el personal autorizado tiene acceso a la informacion confidencial de la compafiia
cuando se necesite; es necesario implementar medidas para evitar accesos no autorizados;

modificacion no controlada de la informacién o consulta de la misma.

La compafiia en la actualidad no cuenta con un DRP para dar continuidad al negocio, generan asi
intranquilidad dentro de las areas implicadas puesto que en una caida del sistema no sabrian

cOmMo actuar.



5. Objetivos.

Disefar una metodologia para implementar un sistema de gestion de seguridad de la informacion
bajo el ciclo de mejora continua para la empresa ALURA ANIMAL HEALTH NUTRITION

SAS, basado en la ISO 27001.

5.1. Objetivos especificos.

e Revisar la situacion actual de la empresa ALURA ANIMAL HEALTH NUTRITION SAS
con relacion a la GSI.

e Disefiar una metodologia para el mantenimiento de la norma ISO 27001 que involucre el
PHVA.

e Realizar un estudio de los riesgos y vulnerabilidades presentes en la empresa ALURA

ANIMAL HEALTH NUTRITION SAS, con el fin de poder minimizarlas.



6. Analisis desde el modelo de planeacidn estratégica situacional.
6.1. Descripcién de la situacion de interés

6.1.1. Antecedentes del Problema.

En la actualidad la compafiia farmaceutica ALURA ANIMAL HEALTH NUTRITION
SAS., no cuenta con ningan método que permita identificar vulnerabilidades, riesgos y ataques
en un momento de crisis; tampoco cuenta con un sistema de sistema de gestion documental que

permita solventar las deficiencias, colocando en riesgo los activos de la compafiia.

6.1.2. Formulacién del Problema.

¢Cuenta la compariia farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS., con

un plan que ayude a la realizacion de un analisis para implementar un SGSI?

6.1.3. Descripcion del Problema.

La compafiia farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS., desea tener
una propuesta que le permita gestionar los riesgos a los que se encuentran expuestos, contando
con un modelo de SGSI que permita identificar y luego mitigar los riesgos.

La propuesta podria generar un impacto en la compafiia ya que no tiene definidas
politicas que involucren la seguridad de la informacidn, no cuentan con normas en materia de
desastres de origen natural, informaticos o de terceros que puedan afectar los activos de la
empresa; entre los problemas detectados se encuentra el uso inadecuado de los recursos

tecnoldgicos, falta de control en navegacion y uso del correo electronico.



Con el proposito de identificar las causas del problema anteriormente mencionado, se
procedid a ejecutar entrevistas al interior de la compafiia involucrando a todos los actores
relevantes.

e Presidencia.
e Gerencia de talento Humano.

e Gerenciade TI.

e Gerencia Financiera y Administrativo.
e Gerencia de Operaciones.

e Gerencia de HESQ.

e Gerencia de negocios.

e Gerencia de Marketing

Los actores relevantes expusieron las causas, como la inexistencia de documentacion que
permita tener control sobre los procesos internos de la compafiia, inexistencia de politicas,
procedimientos y/o formatos, fallas de tipo operativo, falta de capacitacion, también expresan la

falta de recursos asignados hacia la mejora de procesos y procedimientos.

6.1.4. Situacion Problema.

Mediante la realizacién de auditorias internas dentro de la compafiia farmacéutica
ALURA ANIMAL HEALTH NUTRITION SAS., se identificaron una lista de fallas en la
seguridad de la informacion; las cuales traeran como consecuencias riesgos de tipo tecnoldgico,

por lo cual a compafiia tendra que asumir pérdidas econdémicas.

Con el resultado de las auditorias se tomara 3 puntos relevantes que son:



I. Administracion De Recursos Tecnoldgicos (Software, Hardware, comunicaciones).
Durante la revision de la auditoria, se identificé que la compafiia farmacéutica no
cuenta con el inventario actualizado de los equipos de cdmputos, comunicacion y de
software, materializando el riesgo de pérdidas econémicas. También se identifico
fallas en la adecuada administracion de los usuarios y roles del sistema
(DIRECTORIO ACTIVO, CRM, ERP, Otros), ya que se encontrd usuarios activos y
con conexiones externas que fueron desvinculados de la compafiia.

i. Sistemas de respaldo de informacion y seguridad. Las auditorias encontraron que no
se cuenta con copias de seguridad, politicas de respaldo y registros de planes de
restauracion de la informacion més relevante de la compafiia farmacéutica (financiera,
contable y del negocio). También Se evidencio que no se estan controlando la
conexion de medios para la extraccion de informacidn en los equipos de computo que
manejan informacion sensible; en especial la informacion financiera, contable y del
negocio para la comparfiia Farmacéutica, fallas que puede generar un riesgo de fuga de
informacion.

ii. Plan de Recuperacion de Desastres “DRP?: para finalizar la auditoria, se evidencio de
la compafiia farmacéutica no cuenta con estrategias de recuperacion tales como un
analisis de riesgo, analisis de impacto del negocio o tiempos para la restauracion a

partir de puntos de recuperacion o informacién total.

1 DRP: Data Recovery Disaster Recovery



6.2. Red de actores relevantes.

6.2.1. ldentificacién de los actores relevantes.

Los actores Relevantes, constituyen partes internas y externas a la compafiia
farmacéutica ya como se observa en el siguiente diagrama: En la gréfica se observa los actores

mas relevantes con la situacion del problema planteado.

llustracion 1. ldentificacion de los actores relevantes

Gerencia General

Area de Calidad Revisoria fiscal

Fallas de seguridad detectados en la
continuidad del negocio:
I. Administracion sistemas
tecnolégicos.

Il. Sistemas de respaldo de
informacion.
11l. Seguridad.
IV. DRP

AreadeTI Auditorias

Area Contable o Usuarios




6.2.2. Causas de la situacion problema segun los actores relevantes.

Tabla 1. Causas de la situacion problema segun los actores relevantes

PARTES
INTERESADAS

ASPECTO

CAUSA

Gerencia general

Administracion de
recursos tecnologicos

Desconocen la problematica de la
administracion de recursos tecnoldgicos

Copias de seguridad

No controlan la implementacion de politicas

No estan comprometidos con la

Seguridad implementacion de politicas de seguridad en
la compafia
DRP No tienen una posicidn general sobre los

riesgos que pueden tener.

Area de calidad

Administracion de
recursos tecnoldgicos

Menospreciar la importancia de la
administracion tecnoldgica

Copias de seguridad

Deficiencia en la definicion de politicas en
temas de respaldo de la informacion asi como
el control de exigencia para su cumplimiento

Falta de aclaracion de las funciones de

SEIAEE seguridad de los funcionarios de la compafiia
No cuentan con la recopilacién de
DRP documentos de infraestructura de red

relevantes

Area de TI

Administracion de
recursos tecnoldgicos

No se planea con anticipacion los planes de
Cambios; son implementados en el momento
de la falla.

Copias de seguridad

No cuentan con copias de seguridad

No se tienen politica de acceso a la red

Seguridad corporativa
No se han Identificar las amenazas y
DRP vulnerabilidades més graves, y los activos

mas critico

Area contable

Administracion de
recursos tecnolégicos

No tiene un modelo sistemético para el
control del uso del software en la compafriia

Copias de seguridad

No cuentan con politicas para la realizacion
de copias de seguridad a la informacion mas
relevantes

Los usuarios no cuentan con restricciones en

Seguridad los diferentes roles de acceso a los programas
contables
DRP No poseen informacion financiera y legal y

medidas de accion

Revisoria fiscal

Administracion de
recursos tecnoldgicos

Ausencia de control de los activos
tecnoldgicos




Copias de seguridad

No se cuenta con la documentacion o
politicas para la realizacion de copias de
seguridad para el manejo de controles a la
informacién respaldada

La seguridad para la intrusion de virus no se

Seguridad cuenta distribuida en su totalidad en los
equipos de computo.
DRP No se cuenta Recursos - personas e

instalaciones fisicas

Administracion de
recursos tecnoldgicos

Desconocimiento del total de las licencias
que posee la compafiia farmacéutica

Copias de seguridad

no se evidencia politicas de copias de
seguridad

Auditorias - - —
Sequridad Se encuentran sistemas operativos viejos sin
soporte del fabricante en operatividad.
DRP Revisar la historia de incidentes y cortes no
planificados, y como se manejaron
Administracion de No existe una base de conocimiento para
recursos tecnolégicos tener un punto de partida en el manejo de los
g recursos tecnolégicos de la compafiia
Las copias de seguridad son realizadas por
Copias de seguridad los mismos usuarios sin tener el criterio de
Usuarios prioridad y sin herramientas para su fin.

presentan Riesgo en la perdida de

Seguridad informacion por los diferentes entes de
Riesgos
DRP No tiene participacion en las capacitaciones y

futuras pruebas




6.3. Flujograma Explicativo.

llustracion 2. Flujograma cadenas casuales
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6.4. Tabla de indicadores

6.4.1. ldentificador del estado actual de la situacién Problema.

El cuadro a continuacion explicard la compilacion de indicadores adecuados que nos

permite identificar el estado actual de la Situacion — Problema.

Tabla 2. Estado actual de la Situacion — Problema.

. s Analisis de -
Indicador | Descripcion observaciones
la muestra
Medicion mensual de disponibilidad del
. . - sistema tecnologico para el manejo de
1 Disponibilidad del Servicio |99,90% . lologicop - €l
la informacion Contable, financiera y
del negocio
. . Durante la inspeccidn fisica realizada,
Porcentaje de servidores e fa nsp S
o - 0 no se identifico una solucion de
2 con solucion antivirus 70,00%

antivirus instalada en los servidores de
criticidad media y baja.

Se identificd que la distribucion de
licencias para software se encuentra mal
distribuida ya que los programas con
licencias nominales y concurrente son
iguales, generando incremento en la
legalizacion de software

Al validar el Kartex de inventario de
coémputo versus la revision de los
equipos fisicos dentro de la compaiiia,
logro evidenciar:

* Equipos sin actualizaciones de
seguridad.

* Equipos sin registro de inventario.

* Equipos con hardware distintos.

En revision de la solucion de antivirus
con que actualmente cuenta la
compafiia, fue posible identificar en el

instalada.

Estado de asignacion de
3 licencias sobre el software | 40%
de la compafiia

Porcentaje de equipos de
4 computo no registrados en | 28,00%
inventario de activos.

Porcentaje de instalacién de

5 L 19% servidor de administracion de Antivirus
antivirus global . .
gue solo se tiene configurado para
administrar el total de las estaciones de
trabajo.
0 .
. < segun Planeados Porcentaje de cambios
6 Cambios Planeados cambio
planeados
planeados
o - ; -
7 Deteccion de virus % de virus Reporte de virus segun la consola de

identificados |administracion




6.5. Formulacion de la situacion deseada.
6.5.1. Analisis de prospectiva.
Para el analisis de prospectiva se plantearan los siguientes escenarios:
e Optimista,
e Tendencial

e Pesimista

Con una proyeccion de 2 afios, planteando las acciones hacia las causas mas relevantes.

6.5.1.1.  Escenario Optimista.

Administracion de sistemas tecnolégicos.

La Gerencia General, asigna los recursos econémicos que se necesitan para la
implementacion de herramientas de gestion tecnoldgicas para la administracion del sistema
corporativo (Software, hardware, comunicaciones).

e Elareade TI gestionara la elaboracion del inventario actualizado para la iniciacion del
proceso de los sistemas de gestion eficientemente.

e Al realizar la implantacion de la herramienta de gestion de inventario automatizados
mejoraran el control de los activos actuales, brindando mayor seguridad a la informacién
recopilada; también ofrecera reportes en tiempo real de las posibles alertas que se detecten
(Cambios tecnoldgicos).

e La compafiia farmaceutica se acopla a nuevas y mejores practicas sobre la realizacion de
inventarios automatizados.

e Todos los instructivos, procedimientos y politicas, son revisados y actualizados con el fin de

garantizar calidad en el servicio.



Sistema de Respaldo de Informacion:

Implementacion de politica de respaldo de la informacién més relevante con recursos
asignados.

Instalacion de herramientas de copias de seguridad en los equipos clientes - servidor, con el
fin de evitar la reproduccion de copias sin ningln control por parte de los usuarios y
administradores.

Plan de copias de respaldo real seguln las tablas de retencion documental exigidas en la
organizacion.

Implantacion de ambientes QAS para la realizacion de pruebas de restauracion de la
informacion para ejecutar el plan de restauracion de copias de seguridad.

Desarrollo de Instructivos para la creacion e inhabilitacion de cuentas de usuario

documentado, actualizado y en operacion.

Seguridad:

Politicas de seguridad factibles para el despliegue de actualizaciones; instalacion de la
consola de antivirus actualizada y activa obteniendo métricas de infeccion por virus en
estaciones de trabajo y servidores.

Implementacion de politicas de roles y privilegios sobre los recursos compartidos, directorio
activo, aplicativos y herramientas tecnolégicas, como medio de proteccion de accesos no
autorizados a informacion confidencial.

Actualizacion de sistemas operativos actualizados para servidores con versiones soportadas

por fabrica.



Instructivos, procedimientos y politicas detallando las funciones del coordinador de TI,

facilitando la compresion y responsabilidad sobre las actividades a ejecutar.

DRP

Involucrar a la gerencia ya que son los responsables de coordinar y asegurar la efectividad de
un plan de recuperacion de desastre.

La gerencia General debe involucrar a todos los departamentos de la organizacion para la
participacion de la definicion del plan.

A partir del analisis de riesgo, se debe establecer una lista con de probables desastres
naturales o causados por errores humanos; una vez definidas los departamentos debe analizar
las posibles consecuencias y el impacto relacionado con cada tipo de desastre.

El personal de Tl a partir de las necesidades definidas por cada departamento, asigna una
prioridad con una cantidad maxima de tiempo para determinar un grado de orden segun la

importancia.

6.5.1.2. Escenario Tendencial.

Administracion de sistemas tecnoldgicos

La alta gerencia ha concientizado en asignar recursos econémicos, para la implementacion de
sistemas tecnoldgicos con el objetivo de optimizar los tiempos en la administracion de
inventarios computacionales.

La actualizacion de los inventarios se esta realizando de forma manual con procesos de

gestion de TI; generando retrasos en los proceso de implementacion.



La organizacion se adapta a un marco de referencia de mejores practicas sobre gestion de
configuracion.

Se realiza implementacion de una herramienta de gestion de inventario automatizado, lo cual
agrega procesos para la actualizacion al &rea de TI, la asignacion de equipos de computo a
los responsables, con la posibilidad de obtener alertas ante posibles cambios de hardware.

Se agregan instructivos, procedimientos y politica con el fin de garantizar la actualizacion de

los cambios tecnolégicos planeados.

Sistema de Respaldo de informacion:

A partir de los recursos existentes, se implementara la politica de respaldo de informacion.
Se buscara herramientas de bajo costo para ejecutar respaldos de seguridad con la finalidad
de disminuir el impacto econdémico sobre la implementacion.

La realizacion de copias de seguridad es corta al no disponer de espacio suficiente en los
medios disponibles para tal fin.

Los instructivos para la creacion e inactivacion de cuentas de usuario es aprobado por la

gerencia, para mantenerse actualizado y en operacion.

Seguridad:

Se mantienen las politicas de seguridad efectivas para el despliegue de actualizaciones,
también se mantiene la consola de antivirus actualizada con el fin de obtener métricas de
infeccion por virus en equipos de computo como en servidores.

Los roles y privilegios ya actualizados, se conservaran, se implementaran sobre directorio

activo, aplicativos, los recursos compartidos y herramientas tecnoldgicas.



e Los instructivos, procedimientos y politica, son actualizados detallando las funciones del
coordinador de TI, facilitando el entrenamiento y responsabilidad sobre las actividades a

ejecutar.

DRP

Actualizar a la gerencia general teniendo en cuenta las responsabilidades para lograr

efectividad en la puesta en marcha de un plan de recuperacion de desastre.

e Capacitar a todos los departamentos involucrados de la organizacién para la asertiva
participacion de la definicion del plan de recuperacion de desastre.

e Evidenciar la importancia de la mitigacion de riesgo al tener en cuenta el plan de riesgo
analizados previamente con sus probables consecuencias.

e Laasignacion de prioridades a partir de los acuerdos de niveles de servicio adquiridos se

podra gestionar con el cumplimiento de los tiempos; generando asi calidad en el servicio.

6.5.1.3.  Escenario Pesimista.

Administracion de sistemas tecnolégicos

e La gerencia general no asigna recursos econémicos para la implementacion de recursos
tecnoldgicos para la compafiia farmaceéutica.

e Se mantiene el inventario tecnoldgico desactualizados; por lo cual no seria confiable para la
realizacion de informes de gestion.

e No se tendria el control de los cambios informaticos realizados en los equipos de cdmputo

perdiendo asi la administracion del mismo.



La compafiia Farmacéutica se mantendria sin los instructivos, procedimientos y politica para

la calidad de los servicios de TI.

Sistemas Respaldo de informacion

La gerencia general no asigno recursos para la puesta en practica de una politica de respaldo,
causando pérdidas de informacion.

Las herramientas de copias de seguridad en usuarios finales no son instaladas, por lo cual se
corre riesgo en la perdida de informacion.

La informacion de la compafiia no es respaldada, por lo anterior no es posible la restauracion
a partir de una memoria institucional.

No se implementan ambientes de QAS.

Seguridad Informatica.

No se realiza gestion sobre las politicas de seguridad, consola de antivirus, el cual hace
ineficiente la creacion de métricas de infiltracion de seguridad en los usuarios como en los
servidores.

Al no tener definidos los roles y privilegios sobre los recursos compartidos, directorio activo,
aplicativos y herramientas tecnoldgicas, no se garantizara la confidencialidad de la
informacion.

Sin la definicion de instructivos, procedimientos y politica, las funciones del coordinador de

TI, son confusas aumentando solicitudes de soporte informal.



DRP

e Sin laimplementacion de un plan de recuperacion de desastre, la compafiia farmacéutica no
deja espacio para nuevas tecnologias e infraestructuras. Esto no solo perjudica a la
organizacion durante un desastre, si no que en todo momento; Un almacenamiento menos
eficiente, siempre se traducen al empeoramiento del mantenimiento y la seguridad de los
datos digitales.

e Al no tener plan de recuperacion de desastres no se podra realizar copias de seguridad y
restauracion al momento de una catéstrofe generando interrupcion del servicio tanto a los
usuarios como a los clientes. Esto podria significar la diferencia entre permanecer en el
negocio 0 no, ya que muchas empresas no sobrevivirdn més de dos afios después de una
interrupcion importante en relacion con la pérdida de datos.

e Sinun plan de DRP que obligue a depurar la informacion en la compafiia farmacéutica
generaria una gran cantidad de datos de una multiple variedad de fuentes, almacenada en un

numero de diferentes departamentos; generando almacenaje de toda la informacion obsoleta.



6.6.

Matriz de valores estratégica.

Tabla 3. Matriz de valores estratégica

Aspectos

Causa del
flujograma

Accion (variable | Valoracion de

de prospectiva)

gobernabilidad

Valoracion de impacto

Valoracion de
pertinencia

Administracion
de sistemas
tecnoldgicos

Falta de importancia
de la administracién

Los recursos econémicos
son asignados por la

Con la implantacién de
herramientas de

La asignacion de
recursos es una

de los recursos de Asignacion de gerencia general de la administracion de prioridad debid al
software, hardware y | recursos compaifiia y se considera [N . . impacto de la
L P S inventarios, se asegura -
comunicaciones por | econdémicos. un facto infalible para la . ; accion frente a la
) s el domino sobre activos L
parte de la alta implementacion del - solucion de la
. tecnoldgicos. S
gerencia proyecto. situacion problema.
. El levantamiento de
El area de TI no cuenta . . i
. . N . Con el levantamiento de informacion es una
se evidencia una falta | Realizacion de con las herramientas para . ; S o
. . X inventario objetivo se de las principales
de control sobre las | inventarios de los [§8 garantizar el control del ;
il puede garantizar la fuentes para la

licencias del software
de la compafiia

activos
tecnolégicos.

uso de las herramientas
tecnoldgicas de la
compafiia.

confiabilidad de la
informacién.

creacion de
actividades
posteriores.

Ausencia software
para el control de los
inventarios de los
activos tecnoldgicos.

Implementacion
de unas
herramientas
para la gestion de
inventarios.

Para implantar el
programa de gestion de

inventario, depende de la ]

inversion por parte de la
gerencia general.

Permitird un mayor
control en la realizacion
de reportes de
inventario de los activos
tecnolégicos.

La implementacion
de herramientas de
gestion dependera de
actividades previas.

Sistemas
Respaldo de
informacion

No se tiene una
politica para las
copias seguridad en
la Compafiia.

implementacion
de politicas de
respaldo

Disponer con los equipos
tecnoldgicos para la
realizacion de copias de
respaldo a partir de los
recursos tecnoldgicos que
existen.

5

La politica determinara
los lineamientos
necesarios para la
correcta ejecucion de
las copias.

La creacion de la
politica depende

de la disponibilidad
de del personal y las
herramientas a
utilizar.




Los usuarios realizan
las copias de
seguridad al no
contar con una
herramienta que les
permita la realizacion
de una copia.

Instalacion de
programas de
copiado de
seguridad de la
informacion.

El &rea de Tl puede
determinar las
herramientas a utilizar,
considerando
herramientas de bajo
costo.

El respaldo de
informacion de usuarios
finales alimenta la
construccion de
memoria institucional.

No existen
restricciones frente a
la utilizacion de
herramientas de
backup gratuitas.

Es evidente la falta
de un ambiente QAS
para validar la
veracidad de las
copias de seguridad
realizadas.

Creacion de un
ambiente QAS
disponible.

El 4rea de T1 cuenta en la
actualidad con los

recursos de virtualizacion ]

para implementar
escenarios de QAS.

Los escenarios de QAS
aseguran la veracidad
de las copias de
respaldo ejecutadas.

Los escenarios de
QAS son
indispensables y se
cuenta con las
herramientas
necesarias.

Seguridad

El programa de
antivirus no esta
instalado en todo el
parque informatico
de la compafiia.

Configuracion de
la consola de
antivirus.

La consola de antivirus se
encuentra implementada.

La administracién de la
consola del antivirus,
mitiga la infeccion por
virus

Debido a la facilidad
de implementacion y
los pocos

recursos requeridos
se considera
pertinente.

En la actualidad se
cuenta con S.O.
obsoletos que no
cuenta con soporte de
fabrica

Actualizacion y
soporte del
sistema
Operativo.

Con la asignacion de
NUEvVOS recurso se
procedera a la
actualizacion de sistemas
operativos con nuevas
versiones.

con las nuevas
versiones se disminuye
el riesgo de seguridad

Con la llegada de
nuevas tecnologias
la criticidad respecto
a

seguridad
informética se
considera

urgente.

No se tiene una
politica de control de
acceso para los
diferentes perfiles y
roles de usuarios

Instructivos,
procedimientos y
politica
actualizados y en
operacion.

Dependen de la gerencia,
la aprobacion y difusion
de los

instructivos,
procedimientos y politica
y cumplimiento del
mismo

Con el cumplimiento de
las politicas, se asegura
que la informacién sea
accedida unicamente
por el personal
autorizado.

En la creacion de la
politica depende de
las
implementaciones a
realizar.




DRP

A partir del andlisis
de riesgo, se debe
establecer una lista
con de probables
desastres naturales o
causados por errores
humanos.

Personal de Tl
capacitado.

El &rea de Tl puede
reportar las brechas de
conocimiento con el fin
de solicitar capacitacion
en

temas especificos.

La capacitacion mejora
la calidad y oportunidad
del servicio.

Las necesidades de
capacitacion
dependen en gran
medida de los
cambios realizados
en la infraestructura
y aplicaciones.

El personal de Tl, a
partir de las
necesidades
encontradas debe
asignar prioridades
con un orden segun la
importancia.

Instructivos de
operacion sobre
las necesidades
encontradas
actualizados y en
operacion

4

El area de Tl esta en
capacidad de
documentar los
instructivos necesarios
para asegurar la
operacion.

Con la correcta
administracioén de los
riesgos permitira poder
llevar el control de las
mismas

Las herramientas y
recursos para la
creacion de
instructivos de
operacion estan
dadas.

La gerencia general
debe involucrar a
todos los
departamentos para la
participacién en la
definicion del plan.

Concientizar

sobre la

necesidad de 3
tener politicas de
desastres

Con la asignacion de
NUEVOS recurso se
procedera a la
capacitacion del personal
de la compafiia.

Con las capacitaciones
se debe busca
solucionar cualquier
tipo de riesgo ya
encontrados.

Las herramientas y
recursos para la
creacion de
instructivos de
operacion estan
dadas.




7. Marco referencial.

7.1. Marco Teorico.

En estos tiempos modernos donde el activo mas importante de una organizacion es la
informacion, se necesita llevar a cabo estrategias, no solo a la altura del software, como ampliar
la proteccion hacia las bases de almacenamiento de datos como los programas de gestion de
archivos, si no que se debe ampliar al nivel fisico y contratando personal con amplios

conocimientos y ética.

7.1.1. Vulnerabilidades.

Al revisar las debilidades que actualmente cuneta el sistema informético en la compariia
farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS vy al volverse susceptibles a una
potencial amenaza, puede ser utilizado para causar dafio.

Las vulnerabilidades pueden aparecer en cualquier elemento de la compafiia (internas o

externas), pero al aplicar controles apropiados, se puede disminuir la probabilidad de que estas se

presenten.
Las vulnerabilidades detectadas son:

e Fisica: Referente al entorno fisico; como lo son equipos de computo y servidores, Evitando
que alguna conexion haya vulnerado los accesos a la informacion confidencial de manera
contundente para ser sustraida, modificada o borrada.

e Naturales: ocasionadas por eventos naturales o accidental en el medio ambiente,
ocasionando dafios. como ejemplos descargas eléctricas, desbordamiento (por encontrarse a

las alamedas del Rio Bogota), terremotos, y todos aquellos desastres naturales.



a. Hardware: hace referencia al desgaste propio el uso por descuido de terceros, en las
piezas fisicas y/o dispositivos provocando fallas, provocando que se deje desamparado
los equipos computacionales.

b. Software: también conocidos como bug del sistema, generando que personas mal
intencionadas puedan acceder a la informacion, por medios de programas o mal disefio en
la aplicacion o puertos abiertos para acceder y captura la informacion.

e Humanas: Estas vulnerabilidades se ubica en la falta de capacitacion por parte de la
organizacion para proteger la informacion; también al no tener definidas politicas de

autenticacion y cambios de pasword.

7.1.2. Amenazas.

Este tipo de amenaza, los podemos clasificar en:

e Origen criminal: Acciones en las que se violan las leyes y nomas por parte de un individuo.
e Origen fisico: Eventos proporcionados naturalmente por el factor humano.

e Origen negligente: ocasionadas por la ignorancia o acciones de personas con falta de

conocimiento y sin ética moral sobre los sistemas de almacenamiento de informacion.

En la actualidad, los sistemas se encuentran a la merced de ataques informaticos cada vez
que interactda con la informacion; a partir de la utilizacion de medios de almacenamientos,
accesos web dentro de la organizacion. Entre otros tipos de amenazas estan:

e (Generacion: ocurre cuando se inyecta informacion directa en los programas de gestion
documental, base de dato y programas de gestion de informacion, causando destruccion

interna como externa en los equipos de computo y prestacion del servicio, ya que incrusta



mensajes no autorizados en cada una de las lineas de los registros y datos requeridos para
gue funcione correctamente.

Modificacion: sucede en el momento que un grupo de usuarios modifican sin previo aviso
los archivos para provocar dafio en la informacion, problemas en el funcionamiento de los
ordenadores y aplicativos o inyectar procesos de cambios en las secuencias de la
informacion en las bases de datos.

Interrupcion: ocurre cuando se satura los sistemas de informacion por medio de querys
transaccionales de codigo SQL, ya sea por cddigo malicioso, virus, y aquellas aplicaciones
que ocasionan lentitud al sistema generando un mal funcionamiento.

Intercepcion: son aquellas donde un grupo de usuarios acceden al sistema sin previa
autorizacion para revisar, copiar o eliminar documentacion fundamenta de la organizacion.
Amenazas Involuntarias: Se generan por la falta d conocimiento y / o capacitacion del
personal sobre las politicas de seguridad al momento de utilizar cualquier tipo de

informacion.



7.1.3. Riesgos.

Son condiciones, que afecta tanto a los ordenadores como a sistemas de gestion
documenta, si no se cuenta con normas para proteger la informaciéon. Estos riesgos los podemos
clasificar en:

e Integridad: Todas aquellas aplicaciones de reportes donde sé que valida el acceso a las
aplicaciones de la organizacion. Estas se encuentran en:

a. Interaccion del usuario.
b. Manipulacion de errores.
c. Control de cambios.

d. Comunicacion.

e Relacion: Es referentes a la accion de tomar una decision a partir de la informacion
almacenada de manera oportuna.

e Riesgos de acceso: se encuentra enfocado al acceso de los sistemas de gestion de
informacidn donde no se tienen medidas pertinentes para proteger la fiabilidad y
confidencialidad de la informacion. Estos datos pueden estar comprometidos al acceso de
cualquier persona que pertenezca a una estructura jerarquica en la organizacion. ; podemos
mencionar:

a. Procesos de negocio.

b. Aplicacion.

c. Administracion de la informacion.
d. Entorno de procesamiento.

e. Redes

f. Nivel fisico



Riesgos operacionales: Los riesgos de operacion se orienta a 3 factores, :

a.

b.

C.

Backup y/o planes de contingencia.
Procedimientos de recuperacion del sistema al momento de una caida.

Acompaiiamiento en los posibles fallos en el entorno de la informacion.

Riesgo de infraestructura: son estructuras que no poseen una tecnologia para enfrentar una

contingencia dentro de su sistema de informacion; dentro de los elementos operacionales de

tecnologia se puede diagnosticar a partir de:

a.

b.

Una proyeccién gerencial.

Explicacion de las aplicaciones utilizadas por la organizacion.
Gestion de seguridad.

Procedimiento de comunicaciones y de computacion.

Gestion dentro los sistemas de bases de datos.

Gestion del negocio.

Riesgos fisicos en general.

Riesgos Eléctricos.

Riesgos de fuego.

Riesgos mecanicos

Riesgos Quimicos.



8. Propuesta.

8.1. Alcance

Elaborar el planteamiento de la situacion problema implementando la metodologia de
planeacion estratégica situacional, como una herramienta que permita identifica problemas,
también el desarrollo de escenarios que permitan realizar los cambios que se necesiten para tratar
el problema planteado.

En la ejecucion del proyecto se tendra en cuenta la entrega de la documentacion para
establecer los lineamientos requeridos respecto a politicas y procedimientos destinados a
solucionar los aspectos especificos que se relacionan con el problema evidenciado. Es asi como
se podran brindar herramientas que implementen los controles de seguridad de la informacion
para que sea menor el riesgo de pérdida de la informacion o incumplimientos legales.

El presente proyecto no llevara a cabo la entrega de politicas, procedimientos implementados,
prototipos, escenarios de pruebas, ni resultados especificos de la implementacion de los

controles.

8.2.  Plan de trabajo.

Para el presente proyecto se contara con el siguiente plan de trabajo:
i. Fase de diagndstico.
ii. Fase de preparacion.
iii. Fase de planificacion.
iv. Fase de tratamiento de riesgo.

v. Resultados y discusiones.



En cada fase, se realizara los pasos que permitiran avanzar en la basqueda de soluciones

al problema evidenciado.

8.3.  Estructura Organizacional ALURA ANIMAL HEALTH NUTRITION SAS.

8.3.1. Vision.

Traer las soluciones del mafana, para apoyar la alimentacion segura del mundo actual.

8.3.2. Misioén.

Ser una empresa capaz de proveer soluciones eficientes y competitivas que permitan
incrementar la productividad de nuestros clientes a través de un equipo competente, generando

valor en la cadena alimenticia

8.3.3. Propdsito Corporativo.

Incrementar la productividad y generar valor a nuestros Clientes a través de soluciones

eficientes y competitivas, apoyadas por el mejor talento humano.



8.3.4. Organigrama.

llustracion 3. Organigrama Institucional.
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9. Procedimientos para la implementacion Del SGSI, ALURA ANIMAL HEALTH

NUTRITION SAS

ALURA ANIMAL HEALTH NUTRITION SAS., como empresa debe poseer unas
caracteristicas para la implementacion de un SGSI; ISO 27001 impulsa el acogimiento del ciclo
de mejora continua PDCA; con la finalidad de definir los pasos relacionados en el Sistema de
gestion de la seguridad de la informacion. Dentro del proyecto, no se toma como alcance
encausar por procesos internos; se realizaran sugerencias que le ayudaran a los implicados
determinar los procesos que se va a intervenir en el Sistema de gestion de la seguridad de la

informacion.

Al establecer unos procedimientos para la implementacion de la 1ISO27001 en ALURA
ANIMAL HEALTH NUTRITION SAS, seguiremos los procesos del Planear, Hacer, Verificar y

Actuar en la que se explicara cada una de las etapas para su implementacion.

9.1. Definicion.
El ciclo PHVA (o PDCA en inglés) es una herramienta de la mejora continua, disefiada
por el Dr. Walter Shewhart en 1.920 y presentada por Deming a partir del afio 1950, la cual se

basa en un ciclo de 4 pasos: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar (Act).?

Esta metodologia en la implementacion de un sistema de gestion, la probabilidad de triunfo

sea mayor; Yya que permite aplicarla en politica, objetivos y redes de proceso. Se puede aplicar a

2 Plantilla para aplicar el ciclo PHVA. Tomado de: http://www.negociosyemprendimiento.org/2010/08/plantilla-
para-aplicar-el-ciclo-phva-de.html



todos los procesos la metodologia a partir del PHVA “Planificar- Hacer-Verificar-Actuar”; a

continuacion se hara una explicacion de cada uno:

e Planear: establecer los alcances, objetivos y procesos conforme a los términos del negocio y
las politicas de la organizacion, para alcanzar los resultados de acuerdo con los requisitos del
cliente.

e Hacer: Corresponde a la implementacion de los objetivos del negocio.

e Verificar: supervisar el cumplimiento de los objetivos establecidos por la organizacion con
el fin de que se cumplan.

e Actuar: busca la mejora continua de las prestaciones de la gestion de servicio a partir del

desempefio de los procesos.

llustracion 4. Modelo PHVA aplicado a los procesos de SGSI; Fuente https://ticcolombia.webnode.com.co/news/iso-9001/
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Este trabajo se baso en el método de mejora continua bajo la norma 27001 para los

sistemas de gestion de la informacion, con el fin de disefiar dicha metodologia, para cada etapa.

En la figura que a continuacion se observa, tienen un esquema general de la metodologia




expuesta, ayudando al cliente entender y desarrollar instrumentos para el cumplimiento que

exige la ISO 27001.

lustracion 5. Ciclo de Deming; fuente:https://image.slidesharecdn.com/sisemanal1iso27001v011-160630153654/95/si-
semanall-is027001v011-46-638.jpg?ch=1467301033
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A continuacion conforme a los capitulos que se encuentran en la normas ISO 27001 y

27002; en las metodologias que se le planteo a la empresa farmacéutica ALURA ANIMAL

HEALTH NUTRITION SAS, con el fin de poderla Entender.

Tabla 4. Conexion Familia 1ISO27000

ISO 27001 (requisitos del I1SO 27002 (Codigo de
Metodologia SGSI) buenas practicas)
Seccion Seccion
Salida del proyecto 51y5.2.1
P 421
H 422y5.22. 5.a15
\Y 423.,6y7
A 423y8
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Documentacion 4.3.

9.3.  Arranque del Proyecto.

A partir del apoyo adquirido por las gerencias de la farmacéutica para iniciar con la
metodologia de implementar el Sistema de Gestidn de la seguridad de la informacion; cuyo
cambio de cultura debe coexistir con la direccion ya que necesita estimulos constante, la 1SO
27001 establece compromisos por parte de toda la organizacion para su correcto

funcionamiento.

Las obligaciones por parte de la gerencia se demuestran mediante asentamiento de
politicas, planes y objetivos del Sistema de Gestion de la Seguridad de la Informacion. Se debe
instaurar funciones y responsabilidades de seguridad de la informacién; también se debe notificar
a la compaiiia, la consideracion de la ejecucion de lo acordado, brindando los medios

indispensables conforme con los niveles de aceptacién de riesgos.

Las gerencias deben direccion debe suministrar los recursos que se necesiten para el
despliegue del ciclo de mejora continua del sistema de gestion de la seguridad de la informacion;
asegurando que los procedimientos, apoyen las condiciones del negocio, identificando las

clausulas reglamentarias, asi como los compromisos contractuales adquiridos.



9.4. Planear.

En esta etapa de la metodologia, definimos el alcance del sistema de Gestion de
Seguridad de la Informacién dentro de la organizacién teniendo en cuenta las politicas y
directrices sobre lo que se va a desarrollar; también se muestran instrumentos para la evaluacion

y analisis de riesgos.

9.4.1. ALCANCE DEL SGSI.

La farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS., determina el alcance del
Sistema de Gestion de Seguridad en la Informacion “SGSI”; debe estar en misién del Core
business, se recomienda limitar el alcance en el que comprometan los el negocio o que contenga
informacidn que pueda afectar el negocio; sin olvidar los activos y tecnologias. Es esencial

disponer de los mapas de proceso e identificar los que va hacer parte del alcance.

Se debe tener en cuenta a los terceros y su peso dentro de la I1SO 27001, al momento de
establecer los alcances y los requisitos contractuales respecto a la seguridad de la informacion, se
deben apreciar dentro del alcance del sistema. Al establecer planos de tecnologia (comunicacion
y sistemas), se debe determinar las ubicaciones fisicas y disponer de diagramas organizativos,

donde facilite con claridad el alcance del SGSI.

Si la organizacién desea incluir cualquier otro proceso dentro del Sistema de Gestién de la
Seguridad de la Informacién es valido, Se recomienda que al momento de incluir otros procesos

sea bajo un analisis que proponga la importancia de incluirlo; no se busca que el SGSI sea muy



robusta y que sea poco efectiva. Al estar mas compacta, refleja una buena practica ain mas

cuando la organizacién no cuenta con estos procesos.

9.4.2. Politica.

Dentro de los objetivos del proyecto no se incluye planeaciones estratégicas, por el
contrario, se espera la empresa farmacéutica ALURA ANIMAL HEALTH NUTRITION SAS

tenga establecido dicho plan.

La politica del SGSI, se debe centrar con los objetivos organizacion; las gerencias debe
establecer un marco de referencia para fijar los objetivos especificos de control por cada proceso

de la organizacion, los cual se deben instaurar con el lider de cada proceso.

Es importante durante la implementacion del SGSI la publicacion de la politica a toda la
Organizacién; buscando que las gerencias esten siempre alineadas con las decisiones de los otros
niveles. Finalmente la politica debe considerar la metodologia y el criterio con respecto a la
estimacion del riesgo, en donde se debe tener en cuenta:

e Definir los procedimientos para la clasificacion de los riesgos y el valor con el que impactan
la seguridad de la informacion.

e Determinar las amenazas.

e Analizar y evaluar las amenazas detectadas.

e Determinar los objetivos para el tratamiento del control del riesgo.



9.4.3. Planificacion del SGSI.

9.4.3.1 Evaluacion de Riesgo.

Para el analisis de Riesgo de La compaiiia farmacéutica ALURA ANIMAL HEALTH
NUTRITION SAS, se utilizara la metodologia MARGERIT, el cual permite medir y cuantificar

los activos que posee la compafiia.

9.4.3.2 Desarrollo de la Evaluacion de Riesgo.

Para el desarrollo de la evaluacion de riesgo a partir de la metodologia MAGERIT, se

utilizara la herramienta EAR/PILAR?; el cual incorpora los elementos de MAGERIT.

9.4.3.3 valoracion de activos.

Con la valoracion de los equipos, se busca tener una claridad de cuales son los de mayor

valor en la compafiia y por tanto debe protegerse.

9.4.3.4 ldentificacién de activos.

Al identificar dentro del inventario facilitado por la Direccion de Tecnoldgico con el fin
de poder determinar a qué area pertenece cada activo; a continuacion identificamos las areas y

sus activos

3 Aplicacion de gestion de riesgo, descarga en http://www.ar-tools.com/es/index.html



Tabla 5. Identificacion de activo

TIPO NOMBRE DEL ACTIVO

. Servidor Principal

. Servidor Laboratorio

. Equipos PLC

. Formulas Maestras

. BD Sistema de Gestion
. BD Microlab

. Disco Duro Backups

INFORMACION

. Analisis de Muestras

SERVICIOS . Resultado de Analisis
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9.4.3.5 Valoracién de activos.

Para la valoracion de los activos de toma la informacion a partir de la metodologia
MAGERIT, con la siguiente nomenclatura:
e Disponibilidad [D].
e Integridad de los datos [].
e Confidencialidad de la informacion [C].
e Autenticidad [A].

e Trazabilidad [T]

Al tener un valor cuantitativo se procede a calcular:

Tabla 6. Valoracion Cuantitativo

Evaluacion cualitativo | Escala cuantitativo expresado en millon | Valor

Muy Alto Mayor $ 100 $ 100.000.000
Alto Entre 100 y 50 $ 50.000.000
Medio Entre 50 y 30 $ 30.000.000
Bajo Entre 30y 10 $ 10.000.000
Muy bajo Entre 10y 5 $5.000.000

Luego se procede a escalar la valoracion del activo:

Tabla 7. Escala de valoracion de activos

VALOR CRITERIO

10 MA Detrimento muy grave a la organizacion.
7-9 A Detrimento grave a la organizacion.

4-6 M Detrimento importante a la organizacion.
1-3 B Detrimento menor a la organizacion.

0 D Intrascendente en la organizacion




Con las tablas anteriores y con la ayuda de EAR/PILAR, se procedera a la valoracion de
los activos con la siguiente clasificacion:

e Definicion de activos

llustracion 6. Definicion de activos EAR/PILAR
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Dentro del EAR/PILAR, se tomd la siguiente escala para su desarrollo:

e Valoracion de activos.

llustracion 8. Valoracion activos EAR/PILAR
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e Valoracion de Dominio.

llustracién 9. Valoracion del dominio EAR/PILAR
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e Salvaguardias

lustracion 10. Salvaguardias EAR/PILAR

L (1] andlisis de riesgos > salvaguarcas > identificacitn - = b4

fobtwr [mpascir [xportar s [nssdesces

H & [
5| 1 0 |
=i & ]
=) & nw 1
H % H |
= L] L. |
=) a " 1
g ) o
& 8 =
= = e |
= & an 1
ul & wa 1
= & o 1
E [ " |
T i |
L) n 1
) L] L.} 1
el L] - 1
(= T n |
= [ o
g & - {
(5] & n |
= 3 L 1
=i & [
5 ) " |
=i & n 1
[= & " |
E e " |
5| s E |
il s - 1
s X L. |
g o ]
(= r ™ 1
| ) i 1
=, " v
= & ] |
= 3 e 1
o L1 L} 1
= & [
£ 1 - |
& L3 1
L) Az |
) ) 1
) "3

S [amr| | neomsmicn| [ He®e

e Impacto del riesgo

lHustracion 11. Impacto de riesgo EAR/PILAR
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¢ Riesgo acumulado

lustracion 12. Riesgo acumulado EAR/PILAR
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9.5. Hacer.
9.5.1. Controles, Implementacion e indicadores para ALURA ANIMAL HEALTH

NUTRITION SAS

En el proyecto se procede a relacionar algunas medidas de seguridad que se encuentran
dentro de la norma 17799:2005 relacionadas con el objetivo del proyecto con la finalidad de
tomar los controles y su implementacion, tomando como base la norma ISO/IEC 27001%. (Ver

Anexo 1).

4 Tomado de: http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-
1SO-IEC%2027001.pdf



La ISO 27001 establece que la organizacion dentro de sus gerencias debe garantizar que
todo el personal con responsabilidades en la seguridad de la informacién se encuentren
capacitados con la finalidad de que pueda cumplir con sus obligaciones dentro de las politicas de
la compafiia ALURA ANIMAL HEALTH NUTRITION SAS., se debe definir sus habilidades;
realizando formaciones y o contratando personal de ser necesario con el fin de evaluar las
acciones que se estan realizando y llevando actas de las actividades realizadas. La organizacion
debe confirmar que todos los cooperantes tome conciencia de la importancia de sus labores

dentro de los objetivos SGSI.

La Norma determina que toda accion que se realice para gestionar el riesgo debe estar
incluidas dentro del plan de tratamiento, con el fin de ser parte de las mejoras continuas; esta se

debe evaluar a partir de los objetivos.

9.6. Verificar.
Una vez en curso el SGSI, es esencial realizar los correspondientes seguimientos para
validar el funcionamiento y su evolucidn dentro del sistema, buscando asi poder corregir algin

distanciamiento sobre lo que se planted; también en blasqueda de oportunidad de mejora

Una de las condiciones de la Norma, es la revision por parte de las gerencias implicadas
con una regularidad de un afio al Sistema de Gestion de Seguridad de la Informacién. Con esta
verificacion se busca asegurar que el SGSI este adecuada para los objetivos de la organizacion

formando asi parte del estado de verificacion que se encuentra dentro de la mejora continua.



En este estado es factible llevar a cabo instrumentos de verificacion del SGSI; que pueda
facilitar la realizacion del seguimiento y poder determinar el cumplimiento de los acuerdos a la
norma conforme a la metodologia que se propuso a la empresa ALURA ANIMAL HEALTH

NUTRITION SAS,,

De un modo practico, al verificar permite determinar riesgos que no se estan tratando de
forma correcta dentro del SGSI por diversas causas y o variables; Por lo tanto proporciona

informacion para la toma de decisiones y poder acordar acciones de prevencion o correctivas.

9.7.  Actuar.

La implementacion del SGSI debe ser una evolucion dindmica, en esta etapa se debe
tener claridad la mision del SGSI el cual es posicionar la seguridad de la informacion al mismo
nivel que cualquier otro objetivo del negocio, y como tal, debe tener mejoras continuas. Es en
esta fase donde se debe poner en funcionamiento las acciones correctivas, resultado de las
comprobaciones, busca sacar la mayor ventaja SGSI. En esta etapa se debe tener en cuenta:

e Determinar las no conformidades del SGSI encontradas.

e Analizar las causas que lo generaron.

e Establecer acciones de correccion y prevencion.

e Conseguir de la Direccion la aprobacion y los recursos para llevar a cabo los cambios.

e Publicar las acciones y mejoras a toda la organizacion.

9.7.1. Entradas de progreso de las acciones:

e Reporte de las Auditoria interna.



e Reporte de las no conformidades de cada proceso.
e Reporte de conclusiones
e Reporte de PQR durante el proceso de revision.

e Acciones de mejora a partir de las gerencias de la organizacion.

9.7.2. Personal Asignado:

e Personal de planeacion: responsable de hacer las recomendaciones de mejora que se puede
obtener y asi realizar una valoracion de los recursos que se necesitarian.

e Gerencia: Responsable en la autorizacion delos cambios, cuando este sea de un impacto al

core del negocio o al requerir un presupuesto.

9.7.3. Salida del proceso a produccion:

Se realizara un reporte donde explique los programas de mejoras haciendo mencion de las
conclusiones generadas durante la etapa de revision del cumplimiento de los objetivos. Se debe
revisar el impacto que generaria 0os cambios y las personas que van a estar involucradas, asi

como la programacion para su ejecucion.

Todo plan de mejora debe ser coordinado por las gerencias de tal forma que pueda causar

molestias en la operatividad de la organizacion para evitar intromision en los procesos.



10. Conclusiones

La instauracion de un SGSI en la farmacéutica ALURA ANIMAL HEALTH NUTRITION

SAS., es de gran utilidad al proporcionarnos la adecuada metodologia con el fin de respaldar

la confidencialidad disponibilidad e integridad de los activos para mantener el Core del

negocio.

Los procesos y procedimiento de son importantes dentro del disefio de una organizacion con

la finalidad de poder desplegar cualquier actividad que tenga el negocio conforme a lo

indicado en el SGSI.

El Disefio de la metodologia debe ser adaptable para los cambios y mejoras a partir del ciclo

de mejora continua PHVA. El planteamiento metddico propuesto por la norma, permite el

siguiente desenlace:

a. Determinar las acciones sobre la seguridad en los activos criticos, a partir dela
investigacion y desarrollo del analisis de riesgos.

b. Encaminar los procesos a la mejora continua, por medo de procesos preventivos y
correctivo.

c. Contribuye a la mejora de la imagen corporativa y mantener la confianza de los
colaboradores.

Mitigar el impacto al disefiar un método de evaluacion de riesgos, el cual nos permitira

afrontarlo de una forma coordinada.

Es importante la precision de los controles de seguridad con el fin de controlar el

acompafiamiento de los planes de accién, que se han integrado los cuales son centrados y

con la posibilidad de cuantificar durante su ejecucion
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12. Anexos.

Anexo 1.

OBJETIVOS DE CONTROL Y CONTROLES

A5 POLITICA DE SEGURIDAD

A.51 Politica de seguridad de la informacion

Chijetivo: Brindar apoyo v orientacién a la direccidn con respecto a la seguridad da la informacian,
de acuerdo con los requisitos del negocio y [0S reglamentos y [as leyes pertinentas.

seguridad de la informacidn.

ABTA Documento de la politica de | Control
seguridad de la informacidn.
La direccion debe aprobar un documento da
politica de seguridad de la informacién v lo
debe publicar y comunicar a todos los
empleados y paries extenas partinentes.
AB12 Revision de la politica de|Control

La politica de seguridad de la informacion sa
debe revisar a intervalos planificados o cuando
se producan cambios significatives, para
garaniizar que sigus siendo adecuada, suficiants
y eficaz.

A5 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.61 Organizacion interna

Objetivo: gestionar la seguridad de la informacidn denfro de la organizacian.

saguridad de la informacion.

AETA Compromiso de la direccién | La direccidn debe apoyar activamente la
con la seguridad de la|seguridad dentro de la organizacion con un
informacian. rumbo claro, un compromiso demostrado, una

asignacidn explicita y el conocimiento de las
responsabilidades da la seguridad de la
informacidn.

AB12 Coordinacién de la seguridad | Controd
de la informacidn.

Las actvidades de la segurdad de la
informacion deben ser coordinadas por los
representantas de todas las partes de la
organizacion con roles y fumcicnes laborales
pertinantas.

AB13 Asignacion da | Control
responsabilidades para la

Se deben definir claraments fiodas las
responsabilidades en cuanto a seguridad de la
informacion.

Mk




A6 ORGANFACION DE LA SEGURIDAD DE LA INFORMACION
AR

1.4

Proceso de autorizacidn para
loz servicios de procesamisnto
de informadcidn.

Contraol

5o dobe definir e implemaniar un proceso de
autorizacian de la direcciin para nUVos senicios
de procasamiento de informacion.

AB15

Acuerdos
confidencialidad

sobre

Control

Sa daben identificar y revisar con regularidad los
requisitos de confidencialidad o los acuerdos da
no-divulgacion que refisjan las necasidades de
la organizacion para la proteccion de la
informacion.

AB1E

Contacio con las autoridades

Conircl

5o deben mantener contactos apropiados con
las auforidades pertinentas.

ABAT

Contacio con grupos de interés

aspecialas

Control

Se deben mantener los contactos apropiados
con grupos de interés especiales, olros foros
aegpecializados on seguridad da la informacidn,
¥ asociaciones do profesionales.

AB18

Revision independienta de la

saguridad de la informacian.

Control

El enfoque de la organizacidn para la gesticn da
la segundad de & infomMmacion vy su
implemeaniacion (es decir, objetivos de confrol,
condroles, poliicas, procesos vy procedmisntos
para seguridad de la informacidn) se deben

revizar  independientementa a  intervalos
planificados, o© cuando ocuman  cambios
significativos  en la  implementacion de |a
saguridad.

A.6.2 Partes externas

Chbjetivo: mantener la seguridad de la informacién v de los semwicios de procesamienio de
informacidn de la organizacion a los cuales fienen accese partes extemnas o que son procasados,
comunicados o dingidos por éstas.

AB21 Identificacion de los resgos | Conirol
relacionados con las partes
axtemas. Se deben idenfificar los riesgos para la
informacidn v o3 samvicios de procesamienio da
informacion de la organizacion de los procesos del
negocio que  involecran  paries  axternas @
implementar los comtroles apropiados antes de
autorizar el acceso.
Ap22 Consideraciones de la | Control
saguridad cuando se trata
con los clientas Todos los requisites de sequridad identificados sa
deben considerar antes de dar acceso a los
clientes a los activos o la informacién de la
organzacian
ABZ3 Consideraciones de la | Control

seguridad en los acuerdos
con terceras paries

Los acuerdos con terceras partes que implican
acceso, procesamiento, comunicaciin o gestion
de la informacidn o de los servicios de
procesamiento de informacidn de la organizacion,
o la adicidn de productos o sewicios a los
somvicios de procesamionto de la informaciin
deben considerar todos los requisiios pertinentes
de saguridad




AT GESTION DE ACTIVOS

A.T.1 Responsabilidad por los activos

Objetivo: lograr y mantenar la proteccidn adecuada de los actives crganizacionales.

A7 | Inventario de activos Control

Todos los activos deben estar claramente identificados y se deben
alaborar y mantaner un inventario de todos los activos importantes._

A 712 | Propiedad de los activos Control

Toda la informacién y los activos asociados con I':'55| senvicios de
procesamientc de informacidn deben ser "propiedad™ de una parte
designada de la organizacion

A T1.3 | Use aceptable da los activos Control

Se daben identificar, documentar & implementar las reglas sobre al
uso aceptable de la informacidn vy de los activos asociados con los
sanvicios de procesamientc de la informacién

AT.2 Clasificacion de la informacion

Objetivo: asegurar que la informacidn recibe el nivel de proteccion adecuado.

AT.2.1 | Directrices de clasificacidn Control

La informacion se debe clasificar en términcs de su valor, da los
requisites legales, de la sensibilidad y la importancia para la
organzacicn.

AT22|Etiquetade vy  manejo  da| Control
informacian
Se doben desarrollar @ implamentar un conjunto de procadimientos
adecuados para el etiguetado vy el manejo de la informacidén de
acuerdo al esquema de clasificacidn adoptado por |a organizaciin

A8 SEGURIDAD DE LOS RECURSOS HUMANDS

A81 Antes de la contratacion laboral ™

Cibjelive: asegurar que los empleados, contratistas y usuarios por tercora parta
entisndan sus responsabilidades y son adecuados para los roles para los que se los
considera, y reducir el riesgo de robo, fraude o uso inadecuado de las instalaciones.

A21.1 | Roles y responsabilidades Control

Sa deben definir y documentar los roles y
responsabilidades de los  empleados,
contratistas y usuarics de terceras partes
por la seguridad, de acuerdo con la politica
de seguridad de la imformacion do la
organizacion

3l

El térming "propietaric” idenfifica a un individuo o una entidad que tiene responsabilidad aprobada de la
direccidn por el contrel de la produccidn, el desarrollo, el mantenimisnto, el wso vy la seguridad de los
actives. El término "propietaric” no implica que la persona tenga realmente los derechos de propiedad de
los activos.

Explicacion: La palabra “contratacién laboral” cubre iodas las siguienies situaciones: empleo de personas
{temporal o a término indefinido), asignacién de roles de trabajo, cambio de roles de trabajo, asignacidn de
contratos, v la terminacidn de cualquiera de estos acuardos



A.8 SEGURIDAD DE LOS RECURS0S HUMANOS

AB12Z

Salaccion

Cantrol

5o debon realizar revisiones para la
verficacion de  antecedentes de  los
candidatos a sar empleados, confratistas o
usuanos de terceras partes, de acuardo con
los reglamenics, la ética y las leyes
pertinenies, y deban ser proporcionales a
lo= requisitcs dal negocio, la clasificacidn de
la informacidn a la cual se va a tener
acceso ¥ bos riesgos percibides

AB13

Tarminos ¥
laborales.

condiciones

Cantraol

Como parie da su obligacion contraciual,
los empleados, confratistas y usuarios de
tercoras partes deben estar de acuerdo v
firmar los términos y condiciones de su
contrato laboral, el cual debe establecer
sus  responsabilidades vy laz de la
organizacién con relacién a la seguridad
da la informacion.

A.8.2 Durante la vigencia de la contratacion laboral

Objetivo; asagurar que todos los empleades, contratisias y usuarios de terceras paries
estén conscientes de las amenazas y preocupaciones respecio a la seguridad de la
informacion, sus responsabilidades y sus deberes, v que esién equipados para apoyar
la politica de seguridad de la organizacion en el transcurso de su frabajo normal, al

igual que reducir el resge de arror humano.

A B21]|Responsabilidades  da la | Contral
direccidn
La direccion debe exigir que los empleados,
confratistas y usuaros de terceras partes
apliquen la soguridad segln las politicas y
los procedimientos establecidos por la
Ofganzacion.
A B22| Educacion, formacién v | Contral
concienfizacién sobra la

saguridad de la informacidn

Todos los ampleados de la crganizacién v,
cuando sea parinente, los contrafistas v los
usuarios da ferceras paries deben recibir
formacién adecuada en concientzacidn v
actualzacicnas regulares sobre las politicas
y los procedimienios de la organizacidn,
segln sea perinenta para sus funciones
laborales.

ABZ23

Proceso disciplinario

Control

Debe existir un proceso disciplinario formal
para los empleados gue hayan cometido
alguna violacién da la saguridad




A8 SEGURIDAD DE LOS RECURSOS HUMANOS

AB3 Terminacion o cambio del contratacion laboral

Oibjetivo: asegurar gue los empleades, los contratistas y los uswarics de tercaras paries salen de la crganizacion o
cambian su contrato laboral de formia ordanada..

A.B.32.1 | Responsabilidades an la | Control
terminacion So dobon definir y asignar clarmamente las
rasponsabilidades para levar a cabo k&
terminacidn o el cambio de la confratacion
laboral.

AR 32 | Devoluecion de activos Controd

Todos los empleados, confratistas o usuarios
de terceras partes deben devolver todos los
activos perenacientes a la organizacion que
astén en su poder al finalizar su contratacidn
laboral, contrato o acuardo.

AB33|Hetiro de los derechos de | Control

aAcCaso Los derechos de acceso de todos los
ampleados, coniratistas o usuarios de terceras
panes a la informacion vy a bs semwvicios da
procesamiento da informacion se deben retirar
al finalizar su contratacidn laboral, confrate o
acusrdo o se deben ajustar despuds del
cambio.

A.0 SEGURIDAD FISICA ¥ DEL ENTORNO

A.0.1 Areas seguras

Cihjetivo: evitar el acceso fisico no autorzado, el dafo e interferancia a las instalacionas
y a la informacidn de la organiz acién.

A0.1.1 | Perimetro de seguridad fisica | Control

Se debon ufilizar perimetros do seguridad
(barraras fales como paredes, puerias da
accesd controladas con tarjeta o mostradoras
de recepcién atendidos) para profeger las
dreas que contienan informacién y servicios de
procasamisnte de informacidn

A0.1.2 | Coniroles de acceso fisico. Control

Las dreas seguras deben estar protegidas con
controles do acceso apropiados para asegurar
gua solo se permite el acceso a personal

autorizado.
A Q13 | Seguridad da oficinas, | Control
recintos e instalaciocnas. Se debe disefar y aplicar la seguridad fisica

para oficinas, recintos o insfalaciones.

A Q1.4 | Proteccidn contra amenazas | Control
axternas y ambientales. Se deben disefar y aplicar protecciones
fisicas contra dano por incendio, inundacian,
temaemoto, explosion, manifestaciones
s0cidles y ofras formas de desastre natural o
artificial.

A D15 | Trabajo en dreas soguras. Coritrol
Sa daban disefiar y aplicar la proteccion fisica y
las directrices para trabajar an aroas seguras.

AD16 |Areas de carga, despacho y |Los punios de acceso fales como las
accaso publico areas de carga y despacho y otros puntos
por donde pueda ingresar personal no
autorizado a las instalaciones se deben
controlar y. si es posible, aislar de los
senvicios de procesamiento de informacidn
para avitar el acceso no autoriz ado.




A.0 SEGURIDAD FISICA Y DEL ENTORNO

A.9.2 Seguridad de los equipos
Objetivo: evitar pérdida, dafio, robo o puesta an peligro da los actives v la intermupcion
da las actividadas de la crganizacidn.

A821 |Ubicacion y proteccion | Control
de los equipos.
Loz equipos deben estar ubicados o protegidos para
reducir al riesgo debido a amenazas o peligros dal
anfoma, ¥ las oporunidades da acceso no aulorzado
AQ22 |Servicios de suministro | Control
Los equipos deben estar protegjdos contra fallas en
gl suministro de emnergia y ofras anomalias
causadas por fallas en log sarvicios de suminisiro.
A023 |Seguridad del cableado. | Contraol
El cableado de energia eléctrica y dao
telecomunicacionas que transporta dalos o presta
soporte a los sarvicios de informacidn deben estar
protegidos conira intercaptacionas o dafos.
AS24 |Mantenimiento de los | Control
aquipos.
Loz equipos deben recibir mantanimiento adecuado
para asequrar su continua disponibilidad e integridad.
A025 |Seguridad de los | Control
equipos fuera de las
instalacicnes. Seo debes suministrar saguridad para los equipos
fuera de las insialaciones temiendo en cuenta los
diferentas riesgos de trabajar fuera deo las
instalaciones de la organizacion.
AO26 |Seguridad an la | Contral
reutilizacion 0
glimnacidn de  los | Se deben verificar todos los elemenios del equipo
equipos. gue contengan medios de almacenamiento para
asegurar que se haya eliminado cualquier sofiware
licenciado vy datos sensibles o0 asegurar gue sa
hayan scbrescrito de forma segura. anies de la
eliminacian.
Control
AQ27 |PRetiro de activos

Mingln equipo, imformacién ni software se daben
retirar sin autorizaciin previa.

A.10 GESTION DE COMUNICACIOMES ¥ OPERACIONES

A.10.1 Procedimientos oparacionales y responsabilidades

Objetiva; asegurar la operacidn correcia y segura da los servicios de procesamiento da
imformacian.

A

Documentacion de los
procedimisnios da
opearacion

Control

Les  procedimientos de  operacion  se  deben
documentar, mantener y estar disponibles para todos
los usuanios que los necesiten.

A0z

Gesticén del cambio.

Control

Sa deban controlar los cambios en oz servicios y los
sistemas de procesamienio de informacidn.




A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A10.1.3 | Distribucion de | Control
funcionas.
Las funcicnes y las areas de responsabilidad se
deben distribuir para reducir las oportunidades de
modificacion no autorizada o no intencicnal, o el uso
inadecuado de los activos do |a organizacian.
A1014 | Separacion de las | Control
instalaciones de
desamollo, ensayo y|Llas instalaciones de desamollo, ensayo v
oparacion. oparacidn deben astar soparadas para reducir los

riesgos de acceso o cambios no autorizados an el

sistema operativo.

A10.2 Gestion de la prestacion del servicio por ferceras paries

Objetivo: implemantar ¥ mantener un grado adecuado de segundad de I;_1 jnh:-rrnac:i-:’un y de la prestacidn dal
senvicio, de conformidad con los acuerdos de prestacion del servicio por terceras partes.

A10.2.1 | Prastacién del servicio | Control
So deben garanfizar qua los controles do seguridad,
la= definiciones del servicio y los niveles do
prastacion del sarvicio incluidos en el acuerdo, sean
implementados, mantenidos vy operados por las
terceras partes.
A10.22 | Monitoreo y ravision de los | Control
sevicios  por  termeras
partes Los samwvicios, reportes y registros suministrados por
tercaras partes se deben confrolar y revisar con
reqularidad y las awditorias se deban llevar a cabo a
intarvalos regulares.
A10.2.3 | Gestion da los cambios en | Control

s sanicios por tercoms

Los cambios en la prestaciin de los semwicios,
incluyendo mantenimiento y majora de las politicas
axistentes de seguridad de la informacion, an los
procedimientos y los controles se deben gastionar
teniendo an cuenta la importancia de los sistemas
y procesos del negocio imvolucrados, asi como la
regvaluacion de los riesgos.

A.10.3 Planificacion y aceptacion del sistema

Ohbjetivo; minimizar ol riesgo de fallas da los sistomas.
A10.3.1 | Gestidn de la| Control
capacidad.

Se debe hacer seguimiento y adaptacidn del uso de
lo= recursos, asi como provecciones de lbos
requisitos de |la capacidad futura para asegurar el
desempenio requerido del sistoma.

A 1032 [ Aceptacion del sistema. | Control

5o deben establecer criterics de aceptaciin para
sistemas de informacidén nuevos, actualizaciones y

nuevas wversiones y llevar a cabo los ensayos
adecuados del sistema durante el desamollo y antes

din la anantacinn




AA0 GESTION DE COMUMNICACIONES Y OPERACIONES

A.10.4 Proweccion contra codigos maliciosos y moviles

Objetivo: proteger |a integridad del software y da la informacidn.

A1041 | Controles contra | Control
codigos maliciosos.
5o deben implementar confroles de deteccion,
prevencion y recuperacién para proteger contra
ciodigos maliciosos, asi comod procedimientos
apropiados de concienfizacion de los wsuarios.

A1042 | Controles contra | Control
codigos moviles
Cuando se autoriza la utiizacion de codigos maviles,
la configuracién debe asegurar que dichos codigos
operan de acuerde con la politica de seguridad
claramente definida, y se debe evitar la ejecucicn de
los codigos mdviles no autorizados.

A 105 Respaldo

Cbjetivo: mantener la integridad y disponibilidad de la informacion y de o3 servicios de procesamiento da
linformacicn.

A1051 |Respaldo da la | Control
informacion.
Se debon hacer copias de respaldo de la
informacion y del softwara, v se debean poner a
prueba con regularidad de acuerdo con la politica
de respaldo acordada.

A.10.6 Gestion de la seguridad de las mdes

Cbjetivo: asegurar la proteccidn de la informacién en las redes y la proteccicn de la
infraestructura de soporte.

A10.6.1 | Confroles de las redes. | Control

Las redes se doben mantener vy conirolar
adecuadamente para protegerias de las amenazas y
mantener la seguridad de los sistomas y aplicacicnas
que u=an la red, incluyendo la informacion an
transito.

A106.2 | Seguridad de los | Control
sarvicios de la red.
En cualquier acuerdo sobre los servicies de la red se
deben identificar e incluir las caracteristicas de
segundad, los niveles de sarvicio vy los requisitos da
gesftidn de todos los sarvicios de la red, sin imporiar
si los sarvicios se prestan en la organizacion o sa
contratan externamenta.

AA10.7T Manejo de los medios

Objetivo: evitar la divulgacion , modificacion, refire o destruccion de aciivos no aulorzada,
¥ la inferrupcidn en las actividades dal negocio.

AN0.7.1 | Gestion de los medios | Control
removibles
Se deban establecer procedimisntos para la gestion
do los medios removibles

A10.7.2 |Eliminacién  de  los | Control
medics.
Cuando ya no se requieran eostos medios, su
gliminacion se dabe hacer de forma segura y sin
riezgo, utilizando los procedimientos formales.




A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A 1073 | Procedimionios para ol | Control
manejo da la
informacion. So deben establecar procadimiantos para el manajo
y amacanamientc de la informacion con el fin de
profeger dicha informacidn conmtra  divulgacion  no
autorizada o uso inadecuado.
A10.7.4 | Seguridad da la | Control
documantacion dal
sistema. La documentacion del sistema debe estar protegida

contra ol acceso no autorizado.

A.10.8 Intercambio de la informacion

Objetivo; mantenar la seguridad de la informacion v del softiware que se intercambian

dentro de la organizacidn y con cualquier entidad externa.
A 1081 |Politicas ¥ | Control
procedimientos para el
intercambio de | 52 deben establocer politicas, procedmientos y
informacidn confroles formales de infercambic para proteger la
informacion mediante el uso de todo tipo de
sanvicios de comunmicacion.
A10.8.2 |Acuerdos para al | Control
intercambio
Se deben establecer acuerdos para el infercambio
de la informacidm y del software entre la
orjanizacion y partes exfiernas.
A10.8.3 | Medios fisicos an | Contraol
fransito.
Los medios que contienen informacidn se deben
proteger contra el acceso no autorizado, ol uso
inadecuado o la cormupcidn duranfe el transporia
mas alla de los limiles fisicos de |a organizacion.
A 1084 | Mensajeria electrénica. | Control
La informacidn contenida en la  mensajeria
electrinica debe tener la proteccitn adecuada
A1085 | Sistemas de | Control

informacion del negocio.

Se deben establecer, desarrollar e implementar
politicas y procedimienios para proteger la
informacién aseciada con la inferconexidn de los
sistemas da informacion dal nagocio.

A.A10.9 Servicios de comercio electrénico

Objetivo: garantizar la seguridad de los servicios de comercio electrinico, y su ufilizacidn segura.

A10.09.1 | Comercio electranico Control
La informacion involucrada en el comaercio alactrinico
gue sa transmite por las redes plblicas debe asiar
profegida confra actividades fravdulenias, disputas
por contratos y divulgacion o modificacion no
autorizada.

A109.2 | Transacciones en linea | Control

La informacidn involucrada en las transacciones an
linsa debs estar protegida para evitar framsmisicn
incompleta, enrutamiente inadecuado, alteracién |
divulgacicn , duplicacion o repeticion no auforizada
dal mansaja.




A.10 GESTION DE COMUNICACIONES Y OPERACIONES

A10923 |Informacidn  disponible | Control
al pablico
La infegridad de la informacidn que se pone a
disposicion en un sistoma de acceso plblico debe
estar protegida para evitar la modificacion mo
autorizada.

A.10.10 Monitoreo

Cibjetivo: detectar actividades de procesamiento de la informacion no autorizadas.

A 10.10.1 | Hegistro de auditorias | Control

Ze deben elaborar y mantener durante un periodo
acordado las grabaciones do los regisiros para
auditoria de las actividades de los usuarios, las
excepcionas ¥y los eventos de seguridad de la
informacion con el fin de facilitar las investigacionas
futuras v el monitorao dal control de acceso.

A10102 | Monitoreo del usc del | Control
sistema
S8 debon establecer procedimientos para el
monitoreo del uso de los sarvicios de procesamisnto
de informacicn, ¥ los resultados de las actividades da
monitoreo sa deben revisar con regularidad

A10.10.3 | Proteccidn de la | Control
informacidn del regisiro
Los semwvicios vy la informacion de la actividad da
registro e deben profeger confra el acceso o la
manipulacian no autorizados.

A10.10.4 | Hegistros del | Control
adminisfrador vy  dal
operador Sa deben registrar las actividades tanto del operador
como del administrador del sislema..
A 10.10.5 | Hegistro da fallas Caontrol

Las fallas se deban regisirar y analizar, y se deben
tomar lag acciones adecuadas.

A10.10.6 | Sincronizacion de | Control
relojes
Loz relojes de todos los sistemas de procesamiento
de informacian pertinentes dentro da la organizacidn
¢ del dominic de seguridad deben estar
sincronizados con una fuente de tiempo exacia vy
acordada.

A.11 CONTROL DE ACCESOD

A.11.1 Requisito del negocio para el control de acceso

Objetivo: controlar el acceso a la informacion.

A11.1.1 |Politica de control de | Control
ACCRs0
e debe establacer, documentar ¥ revsar la politica
de control de acceso con basa en los requisitos del
negocio y de |a sequridad para el acceso

A.11.2 Gestion del acceso de usuarios

Chbjetivo: asegurar el acceso de uwsuarios auforizados vy evitar el acceso de usuarios no autorizados a los
gistemnas de informacidn.




A.11 CONTROL DE ACCESO

A11.21

Reqgistro de usuarios.

Control

Dabe existir un procadimianto formal para el registro
y cancelacion da usuarics con al fin de conceder y
revocar el acceso a todoes los sistemas y servicios da
informacian.

Al1z2z2

Gastion de privilegios.

Control

S debe restringir vy controlar la asignacién y uso da
privilegios.

A11.23

Gostidn de confrasefias
para usuanos.

Control

La asignacidn de contrasefias se debe controlar a
frawvas de un proceso formal de gestion.

Al124

Revisidn de los derachos
de acceso da los usuarios.

Control

La direccidn debe establecer un procedimianio
formal da revisidn periddica de los derechos da
acceso de los usuarios.

A.11.3 Responsabilidades de los usuarios

Objetivo: evitar el acceso de usuarios no autorizados, al robo o la puesta en peligro da la
informacicn v da los servicios de procesamiento de informacidn.

AT1.3A1

Uso de contraserias.

Control

Se debe exigir a los usuarios al cumplimients de
buenas practicas de seguridad an la saleccién y el
uso de las conirasafias.

A 11.3.2| Equipo de usuario | Gonirol
desatendido.
Los usuarics deben asegurarse de gue a los
equipos desatendidos se les da  proteccion
apropiada.
A1133| Politica de  escriloro | Control

despejado vy de panialla
despejada

So deba adoptar una politica da ascritorio despejado
para reportes y medics de almacenamianto
ramioviclas y una politica da pantalla despejada para
log servicios de procesamiento de informacion.

A.11.4 Control de acceso a las rede

Objetiva:

avitar el acceso no autorizado a senvicios an red.

A11.41

Politica de uso do los
sarvicios de red.

Control

Loz usuarios shlo deben tener acceso a los sarvicios
para cuyo uso esian especificamente autorzados.

Al142

Aute-ntin:an:in_:'ln de usuarios
para conaxicnes exiemas.

Control

So deben emplear métodos apropiados  do
autenticacion para conirolar el acceso de usuarios
ramitos.

A1143

Identificacion da los

aquipocs an las redes.

Confrol

La identificacidn automatica de los equipos se deba
considerar un medio para autenticar conexiones da
equipos v ubicaciones especificas.




A1 CONTROL DE ACCESO

A 1144 (Proteccidn de los puerios da | Control
configuracidon y diagndstico
remoto El acceso lgico y fisico a los puerios de
configuracién vy de diagndstico debo  estar
controlado
A 1145 | Separacién en las redes. Control
En las redes se deben separar los grupos de
sarvicios de informacion, usuanos vy sistemas de
imformacicn.
A1146 | Control de conexidn a las | Control
rades.
Para redes comparidas, especiamente aquellas
gue se extienden mas alla de las fronteras de la
organizacion, sa dabe restringir la capacidad de los
usuaros para conectarse a la red, de acuerdo con
|a politica de control del acceso y los requisites de
aplicacion del negocio (wéase el numeral 11.1).
A1147 [Control de enrutamiento en | Control

la red.

Se deben implemeantar controles de enrutamiento
en las redes con el fin de asesgurar que las
conexionas enfre computadores vy los flujps de
imformacién no incumplan la politica de contral del
acceso de las aplicaciones dal negocio.

A.11.5 Control de acceso al sistema oparativo

Oibjelive: evitar el acceso no autorizado a los sistemas cperativos.

A1151 | Procedimientos de ingreso | Control
S2gUros
El acceso a los sislemas operativos sa debe
condrolar mediante un procedimianto de registro de
inicio seguro.
A 1152 | Idenfificacion y autenticacidn | Control
da usuanos.
Todos los usuarios deben temer un identificador
tnico (ID del usuario) Omicamenie para su wso
parsonal, y sa debe alagir una técnica apropiada da
autenficacin para comprobar la  idontidad
declarada de un usuaric.
A1153|Sistema de gestion de |Control
contraserias.
Los sisternas de gestidn do contrasefias deben
sar interactivos y deban asegurar la calidad de las
contrasenas.
A1154 (Uso de las ullidades del | Control
sistema
Se deba restringir y controlar astriclamenta al uso
de programas utilitarios que puadan anular los
confroles dal sistama y de la aplicaciin.
A1155 | Tiempo de inactividad da la | Control
sesidn
Las sesiones inaclivas se deben suspendar
después de un pericdo dafinido de inaciividad.
A1156 |Limitacion del tiempo de | Control

COMEcicn.

Se deben wilizar rastriccionas en los tiempos de
conexidn para brindar seguridad adicional para las
aplicaciones de allo riesgo




A1 CONTROL DE ACCESO

A.11.6 Control de acceso a las aplicaciones y a la informacion

Objetivo: evitar el accese no autorizado a la informacién contenida en los sistemas de
informacidn.

A11.64

Restriccion de acceso a la
informacicn.

Contral

Se deba restringir el acceso a la informacidn y a las
funicionas del sistema de aplicacion por parte de los
usuanos y del personal de soporte, de acuerdo con
la politica dafinida de control de acceso.

A11E2

Aislamiento de sistoenas
sensibles.

Contral

Los sistemas sensibles deben tenar un entomo
informatico dedicado (aislados).

A7 Computacion movil y trabajo remoto

Objetivo: garantizar la seguridad da la informacion cuando se Wilizan dspositivos de computaciin mdviles y de trabajo

remoin.

A7

Computacian
comunicacionas maviles.

¥

Contral

Se debe establecer una politica formal v s deben
adoptar las medidas de seguridad apropiadas para la
proteccion contra los riesgos debidos al uso de
disposifivos de computacidin y  comunicaciones
mivilas.

AlT2

Trabajo remoio.

Contral

Se debon desarmollar & implementar politicas, planes
operativos y procadimientos para las actividades de
trabajo remoto.

A.12 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS DE INFORMACI

A 121 Requisitos de seguridad de los sistemas de informacion

Objetvo: garantizar gue 1a sequridad es parte integral de los sistemas de informacidn.

A2

Andlisis y especificacion de
los requisitos de seguridad

Contral

Las declaraciones sobre los requisitos del negocio
para nuevos sistemas de informacidn o mejoras a los
sistemnas existontes deben especificar los reguisitos
para los controles de seguridad.

AA2.2 Procesamiente correcto en las aplicaciones

Objetivo: avitar ermoras, pérdidas, modificaciones no autorizadas o use inadecuado de la

informacidn en las aplicaciones.
A1221 |Validacion de los datos de | Conirol
anfrada.
Se deben validar los datos de entrada a las
aplicacionas para asegurar gque dichos datos son
comacios y apropiados
A1222 |Control de procesamiento | Control

intarna.

Se daben incorporar verificacicnes de validacion en
las aplicaciones para datectar cualguier cormupcion
de la informacidn por emores de procasamiento o
actos delibarados.




A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A12.23 ) Integridad del mensaje. | Comtrol
Se deben identificar los requisiios para asegurar la
autenficidad y proteger la integridad del mensaje an
las aplicaciones, asi como idantificar & implemeantar
los controles adecuados.

A2 24 | Validacion de los datos | Control

de salida.

Se daben validar los datos de salida de una aplicacidn
para asegurar que el procesamienic de la informacion
almacenada s comecto y adecuado a las
circunstancias

AA122 Controles criptograficos

{Ohbjetivo: proteger la confidencialidad, autenticidad o integridad de la informacion, por
medios criptograficos.

A12.31 | Politica sobre el uso de | Control
controles criptograficos.
Se deba desarrollar e implementar una politica sobra
el uso de controlas criptograficos para la proteccidn
de la informacidn.
A12.32 | Gestidgn de llaves. Caontrol

Se debs implementar un sistoma de gestion de
llaves para apoyar el uso de las técnicas
criptograficas por parte de la organizacicn.

A12.4 Seguridad de los archives del sistiema

Ohbjetivo: garantizar la seguridad de los archivos del sistema.

A1241 | Control  del  software | Control
operativo.
Se deben implementar procedimiontos  para
controlar la instalacién de software en sistemas
oparativos.
A12.4.2 | Proteccion de los dalos | Control
de prueba del sistema.
Los datos do prusba daben seloccicnarse
cuidadosamente, asi como protegerse y conirclarsa
A1243|Control de acceso al | Comtrol
codigo fuente de los
programas Se debe rastringir el acceso al codigo fuante de los

programas.

AA25 Seguridad en los procesos de desarrollo y soporte

Ohbjetivo: mantener la seguridad del software y de la informacién del sistema de
aplicaciones.

A1251

Frocaedimiontos dao

control de cambios.

Contral

Se deben controlar la implementacion de cambios
ulilizande procedimientos formales de control de
cambios.

A12562

Hevisidn técnica de las
aplicacionss despuds de
oz cambios en el
sistema operativo.

Contral

Cuando se cambian los sistemas operalivos, las
aplicaciones criticas para el negocio se daban revisar
Yy someler 4 prusba para asagurar qua no hay
impacto adverso en las operaciocnes ni en la
sequridad de la organizacion.




A.12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMA CION

A1253 | Hestricciones  en  los | Control
cambics a los paguetes
de sofiware. Se debe desalentar la realizaciin de modificaciones a
los paguetas de software, limitarlas a los cambios
necasarios, ¥ todos los cambics so deben controlar
estrictamenie.

A125 4| Fuga de informacidon Control

Se deben owitar las oportunidades para gue s8
produzca fuga de informacian.

A1255 | Dazammollo de  software | Control
contratado extermamants
La organizacidn debe supervisar y monitorear el
desamollo da software contratado extarnamentsa.

A 126 Gestion de la vulnerabilidad #ecnica

Objetive: reducir los riesgos resultantes de la explotacion da las vulnerabilidades técnicas publicadas.

A126.1 | Control de | Control
vulnerabilidades iecnicas
Se debe obtener informacion oportuna sobre las
vulnerabilidades técnicas de los sislemas de
informacién gque estan en uso, evaluar la exposicion
de la crganizacicn a dichas vulnerabilidades y tomar
las acciones apropiadas para tratar los riesgos
asociados.

A.13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION

A.131 Reporte sobme los eventos y las debilidades de la seguridad de la informacion

Objetivo: asegurar que los eventos vy |as debilidades de |la seguridad de la informacién asociados con los sistemas
de informacidn se comunican de forma tal que parmiten tomar las acciones comactivas oporunamanta.

A131.1|RBepone sobre los | Control
eventos de seguridad de
la informacion Los evantos de seguridad de [a informacidn se deben
informar a ftravés de los canales de gestion
apropiados tan pronto como sea posibla.

A1312|Beporie sobre las [ Comntrol

debilidades de la | Se debe exigir a todos los empleados, contrafisias y
seguridad usuarios deo terceras partes de los sistemas vy
senvicios de informacidn gue observen v reportan
todas las debilidades observadas o sospechadas an
los sistemas o semvicios.

A13.2 Gestion de los incidentes v las mejoras en la seguridad de la informacion

Objetive: asagurar que s aplica un enfogue consistente y eficaz para la gestidn de los incidentas da seguridad de
la informacion.

A1321 | Responsabilidades y | Control
procadimiantos
Se deben establecar las responsabilidades vy los
procedimienios de gestidn para asegurar una
respuesta rapida, eficaz vy ordenada a los incidenies
de sequridad de la informacion.

A1322 | Aprendizaje debido a los | Control
incidentes de seguridad
de la informacion Daben existir mecanismos que parmitan cuarntificar y
monitorear todos los tipos, volimenas y costos da los
incidentes de seguridad de la informacicn.




A.13 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.13.2 3| Recoleccion de evidencia | Control

Cuando uwna accion de seguimiento contra una
persona u organizacidn despuds de un incidente de
soguridad de la informacian implica acciones legales
(civiles 0 penales), la evidencia so debe recolectar,
ratenar y presentar para cumplir con las reglas para
la evidencia establecidaz en la  junsdiccion
pertinenta.

A.14 GESTION DE LA CONTINUIDAD DEL NEGOCIO

A.14.1 Aspectos de seguridad de la informacion, de la gestion de la continuidad del negocio

Objetive; contrarrestar las interrupcionas en las actividades del negocio y proteger sus procesos criticos contra los
efectos da fallas importantes en los sistemas de informacion o contra desasires, y asagurar su recuparacion

oporiuna,

A4

Inclusion de la seguridad
de la informacién en el
procaso de gestion de la
continuidad del negocio

Control

Se debe desampllar y mantener un procaso de
gesiidn para la continuidad del negocio en toda la
organizacién el cual trate los requisitos de saguridad
de la informacidn necasarios para la continuidad del
negocio de la organizacion.

At1412

continuidad del negocio
y evaluacion da riesgos

Contral

Se deben identificar los eventos gQue puadan
ccasionar infermupcicnas en los procescs del negocio
junto com la probabilidad y el impacto de dichas
intermupciones, asi como sus consecuancias para la
seguridad de la informaciin.

A14.1.3 | Desarrollo a | Control
implamantacian de
planes da continuidad | Se debean dasamollar & implementar planes para

gue incluyen la seguridad
de la informacion

mantener o recuperar las operacicnas y aseagurar la
disponibilidad de la informacién en ol grado y la

escala de ftiempo requeridos, después de la
intermupcion o la falla de los procascs criticos para el
MegQocio.
A.14.1.4 | Esfructura para la | Control
planificacién de la

continuidad del negocio

Se debe maniener una sola estructura de los planes
da confinuidad del negocio, para asegurar que todos
los planes son consistontes, y considerar los
reguisitos de la seguridad de la informacidn da forma
consistente, asi como identificar las prioridades para
prusbas y mantanimianto

Al415

Pruabas, mantenimisnto
¥ reevaluacion de los
planes da continuidad del
negocio

Control

Loz planes de continuidad del megocio se dabon
someter a pruebas y rovisiones periddicas para
asagurar su actualzacidn y su eficacia.




A5 CUMPLIMIENTO

A 151 Cumplimiento de los requisitos legales

Objetive; evitar el incuomplimionic de cualquier ley, de cobligacionas estatutarias,
reglamentarias o contraciuales y de cualquier reguisitec de seguridad.

A151.1 | Mentificacién da la | Contral
legislacidn aplicable.
Todos los requisiios estatutarios, reglamentarics
¥ contractuales periinentes, asi como el enfoque
de la organizacidn para cumplir estos requisitos
sg deben definir explicitaments, documentar y
mantener actualizados para cada sistema de
informaciin y para la organizacion

A1512 |Derachos de  propiedad | Control
intelectual {DPI).
Sa daban implemantar procadimientos
apropiados para asegurar &l cumplimionto da los
requisitols legales, reglamentarios y contractuales
sobre al uso del material con respecto al cual
puedan axistir derachos de propiedad intelectual
y soore &l uso da producics de software
patentados.

A151.3 |Proteccion de los regisiros de | Control
la crganizacian.
Los registros importantes s2 deben proteger
contra pérdida, destruccidn y falsificacion, de
acuerdo con  los  requisiios esiatutarios,
reglamentarics, confraciualas y del negocio.

A1514 |Proteccion de los datos y | Control
privacidad de la informacion
personal. Se debe garantizar la proteccion de los datos y la
privacidad, de acwerdo con la legislacion y los
reglamentos pertinentas y, si se aplica, con las
clausulas del conirato.

A1515 |Prevencion del uso | Control
inadecuado de los servicios
da procesamisnto de | Se deba disuadr a los usuarios de utilizar los
informacicn. semvicios de procesamionto de informacidn para
propositos no autorizados.

A1516 |Reglamentacion  de los | Control
controdes criptograficos.
Se deben utilizar confroles criptograficos que
cumplan fodos los acuerdos, las loyes vy los
reglamentos pertinantas.

A.15.2 Cumplimiento de las politicas y las normas de seguridad y cumplimiento tcnico

Objetive; asegurar gue los sistemas cumplen con las normas y politicas de seguridad de la crganizacion..

A1521 | Cumglimiento oon las | Control
politicas y nomas de
seguridad. Los directores deben garantizar que todos los

procedimientos de seguridad dentro de sus areas
da  responsabilidad se llevan a cabo
comactamente para lograr el cumplimiento con las
politicas vy las normias de seguridad.

A1522 | Verficacién del cumplimianto | Control
técnico.
Los sistemas de informacidn se deben verificar
paniddicameants para determinar al cumplimiento
con las nomas de implementaciin de la
seguridad.




A 15 CUMPLIMIENTO

A.15.2 Consideraciones de la auditoria de los sistemas de irdormacion

Objetivo. mantimizar la eficacia de los procesos de auditoria da los sistemas da informacion
y minimizar su interferancia.

A1531 | Controles da awditoria de los | Control

sistemas de informacion. Los requisitos y las actividades de auditoria que
implican verificacicnas de los sistemas operativos
se deben planificar y acordar cuidadosamente
para minimizar el riesgo de intermupcionas da los
procesos del negocio.

A1532 | Proteccion da las | Control

herramientas de auditoria de | Se debe protager el acceso a las herramientas de
los sistemas da informacion. | auditoria de los sistemas de informacion para
awitar su uso inadecuado o ponerlas an peligro.
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