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RESUMEN

En la ciudad de Bogotd, la Alcaldia Mayor cuenta con la Secretaria de Gobierno que a su
vez se compone de 20 dependencias, una para cada localidad de la ciudad, estas entidades
publicas estan sujetas a las leyes nacionales, en este documento se plantea un modelo
para implementar la proteccion de datos en la Alcaldia Local de Tunjuelito de la secretaria
de gobierno en base a lo estipulado en la ley 1581 de 2012[1], la Ley 1266 de 2008[2] y la
Ley 1273 de 2009[3]. Por lo anterior para que la Alcaldia Local de Tunjuelito realice una
adecuada implementacién de proteccion de datos personales se deben minimizar los
riesgos de llevar a cabo una recoleccion inadecuada, incorrecta e incompleta de datos
personales publicos, privados y sensibles en formularios fisicos o digitales, mediante una
propuesta de gestion del riesgo y se definen procedimientos para las actividades de
tratamiento de informacién, de igual manera se muestran bosquejos para el formato de
autorizacién para el tratamiento de datos personales con todos los requerimientos de ley
exigidos por la legislacion colombiana en la materia, acompafiados de un programa de

capacitacion.

Palabras clave

Datos personales
Regulacion de seguridad de informacion
Tecnologias de la informacion

Tratamiento datos Alcaldia Local de Tunjuelito



INTRODUCCION

En la actualidad Bogota tiene un fortalecimiento en las tecnologias de la informacion en una
Colombia Digital, el manejo de los datos personales ha cobrado gran importancia dado que
es materia prima para entes de naturaleza publica como la Secretaria Distrital de Gobierno,
como consecuencia de esta positiva evolucion, este recurso se ha convertido en un tema
de enfoque para alcaldias locales como la de Tunjuelito, quienes se han visto en la tarea
de adecuar sus procedimientos a las directrices del ente regulador representado por la (SIC)
a cumplir con lo estipulado en la Ley 1581 de 2012 y velar por que la proteccion en el uso
de los datos de cada ciudadano sea cumplido, ya que su manejo estéa ligado a los derechos
de caracter fundamental. Por lo anterior, dado que la Alcaldia Local de Tunjuelito no cuenta
en la actualidad con un modelo puntual para su correcta implementacion, este documento
propone un modelo de implementacion del tratamiento de los datos, con el fin de apropiar

esta legislacion de la manera mas adecuada en las entidades publicas.

Motivacion

El Congreso de Colombia decret6 la Ley 1581 del afio 2012[1]; en general las alcaldias
locales de Bogotay de todo el pais, incluida la de Tunjuelito estan en la obligacién de acoger
y realizar su correcta implementacion al interior de la institucion y de cumplir el plazo para
registrarse y registrar las bases de datos con informacion personal que tengan en la

institucion ante el Registro Nacional de Base Datos.

Antecedentes

La Secretaria de Gobierno esta en la obligacion de cumplir con las directrices que las leyes
le imparten, sin embargo en la actualidad cuenta con un marco normativo interno que busca
alinear los procesos y procedimientos de las alcaldias locales para cumplir a cabalidad con
las leyes, pero se acogen Unicamente a los lineamientos de la resolucién 070 de 2017[4]
de la alcaldia mayor y la regulaciéon impartida por la SIC, pero no ha realizado un
procedimiento a la fecha adecuado a cada una de las alcaldias locales y sus procedimientos

para la adecuada implementacién del tratamiento de datos.



Justificacién

La tecnologia busca mejorar el bienestar de personas alrededor del mundo. Por esto el
congreso decret6 la Ley 1581, de la normativa en el tema de datos personales y sin duda
alguna como juridico para la legislacion colombiana; es valido aclarar que en la mencionada
ley se contemplé que las empresas publicas deben implementar la ley y que posteriormente
se deben registrar y registrar las bases de datos, un ejemplo claro de empresas publicas

son las alcaldias de todo el pais incluida la alcaldia local de Tunjuelito.

No cabe duda que implementar la ley acarrea muchos cambios de paradigmas a nivel de
tratamiento de datos y de seguridad de dichos datos, por tal motivo en este documento se
plantea un modelo de implementacion en la alcaldia local de Tunjuelito, de acuerdo con la
normatividad establecida a nivel nacional y para que posteriormente a la implementacion

se cuente con un inventario de Databases con informacion lista para registro.

Ante el inminente cumplimiento de la legislacién y la nueva realidad en temas de proteccion
y privacidad de datos no solo en Colombia sino a nivel mundial, es muy importante que las
empresas publicas entiendan y se acojan a la ley como un principio proactivo y necesario
de responsabilizarse por el adecuado tratamiento de datos. De llegar a presentarse esta
situacion existe el riesgo de mala imagen y reputacion ante los titulares de la informacion y

la sociedad, asi como el riesgo de investigacion disciplinaria.

Dado lo anterior, estamos seguros que al acoger el modelo propuesto de implementacion
del tratamiento de datos para la alcaldia local de tunjuelito podemos minimizar el riesgo de

incumplimiento de ley.

Precisamente noticias como las publicadas en México donde ya se establecen lineamientos
especificos para el tratamiento de datos, referencian la importancia de estos modelos en

una sociedad de la informacion. Consultar articulo.

Otra referencia que da relevancia a la importancia es la inclusién en Espafa del listado de
cumplimiento normativo para facilitar la adaptacion al Reglamento General de Protecciéon

de Datos. Consultar articulo.



https://poligran-my.sharepoint.com/personal/anbriceno3_poligran_edu_co/Documents/OpcionGrado2/entrega2/Ver%20http:/www.mvsnoticias.com/#!/noticias/publican-ley-general-de-proteccion-de-datos-personales-en-la-cdmx-900
http://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2018/notas_prensa/news/2018_04_13-ides-idphp.php

Otro pais relevante en materia de metodologia y regulacion de tratamiento de datos
personales es Costa Rica quien en sus leyes ya se contempla a profundidad el tema [8].

Lo anterior implica que como en la Union Europea y en Norteamérica, Latinoamérica esta
en una época marcada por el avance de las tecnologias hacen necesaria la creaciéon de
una normativa acorde a los cambios suscitados en la era digital. Es una de las funciones
del gobierno regular y ampliar la proteccién de los ciudadanos en vista de los peligros y las
violaciones a la seguridad personal que se han perpetrado en los ultimos tiempos; asi
mismo Colombia en la normativa concede un plazo de tiempo, para que las empresas
examinen y adecuen sus protocolos de seguridad y procedimientos relativos al tratamiento

de datos.

Alcance

El modelo de tratamiento presentada aplicara al proceso de Administracion de Recursos
Fisicos y de Servicios Generales que contengan datos personales y que sean objeto de

tratamiento por la Alcaldia Local de Tunjuelito en Bogota.

Sistematizacion

La Alcaldia Local de Tunjuelito establecera, implementara, mantendra y realizara mejora en
el marco de seguridad de informacién en base a los requisitos de las normas establecidas,
toda vez que reconoce que los datos personales tienen un significado y valor para la

Alcaldia Local en sus actividades cotidianas.



Planteamiento del problema

La proteccion de datos viene desarrollandose mediante Ley 1581 decretada para
desarrollar el derecho de las personas sobre su informacién.

El encargado del tratamiento de datos de alcaldias locales de todo el pais, incluida la
alcaldia local de Tunjuelito de la ciudad de Bogota, tienen obligacion legal a desarrollar e
implementar los principios en tratamiento de dato y lineamientos de seguridad, entre otras
disposiciones, que aseguren el adecuado tratamiento de datos a dicha alcaldia local; pero
se ha visto en general que las alcaldias locales de la Secretaria de Gobierno en Bogota no
tienen un modelo definido para la adecuada implementacion de tratamiento de datos que
se manejan en estas alcaldias. EI modelo que se propone tiene como fin implementar una
metodologia que permita a la alcaldia local de Tunjuelito tener una directriz para el

tratamiento de datos evitando incurrir en investigaciones por parte de SIC y sanciones.



OBJETIVOS

General

Realizar un modelo de implementacién para tratamiento de datos personales en Alcaldia

Local de Tunjuelito con fin de cumplir la Ley 1581 del 17 de 2012.

Especificos

1. Brindar directrices que busquen el adecuado tratamiento de datos en procesos de

la alcaldia local de Tunjuelito.

2. Realizar una propuesta de metodologia para gestion de riesgos en conveniente

procedimiento de datos personales de la alcaldia local de Tunjuelito.

3. Proponer un programa de sensibilizacién al personal involucrado en el tratamiento

de datos de alcaldia local de Tunjuelito.



REVISION DE LITERATURA / ANTECEDENTES

Para este proyecto partimos de la Ley Estatutaria 1581-2012[1], y los demas derechos
constitucionales que refiere el articulo 15 de Constitucion; asi como el derecho a la

informacion consagrado en el articulo 20 de la misma.

Como antecedentes, Ley 1581 en Colombia se tenia la Ley 1266 de 2008[2] y Ley 1273. La
Ley 1266, también como lo dice en el articulo 20 de constitucion, en correspondencia con

informacion bancaria o servicios, Ley 1273 de 2009[3].

Posteriormente la Ley 1581 de 2012 fue reglamentada en el Decreto 1377 de 2013[6], el

cual sali6 el 27/06/2013 y, cuyo objeto sirve para reglamentar parcialmente la Ley 1581.

La SIC es la encargada de asegurar el cumplimiento de la legislacion de proteccion de
datos, solicitar los procedimientos para procesamiento de informacion, cursar
investigaciones y asignar las sanciones o trasladar las investigaciones a otras entidades

pertinentes.

Por este motivo la alcaldia local de Tunjuelito de Bogota tenga presente que tiene plazo
hasta el 31 de enero de 2019 para realizar la suscripcion ante el Registro Nacional de Base
de Datos y proceder a registrar las bases de datos personales que traten acorde a lo

indicado por la SIC.

En base a la normativa citada anteriormente y a que la SIC es la encargada de vigilar
cumplimiento de legislacion, lo que buscamos con este documento es realizar un modelo
de implementacién para el tratamiento de datos en la alcaldia local de Tunjuelito de Bogota
gue le permitird garantizar ante los titulares de la informacién y la SIC que estan tratando

los datos como lo establece Ley 1581 y Decreto 1377.

Respecto a metodologias, lineamientos o guias en cuanto al tratamiento de datos, la SIC
ha generado normatividad sobre proteccién de datos como por ejemplo; en servicios Cloud
Computing nube[7], declaraciébn de conformidad sobre transferencias de datos|[8],
implementacién del principio de responsabilidad demostrada[9], aspectos practicos en

habeasdata[10] o formatos datos[11].



ESTRATEGIA METODOLOGICA

Se plantea una metodologia para la implementacion de la Ley 1581 en empresas publicas
especificamente la alcaldia local de Tunjuelito de Bogotd sobre el proceso de
Administracion de Recursos Fisicos y de Servicios Generales. Las empresas en razon al
tratamiento de datos deben ser competentes de demostrar que han realizado medidas
adecuadas con el fin de desempeniar los deberes de Ley 1581 y sus decretos, para ello la
SIC puso a disposicién una siguiente guia de responsabilidad demostrada[9]. Nuestra
metodologia planteada para el desarrollo de la Ley 1581 de 2012 en empresas publicas
tiene un componente diferenciador que involucra y articula tres ejes fundamentales basados

en personas, procesos en la operacion y conocimiento sobre la ley.

Estado Actual

Gobierno de datos personales

En la actualidad no se encontré un gobierno definido en manejo de datos internamente de
la alcaldia local de Tunjuelito, donde al menos se haya designado un funcionario o area que
cumpliera las funciones de proteccién de datos personales, tampoco se contaba con apoyo
0 conocimiento de la alta direccién en la gestion de datos, no se contaba con un plan anual
de trabajo, ni se tiene asignado roles o responsabilidades al interior de la alcaldia en
cuestion de gestion de datos asi como ausencia de gestion de riesgos sobre datos

personales.

Inventario de base de datos

La no existencia de identificacién de un inventario de base de datos, tampoco se conoce la
clasificacién de los datos tratados en la alcaldia local de Tunjuelito, tampoco se tiene

clausulas en los contratos para la transferencia o transmisién de datos personales.



Politica de datos personales

No se ha implementado o desarrollado la politica de proteccidbn de datos, avisos de
privacidad o formatos de autorizaciones.

Proteccién de datos en las operaciones

No existen definidas politicas y procedimientos para el procesamiento de datos personales,
procedimientos para velar por la calidad de los datos o politicas para obtener la autorizacion

del titular, ni controles asociados a la seguridad de informacion en Databases.

Programa de capacitacion y concientizacion

Ausencia de entrenamientos en proteccion de datos de manera general a toda la compaiiia,
entrenamiento a los distintos puestos de trabajo que manejan datos de manera particular o

campafas de sensibilizacion y actualizacion en materia de datos personales.

Gestion de peticiones y quejas de los individuos

Falta definir procedimientos para dar contestacion a reclamos de titulares, procedimientos
para responder solicitudes o para proveer mecanismos para que los individuos restablezcan

0 corrijan sus datos.

Programa de gestion de incidentes v vulneraciones de datos

Ausencia de plan de respuesta a incidentes, protocolo de notificacion a los duefios

afectados y de reportes a las autoridades referente a amparo de datos sobre incidentes.

En el siguiente cuadro se realiza la verificacién en la alcaldia local de Tunjuelito del
cumplimiento a los lineamientos indicados de acuerdo con lo indicado por el modelo

planteado



Verificacion de lineamientos en seguridad de informacién en alcaldia local

Verificacion de estado actual de seguridad de informacién en Databases del subproceso
identificado, se aplicé una matriz de acuerdo a la siguiente tabla.

Tabla 1. Tabla de verificacién de cumplimiento
Tabla de verificacion de cumplimiento de alcaldia

Tunjuelito a lineamientos SIC

item Lineamiento Cumple o no cumple
Lineamiento 1 Revisar el cumplimiento
Lineamiento 2 Revisar el cumplimiento

Lineamiento 3 Revisar el cumplimiento

Con los siguientes resultados:

Tabla de verificacion de cumplimiento de alcaldia

Tunjuelito a lineamientos SIC

P - - Cumple o B - , Cumple o
Item Lineamiento ple Item Lineamiento ple
no cumple. no cumple
Existe un documento de seguridad de |a informacién personal o general que ya UETE MEEMENED o FRESMENS GF STEmiE B SECIER i
1 " g P g que ¥ NO 14 especificaciones y requisitos de seguridad de los sistemas de informacién NO
esté aprobado
personal
Anteriormente se ha realizado documentacién de procesos entomo a la Existen implementados controles de seguridad de la informacidén durante el
2 5 NO 15 : NO
seguridad de la informacion personal mantenimiento o Control de cambios de los sistemas de informacion personal
3 Hay procedimientos de asignacidn de r ¥ autor en el NO . 16 Hay un procedimiento implementado de auditoria de los sistemas de NO
tratamiento de la informacidn personal informacidn que contengan datos personales
Anteriormente ya ha implementado algunos acuerdos de confidencialidad con . .
4 5 17
a5 persanas que lienen acceso a la informacién personal NO Las bases de datos con informacion personal poseen Monitoreo de consulta NO
Se 1 tral d dad 1a t in d | Cuenta con una politica implementada para el correcto tratamiento de la
5 tr:tarlrflr;:':o zin\;?nefgrm::éﬁguerlsgna\e" 3 lercenzacion de semicios para e NO 18 informacion personal en las diferentes etapas del ciclo de vida del dato tanto en NO
P recoleccidn, circulacidn y en disposicidn final
Cuenta con un procedimiento implementado para la validacidn de datos de
6 Se asumen acciones implementadas con herramientas de gestidn de riesgos en NO 19 entrada y procesamiento de la informacién personal, para garantizar que los MO
el tratamiento de datos personales datos recolectados y procesados sean correctos y  apropiados, como
confirmacian de tipos, formatos, longitudes, pertinencia, cantidad y uso
7 Se tiene implementado un sistema de gestidn de seguridad de |a informacién o NO . 20 Cuenta con un control de seguridad de informacion para |a validacién de datos NO
un programa integral de gestion de datos personales de salida
Se tienen una politica implementada para el Intercambio fisico o electrénico de
Posee implementados controles de seguridad de la informacidn personal para el datos en casos como el comercio electrdnico para la compra y venta de
8 H NO 21 i h iz MO
Recurso Humano antes de la vinculacidn y una vez finalizado el contrato laboral productos o semvicios, o en ftransporte o almacenamiento de informacidn
personal
9 Existe una politica de control de acceso a la informacidn personal, tanto en las| NO . 22 Cuenta con un procedimiento o control implementado para |a disposicidn final de NO
instalaciones fisicas como a nivel tecnoldgico la informacidén personal en cuanto a la supresidn, archivo, y destruccidn
‘Cuenta con un procedimiento para la Gestion de usuarios con acceso a la Cuenta con una politica y procedimientos implementados de gestion de
10 z NO 23 A NO
informacidn personal incidentes de seguridad de |a informacion personal
1 Se ha implementado una politica especifica para el acceso a |a informacian NO . 24 Existe implementada una politica para mejorar 1a seguridad de 1a informacién NO
personal de |las bases de datos con informacidn personal sensible personal a partir de los incidentes o vulnerabilidades detectados
12 o¢ Ulla” PONNCE MPIETTENIE0E U8 LOpId e TeSPEIN0 e 1d MOMIason o 55 Hay politicas de auditorias de seguridad de la infrmacion personal NO
Se implementa una politica de proteccidn para el acceso remoto a |a informacidn i Gfe 2 SUE0MER G SO G CATD 26 pErats. (G7e & C 6
13 ersagal P P P NO 26 el cumplimiento de requisitos, politicas y normas que especificamente le NO
P apliquen a la base de datos

llustracion 1. Matriz de verificacion de lineamientos en alcaldia local

Como se concluye no hay cumplimiento de ningln lineamiento a la fecha a nivel de alcaldia

local.



Metodologia propuesta

A continuacion, en este documento se plantea una novedosa y agil metodologia para cubrir
la implementacion de la ley en el marco de la alcaldia local de Tunjuelito y se entregaran
algunos documentos que soportan el desarrollo del método propuesto con el fin de cumplir
la metodologia propuesta.

1. Mantener un Gobierno

e Nombrar un oficial de Proteccién de Datos.

e Involucrar a los directivos en la gestién de proteccién de datos

e Presentar un plan de trabajo anual.

e Crear roles y responsabilidades dentro de la organizacién en el manejo de datos.

e Generar informes a los directivos y partes interesadas externos sobre el estado del
programa de proteccion de datos.

e Gestionar los riesgos sobre proteccion de datos.

e Gestionar los riesgos con terceros.

2. Crear y mantener actualizado un inventario de base de datos

e Mantener un inventario de base de datos.
e Clasificar los datos tratados en la organizacién.
e Registrar las bases de datos ante la SIC.

e Desarrollar e implementar contratos de transferencia o transmision de datos.

3. Elaborar una politica interna de datos

¢ Mantener una politica de proteccion de datos personales.
e Desarrollar los avisos a la privacidad.

e Desarrollar formatos a las autorizaciones.



Integrar la proteccion de datos en las operaciones

Mantener politicas con procedimientos que velen por la calidad de los datos.
Mantener politicas con procedimientos que obtengan la autorizacion del titular.

Realizar controles de seguridad de informacién en Databases.

Mantener un programa de capacitacién y concientizacion

Llevar a cabo entrenamientos en proteccion de datos personales de manera general
a toda la compaiiia.

Llevar a cabo entrenamiento a los distintos puestos de trabajo que manejan datos
personales de manera particular.

Desarrollar campafias de sensibilizacion y actualizacién en materia de datos.

Gestionar las peticiones v quejas de los individuos

Mantener procedimientos para dar respuesta a las peticiones, quejas y reclamos.
Mantener procedimientos para responder solicitudes o para proveer mecanismos

para que los individuos actualicen o corrijan sus datos.

Mantener un programa de gestion de incidentes y vulneraciones de datos

Mantener un plan de respuesta a incidentes de datos.
Mantener un protocolo de notificacidén a los titulares afectados y de reportes a las
autoridades de proteccion de datos sobre incidentes.

Llevar a cabo pruebas periédicas del plan de respuesta a incidentes.

Andlisis de resultados

Auditorias de cumplimiento
Resultados de implementacion de metodologia de riesgos
Resultados al implementar procedimientos

Andlisis de resultados al implementar formatos de tratamientos



Andlisis de resultados de capacitacion

Acciones de mejora continua

Retroalimentacion, balance y lineamientos de la alta direccién
Atencion a no conformidades
Implementacién de ajustes a la ejecucion

Optimizacién de procesos y seguimiento continuo



DESARROLLO E IMPLEMENTACION

Propuesta

El tratamiento de los datos corresponde a las actividades de recoleccién y almacenamiento
de informacién personal de titulares, cumpliendo asi el ciclo de vida del dato. Esta labor es
realizada por el administrador de datos. Siendo asi, se entiende que la recoleccion de los
datos es el primer momento en que comienza el ciclo del dato y da paso al tratamiento de
los datos de titulares, razén por la cual se deben minimizar riesgos de llevar a cabo una
recoleccién inadecuada e incompleta de datos publicos y privados al interior de alcaldia
local de Tunjuelito en formularios fisicos o digitales.

Implementacién

En el siguiente proceso de la alcaldia se identificaron algunos subprocesos relacionados a

la captura y posterior tratamiento de datos personales.

Se identificé la actividad propuesta en la metodologia, diagndstico inicial de la situacion y
los entregables para la alcaldia de local de Tunjuelito. Las actividades escogidas fueron

acorde con los entregables que se definieron como resultados.

Tabla 2. Definicion del proceso
ALCALDIA LOCAL DE TUNJUELITO

PROTECCION DE DATOS PERSONALES

ALCALDIA MAYOR

DE BOGOTA D.C.
GOBIERNO, SEGURIDAD Y CONVIVENCIA
Alcaldia Local de Tunjuelito

TIPO DE PROCESO: Apoyo
PROCESO: Administracion de Recursos Fisicos y de Servicios Generales
SUBPROCESO 1: Recoleccidn de datos personales de visitantes

ACTIVIDAD DIAGNOSTICO ENTREGABLES
Desarrollar formatos de Se identificd que no se cuenta Autorizacion para el
autorizaciones. con la debida autorizacidn del = tratamiento de datos

titular para su recoleccion. personales.

Gestionar los riesgos sobre
proteccion de datos
personales.

Se identific6 que no se tiene
analizados e identificados los
riesgos de recoleccién de

Analizar, identificar y generar
la metodologia para la de
riesgos para los diferentes



Mantener politicas y
procedimientos para la
recoleccién, almacenamiento,
uso, circulacion y supresion
de datos personales.

Implementar controles de
seguridad de la informacion
en Databases.

datos personales y no existe la
matriz de riesgos para el
proceso que captura datos
personales.

Se identificé que no existen
procedimientos para todo el

ciclo de vida del dato
(recoleccion,
almacenamiento, uso,

circulacién y supresion).
Se identificd que no existen
controles asociados a la
seguridad de informacién en
Databases en mencidn.

SUBPROCESO 2: Tratamiento de Datos para CCTV

ACTIVIDAD
Desarrollar formatos de
autorizaciones.

Gestionar los riesgos sobre

proteccion de datos
personales.
Mantener procedimientos

para procesamiento de datos.

Implementar controles de
seguridad de la informacion
en las bases de datos.

DIAGNOSTICO

Se identificd que no se cuenta
con formatos para la
recoleccion de datos
personales en CCTV.

Se identificd que no se tiene
analizados e identificados los
riesgos de recoleccién de
datos personales en CCTV y no
existe la matriz de riesgos para
el proceso que captura datos
personales.

Se identificd6 que no existen
procedimientos para todo el

ciclo de vida del dato
(recoleccion,
almacenamiento, uso,

circulacién y supresion).

Se identificd que no existen
controles asociados a la
seguridad de informacién de
datos en mencién.

procesos que capturan datos
personales.

Procedimientos para el ciclo
de vida del dato (recoleccion,
almacenamiento, uso,
circulacion y supresion).

Aplicar controles de seguridad
de informacién

ENTREGABLES
Autorizacion para el
tratamiento de datos
personales.

Analizar, identificar y generar
la metodologia para la de
riesgos para los diferentes
procesos que capturan datos
personales.

Procedimientos para el ciclo

de vida del dato.

Aplicar controles de seguridad
de informacién en Databases.



SUBPROCESO 3: Elaboracion de carnet para empleados

ACTIVIDAD
Desarrollar formatos de
autorizaciones.

Gestionar los riesgos sobre

proteccion de datos
personales.

Mantener politicas y
procedimientos para la

recoleccidon, almacenamiento,
uso, circulacion y supresion
de datos personales.

Implementar controles de
seguridad de la informacién
en las bases de datos.

DIAGNOSTICO
Se identificd que no se cuenta
con formatos para la
recoleccion de datos
personales para la elaboracion
de carnet de personal.
Se identificd que no se tiene
analizados e identificados los
riesgos de recolecciéon de
datos personales en la
elaboracién de carnet del
personal y no existe la matriz
de riesgos para el proceso que
captura datos personales.
Se identificd que no existen
procedimientos para todo el

ciclo de vida del dato
(recoleccion,
almacenamiento, uso,

circulacién y supresion).

Se identificd que no existen
controles asociados a la
seguridad de la informacién en

ENTREGABLES
Autorizacién para el
tratamiento de datos
personales.

Analizar, identificar y generar
la metodologia para la de
riesgos para los diferentes
procesos que capturan datos
personales.

Procedimientos para el ciclo
de vida del dato (recoleccion,
almacenamiento, uso,
circulacidn y supresion).

Aplicar controles de seguridad
de la informacién para la base
de datos.

la base de datos en mencion.

Desarrollo de metodologia propuesta

A continuacion, se define el desarrollo que tendra cada una de las actividades propuestas

en la metodologia para implementar la proteccion de datos en la alcaldia local de Tunjuelito.

Tabla 3. Matriz de desarrollo de metodologia propuesta
LO QUE PROPONEMOS COMO LO HAREMOS

Diagnéstico

Se plantea hacer una revision de antecedentes
ejecutados o no sobre datos.
Se plantea hacer una revisidn del estado actual
sobre el desarrollo de datos.

Antecedentes

Analisis de la situacién actual

Planificacion

Se realiza un planteamiento del alcance de la

Alcance, viabilidad y factibilidad ) s , .
implementacidn, asi como un estudio de




viabilidad y factibilidad de la metodologia
propuesta.

Documento con plan para accién

Se genera un plan para accién acorde al
diagndstico.

Definicidon de actividades de la ejecucion

Nombrar un oficial de Proteccidon de Datos
Personales.

Se definen las actividades de ejecucién
requeridas en la alcaldia.

Mantener un Gobierno

Incluir las funciones del oficial de datos en el
cargo de analista de cumplimiento del area
control de la alcaldia y sea oficialmente
formalizado por el drea de recursos humanos.

Involucrar a los directivos en la gestidn de
proteccion de datos

Realizar una presentacion ejecutiva de inicio
para dar a conocer la importancia de la
implementacion de la ley y el proceso de
metodologia que se seguira al interior de la
alcaldia.

Presentar un plan de trabajo anual.

Establecer el cronograma del plan de trabajo
de todo el sistema de proteccién de datos.

Crear roles y responsabilidades dentro de la
organizacién en el manejo de datos personales.

Crear un comité de datos interdisciplinario
donde se vele el cumplimiento y desarrollo de
la Ley al interior de la entidad.

Generar informes a los directivos y partes
interesadas externos sobre el estado del
programa de proteccion de datos personales.

Generar semestralmente informes a las partes
interesadas de manera estructurada y clara.

Gestionar los riesgos sobre proteccion de datos
personales.

Analizar, identificar y generar la metodologia
para la de riesgos para los diferentes procesos
gue capturan datos.

Gestionar los riesgos con terceros.

Mantener un inventario de base de datos.

Analizar, identificar y generar la metodologia
para gestionar riesgo de procesos que
comparten datos con terceros.

Crear y mantener actualizado un inventario de base de datos

Identificar y registrar las bases de datos
detectadas en los procesos de la alcaldia.

Clasificar los datos tratados en la organizacion.

Clasificar los datos personales tratados en las
bases de datos identificadas.

Registrar las bases de datos ante la SIC.

Proceder a registrarse en Databases de SIC.

Desarrollar e implementar contratos de
transferencia o transmision de datos
personales.

A nivel contractual definir clausulas para
transferencia y transmisién de datos con
encargados o responsables de las bases de
datos de la alcaldia local de Tunjuelito.




Elaborar una politica interna de datos personales

Mantener una politica de proteccién de datos.

Definir, crear y publicar la politica de
proteccién de datos.

Desarrollar los avisos de privacidad.

Definir, crear y publicar avisos de privacidad.

Desarrollar formatos de autorizaciones.

Mantener politicas y procedimientos para la
recoleccion, almacenamiento, uso, circulacion
y supresion de datos.

Definir, crear y publicar los formatos de
autorizacién para la proteccion de datos.

Integrar la proteccidn de datos en las operaciones

Definir las politicas y procedimientos para el
adecuado ciclo de vida del dato.

Mantener politicas y procedimientos para velar
por la calidad de los datos.

Definir las politicas y procedimientos para velar
la calidad del dato.

Mantener politicas y procedimientos para
obtener la autorizacién del titular.

Definir las politicas y procedimientos para
obtener la autorizacidn del titular.

Implementar controles de seguridad de
informacién en Databases.

Realizar el desarrollo de los lineamientos de
seguridad de informacién.

Mantener un programa de capacitacion y concientizacién

Llevar a cabo entrenamientos en proteccién de
datos personales de manera general a toda la
compaiiia.

Proponer y desarrollar el programa de
capacitacion y entrenamiento general para
toda la entidad.

Llevar a cabo entrenamiento a los distintos
puestos de trabajo que manejan datos de
manera particular.

Proponer y desarrollar el programa de
sensibilizacidn para tratamiento de datos al
interior de la alcaldia local de Tunjuelito.

Desarrollar campaiias de sensibilizacion y
actualizacién en materia de datos.

Mantener procedimientos para dar respuesta a
las peticiones, quejas y reclamos.

Proponer y desarrollar el de sensibilizacion y
actualizacién periddica de datos personales al
interior de la alcaldia.

Gestionar las peticiones y quejas de los individuos

Desarrollar el procedimiento que atienda
quejas y reclamos y que de respuesta oportuna
a los requerimientos de los titulares.

Mantener procedimientos para responder
solicitudes o para proveer mecanismos para
gue los individuos actualicen o corrijan sus
datos.

Desarrollar el procedimiento que atienda
actualizaciones o correcciones de los datos.




Mantener un programa de gestion de incidentes y vulneraciones de datos

Mantener un plan de respuesta a incidentes de
datos.

Desarrollar el procedimiento que dé respuesta
a los incidentes de datos.

Mantener un protocolo de notificacion a los
titulares afectados y de reportes a las
autoridades de proteccion de datos sobre
incidentes.

Implementar el protocolo de notificacion a los
titulares afectados y reporte a la autoridad.

Llevar a cabo pruebas periédicas del plan de
respuesta a incidentes.

Auditorias de cumplimiento

Analisis de resultados

Ejecutar auditorias al plan de respuesta de
incidentes de datos.

Desarrollar el plan de auditorias internas a la
metodologia implementada

Resultados de implementacién de metodologia
de riesgos

Detallar el analisis de implementacion de la
metodologia de riesgos

Resultados al implementar procedimientos

Validar los resultados obtenidos en la
implementacion de procesos

Andlisis de resultados al implementar formatos
de tratamientos

Analizar los resultados obtenidos en cada una
de los puntos de captura de datos personales

Analisis de resultados de capacitacion

Acciones de

Retroalimentacidn, balance y lineamientos de
la alta direccién

Analizar los resultados de capacitacion
propuestos en la metodologia

ra continua

Recibir las mejoras sugeridas por la alta
direccidn

Atencién a no conformidades

Atencién a no conformidades

Implementacidon de ajustes a la ejecucion

Implementacion de ajustes a la ejecucidn que
mejoren la metodologia propuesta

Optimizacién de procesos y seguimiento
continuo

Optimizacién de procesos y seguimiento
continuo a la metodologia propuesta




Cronograma del plan de trabajo para implementacion

A continuacién, se presenta el cronograma presupuestado del plan de implementacién de
la metodologia, por semestre y meses y sus respectivas semanas con el listado de las
etapas y las correspondientes actividades a realizar.

CRONOGRAMA DE IMPLEMENTACION

“,

Actividades E Julio | Agosto |Septiembre| Octubre |Noviembre| Diciembre

3

Antecedentes

Andlisis de situacion actual

alcance, viabilidad y factibilidad

Documento de plan de accion

Definicion de actividades de la ejecucion

Planificacién | Diagné:

Recursos a utilizar para la ejecucion

Mantener un Gobierno

[Crear y mantener actualizado un inventario de base de datos

[Elaborar una politica interna de datos personales

Ejecucion

Integrar la proteccién de datos en las operaciones

Mantener un programa de capacitacion y concientizacion

(Gestionar las peticiones y quejas de los individuos
Auditorias de cumplimiento

Analisis de resultados de implementacion metodologia riesgos

(Analisis de resultados al implementar de procedimientos

Analisis de
resultados

Analisis de resultados al implementar de formatos de tratamiento

Analisis de resultados de capacitacion

[Retroalimentacion, balance y lineamineto de la Alta Direccion

Atencion a No Conformidades

implementacion de ajustes a ejecucion
Optimizacion de procesos y seguimiento continuo

Acciones de
mejora
continua

llustracion 2. Diagrama de Gantt



Trabajo futuro

Metddicamente el documento aborda la posibilidad de aplicar el modelo para implementar

la defensa de datos en alcaldias locales, incluido el proceso de registro ante RNBD vy el

registro de las bases de datos identificadas en la alcaldia, sin embargo, puntualmente se

tom6 una como muestra para aplicar la metodologia y ver los resultados obtenidos la

alcaldia local de Tunjuelito.

Aplicacién de procedimientos en oficinas de alcaldia local

Oficinas de la alcaldia local donde se aplicaron los procedimientos son:

. Correspondencia

. Almacén

. Atencion al ciudadano

. Recepcion

. Atencién al consumidor
. secretaria de inspecciones
. Contratacion

. Infraestructura

. Archivo

. Integracion social

. Atencién a adulto mayor
. Sistemas

. Comunicaciones

. Poblacionales

Planeacién

Presupuesto

Contabilidad

Junta administradora local
Riesgos locales

Obras

Asesoria juridica

Despacho

Gestion para el desarrollo local
Coordinacion Juridica
Coordinacion Normativa y policiva
Inspecciones de policia

Direccién de tecnologia local



RESULTADOS

La metodologia del manejo de datos tiene implicito los conjuntos de directrices de accion

para referir y examinar el problema a través de instrucciones, es parte de la investigacion

realizada donde se refieren los mecanismos para efectuar los objetivos de esta

investigacion.

De manera general podemos relacionar que, con la implementaciéon de la metodologia

propuesta, la Alcaldia Local de Tunjuelito lograré:

DN

© N o O

10.

11.

12.
13.

Estandares elevados de proteccion de datos personales.

Alineacion a la legislaciéon colombiana e internacional sobre la materia.

Mayor amparo de los datos de ciudadanos en la localidad.

Generar informes de transparencia a la ciudadania con el uso adecuado de los
datos personales recolectados.

Gestionar los riesgos del tratamiento de datos personales adecuadamente.
Permite conocer e inventariar los datos personales existentes en la entidad.
Conocer los tipos de datos tratados en la alcaldia.

Mantener una mision/vison de tratamiento de datos personales responsables en
la entidad.

En caso de sanciones seran acorde al desarrollo demostrado de actividades
enfocadas en proteger los datos personales de los ciudadanos.

Mantiene a los empleados y la alta direccion enterados y enfocados en el
adecuado tratamiento de datos personales.

Mantener procedimientos para dar respuesta a las peticiones, quejas y reclamos
de los ciudadanos acorde con la legislacion.

Mantener un programa de gestion de incidentes y vulneraciones de datos.
Permite mantener procedimientos de mejora continua sobre la gestion de datos

personales.



ENTREGABLES Y APLICACION

Como entregables en el desarrollo del presente documento se encuentran las técnicas para
gestionar riesgos en recoleccion de datos, procedimiento para la recoleccion de datos,
modelos de formatos para la cogida de datos, propuesta de campafia de sensibilizacién a
altos directivos y empleados, verificacion de los lineamientos de seguridad de la informacion

gue se deben poseer para el procedimiento de los datos.

Metodologia en gestion del riesgo

Metodologia de gestidon del riesgo en tratamiento de datos.

La evaluacion de los riesgos de proteccion de datos es un requisito previo para el
desarrollo adicional de un programa organizacional de proteccién de datos, en el cual el
Oficial de Proteccion de Datos Personales crea y supervisa las autoevaluaciones
individuales sobre proteccion de datos y seguridad. El proceso de evaluaciéon de riesgos
permite al Oficial de Proteccién de Datos identificar y dar prioridad a las vulnerabilidades
0 debilidades en el tratamiento de datos y en su seguridad para mitigar riesgos,

favorecer el cumplimiento y mejorar la credibilidad del titular de los datos.

Aﬁem‘;o - Amenaza Vulnerabilidad
Sl Aumenta la Explotando la Llegando al
]

Riesgo

Afectando
directamente al

‘ Que puede ser Que puede
contenida por la Y causa dafiar a los
‘ Proteccion g N Activos N

llustracion 3. Proceso de tratamiento de riesgos




Con esta metodologia planteada es basada en lineamientos definidos por la estructura de
andlisis de riesgos abordando las siguientes etapas o fases para la gestion del riesgo
apoyados por el modelo Planear — Hacer — Verificar — Actuar (PHVA).

Fase 1 Planear

Establecimiento del Contexto, aqui debemos tener en cuenta que se debe revisar el marco
estratégico de la alcaldia, se deben revisar los contextos a nivel interno y externo para lograr
el entendimiento de los roles que se manejaran y también las responsabilidades que

estaran inmersas durante el proyecto de la implementacion.

Se debe tener en cuenta informacion de la alcaldia que sea de planeacion estratégica y
juega un papel muy importante también la participacion del personal con encuestas, o
también con entrevistas a los directivos, se pueden hacer visitas a instalaciones donde se

puede recolectar mas datos.

Basicamente se busca conocer los aspectos requieren proteccion teniendo en cuenta los
recursos y los riesgos para saber los limites de adonde llegar con la implementacién. Asi
entonces, poder determinar las actividades y los plazos que se van a usar durante todo el

proceso.

Durante la definicibn del contexto externo se revisaran las variables que afecten a la
administracion de riesgos en la alcaldia, se debe definir también una relacion de alcaldia
con las normativas como estas puedan sobresaltar la operacién de la alcaldia, asi como al

tratamiento de los datos.

Durante la definicién del contexto interno hay que revisar los lineamientos de la alcaldia con

Su respectiva vision, la vision y sus objetivos y las metas.

El paso por seguir sera entonces realizar una matriz de riesgos, donde se identifiquen las
causas y actividades que pueden impactar directamente sobre la vulnerabilidad y se genere

entonces el riesgo para la alcaldia local, en el marco del tratamiento de los datos.



Luego se asigna una numeracioén 1 - 5 de acuerdo a la afectacion de los objetivos misionales
de la alcaldia local.

De igual manera se dara un alcance en la gestiébn de riesgo donde se hard una
retroalimentacion teniendo en cuenta los procesos de la alcaldia local y los posibles factores
donde es necesario la intervencion de controles para garantizar la seguridad en el

procesamiento de datos.

Para la implementacion del modelo propuesto en esta fase se obtuvieron los siguientes
datos en el caso de aplicacion de la solucién

Contexto de la organizacion

Misién

En la Entidad publica lideramos la articulacion eficiente y efectiva de las autoridades para
mejorar la calidad de vida de todos los ciudadanos. Garantizamos la convivencia pacifica 'y
el cumplimiento de la ley en la ciudad, protegiendo los derechos y promoviendo los deberes
de los ciudadanos. Servimos a todos los ciudadanos y promovemos una ciudadania activa

y responsable.

Vision

La Entidad publica, serd en el 2025 la entidad lider en la articulacion de un gobierno
democratico, efectivo y confiable para la ciudadania, reconocida por su modelo de buen

gobierno, gestion por sus resultados, innovacion institucional.

Contexto externo

Tabla 4. Contexto externo de la alcaldia local
ECONOMICO: POLITICO LEGAL

Disponibilidad de capital. Cambios de administracion (Efecto Politico).

Bajos recursos para la adquisicion de Politicas publicas.
equipos de computo, principalmente Regulaciones.

servidores




MEDIOAMIBIENTALES SOCIALES

Energia. Demografia.
Catastrofes naturales. Terrorismo.
TECNOLOGICOS LEGALES
Datos externos. Legislacion.

Tecnologia emergente.

Contexto interno

Tabla 5. Contexto interno de la alcaldia local
INFRAESTRUCTURA: PROCESOS:

Disponibilidad de activos. Ejecucion.

Conocimiento.

PERSONAL: DATOS PERSONALES:

Carencias formativas. La integridad y la disponibilidad de datos
Salud. Software o infraestructura.

Seguridad.

Compromiso y motivacion de los

funcionarios.

Dentro de los procesos que se analizan en la entidad existen procesos misionales, asi como
procesos estratégicos y de apoyo donde se generan macroprocesos liderados por la
subsecretaria de gestion institucional. Realizando un diagnéstico inicial y de impacto sobre
datos personales se tom6 como muestra durante la implementacion el proceso de
“ADMINISTRACION DE RECURSOS FiSICOS Y DE SERVICIOS GENERALES’.



Definicion del proceso.

SUBPROCESO 1: Recoleccion de datos personales de visitantes

DIRECCIONAMIENTO PARTICIPACION Y
ESTRATEGICO COMUNICACION

Procesos estratégicos

ADMINISTRACION DE
DE RECURSOS RECURSOS FiSICOS Y DE
FINANCIEROS SERVICIOS GENERALES

alsnbn ONTRATACION DE
NOL msmv SERVICIOS

Procesos de evaluacion

llustracién 4. Procesos identificados en alcaldia local



Fase 2 Hacer

En esta fase es donde podremos identificar la gestion del peligro de afectacion en procesos

al interior.

Aspectos de gestion de riesgos en alcaldia local

Aspectos importantes a considerar en la gestion del riesgo son:

e Gestion de los riesgos para el tratamiento de datos
e Los recursos y funciones involucrados en el procesamiento de datos

e Asignar responsables respecto a la idoneidad para el procesamiento de datos.

La alcaldia local debe tener en cuenta la valoracion que se haga a los riesgos y el personal
gue se encargara de aplicar los controles para garantizar que sea efectivo de eso depende
la mejoras en acciones que se implantan a procesos de alcaldia, debe luego realizar una
identificacion y valoracion de riesgos, para lo cual se debe tener en cuenta cémo hacer un

correcto tratamiento.

Tratamiento del riesgo en alcaldia local
Para realizar el correcto tratamiento de los riesgos identificados analizamos los mejores
métodos, para la toma de decisiones sobre cada uno de ella teniendo en cuenta los

siguientes aspectos:

Aceptar: Mas alla de las medidas T.I con el desgaste es aceptada en caso de producirse y

gue a pesar de eso se ha aceptado por los directivos de la alcaldia local.

Transferir: Implica la disminucién de la probabilidad del peligro.

Mitigar: cuando a pesar de aplicar los controles necesarios vemos que el impacto del peligro

persiste y aun asi es minimo gracias al control.



Evitar: es cuando no se aplica ninguna accion puede ser debido a costos o decisiones

administrativas.

El tratamiento de estos riesgos se puede realizar teniendo en cuenta el tipo de control:

Control de eliminacion: sera cuando el riesgo que no se pueda controlar se convierte

en un peligro en la alcaldia local. Lo aconsejables es gestionar al riesgo para
eliminar y quitar el peligro.

Control de sustitucién: aqui tenemos en cuenta que el riesgo puede ser controlado

y que se puede generar algun procedimiento que permita realizar el ajuste para

minimizar el peligro.

Control de ingenieria: en el caso que el peligro del riesgo no se puede controlar ni

eliminar se buscan mecanismos que ayuden desde el area de ingenieria para poder

manejar el peligro que se tiene con el riesgo.

Control administrativo: en caso de que los anteriores controles no sean efectivos se

puede acudir a la creacion de politicas que se efectlen para controlar el peligro

desde el area administrativa.

Aplicacion de gestidn de riesgos en alcaldia local

Para la implementacion del modelo propuesto en esta fase se obtuvieron los siguientes

datos en el caso de aplicacion de la solucién para un solo proceso escogido llamado

“recoleccién de datos personales de visitantes”.

Tabla 6. Identificacion de riesgos en proceso de recoleccion de datos personales de visitantes

ACTIVIDADES

Recoleccion de
datos personales
a visitantes.

CAUSA DEL RIESGO

Ausencia de autorizaciones en toma de datos
otorgada del titular al momento de su captura.

RIESGO

Incapacidad de
demostrar  ante la
autoridad o titular de los
datos la autorizacion
otorgada para el




tratamiento de los

datos.

Control de
informacion

recolectada

Los recepcionistas no tienen buena gestién sobre los
datos recolectados.

Datos recolectados a la
vista de visitantes vy
demas empleados de la
alcaldia.

Politicas y/o | Inexistencia de procedimientos para todo el ciclo de | Manejo de datos
procedimientos vida del dato (recoleccién, almacenamiento, uso, | personales sin
para la | circulacidn y supresion), lo cual no estandariza el | lineamientos
recoleccion, proceso al interior de la entidad. establecidos.
almacenamiento,

uso, circulacion y

supresion de

datos personales.

Capacitacion de | Ausencia de conocimiento sobre proteccién de datos. | Incumplimiento de

personal

adecuado manejo de
datos personales.

Criterios para la Gestion del riesgo

Tabla 7.Criterios de valoracion de probabilidad

1 Improbable Sucede Ocasionalmente  No se ha presentado - 5 afios

2 Menos Probable Ciertos Casos Presentada 1 vez - 5 afios

3 Posible Puede Suceder Presentada 1 vez - 2 afios

4 Probable Cualquier Momento Presentada 1 vez — 1 afio

5 Casi Seguro Cualquier Momento Presentada mas 1 vez - 6 meses

Tabla 8. Criterios de evaluacion del impacto

1 INSIGNIFICANTE Si el hecho llegara a presentarse, tendria consecuencias o
efectos minimos sobre la entidad.

2 MENOR Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la entidad.

3 MODERADO Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad.

4 MAYOR Si el hecho llegara a presentarse, tendria altas

consecuencias o efectos sobre la entidad




5 CATASTROFICO Si el hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos sobre la entidad.

Tabla 9. Apreciacion de riesgos en alcaldia local

Incapacidad de demostrar ante Ia

autoridad o titular de los datos la 5 4
autorizacién otorgada para el tratamiento

de los datos.

Datos recolectados a la vista de visitantes 5 4

y demas empleados de la alcaldia.

Manejo de datos personales sin 4 3
lineamientos establecidos.

Incumplimiento de adecuado manejo de 3 4 12
datos personales.

Tabla 10. Matriz de apreciacion a riesgos en alcaldia local
PROBABILIDAD IMPACTO

INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO

(1) ) ©) (4) ()

B
B

POSIBLE M A

(3)

PROBABLE M A A
(4)

CASISEGURO A A

()

IMPROBABLE
1)

MENOS
PROBABLE (2)

IIII |



Tabla 11. Criterios sobre la zona de riesgo
ZONA DE COLOR DESCRIPCION

RIESGO

Baja La alcaldia local puede asumir el riesgo.
Moderada La alcaldia local puede tratar de reducir riesgo.
Alta La alcaldia local debe reducir - transferir riesgo.

Extrema - La alcaldia local requiere evitar - reducir - transferir el riesgo.
Controles a los riesgos en alcaldia local

Luego se deben aplicar los controles adecuados a los riesgos identificados

Tabla 12. Matriz de controles
Incapacidad de demostrar ante la Desarrollar formatos de autorizacion de datos personales
autoridad o titular de los datos la conforme a los requisitos minimos exigidos por la legislacion.
autorizacion otorgada para el
tratamiento de los datos.
Datos recolectados a la vista de Se deben definiry usar perimetros de seguridad para proteger
visitantes y demas empleados de la dreas que contengan informacién restringida donde se
alcaldia. manejen datos personales.

Manejo de datos personales sin Definir e implementar modelos estdndar al interior de la

lineamientos establecidos. alcaldia donde se describan claramente los procedimientos a
seguir en la captura, almacenamiento, uso, circulaciéon vy
supresion de los datos recolectados.

Incumplimiento de adecuado manejo Capacitar de manera especifica al personal que se involucre en

de datos personales. el tratamiento de datos personales



Recursos a los controles en alcaldia local

A los controles implementados se deben asignar unos recursos

Tabla 13. Matriz de recursos para controles

Desarrollar formatos de autorizacién de datos
personales conforme a los requisitos minimos

exigidos por la legislacion.

Se deben definir y usar perimetros de
seguridad para proteger areas que contengan
informacion restringida donde se manejen
datos personales.

Definir e implementar modelos estandar al
interior de la alcaldia donde se describan
claramente los procedimientos a seguir en la
captura, almacenamiento, uso, circulacion y
supresion de los datos recolectados.
Capacitar de manera especifica al personal que
se involucre en el tratamiento de datos

personales

1 oficial de protecciéon de datos personales (8
Horas)

1 abogado (8 Horas),

2 computadores de la entidad

1 oficial de Seguridad de la Informacion (8
horas)

1 computador de la entidad

1 oficial de proteccién de datos personales (8
Horas)

1 oficial de Seguridad de la Informacion (8
horas)

2 computadores de la entidad

1 oficial de proteccién de datos personales (8
Horas)

1 oficial de Seguridad de la Informacion (8
horas)

2 computadores de la entidad



Fase 3 Verificar

En esta fase es donde la alcaldia local tendra que validar la eficacia del tratamiento
realizado y revisas si necesita realizar acciones que mejoren los controles implementados

y asi poder tratar los riesgos de la mejor forma mejorando en los procesos interiormente.

Se necesita entonces hacer un seguimiento minucioso con indicadores que permitan seguir
la observacion de cada control a los riesgos para poder concluir con los resultados éptimos

en gestion de riesgos en implementacion de seguridad de datos.

Auditorias, que son trabajos preventivos y perfeccionamiento: basicamente se deben
disefiar desde el area de calidad mecanismos de auditorias o formatos de seguimiento que

permitan dejar una resefia de los avances en la gestion de riesgos.

Implementacion de procedimientos en alcaldia local

Por lo anterior se definen unos procedimientos para que sean implantados en las oficinas
de la alcaldia local con los controles definidos para que se garantice los fundamentos de

informacién y su tratamiento.

e Procedimiento para la recoleccion de datos personales
e Procedimiento de circulacién de datos personales

e Procedimiento de recoleccion de datos personales

e Proceso de supresion de datos personales.

e Proceso de uso de datos personales

Estos procedimientos se explicaran en la seccién siguiente denominado: Procedimiento
para la recoleccion de datos personales donde se realizan unos procedimientos

diagramados para la recoleccion y tratamiento de datos personales.



Fase 4 Actuar

Lo que se busca en esta fase es tener una Gptima retroalimentacion de los resultados que
se han obtenido y los recursos que se han involucrado para asi poder determinar si son
necesarias modificaciones de mejora continua que le permitan a la alcaldia local mejorar
en los procesos con la seguridad que se obtendran avances en la gestion de riesgos

minimizando asi el peligro y aumentando la seguridad.

Metodologia Contexto interno
Propuesta Contexto externo

ey INfOrmiacion de la Entidad
Planeacion estratégica
Procesos de la Entidad
Alcance del riesgo

Monitoreo

y revision

Mejora continua Acciones de mejora

llustracion 5. Diagrama metodologia gestion del riesgo



PROCEDIMIENTOS PARA TRATAMIENTO
A continuacion, se definen los siguientes procedimientos que comprenden todo el ciclo de
vida del dato: recoleccion, almacenamiento, uso, circulacion y supresion del dato.

Proceso de Recoleccion de datos personales
de tratamiento

Areas

&
5
m

Los datospersonalesa
recopilar se le solicitan
directamente al titular?

involucradas
sonaquellas
interesadas

entratar
dichabase de
Los datospersonalesa datos
recopilar son primados
‘o semiprivados?

Los datos personalesa
recopilarson sensibles?

"
[
=
k4
¥
®
0
5
s
w
E
<

Aceptatratamientode
datos personales?

.

Aceptatratamientode
datos personales?

Titulardela
informacién

Informar

llustracion 6. Procedimiento de recoleccion de datos personales

Procedimiento de almacenamiento de datos personales

Validar formularios Organizar informacion Lugar de almacenamiento Asegurar la informacion

Organizar los
formularios
La recoleccion de segun
datos se realizo lineamientos de
mediante un documentacion
formulario fisico? y archivo por el
personal
autorizado.

Velar por
mantener la
informacién

Almacenar los
documentos
en oficina

bajo llave protegida

Administrador de la base de

Procedimiento para organizar
documentos

Encriptar la
informacion
Almacenar la ensibley la

™ C
;‘Q
55
s E
2
=iE

informacion en
los sistemas
automatizados

informacion de

menores de las

bases de datos
cuando haya
transmision

llustracion 7.

Procedimiento para el almacenamiento de datos personales




Proceso de circulacion de datos personales
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mpartir la
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llustracion 8. Procedimiento de circulacion de datos personales

Proceso de uso de datos personales

Consultar los datos Reproducir los datos Copias de respaldo y recuperacién Actualizacién y rectificacién

Actualizar y

istrador de |a base de

Almacenarlos
autorizacionesy formulariosy
privilegios para soportes unavez

acceder a losdatos finalizado suuso

llustracion 9. Proceso de uso de datos personales

Proceso de supresién de datos personales

Revocatoria de la autorizacién y/o supresién del dato Limitaciones temporales al tratamiento de datos

Se cumplid el tiempo
establecido en la finalidad para
eltratamiento, teniendoen
cuenta las disposiciones legales

Continuar

nfe

nistrador de la base de

llustracion 10. Proceso de supresion de datos personales.




MODELOS DE FORMATOS

Propuesta de formatos para la recoleccion de datos.

Tabla 14. Formato de autorizacion de datos personales

FORMATO DE AUTORIZACION PARA
TRATAMIENTO DE DATO PERSONAL

Encabezado Nombre y logo empresarial

Fecha Fecha de expedicién del documento

Contenido Como el duefio de Informacién acepto su procesamiento y autorizo de
manera libre a NOMBRE DE LA EMPRESA para tratar mis datos
personales con la finalidad de INCLUIR LA FINALIDAD QUE TENDRAN
LOS DATOS RECOPILADOS. De igual manera, reconozco el derecho
de validar, suprimir y modificar mis datos, y/o revocar esta autorizacion
dirigiéndome por escrito al correo electronico
datospersonales@dominioempresa.com o al teléfono TELEFONO
EMPRESARIAL.
En lineamiento con lo previsto en la Ley 1581 y su(s) decreto(s)
reglamentario(s), manifiesto que conozco el aviso de privacidad, de igual
manera la directriz de seguridad de datos de NOMBRE DE LA EMPRESA
publicado en la pagina web WWW.DOMINIOEMPRESA.COM
Reafirmo que los datos dados son reales y que no se han alterado en
ninguna informacion.
Se firma en la ciudad de (dia//mes//afio)

Firmas Firmas
Nombre
Numero de documento de la persona

Pie de pagina Datos de contacto y ubicacién de la empresa



Aplicacion de modelo para formatos en alcaldia local

Radicado Mo. *RAD_S*

Facha: *F_RAD 5*

*¥RAD 5%*

FORMATO DE AUTORIZACION PARA EL
TRATAMIENTO DE DATOS PERSONALES

Bogota, D.C.

Como Titular de la Informacion acepto y autorizo de manera libre, voluntaria, previa,
explicita, informada & inequivoca a ALCALDIA LOCAL DE TUNJUELITO para tratar mis
datoz personales con la finalidad de TRATAMIENTO DE INFORMACION PARA
PROYECTOS DE INVERSION v FUMCIOMNAMIENTO. Del mismo modo, reconozco el
derecho de actualizar, reclificar v suprimir mis datos personales, y/'o revocar esfa
autorizacion dirigiendome por escrito al comeo electronico

alcalde tunjuslito@gobiernobogota.gov.co o al teléfono 7695460,

De conformidad con lo previsto en la Ley 1581 de 2012 y su(s) decreto(s)
reglamentario(s), manifiesto que he leido el Aviso de Privacidad v la Politica de Proteccion
de Datos Personales de ALCALDIA LOCAL DE TUMJUELITO publicado en la pagina web
wwrw funjuelito.gov.co Confirmo que los datos suministrados son veridicos v gue no ha
sido omitida o alterada ninguna informacion.

Se firma en la ciudad de Bogota, el dia ____ del mes de 2015,

Firma:

Teléfono:

Email:

s MEJOR

llustracion 11. Formato implementado en Alcaldia Local



MODELO DE CAMPARNA DE CAPACITACION Y SENSIBILIZACION

Dentro de la propuesta del modelo de campafa de sensibilizacion a altos directivos y
empleados se proponen las siguientes opciones para el programa de capacitacion y/o

sensibilizacion.

Capacitacion

Tabla 15. Programa 1: capacitacion a la Alta Directiva

Programa de capacitacion para altos ejecutivos formato 1

Duracién 2 horas x 1 vez a la semana.

Temario Introduccién: Breve introduccién a normativas de seguridad de datos en
Colombia: definiciones clave, principales obligaciones para los
encargados de tratamiento.

La responsabilidad demostrada en Colombia y el rol de los directivos en
la creacién de un programa integral de proteccion de datos

Discusion  Gestion efectiva de riesgos y oportunidades competitivas de alcaldia local
derivadas de la implementacion de seguridad de informacion.

Modalidad Presencial.

Tabla 16. Programa 2: capacitacion para empleados
Programa de capacitacién de empleados formato 2

Duracion 6 horas (3 sesiones de 2 horas o 2 sesiones de 3 horas)

Temario Introduccién y conceptos basicos, ¢ Qué es un dato personal?
Tipos de datos y obligaciones especiales para su tratamiento
Principales normas: contexto nacional e internacional
Principios de proteccibn de datos personales con énfasis en
consentimiento y finalidad
Sujetos obligados y principales obligaciones (Responsables vy
Encargados)
Autoridad colombiana de proteccion de datos y régimen sancionatorio
colombiano: responsabilidad corporativa e individual

Politicas para proteger los datos en alcaldia local.



Gestidn interna de quejas e incidentes de seguridad

Riesgos en la gestion de datos personales

Usos inapropiados de la informacion personal en las organizaciones

Construccion de un programa interno de seguridad de datos

Modalidad @ Presencial.

Aplicacion de modelo para capacitacion en alcaldia local

Los resultados de este modelo se reflejan en los modelos aplicados a la alcaldia local de la

siguiente manera:

Oficinas de la alcaldia local aptas para capacitacion con formato 1 son:

Oficinas de la alcaldia local aptas para capacitacion

Despacho

Oficina de gestién para el desarrollo local
Coordinacién Juridica

Coordinacién Normativa y policiva
Inspecciones de policia

Direccién de tecnologia local

Radicacion
Correspondencia

Almacén

Atencién al ciudadano
Recepcion

Atencién al consumidor
Secretaria de inspecciones
Contratacion
Infraestructura

Archivo

Integracion social

con formato 2 son:

Atencién a adulto mayor
Sistemas
Comunicaciones
Poblacionales

Planeacion

Presupuesto

Contabilidad

Junta administradora local
Riesgos locales

Obras

Asesoria juridica



Sensibilizacién

Actividades

* Creacion de eslogan:

: Dato Seguro!

llustracion 12. Eslogan de sensibilizacion

* Creacioén de personaje o mascota para la campafa.

llustracion 13. Personaje de sensibilizacion



Escogimos la imagen de una lupa porque es de facil asimilacion o relaciéon con los datos.
El nombre es tu dato seguro.

» Capacitaciones presenciales y virtuales.

* Semana de la proteccién de datos personales.

* Propagandas sobre proteccién de datos personales.

Metodologia

v/ Capacitacién presencial a las nuevas incorporaciones en la alcaldia.
(Tarea en conjunto con recursos humanos, evaluacion posterior para
medir su compresion en la capacitacion).

v/ Capacitacion presencial a todos los empleados de la alcaldia. (Evaluaciéon
posterior para medir su compresion en la capacitacion).

v/ Capacitacion virtual a todos los empleados mediante una OVA (Objeto
Virtual de Aprendizaje) que estara disponible a todos los empleados en la
intranet de la alcaldia cuando no puedan asistir a las capacitaciones
presenciales. (Evaluacion posterior para medir su compresion en la
capacitacion). Las evaluaciones para medir su comprension en las
capacitaciones nos permitiran identificar mejoras en el programa de
sensibilizacién y nos permitira medir su efectividad.

v' Para llevar a cabo la semana del amparo de datos los otros dias
tendremos variedad actividades Iudicas en la empresa para captar la
atencion de los empleados y socializar y concienciar sobre la protecciéon

de datos personales.

» Ellunes se hara competencia de sopa de letras.

» El martes se hara presentacion de teatro (con apoyo de la casa
de la cultura).



» El miércoles se hara presentacion de show de humoristas (con
apoyo de la casa de la cultura).

> El jueves se hard competencia de preguntas y respuestas por
equipos.

> El viernes se hara presentacién de grupo musical (con apoyo
de la casa de la cultura).

Listado de los lineamientos para seguridad en informacién

Se propone dentro un modelo de seguridad en informacion sugeridos en SIC.

La alcaldia local debe reconocer que los siguientes lineamientos se cumplan de acuerdo

con lo estipulado en el manual de usuario de la SIC[12]:

a)

b)

f)

9)

h)

La alcaldia debe validar si esta vigente documentos de seguridad en informacion
con aprobacion.

La alcaldia debe verificar si anteriormente ha realizado documentacion en seguridad
de informacion

La alcaldia debe revisar si hay procedimientos de concesion de compromisos y
permisiones en el tratamiento de informacion personal

La alcaldia debe verificar si anteriormente ya ha realizado algunos pactos de reserva
con personas que usan la informacién

La alcaldia debe validar si ya tiene vigilancias de seguridad en la tercerizacion de
productos para el procedimiento de informacion personal

La alcaldia debe validar si se toman acciones realizadas con herramientas de
gestion de riesgos en el método de datos

La alcaldia debe revisar si tiene implementado un procedimiento de gestion de
seguridad de informacién o una presentacion integral de gestion a datos personales
La alcaldia debe validar se posee efectuados controles de seguridad de la
informacioén para el personal antes y una vez finalizado contrato

La alcaldia debe cotejar si existe una politica de inspecciéon de direccién a la

informacién personal, tanto en las subestructuras fisicas como tecnolégico



)

K)

p)
q)

)

La alcaldia debe comprobar si cuenta con una manera para la gestion de usuarios
con acceso a la informacion personal

La alcaldia debe conocer si ha realizado una politica para el acceso a la informacion
personal de Databases con informacién sensible

La alcaldia debe validar si ya se usa una politica realizada de reproduccion de
respaldo a la informacion.

La alcaldia debe revisar si se ya se implementa un procedimiento de proteccién para
el acceso externo

La alcaldia debe conocer si se tiene implementado un procedimiento que contemple
la definicion de especificaciones de seguridad

La alcaldia debe validar si existen realizados controles de seguridad de la
informacion durante el mantenimiento

La alcaldia debe verificar si hay un procedimiento realizado de auditoria

La alcaldia debe revisar si las bases de datos con informacién personal poseen
referencia de consulta

La alcaldia debe validar si cuenta con una politica realizada para el correcto
tratamiento de la informacién personal en los periodos del ciclo de vida del dato

La alcaldia debe revisar si cuenta con un procedimiento realizado para la ratificacion
de datos de entrada y proceso de informacion

La alcaldia debe aprobar si cuenta con un examen de seguridad de informacién para
la ratificacion de datos de salida

La alcaldia debe verificar si ya se tienen una politica realizada para el Intercambio
fisico o electrénico de datos en casos como el comercio electronico

La alcaldia debe aprobar si cuenta con un procedimiento o control realizado para la
disposicién final de la informacién

La alcaldia debe cerciorarse de referir con una politica y procedimientos
implementados de gestion de incidentes

La alcaldia debe examinar si existe implementada una politica para mejorar la
seguridad de la informacion personal a partir de los ocurrencias o debilidades
detectados

La alcaldia debe comprobar si hay politicas de auditorias de seguridad de la
informacion

La alcaldia debe revisar si dentro de las auditorias de seguridad de informacién

personal, tiene en recuento la observancia de requisitos



DISCUSION Y CONCLUSIONES

Discusioén

Es importante que se tenga presente que la sociedad de la informacion esta en constante
desarrollo con las herramientas tecnol6gicas que se innovan a cada momento, pero se debe
tener presente que el uso de la informacion tiene una regulacion que esta adaptandose a

la misma y que busca velar por la salvaguarda de la ley.

También se debe referenciar el valor del desarrollo del Habeas Data en nuestro
ordenamiento juridico surge como mecanismo de proteccién a los derechos como la
intimidad o la privacidad entre otros, que no tienen fin diferente al de proteger a los

ciudadanos de la informacion contenida en las Databases de las entidades.

Asi mismo, se puede decir que la informacion es de caracter personal cuyo titular es el
Unico a quien concierne, esto a pesar de gue se encuentren registradas en bases de datos,

por lo que no debe ser usada de manera indebida o indiscriminada.

Es importante resaltar aqui respecto a la recaudacion de la informacién en Colombia existe
la debida reglamentacion definida para obtener datos de las personas, asi como los
lineamientos en los procesos de tratamiento y divulgacion de esta, los cuales al ser
apoyados por las leyes colombianas son de estricto cumplimiento para los ciudadanos y

acarrea las sanciones gque las mismas determinen.



CONCLUSIONES

Es innegable que la proteccién de datos, es una obligacion legal adquirida por los delegados
del tratamiento de datos, con el fin de garantizar los derechos de los colombianos al
adecuado tratamiento de datos, sin embargo aln se percibe el desconocimiento en la
aplicabilidad de la ley y la falta de sensibilizacién e importancia sobre su adopcion al interior
de la alcaldia local de Tunjuelito y las actividades de procedimiento de datos, el
desconocimiento sobre la existencia de la autoridad nacional de proteccion de datos
personales y sus entes de vigilancia, traducen en inexistencia con un marco hacia el
gobierno de gestién de datos personales al interior de la alcaldia local de Tunjuelito, que
incluye entre otros la ausencia de apoyo y orientacion de la alta direccion, y legal de la
alcaldia local, el nombramiento de un cargo o area al interior de la alcaldia local de

Tunjuelito que gestione los lineamientos y controles sobre seguridad de datos.

También se ven reflejadas las ausencias de capacitaciones en los empleados de la alcaldia
local de Tunjuelito sobre la gestién de datos y los riesgos derivados del procedimiento de
datos, la ausencia de formatos de autorizaciones para el procedimiento de datos, el
desconocimiento del uso de informacién, de calidad en datos que debe estar presente en
la recoleccion de datos, asi como desconocer los diferentes tipos de datos sensibles,

publicos y privados.

De manera relevante podemos concluir que las actividades de recoleccion de datos son
actividades que no cuentan con actividades encaminadas a minimizar los riesgos en todo
el ciclo del dato incluido las actividades de indole administrativa, legal y técnica, que

aseguran el adecuado sistema de los datos suministrados por los titulares.

Es importante que los responsables y encargados continlen con el proceso de
implementacioén, capacitacion, sensibilizacion y amparo de las medidas responsablemente
se cumplan los requerimientos de ley y sobre todo se respeten los derechos que tenemos

los colombianos.
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