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1. INTRODUCCION

La necesidad de proteger la informacion, como uno de los activos mas importantes, se
ha convertido en uno de los desafios para las empresas en los Ultimos tiempos. Se ha
evidenciado que la falta de medidas para garantizar la confidencialidad, integridad o
disponibilidad de la informacion, ha generado pérdidas econdmicas, legales y
reputacionales en numerosas organizaciones de todo el mundo.

La informacidn cada vez se esta enfrentando a diferentes vulnerabilidades y amenazas
gue requieren atencién para evitar serios impactos en las entidades?®. Claramente el
problema se agrava si las entidades no son conscientes de los riesgos a los que se
exponen y las graves consecuencias que puede generar una deficiente gestién en
Seguridad de la informacion.

Sumando a lo anterior, también surge un problema cuando las entidades consideran la
seguridad solo desde el punto de vista de Tecnologia, dejando a un lado otras buenas
practicas que complementan y hacen que la seguridad sea integral, como es el caso de
la seguridad fisica, politicas y procedimientos, sensibilizaciéon y capacitacién, gestion
de identidad, entre otros.

Todas estas y muchas otras problematicas, son inherentes a cualquier tipo de
organizacién. Sin embargo, cada empresa debe efectuar un andlisis especifico,
dependiendo de su actividad econémica, su misién y sus objetivos estratégicos. De
acuerdo a lo anterior, para efectuar este ejercicio académico, se ha tomado la decisién
de hacer un analisis detallado de las mipymes que desarrollan actividades de servicios
profesionales de asesorias y representacion legal.

! Informe sobre Amenazas a la Seguridad en Internet de Symantec Revela un Aumento
en Ciberespionaje y un Crecimiento en los Ataques a Pequefias Empresas.
http://www.symantec.com/es/mx/about/news/release/article.jsp?prid=20130416_01


http://www.symantec.com/es/mx/about/news/release/article.jsp?prid=20130416_01

2. RESUMEN EJECUTIVO

2.1. Descripcion general

Las Mipymes de representacion y asesoria legal dentro de sus objetivos
misionales tienen los siguientes: representan a los clientes en procesos
judiciales, presentando pruebas y dando argumentos en la corte para respaldar
la posicidn de sus clientes 0 como asesores, aconsejan a sus clientes sobre sus
derechos y obligaciones legales, y sugieren el camino a tomar en temas
comerciales y personales. Considerando lo anterior, se puede inferir se
manipulan informacién sensible que requiere proteccion adecuada. Muchas de
dichas entidades no cuentan con un sistema de seguridad que garantice que la
informacion esta salvaguardada.

Partiendo de esta premisa y otros criterios de analisis desarrollados en este
trabajo, se hace necesario disefiar metodologias o guias de implementacién
inicial de un sistema de Seguridad de la Informacion, basado en los estandares
mundiales y las mejores practicas.

El presente trabajo se enfoca en el disefio de metodologias para identificar el
nivel de madurez considerando los dominios y objetivos de control de la ISO
27002, identificar y clasificar activos de informacion, analizar y evaluar riesgos
con el propdsito de brindarles a las mipymes de asesoria legal un acercamiento
a la seguridad y proteccion de la informacién desde diferentes frentes.



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Disefiar una metodologia de diagndstico y analisis del nivel de madurez en
seguridad de la informacion, aplicado especificamente a micro, pequefias y
medianas empresas dedicadas a asesorias y representacion legal.

3.2. OBJETIVOS ESPECIFICOS

o Disefiar una metodologia para diagnosticar el nivel de madurez para cada uno
de los dominios de la norma 1SO27002, aplicable a Mipymes de asesoria legal.

e Disefiar una metodologia para la identificacion y clasificacion de los activos de
informacién mas criticos utilizados en Mipymes de asesoria legal.

e Proponer una metodologia de andlisis de riesgos de activos de informacion, en
para Mipymes de asesoria legal.

e Proponer mecanismos de control de Seguridad de la Informacién acordes con
la estructura y caracteristicas especificas las Mipymes de asesoria y
representacion legal, basados en las buenas practicas y dominios de la norma
ISO27002 de 2013.



4. ALCANCE

El alcance de proyecto abarca desde el levantamiento de informacién y entrevistas
especificas con expertos, hasta el disefio y propuesta de las metodologias de
diagnéstico, identificacion de activos de informacion, analisis de riesgos y propuestas
de controles, basados en la norma ISO 27002 de 2013. Este modelo sera aplicable a
Mipymes de asesoria y representacion legal.



5. RESULTADOS ESPERADOS DEL TRABAJO DE GRADO

Como resultado de este trabajo se espera presentar los siguientes entregables:

v" Metodologia de diagnostico basada en la norma ISO 27002.
e Levantamiento de informacion y disefio de metodologia.

v" Metodologia para identificacién y clasificacion de activos de informacién
e Levantamiento de informacion y disefio de metodologia.

v' Metodologia de analisis y evaluaciéon de riesgos de activos de informacion
criticos.
e Levantamiento de informacion y disefio de metodologia.

v Aplicacion piloto de las metodologias.



6. CRONOGRAMA

<
m
0]
N

ACTIVIDADES

Levantamiento de informacién (entrevistas)

Disefio de la metodologia de diagnéstico basada en la
norma ISO 27002. Aplicacién de prueba piloto.

Disefio de la Metodologia para identificacion y clasificacion
de activos de informacién. Aplicacién de prueba piloto.

semana 3

semana 4

semana 1l

semana 2

semana 3

semana 4

Disefio de la Metodologia de analisis y evaluacion de riesgos
de activos de informacion criticos. Aplicacion de prueba
piloto.

Analisis final y propuesta de controles genéricos para
Mipymes de asesoria legal

Elaboracion del documento

Realizacién de ajustes

Preparacion de sustentacion




7. JUSTIFICACION

Con el propésito de hacer una aplicacion practica, realista y aterrizada de las teorias y
conceptos analizados en la céatedra, se pretende disefiar una metodologia de
diagnostico y andlisis del nivel de madurez en seguridad de la informacion, aplicado
especificamente a micro, pequefias y medianas empresas dedicadas a asesorias y
representacion legal.

Con este proyecto se disefiardn metodologias y controles especificos para este tipo de
empresas, con lo cual, por un lado se esta contribuyendo con la generacién de
conocimiento y por otro lado, se puede contribuir para el crecimiento y fortalecimiento
de las empresas.

Ademas, con la eventual aplicacién de estas metodologias, se eliminaria el mito que
dice que la seguridad de la informacién es solo para grandes empresas. Se debe
generar conciencia de que en toda empresa (grande, pequefia, industrial, de servicios,
etc.), la informacion siempre debe ser protegida y salvaguardada.

Por otro lado, analizando el sector econdmico en el que se aplicara este estudio, es
decir el sector servicios, especificamente sector de asesoria y representacion legal, se
puede concluir que ejecutan actividades y operaciones con un alto volumen de
informacién critica y sensible a las que se deberian aplicar controles importantes para
garantizar su confidencialidad, integridad y disponibilidad.

Ademas de lo anterior este proyecto toma especial importancia, dada la naturaleza de
la sociedad colombiana, la cual se basa en un estado social de derecho. Lo anterior
significa que se debe garantizar el cumplimiento de los derechos de los ciudadanos, y
es por este motivo que se hace necesario que existan este tipo de organizaciones. Por
consiguiente, todo aporte o contribucién que se pueda hacer desde la academia, a los
actores en procesos judiciales (juzgados, tribunales, abogados y oficinas de
representacion legal) redundaré en una optimizacion de la administracion de la justicia,
logrando eficiencia y eficacia en la resolucion justa de conflictos.

De igual forma, con el desarrollo de este proyecto se pretende fortalece la imagen y
reputacion del Politécnico gran Colombiano, demostrando su compromiso con el
desarrollo y aporte a las organizaciones y al sector productivo, desde la academia y la
investigacion aplicada.



8. MARCO TEORICO Y REFERENTES

8.1. MARCO TEORICO
Seguridad de la Informacion

Se define como seguridad de la informacién a la proteccién de los activos contra
pérdida, modificaciones no autorizadas, minimizando la probabilidad que se afecte la
confidencialidad, integridad y disponibilidad por amenazas internas o externas, que
pueden aprovechar vulnerabilidades de los activos afectando el funcionamiento directo
y las condiciones de la informacion, o en su defecto los resultados que se obtienen de
la consulta, administracion o procesamiento de ella.

Garantizar un nivel de proteccién total es virtualmente imposible?, la seguridad de la
informacioén en los entornos operativos no son cien por ciento seguros, es decir no
existe un sistema seguro al ciento por ciento.

El propésito de la metodologia de aseguramiento de la informacion esta orientada a,
garantizar que los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados por las compafiias.

Principios de la seguridad de informacién

Dentro de los principios de la Seguridad de la Informacién, se tienen los siguientes:

e CONFIDENCIALIDAD: Criterio de informacién de COBIT que hace referencia a
la proteccion de informacién sensible contra divulgacion no autorizada.

e INTEGRIDAD: Criterio de informacién de COBIT que hace referencia a la
precision y suficiencia de la informacion, asi como a su validez de acuerdo con
los valores y expectativas del negocio.

e DISPONIBILIDAD: Criterio de informacién de CobiT que hace referencia a la
disponibilidad de la informacion cuando ésta es requerida por el proceso de
negocio ahora y en el futuro. También se refiere a la salvaguarda de los
recursos necesarios y capacidades asociadas de un sistema para recuperarse
rapidamente en caso de materializacion de una amenaza que afecte la
disponibilidad.

e Controles [1]
Control se define como las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una seguridad razonable que los
objetivos de negocio se alcanzardn, y los eventos no deseados seran
prevenidos o detectados y corregidos.

21S0 2700. Sistema de gestiéon de seguridad de la informacion. Términos de uso informacién
is027000.es



e Los objetivos de control [1]: proporcionan un conjunto completo de
requerimientos de alto nivel a considerar por la gerencia para un control efectivo
de cada proceso de TI. Ellos:

v Son sentencias de acciones de gerencia para aumentar el valor o reducir el
riesgo.

v' Consisten en politicas, procedimientos, practicas y estructuras
organizacionales.

v Estan disefiadas para proporcionar un aseguramiento razonable de que los
objetivos de negocio se conseguiran y que los eventos no deseables se
prevendran, detectaran y corregiran.

e |ISO/IEC 27002 [2]: proporciona recomendaciones de las mejores practicas en
la gestibn de la seguridad de la informacién a todos los interesados y
responsables en iniciar, implantar o mantener sistemas de gestion de la
seguridad de la informacion.

Dominio [2]: Agrupamiento l6gico de procesos, a menudo se concibe como
dominios de responsabilidad dentro de una estructura y encuadra en el ciclo de
vida aplicable a los procesos de TI.

Controles [2]: Los controles en la presente norma se pueden considerar como
principios para la gestion de seguridad de la informacién y aplicable rector para
la mayoria de las organizaciones. Los controles se explican en mas detalle a
continuacién junto con una guia de implementacion.

La version de 2013 del estdndar describe los siguientes catorce dominios principales
de la ISO 27002:

e Politica Seguridad de la Informacion [3].
Este es un dominio esta constituido por 1 objetivos de control y 2 controles?®

Objetivo: Un documento denominado "politica" es aquel que expresa una
intencién e instruccién global en la manera que formalmente ha sido expresada por
la Direccion de la organizacion.

El contenido de las politicas se basa en el contexto en el que opera una
organizacion y suelen ser considerados en su redaccion los fines y objetivos de la
organizacion, las estrategias adoptadas para alcanzar sus objetivos, la estructura y
los procesos adoptados por la organizacion, los objetivos generales y especificos
relacionados con el tema de la politica y requisitos de las politicas procedentes de
niveles mas superiores (legales de obligado cumplimiento, del sector al que
pertenece la organizacion, de la propia organizacién de niveles superiores 0 mas
amplios) relacionadas.

e Aspectos Organizativos de La Seguridad [2]

3 ISO/IEC 27001:2013 y 27002:2013



Este es un dominio que esta constituido por 2 objetivos de control y 7 controles®

Objetivo:

El objetivo del presente dominio es establecer la administracion de la seguridad de
la informacién, como parte fundamental de los objetivos y actividades de la
organizacion.

Para ello se deberia definir formalmente un dmbito de gestion para efectuar tareas
tales como la aprobacion de las politicas de seguridad, la coordinacion de la
implementacion de la seguridad y la asignacion de funciones y responsabilidades.

Seguridad Ligada a los Recursos Humanos [2].

Este es un dominio que esta constituido por 3 objetivos de control y 6 controles®
Objetivo:

El objetivo del presente dominio es la necesidad de educar e informar al personal
desde su ingreso y en forma continua, cualquiera sea su situacion de actividad,
acerca de las medidas de seguridad que afectan al desarrollo de sus funciones y de
las expectativas depositadas en ellos en materia de seguridad y asuntos de
confidencialidad.

Es necesario reducir los riesgos de error humano, comisién de actos ilicitos, uso
inadecuado de instalaciones y recursos y manejo no autorizado de la informacion,
junto a la definicibn de posibles sanciones que se aplicaran en caso de
incumplimiento.

Gestion de Activos [2]

Este es un dominio que estad constituido por 3 objetivos de control y 10
controles®

Objetivo:

El objetivo del presente dominio es que la organizacion tenga conocimiento
preciso sobre los activos que posee como parte importante de la administracién
de riesgos.

Los activos de informacion deben ser clasificados de acuerdo a la sensibilidad y
criticidad de la informacion que contienen o bien de acuerdo a la funcionalidad
que cumplen y rotulados en funcién a ello, con el objeto de sefialar cdmo ha de
ser tratada y protegida dicha informacion y asegurar que se aplica un nivel
proteccion acorde, esto con el fin de minimizar los costos de gestién y
tratamiento de la informacién de la compafiia, de manera concordante con su
nivel de clasificacion teniendo cuenta:

Responsabilidad sobre los activos. (Inventario de activos, Responsable de
los activos y Acuerdos sobre el uso aceptable de los activos.)

Clasificacién de la informacion (Directrices de clasificacion, Marcado y
tratamiento de la informacion.)



Control de Accesos. [2]

Este es un dominio que estd constituido por 4 objetivos de control y 14
controles®

Objetivo:

El objetivo del presente dominio es controlar el acceso por medio de un sistema
de restricciones y excepciones a la informacién como base de todo sistema de
seguridad informatica.

Para impedir el acceso no autorizado a los sistemas de informacion se deberian
implementar procedimientos formales para controlar la asignacion de derechos
de acceso a los sistemas de informacion, bases de datos y servicios de
informacion, y estos deben estar claramente documentados, comunicados y
controlados en cuanto a su cumplimiento.

Cifrado. [2]

Este es un dominio que esta constituido por 1 objetivo de control y 2 controles®

Objetivo: El objetivo del presente dominio es el uso de sistemas y técnicas
criptograficas para la proteccion de la informacion en base al andlisis de riesgo
efectuado, con el fin de asegurar una adecuada proteccion de su
confidencialidad e integridad.

La aplicacion de medidas de cifrado se deberia desarrollar en base a una
politica sobre el uso de controles criptograficos y al establecimiento de una
gestion de las claves que sustenta la aplicacidon de las técnicas criptograficas.

Seguridad Fisicay Ambiental. [2]

Este es un dominio que estad constituido por 2 objetivos de control y 15
controles 3

Objetivo:

El objetivo es minimizar los riesgos de dafios e interferencias a la informacion y
a las operaciones de la organizacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la
implementacion de controles de proteccion de las instalaciones de
procesamiento de informacion critica o sensible de la organizacién, contra
accesos fisicos no autorizados.

Seguridad de las operaciones [2].

Este es un dominio que estd constituido por 7 objetivos de control y 14
controles®

Objetivo:
El objetivo es controlar la existencia de los procedimientos de operaciones y el
desarrollo y mantenimiento de documentacion actualizada relacionada.



Adicionalmente, se deberia evaluar el posible impacto operativo de los cambios
previstos a sistemas, equipamiento y verificar su correcta implementacion,
asignando las responsabilidades correspondientes y administrando los medios
técnicos necesarios para permitir la segregacion de los ambientes y
responsabilidades en el procesamiento.

Seguridad de las Telecomunicaciones [2].

Este es un dominio que esta constituido por 2 objetivos de control y 7
controles®

Objetivo:

El objetivo es asegurar la proteccion de la informacion que se comunica por
redes telematicas y la proteccion de la infraestructura de soporte.
La gestion segura de las redes, la cual puede abarcar los limites
organizacionales, requiere de la cuidadosa consideracion del flujo de datos,
implicaciones legales, monitoreo y proteccion.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacion. [2].

Este es un dominio que esta constituido por 3 objetivos de control y 13
controles®

Objetivo:

El objetivo es asegurar la inclusion de controles de seguridad y validacion de
datos en la adquisicion y el desarrollo de los sistemas de informacion.
Definir y documentar las normas y procedimientos que se aplicaran durante el
ciclo de vida de los aplicativos y en la infraestructura de base en la cual se
apoyan.

Aplica a todos los sistemas informaticos, tanto desarrollos propios o de
terceros, y a todos los Sistemas Operativos y/o Software que integren
cualquiera de los ambientes administrados por la organizacion en donde
residan los desarrollos mencionados.

Relaciones con los Proveedores [2].

Este es un dominio que esta constituido por 2 objetivos de control y 5
controles®

Objetivo:

El objetivo es implementar y mantener el nivel apropiado de seguridad de la
informacion y la entrega de los servicios contratados en linea con los acuerdos
de entrega de servicios de terceros.

Gestion de Incidencias [2].

Este es un dominio que esta constituido por 1 objetivo de control y 7 controles®



Objetivo:

El objetivo es garantizar que los eventos de seguridad de la informacién y las
debilidades asociados a los sistemas de informacion sean comunicados de forma
tal que se apliquen las acciones correctivas en el tiempo oportuno.

Aspectos de Seguridad de la Informacion en la Gestién de la Continuidad del
Negocio [2].

Este es un dominio que esta constituido por 2 objetivos de control y 4
controles®

Objetivo:

El objetivo es preservar la seguridad de la informacion durante las fases de
activacion, de desarrollo de procesos, procedimientos y planes para la continuidad
de negocio y de vuelta a la normalidad.

Se deberia integrar dentro de los procesos criticos de negocio, aquellos requisitos
de gestion de la seguridad de la informacién con atencion especial a la legislacion,
las operaciones, el personal, los materiales, el transporte, los servicios y las
instalaciones adicionales, alternativos y/o que estén dispuestos de un modo
distinto a la operativa habitual.

Cumplimiento [2].
Este es un dominio que esta constituido por 2 objetivos de control y 8 controles®

Objetivo:

El disefio, operacién, uso y administracién de los sistemas de informacién estan
regulados por disposiciones legales y contractuales.

Los requisitos normativos y contractuales pertinentes a cada sistema de
informacion deberian estar debidamente definidos y documentados.

El objetivo es cumplir con las disposiciones normativas y contractuales a fin de
evitar sanciones administrativas a la organizacion y/o a los empleados que incurran
en responsabilidad civii o penal como resultado de incumplimientos.

El nimero total de controles suma 114 entre todas las secciones aunque cada
organizacion debe considerar con anterioridad cuantos seran realmente
implementados segun sus propias necesidades.

MAGERIT [4]: Metodologia de Andlisis y Gestion de Riesgos de los sistemas de
Informacion de las Administraciones Publicas elaborada por el Consejo Superior de
Informética, cuya utilizacion promueve, como respuesta a la dependencia creciente
de éstas (y en general de toda la sociedad) respecto a las Tecnologias de la
Informacion.

Activos Tecnolégicos

Segun Magerit, recursos del sistema de informacion o relacionados con éste,
necesarios para que la organizacién funcione correctamente y alcance los objetivos
propuestos por su direccion. Se pueden estructurar en cinco categorias: La gente
(funcionarios, terceros y clientes), la informacion en cualquiera que sea su medio
(oral, escrito, magnético), los procesos de la compaifia, el hardware (equipos de



coémputo centrales y locales, redes de comunicacién y redes eléctricas) y el
software (programas aplicativos en general y sistemas operacionales).

Vulnerabilidad:

Segun Magerit, se define como la ocurrencia real de materializacion de una
Amenaza sobre un Activo.

Administracién de Riesgos

Segun David McNamee, Proceso de gestién que sirve para determinar el nivel de
riesgo existente para la informacion y definir un nivel de riesgo aceptable, adoptar
medidas para reducir el riesgo al nivel aceptable y mantener dicho nivel de riesgo.

e Amenaza: Accion, agente o evento que puede violar la seguridad de un entorno
informatico a partir de la explotacion de fallos o puntos débiles
(vulnerabilidades), y como consecuencia de ello, puede causar pérdidas o
dafos a los activos, afectando las actividades y el negocio de una organizacion;
estas pueden ser emitidas de modo natural, intencional o involuntario como se

muestra en la figura 1.
Internas
intencional ~|:
Externas

. . Desconocimiento
involuntario — .
Incendios en seguridad

Humanas —— Fisicas Y ldgicas

Amenzas

— inundaciones
Naturales —

Terremotos

'—  Maremotos

Figura 1 Amenazas

Andlisis de Riesgos Informaticos

Es el estudio de la vulnerabilidades, amenazas probables eventos no deseados y
los dafios a los activos de informacion que se puedan causar al momento de
materializarse.

Gestion De Riesgos [5]
Actividades coordinadas para dirigir y controlar una organizacion

Nivel De Riesgo [5]
Magnitud de un riesgo expresada en términos de la combinacién de consecuencias
y su probabilidad

Riesgo residual [5]
Riesgo restante después del tratamiento del riesgo.



8.2. MARCO CONTEXTUAL

El riesgo de seguridad de la informacion refleja la incidencia que ocasiona el
compromiso de los activos de las compafiias como la informacion, el hardware, el
software, las personas y los procesos sobre los productos y servicios que ofrece el las
pymes de asesoria legal que gestionan cobros de cartera de sus clientes.

Crear y dar mantenimiento a una metodologia orientada que como objetivo es
minimizar y administrar activos, riesgos, vulnerabilidades y controles en seguridad de
la informacién a las pymes que no cuentan con recursos suficientes para implementar
SGSI, es el apoyo o complemento que se puede brindar a la seguridad de la
informacion de las compafiias y a los usuarios finales.

La efectividad, la eficiencia, la confidencialidad, la integridad, la disponibilidad, el
cumplimiento y la confiabilidad de los datos para la toma de decisiones, manejo
administrativo y operativo del negocio, son las premisas de la seguridad de la
informacion que deben integrarse a la metodologia propuesta.

El marco de trabajo a realizar documenta un nivel comdn de andlisis de activos,
riesgos en seguridad de la informacion, las estrategias de mitigacion y riesgos
residuales acordados. Cualquier impacto potencial sobre las metas de las pymes,
causado por algun evento tecnoldgico no planeado se debe identificar, analizar y
evaluar. Asi mismo, se definiendo posibles estrategias de mitigacién de riesgos mas
comunes en este tipo de compafiilas y asi permitir minimizar la probabilidad de
materializacién de los riesgos.

El resultado de la metodologia debe ser entendible para todas las personas
involucradas y se debe expresarse en términos comunes, para permitir a los
participantes conocer la importancia de la seguridad de la informacién y asi alinear los
riesgos a un nivel aceptable. Este marco de trabajo esta sustentado en las mejores
practicas de tecnologia y de seguridad de la informacion, conocidas e implementadas
en el mundo como son ISO/IEC 27001:2013 y 27002:2013 que se han vuelto
significativas debido a factores como:

Mejorar productos, servicios y facilitar el controles de seguridad de los mismos.
El creciente nivel de gasto en TI.

La necesidad de satisfacer requerimientos legales en para empresas.

Iniciativas para incluir la adopcién de marcos de referencia de control y de
mejores practicas para ayudar a monitorear y mejorar las actividades criticas.

¢ Incremento de los riesgos informaticos

A continuacion, se describen brevemente los documentos de referencia mas relevantes
para el proyecto [1]:

e “ISO/IEC 27000 - Information technology - Security techniques - Information
security management systems - Overview and vocabulary”, provee informacién
introductoria a seguridad de la informacién y a la gestion de la seguridad de la
informacion, el estado y la relacion de las normas de la familia de estandares
para un SGSI



e “ISO/IEC 27001:2013 - Information technology - Security techniques -
Information Security Management Systems - Requirements”, es una norma que
admite certificacion y especifica los requerimientos para la definicion,
implementacion, implantacion, mantenimiento y mejora de un SGSI.

e “ISO/IEC 27002:2013 - Information technology - Security techniques - Code of
practice for information security management” - provee una guia de
implementacion de los controles aplicables a la seguridad de la informacion.
Presenta once (14) clausulas de control de la seguridad que contienen un total
de treinta y cinco (35) categorias de seguridad y por lo tanto igual nimero de
indicaciones de Objetivos de Control, con varios Controles por cada uno de
ellos. Estas clausulas, objetivos de control y controles, son incorporados en el
Anexo A de la horma ISO/IEC 27001.

e La Ley Estatutaria 1581 de 2012* determina los principios a seguir en el manejo
y tratamiento de datos personales, destacando el ARTICULO 40. PRINCIPIOS
PARA EL TRATAMIENTO DE DATOS PERSONALES.:

Principio de legalidad en materia de Tratamiento de datos: El tratamiento es
una actividad reglada por lo tanto debe sujetarse a lo establecido en la ley y en
las demas disposiciones.

Finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucién y la ley, la cual debe ser informada al titular.

Libertad: El tratamiento sélo puede ejercerse con el consentimiento previo,
expreso e informado del titular.

Veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del mismo, en
cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

Acceso y circulacién restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley
y la Constitucién.

Seguridad: Los datos personales deben tratarse con las medidas técnicas,
humanas y administrativas para dar seguridad a los registros de las bases de
datos personales.

Confidencialidad: Todas las personas que participen en el Tratamiento de Datos
Personales deben garantizar la reserva de dicha informacién.

4 http://www.secretariasenado.gov.co/senado/basedoc/ley_1581 2012.html



9. DESCRIPCION GENERAL DEL PROCESO DE LAS MYPIMES DE
ASESORIA Y REPRESENTACION LEGAL.

Las mipymes de asesoria y representacion legal, manejan un proceso principal que
abarca desde el primer contacto con el cliente, pasando por el acompafiamiento
durante procesos judiciales, hasta gestionar y/o acompafiar al cliente el proceso de
cobro, para finalizar con la facturacion y pago de honorarios.

Para el levantamiento de este procedimiento, se efectuaron entrevistas con expertos,
los cuales tienen amplia experiencia profesional en empresas de este tipo. A
continuacion se presenta de forma estructurada el diagrama general del proceso, en el
cual se pueden identificar las etapas, actividades y las posibilidades que se presentan
durante la representacion legal de un cliente en un proceso judicial.

PROCESO UNIFICADO DE MY PYMES DE ABOGADOS (GESTION DE CARTERA Y PROCESOS CIVILES DE COBRANZA)

ADMINISTRATIVOS | ‘

Al  AD(
(Abogados , Secretaria) BOGADO | | Asesores

‘ CLIENTE | |

INICIO

SOLICITUD DE
ASESORIA

NUEVO CONTRATO
4. Expediente del proceso

GESTION DEL

PROCESOS CON EL
DEMANDADO

1. Informacién Clientes

| st
EMITIR CONCEPTO |

DEL CASO

Se logré
Conciliacién?

2. Documento de

Concepto proceso NO

Expediente del proces

RECOLECCION DE

NO EVIDENCIAS
INICIO DE PROCESO
LEGAL Y REPORTEA
Informacién demandate y LAS ENTIDADES
si demandado |
Creacién de el expediente

FIRMA DE | SEsoLICITA
CONTRATOY"= INFORMACION y
DEFINCION DE SLA's DOCUMENACION

Documento de Concepto proceso
Documentocon Poderes

TRAMITE PROCESAI

Expediente, fallofaciuerdo de

pago) y Informacién para
facturacion |
PAGOS DE SE ARCHIVA PROCESO
PROCESOS Y SE REALIZA o
TRAMITES DE
FACTURACION

Expediente, acuerdo pago y

Factura y Concepto

Figura 2 Proceso de las compaiiias



10. ESTRUCTURA DEL MODELO DE ANALISIS Y
DIAGNOSTICO.

Una vez identificado el proceso general de este tipo de empresas, se procede a
disefar y estructurar el modelo de diagndstico y andlisis, el cual es el foco principal de
este proyecto.

El modelo que se presentard en los proximos capitulos, se basard en un analisis
sistemético teniendo en cuenta los componentes mas significativos a la hora de
fortalecer la Seguridad de la informacion. A continuacion se resumen dichos
componentes, los cuales seran estudiados y desarrollados en el siguiente orden:

¢ Metodologia de diagnéstico basada en la norma ISO 27002.

En primer lugar, para poder disefiar y aplicar el modelo, es necesario realizar un
diagnéstico adecuado del nivel de madurez en Sl para la empresa que quiera aplicar
este estudio. En este sentido, la primera etapa consiste en disefiar una metodologia de
diagndstico y aplicarla con una prueba piloto.

¢ Metodologia para identificacion y clasificacion de activos de informacion.

Considerando que los activos de informacion son de gran valor para todas las
organizaciones, el siguiente paso es identificarlos y clasificarlos de tal manera que se
pueda determinar cudles son los mas criticos. Estos activos criticos tendran una mayor
importancia a la hora de adelantar el andlisis de riesgos.

¢ Metodologia de analisis y evaluaciéon de riesgos de activos de informacién
criticos.

Teniendo en cuenta las vulnerabilidades y amenazas a las que se pueden enfrentar los
activos de informacion, en esta etapa se hard un analisis de riesgos para cuantificar su
criticidad y nivel de riesgo. Con el anterior andlisis, se obtiene una base importante
para el disefio y la propuesta de controles adecuados y efectivos

e Andlisis experto: disefio de controles y recomendaciones.
En este apartado, considerando las etapas anteriores, se concluira el analisis con el

disefio y la propuesta de controles especificos que puedan ser aplicables en Mipymes
de asesoria y representacion legal.



El siguiente es el diagrama explicativo del modelo de analisis y diagndstico.
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Figura 3 Modelo de andlisis



11. METODOLOGIA DE DIAGNOSTICO BASADA EN LA
NORMA ISO 27002

Como punto de partida, para identificar el nivel del grado de madurez en Seguridad de
la Informacion, se plantea una metodologia basada en los objetivos de control de la
norma ISO 27002 y en el modelo planteado en COBIT 4.1.

Dicha metodologia permite evaluar por dominio y objetivo de control, el nivel en el que
se encuentra la entidad considerando diferentes escalas. Lo anterior permitird que las
entidades determinen qué deben fortalecer y asi poder tomar decisiones en pro del
mejoramiento de la Seguridad de la Informacién.

11.1. PLANTILLA DE EVALUACION - DIAGNOSTICO

EVALUACION DE APLICABILIDAD: Considerando los 14 dominios, 35 objetivos
de control y 114 controles de la ISO 27002 de 2013, se realiz6 un analisis de la
aplicacion de cada uno en las entidades objeto de estudio.

Teniendo en cuenta lo anterior, se realiz6 una depuracién de los controles por
dominio que aplican a las mipymes de asesoria y representacion legal para
efectuar la evaluacion. Ver tabla No. 2



DOMINIO OBJETIVOS DE CONTROL ‘ APLICA OBSERVACIONES
n <DE 51 Directrices de la Direccion en seguridad de la informacion.
<
&) a 5.1.1 Conjunto de politicas para la seguridad de la informacion. Si
FREL
5' O Revision de las politicas para la seguridad de Ila
g 5.1.2 ; -, Si

n informacion
0 6.1 Organizacion interna.
g < 6.11 Asignacién de responsabilidades para la segur. de la S|
= w o informacién
é S\CZ) 6.1.2 Segregacion de tareas Sl
<Z( g g 6.1.3 Contacto con las autoridades. Sl
0= - , -
% % E 6.1.4 Contacto con grupos de interés especial. Sl
» 8 @] 6.1.5 Seguridad de la informacién en la gestion de proyectos Sl
ons
5 <= 6.2 Dispositivos para movilidad y teletrabajo
L
% g 6.2.1 Politica de uso de dispositivos para movilidad. Sl
< 6.2.2 Teletrabajo. Sl
7.1 Antes de la contratacion.
n
%) 7.1.1 Investigacion de antecedentes Sl
:EE SZ() 7.1.2 Términos y condiciones de contratacién. Sl
<DE % 7.2 Durante la contratacion
% i 7.2.1 Responsabilidades de gestion. Sl
a 8 799 Concienciacion, educacion y capacitacion en segur. de la S|
E’: o - informacion
035 é 7.2.3 Proceso disciplinario. Sl
% o 7.3 Cese 0 cambio de puesto de trabajo
7.3.1 Cese o cambio de puesto de trabajo Sl




8.1 Responsabilidad sobre los activos

8.1.1 Inventario de activos. Sl

8.1.2 Propiedad de los activos Si
§ 8.1.3 Uso aceptable de los activos. Sl
6 8.1.4 Devolucién de activos. Sl
< 8.2 Clasificacion de la informacion
g 8.2.1 Directrices de clasificacion Sl
S 8.2.2 Etiguetado y manipulado de la informacion. Sl
E 8.2.3 Manipulacién de activos. Sl
©] 8.3 Manejo de los soportes de almacenamiento.

8.3.1 Gestion de soportes extraibles Sl

8.3.2 Eliminacién de soportes. Sl

8.3.3 Soportes fisicos en transito. Sl

9.1 Requisitos de negocio para el control de accesos

9.1.1 Politica de control de accesos. Si

9.1.2 Control de acceso a las redes y servicios asociados Sl
8 9.2 Gestion de acceso de usuario
@ 9.2.1 Gestion de altas/bajas en el registro de usuarios. Sl
(<'t) 9.2.2 Gestion de los derechos de acceso asignados a usuarios. Si
% 923 Sse;;?i;es,e los derechos de acceso con privilegios S|
g 924 Sseusatchi)gS.de informacion confidencial de autenticacion de S|
(Z) 9.25 Revision de los derechos de acceso de los usuarios. Sl
© 9.2.6 Retirada o adaptacion de los derechos de acceso Sl

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacién confidencial para la autenticacion. Sl




almacenamiento.

9.4 Control de acceso a sistemas y aplicaciones.
9.4.1 Restriccién del acceso a la informacion. Si
9.4.2 Procedimientos seguros de inicio de sesién. Sl
9.4.3 Gestion de contrasefias de usuario. Sl
9.4.4 Uso de herramientas de administracion de sistemas. Sl
9.4.5 Control de acceso al cddigo fuente de los programas. Sl
8 10.1 Controles criptograficos
% 10.1.1 | Politica de uso de los controles criptogréaficos Sl
© 10.1.2 | Gestion de claves Sl
11.1 Areas seguras
11.1.1 | Perimetro de seguridad fisica. Sl
. 11.1.2 | Controles fisicos de entrada. Sl
E:' 11.1.3 | Seguridad de oficinas, despachos y recursos. Sl
5 11.1.4 | Proteccidn contra las amenazas externas y ambientales. Si
g 11.1.5 | Eltrabajo en areas seguras. Sl
i 11.1.6 | Areas de acceso publico, carga y descarga. Sl
63 11.2 Seguridad de los equipos.
% 11.2.1 | Emplazamiento y proteccion de equipos. Sl
<D( 11.2.2 | Instalaciones de suministro. Sl
Q 11.2.3 | Seguridad del cableado. Sl
?); 11.2.4 | Mantenimiento de los equipos. Sl
% 11.2.5 | Salida de activos fuera de las dependencias de la empresa. | Sl
11.2.6 ii?sgg%iege los equipos y activos fuera de S|
11.2.7 Reutilizacion o retirada segura de dispositivos de S|




11.2.8 | Equipo informatico de usuario desatendido. Sl
Politica de puesto de trabajo despejado y bloqueo de
11.2.9 Sl
pantalla
121 Responsabilidades y procedimientos de operacion
12.1.1 | Documentacién de procedimientos de operacion. Sl
Estas organizaciones por su tamafo,
12.1.2 | Gestién de cambios. NO generalmente no poseen sistemas de
procesamiento de informacion.
Estas organizaciones por su tamafio,
12.1.3 | Gestién de capacidades. NO generalmente cuentan con recursos limitados
y por tanto no requiere de proyecciones.
§ L Estas organizaciones por su tamafo,
= Separacion de entornos de desarrollo, prueba vy .
12.1.4 > NO generalmente no realizan desarrollo de
< produccion. .
a software interno.
% 12.2 Proteccion contra codigo malicioso.
S 12.2.1 | Controles contra el cédigo malicioso. ‘ Si
pd
g 12.3 Copias de seguridad.
g 12.3.1 | Copias de seguridad de la informacion ‘ Sl
% 12.4 Registro de actividad y supervision
o — .
% 12.4.1 | Registro y gestion de eventos de actividad. NO Estas organizaciones no cuentan con sistemas
gue requieran administrador.
12.4.2 | Proteccién de los registros de informacion. NO Estas organizaciones no cuentan con sistemas
gue requieran administrador.
12.4.3 Registros de actividad del administrador y operador del NO Estas organizaciones no cuentan con
o sistema. sistemas que requieran administrador.
Estas organizaciones por su tamafio,
12.4.4 | Sincronizacion de relojes. NO generalmente no poseen sistemas de
procesamiento de informacion.
12.5 Control del software en explotacién




12.5.1 | Instalacion del software en sistemas en produccion Sl
12.6 Gestion de la vulnerabilidad técnica
12.6.1 | Gestion de las vulnerabilidades técnicas. Sl
12.6.2 | Restricciones en la instalacion de software. Sl
12.7 Consideraciones de las auditorias de los sistemas de informacion
12.7.1 | Controles de auditoria de los sistemas de informacion Sl
13.1 Gestion de la seguridad en las redes
2 g 13.1.1 | Controles de red Sl
; 8 13.1.2 | Mecanismos de seguridad asociados a servicios en red Si
'-51 6 13.1.3 | Segregacion de redes Si
<D’: % 13.2 Proteccién contra codigo malicioso.
g % 13.2.1 | Politicas y procedimientos de intercambio de informacién Sl
8 8 13.2.2 | Acuerdos de intercambio. Sl
@ E 13.2.3 | Mensajeria electronica. Si
13.2.4 | Acuerdos de confidencialidad y secreto Sl
g c/) > 14.1 Requisitos de seguridad de los sistemas de informacion.
g - § 14.1.1 | Andlisis y especificacion de los requisitos de seguridad. Sl
g g 5 1412 Seguridad Qe las comunicaciones en servicios accesibles NO Estas e,nti_dades no tienen conexiones con
(<}:) 9 8 por redes publicas. redes pupgc?js_ : |
"5 5 E 14.1.3 | Proteccién de las transacciones por redes telematicas. NO F:;gz entidades no realizan transacciones por
é % (2 14.2 Seguridad en los procesos de desarrollo y soporte.
g |<Z; E Estas organizaciones por su tamafo,
8‘ > (z 14.2.1 | Politica de desarrollo seguro de software. NO generalm'ente no realizan desarrollo de
< O software interno.




suministradores.

Estas organizaciones por su tamafio,
14.2.2 | Procedimientos de control de cambios en los sistemas. NO generalmente no realizan desarrollo de
software interno.
o o . Estas organizaciones por su tamafo,
14.2.3 Revisién técnica de las aplicaciones tras efectuar cambios NO generalmente no realizan desarrollo  de
o en el sistema operativo. :
software interno.
Estas organizaciones por su tamafo,
14.2.4 | Restricciones a los cambios en los paquetes de software. NO generalmente no realizan desarrollo de
software interno.
Estas organizaciones por su tamafo,
14.2.5 | Uso de principios de ingenieria en proteccion de sistemas. | NO generalmente no realizan desarrollo de
software interno.
Estas organizaciones por su tamafio,
14.2.6 | Seguridad en entornos de desarrollo. NO generalmente no realizan desarrollo de
software interno.
14.2.7 | Externalizacion del desarrollo de software. Si
. Estas organizaciones or su tamaiio,
Pruebas de funcionalidad durante el desarrollo de los 9 P
14.2.8 . NO generalmente no realizan desarrollo de
sistemas. :
software interno.
Estas organizaciones por su tamafio,
14.2.9 | Pruebas de aceptacion. NO generalmente no realizan desarrollo de
software interno.
14.3 Datos de prueba
Estas organizaciones por su tamafio,
14.3.1 | Proteccion de los datos utilizados en pruebas NO generalmente no realizan desarrollo de
software interno.
O L . . L . .
ownzU @151 Seguridad de lainformacion en las relaciones con suministradores.
SWORX
Jz0090 — . . —
x
I‘.JI:J R 1511 Politca de seguridad de la informacibn para S|




Tratamiento del riesgo dentro de acuerdos de

informacion

15.1.2 suministradores. Si
15.1.3 Cadena de suministro en tecnologias de la informacion y S|
o comunicaciones.
15.2 Gestion de la prestacion del servicio por suministradores
1521 Supervision y revision de los servicios prestados por S|
terceros
15.2.2 | Gestién de cambios en los servicios prestados por terceros | Sl
16.1 Gestion de incidentes de seguridad de la informacién y mejoras.
< <« 16.1.1 | Responsabilidades y procedimientos. Sl
1 .
g z LIDJ % 16.1.2 | Notificacion de los eventos de seguridad Sl
znanO 16.1.3 | Notificacion de puntos débiles de la seguridad. Sl
ouwgZ — - - —
-En=2 Valoracion de eventos de seguridad de la informacion y
hZz 16.1.4 - Si
a |_|DJ 03: o) decisiones
O 5 8 LZL 16.1.5 | Respuesta a los incidentes de seguridad. Si
Z0n 16.1.6 | Aprendizaje de los incidentes de seguridad Sl
16.1.7 | Recopilacion de evidencias Sl
a 171 Continuidad de la seguridad de la informacién
<
oS y Planificacion de la continuidad de la seguridad de la
T 17.1.1 | . g Si
w informacion.
8 paale) Implantacion de la continuidad de la seguridad de la
Hno <= 17.1.2 | . f = Si
nEQ 8 informacion.
o®n 2 0] Verificacién, revision y evaluacion de la continuidad de la
nYZna 17.1.3 X . - Si
50 EZ seguridad de la informacion.
= << .
0-20 17.2 Redundancias
25
2 1721 Disponibilidad de instalaciones para el procesamiento de la S|




CUMPLIMIENTO

18.1 Cumplimiento de los requisitos legales y contractuales.
18.1.1 | Identificacion de la legislacion aplicable. Si
18.1.2 | Derechos de propiedad intelectual (DPI). Sl
18.1.3 | Proteccién de los registros de la organizacion. Sl
18.1.4 E(re?;i%(gﬁn de datos y privacidad de la informacién S|
18.1.5 | Regulacidn de los controles criptograficos. Sl
18.2 Revisiones de la seguridad de la informacion

18.2.1 | Revision independiente de la seguridad de la informacion. Si
18.2.2 | Cumplimiento de las politicas y normas de seguridad. Sl
18.2.3 | Comprobacion del cumplimiento. Si

Tabla 1. Evaluacion de aplicabilidad




CRITERIOS DE EVALUACION: para realizar el diagndstico del nivel de madurez en
mipymes de asesoria y representacion legal, se disefié una plantilla de evaluacion
basada en los dominios y objetivos de control de la ISO 27002 de 2013. En dicha
plantilla se evaltan tres aspectos principales:

I.  Existencia del control.
[I.  Nivel de formalizacion e implementacion
[ll.  Seguimiento y monitoreo del control

En la tabla No. 2 se definen los aspectos y la definicion de cada uno de los campos
que pueden ser diligenciados en la plantilla de evaluacion.

Descripcion

Descripcién de las opciones del campo

Existencia del

Describir si el control existe, o

. SI NO
control no existe
En caso de que el control
exista se debe hacer una
Cual breve descripcion del mismo
indicando frecuencia, tipo de
control y responsable
i Esta Esta
Nivel de L : implementado | Esta
: ‘2 Se debe describir si el control | implementado .
formalizacion e : . y implementado,
implementacion esta formalizado, divulgado y | pero N9 | documentado | documentado
p si tiene un responsable documentado ;
pero no | y divulgado
formalmente )
divulgado
Seguimientoy | Sse debe indicar si existen No ha No se tienen | Se tienen
monitoreo del indicadores y si se realiza mecanismos Y| indicadores indicadores y
control monitoreo para el ejecucion I pero se realiza | se realiza
de medicién . .
del control monitoreo monitoreo

Tabla 2. Criterios de evaluacion.

DEFINICION DE PUNTAJES

Por cada objetivo de control se establece un puntaje que permite definir el promedio
por dominio. De acuerdo con lo anterior, para establecer el nivel de madurez se
definieron los puntajes de la siguiente manera:




Nivel de formalizacién e implementacion:

ITEM PUNTAJE

Esta implementado pero no documentado formalmente 1
Esta implementado y documentado pero no divulgado 2
Esta implementado, documentado y divulgado 3

Seguimiento y monitoreo del control:

ITEM PUNTAJE

No hay mecanismos de medicién 0
No se tienen indicadores pero se realiza monitoreo 1
Se tienen indicadores y se realiza monitoreo 2

Tabla 3. Puntaje de Implementacién/ monitoreo del control.

La suma del nivel de formalizaciéon e implementacion y el nivel del seguimiento y
monitoreo del control, permiten generar el puntaje por objetivo de control que servira
para promediar el puntaje por dominio.

EVALUACION Y RESULTADOS

Para la evaluacion de cada dominio, se tomé como referencia los atributos que deben
cumplir los controles basados en Cobit 4.1 [6] ajustados de acuerdo al criterio de los

autores:

Escala |

0

Caracteristicas

No Existe: La empresa no ha reconocido siquiera que existe un problema a resolver.

Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar. El enfoque
general hacia la administracion es desorganizado.

Repetible: Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo.

Definido: Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

Administrado: Es posible monitorear pero no medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estan bajo constante mejora.

Optimizado: Los procesos se basan en los resultados de mejoras continuas. Se
monitorea y se mide el cumplimiento de los objetivos, La seguridad se usa de forma
integrada para automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.

Tabla 4. Escala de evaluacion (Tomado de Cobit 4.1)




12. METODOLOGIA PARA IDENTIFICACION Y
CLASIFICACION DE ACTIVOS DE INFORMACION

Los activos de informacion en todas las entidades son muy importantes y por tanto requieren
proteccion adecuada. Por ello, se hace necesario tener una metodologia que permita
identificarlos y clasificarlos por su confidencialidad, integridad y disponibilidad. Esto permitira
gue las entidades tengan un inventario de activos de informacion debidamente clasificado.

Con la metodologia que se plantea se busca que los Gerentes o Responsables de las
Mipymes de Asesoria y representacion legal, identifiquen cual de la informacion que manejan
en dichas entidades es sensible, con el fin que se tomen las medidas pertinentes para su
respectivo manejo, acceso y control. Esta metodologia es aplicable a toda la informacién
magnética y fisica, que fluye por la ejecucion de las actividades propias del proceso,
involucrando toda aquella informacién que procede de otras areas o0 entes externos.

La metodologia planteada se basa en MAGERIT, la cual ha sido adaptada y ajustada por los
autores de acuerdo a su experiencia académica y profesional, para su aplicacion en
Mipymes de asesoria y representacion legal

TIPOLOGIAS DE LOS ACTIVOS INFORMACION

Para poder efectuar el analisis y la clasificacién de los activos en los siguientes numerales,
se hace necesario partir de una tipologia que permita identificar todos los componentes
relacionados con un activo de informacion. Dichas tipologias son las siguientes:

Componentes de
Slen una Tipologias Descripcioén

organizacion

Cualquier tipo de informacién contenida en un
medio digital, bien sea en forma de bases de datos,
archivos de datos, o cualquier informacion
archivada electrénicamente. (Ej. Evidencias, BD de
clientes, etc.)

Tipos de | Magnético
almacenamiento | (Digital)
de activos de

informacion Documento / | Cualquier tipo de informaciéon que se encuentre en
Registro (Fisico) | medio impreso. (Ej., Expedientes, citaciones, etc.).
Cualquier componente de hardware que sea
Hardware necesario para efectuar o0 complementar
operaciones sobre algun activo de informacion.
Cualquier tecnologia de almacenamiento extraible
Ubicacion y | Dispositivos de | que sea necesaria para efectuar o complementar
Contenedores almacenamiento | alguna operacion sobre otros activos de
de activos de | Digital informacion; por ejemplo: USB, CDs, DVDs, discos
informacion externgs, entre otros.

Aquellas instalaciones o estructuras disefiadas y
Infraestructura construidas para cumplir una actividad especifica,
Fisica gue permitan ofrecer un servicio requerido por la
entidad y alojar los activos de informacion.




Funcionario o ente externo que realice funciones
Custodios Y | persona criticas para la entidad, cuya ausencia o
responsables incumplimiento de tales funciones puede

desencadenar un impacto para el mismo.
Aplicaciones 0 Todo sistema de informacion o software adquirido
herramientas de | Software que utilice activos de informacion para efectuar sus
procesamiento tareas.

Tabla 5. Tipologias activos de Seguridad de la Informacion

De acuerdo a lo anterior, se puede comprender que los activos en una empresa pueden ser
clasificados en una de las anteriores tipologias, de tal manera que se puede continuar con el
andlisis detallado en la plantilla de identificacion de activos de informacion que se presenta a
continuacion,

PLANTILLA DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION

Considerando las tipologias de activos de Seguridad de la Informacion, se disefi6 una
plantilla que permite identificar de forma facil y estructurada los activos de informaciéon. Para
la aplicacion de esta plantilla de identificacion de activos de informacion, en primer lugar es
necesario diligenciar la plantilla con las siguientes indicaciones:

a)

b)

ETAPA I: Identificacion e inventario de los activos de informacion

En esta etapa se pretende identificar los activos de informacién por actividad
realizada por la entidad, dando un nombre al activo, su descripcion vy justificacion. De
igual forma se le puede asignar un cddigo para poder identificarlo, cuya nhemotecnia
dependera de la entidad.

Nombre del
activo

Descripcion Justificacion

Cddigo

Estos datos deben ser diligenciados por el duefio del proceso, o por un delegado que
conozca claramente cada uno de ellos y pueda identificarlos. Esta etapa es primordial
ya que este es el inventario inicial de los activos de informacion. Los activos que se
diligenciardn en esta etapa son los correspondientes a los tipos: “Magnético” y
“Documento” vistos en el item anterior.

ETAPA II;: Caracteristicas basicas de los activos de informacion

En esta etapa se diligenciaran las caracteristicas mas importantes de los activos de
informacion como lo son:

e APLICACION: indicar si se genera de alguna aplicacién de software que
tenga la entidad.

e TIPOS DE ALMACENAMIENTO: se debe especificar si el activo de
informacion de tipo documento, Magnético, o esta4 almacenado en ambos
formatos.



e CONTENEDOR: indicar en éste campo el repositorio fisico o digital donde
reside o se almacena el activo de informacion durante el proceso. Aqui se
debe tener en cuenta los tipos de activos de informacion (ejemplo de
contenedores fisicos: archivador, gaveta, etc.) (ejemplo de contenedores
digitales: hardware, dispositivos de almacenamiento digital, etc.)

e UBICACION: en este campo se debe diligencia el sitio fisico donde se
encuentra el contenedor, teniendo en cuenta la tipologia: infraestructura
fisica (ejemplo: oficinas, edificios, etc.).

e CUSTODIOS Y/O RESPONSABLES: en este campo se deben diligenciar
todas las personas que custodian el activo de informacién y/o aquellos que
son responsables del activo.

Aplicacion Tipos de Contenedor Ubicacion Custodio /

almacenamiento responsable

c) ETAPA lllI: Clasificacién de Activos de Informacién

Esta etapa es una de las mas importantes y requiere que el responsable o duefio de la
informacion realice la clasificacion, ya que medira el nivel de impacto de cada activo para
poder clasificarlo por confidencialidad, integridad y disponibilidad.

Debido a la baja complejidad de las Mipymes de asesoria y representacion legal en los
aspectos de manejo y procesamiento de informacion, se ha decidido disefiar una escala
de solo tres niveles, lo que la hace mas practica y mas facil de aplicar, pero sin afectar el
nivel de andlisis efectuado.

Confidencialidad Integridad Disponibilidad
Publica Baja No critico
Uso Interno Media Menos critico
Confidencial Alta Mision Critica

Figura 4 Clasificacion de activos

A partir de la respuesta a las siguientes preguntas se puede determinar el nivel de
sensibilidad de la informacion.



e CONFIDENCIALIDAD: Si la respuesta es “SI” a alguno de los item segun su
categoria se determina su nivel de confidencialidad.

o
c
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Confidencial

Es informacion aprobada para presentarse fuera de la entidad a través
de comunicados externos o fines publicitarios

Esta informacion esté actualmente a disposicion del publico

Es informacion de mercadeo actualmente distribuida al publico

Es informacién que puede divulgarse al publico y que no beneficia a
los competidores, no impacta negativamente a la entidad y no genera
brechas de privacidad.

Esta informacion estd disponible al publico a través de comunicados
de prensa u otros medios masivos de comunicacion.

Son datos personales publicos, calificados como tal segldn los
mandatos de la ley o de la constitucion politica (son publicos, entre
otros, los datos contenidos en documentos publicos y los relativos al
estado civil de las personas)

Es informacion relacionada con politicas, estandares, procedimientos,
comunicados internos, organigramas o directorios telefénicos internos

Es informacién que se puede distribuir en boletines, folletos o
memorandos internos o publicar en sitios internos.

Es informacion que se puede divulgar sin restriccion a todos los
funcionarios y que puede divulgarse a externos con aprobacion

Son datos personales que no tienen naturaleza intima, reservada o
privada y cuyo conocimiento o divulgacion puede interesar a todos los
funcionarios de la entidad

Es Informacidén que se debe mantener en secreto o guardar reserva y
discrecion, sean datos de clientes o relacionados con la situacion
propia de la entidad

Es informacion sensible o secreta que si se divulga o usa sin
autorizacion puede generar un serio impacto (por ejemplo, en las
relaciones con clientes o en su imagen publica)

Es informacion relacionada con datos personales de los funcionarios

Es informacion amparada por los derechos constitucionales a la
intimidad o fundamentada en el principio del secreto profesional

Son informes, reportes o investigaciones de: fraudes, ilicitos, mala
conducta, violacion de leyes o politicas, procesos disciplinarios o
incidentes de seguridad

La informacion incluye datos especificos de protocolos de seguridad,
como: llaves de cifrado, contrasefias o firmas digitales

Son datos personales privados que por su haturaleza intima o
reservada sélo es relevante para su titular

Es informacion de circulacion restringida que se deriva de la
naturaleza de los datos y de las disposiciones legales

Tabla 6. items Confidencialidad




INTEGRIDAD: Si la respuesta es “SI” a alguno de los item segln su categoria se
determina su nivel de Integridad.

La pérdida o modificacion no autorizada de esta informacion no causa
dafios a la organizacion.

La pérdida o modificacibn no autorizada de esta informacién No
genera sanciones o pérdidas econémicas para la Organizacién.

La pérdida o modificacion no autorizada de esta informacion no
causaria una pérdida de imagen o reputacion significativa para la
Organizacién.

La pérdida o modificacion no autorizada de esta informacion no hacer
gue existan reclamaciones por parte de los clientes y/o funcionarios.

La pérdida o modificacién no autorizada de esta informacion No afecta
la oportunidad de la informacion.

La pérdida o modificacion no autorizada de esta informacion Puede
generar sanciones o pérdidas econOmicas para la Organizacion,
siendo éstas recuperables y/o ho muy significativas.

La pérdida o modificacion no autorizada de esta informacion Puede
causar una leve o moderada pérdida de imagen o reputacion de la
Organizacion.

La pérdida o modificacibn no autorizada de esta informacion Podrian
existir reclamaciones por parte de los clientes y/o proveedores pero no
se afecta la continuidad de la relacién.

La pérdida o modificaciébn no autorizada de esta informacion Pueden
generarse inconvenientes o perjuicios legales.

La pérdida o modificacion no autorizada de esta informacién Pérdida
de informacién critica de la Organizacion o de terceros que no se
pueda recuperar facilmente.

La pérdida o modificacion no autorizada de esta informacion Puede
generar reproceso de actividades y aumento de la carga operativa.

La pérdida o modificacion no autorizada de esta informacién Podria
causar dafios econdémicos materiales para la Organizacion.

La pérdida o modificacion no autorizada de esta informacion Puede
generar un impacto importante en la imagen o reputacion de la
Organizacion.

La pérdida o modificacion no autorizada de esta informaciébn Pueden
generarse sanciones econdmicas para la Organizacion, por parte de
autoridades legales.

La pérdida o modificacion no autorizada de esta informacion puede
hacer que existan reclamaciones por parte de clientes y/o
proveedores.

La pérdida o modificacion no autorizada de esta informacion Puede
generar inconvenientes o perjuicios legales.

La pérdida o modificacién no autorizada de esta informacién hace que
exista pérdida de informacion critica de la Organizacién o de terceros

que no se pueda recuperar.
Tabla 7. items Integridad




DISPONIBILIDAD: Si la respuesta es “SlI” a alguno de los item segln su categoria se
determina su nivel de Disponibilidad.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto no genera sanciones o peérdidas econémicas
significativas para la Organizacion.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto no causaria una pérdida de imagen o reputacion
significativa para la Organizacién.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto no hay reclamaciones por parte de los clientes

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto puede afectar levemente la oportunidad de la
informacion.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto Puede generar sanciones o pérdidas econémicas
para la Organizacion, siendo éstas recuperables y/o no muy
significativas.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto puede causar una leve o moderada pérdida de
imagen o reputacién de la Organizacion.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto podrian existir reclamaciones por parte de los
clientes pero no se afecta la continuidad de la relacion.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto podrian generarse inconvenientes 0 perjuicios
legales.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto podrian generarse reproceso de actividades y
aumento de la carga operativa.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto puede afectar de manera importante la
oportunidad de la informacion.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto podria causar dafios econ6micos materiales.

No critico
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La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto puede generar un impacto importante en la
imagen o reputacién de la Organizacion.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto pueden generarse sanciones econémicas para la
Organizacién, por parte de autoridades legales o entes reguladores.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto hay reclamaciones por parte de clientes.

La informaciéon puede no estar disponible por un periodo de tiempo
extendido y por tanto pueden generarse inconvenientes o perjuicios
legales.

La informacién puede no estar disponible por un periodo de tiempo
extendido y por tanto puede afectar de manera significativa la

oportunidad de la informacion.
Tabla 8. Items Disponibilidad

Mision Critica




d) ETAPA IV: Identificacion de Contenedores Criticos

Considerando la clasificacion de activos realizado en las etapas anteriores, se deben
seleccionar los contenedores que contienen activo de informacién criticos para la entidad.
Para esto es necesario validar si el activo de informacidn cumple con las siguientes
condiciones:

Confidencialidad Integridad Disponibilidad Criticidad del contenedor
Confidencial Alta Misién Critica Alta
Confidencial Alta Menos critico Alta
Confidencial Alta No critico Alta
Confidencial Media Misién Critica Alta
Confidencial Media Menos critico Media
Confidencial Media No critico Media
Confidencial Bajo Mision Critica Alta
Confidencial Bajo Menos critico Media
Confidencial Bajo No critico Media
Uso interno Alta Misién Critica Alto
Uso interno Alta Menos critico Alto
Uso interno Alta No critico Media
Uso interno Media Misién Critica Media
Uso interno Media Menos critico Media
Uso interno Media No critico Media
Uso interno Bajo Mision Critica Media
Uso interno Bajo Menos critico Media
Uso interno Bajo No critico Media
Publico Alta Misién Critica Alto
Publico Alta Menos critico Medio
Publico Alta No critico Medio
Publico Media Misién Critica Medio
Publico Media Menos critico Bajo
Publico Media No critico Bajo
Publico Bajo Mision Critica Medio
Publico Bajo Menos critico Bajo
Publico Bajo No critico Bajo

Tabla 9. Criterios de clasificacion de contendores

En esta etapa se les da prioridad a los contenedores criticos y a estos se les realizara el
analisis y evaluacion de riesgos.



A continuacion se presenta un diagrama explicativo de las etapas de la metodologia de identificacion de activos de informacion
mencionadas anteriormente.

AREA USUARIA o EN
CARGADO DEL PROCESO

CLASIFICACION DE ACTIVOS

CARGADO
DE LA
SEGILIRIDAD

EN

PRESENTACION

INICIO

1. Identificacion
deactivos

1. Lista de activos

2. TIPOLOGIAS DE
LOS ACTIVOS

INFORMACION

1,Lista de activos con tipologia

1. SE REALIZAAJUSTES EN CLASIFICACION

3. Identificar caracteristicas

basicas de los activos de
informacion

Actividades

1 Identificar contenedores
2.|dentificarlos responsables de la
informacion

5. Identificacion

4. Clasificacionde

Activos de Informacion Lol

Criticos

Actividades
1, Agrupar activos informacion
2Valoractivoa nivel
Confidencialidad

3.Valoractivoa nivel Integridad
4Valoractivoa nivel Disponibilidad

7. Generainforme y
Seinformaal
encargadose

6. Socializacidn seguridad
Clasificacion

FIN

Actividades
1, Analizanlassituaciones
especiales

Figura5 Proceso de clasificacion activos




13. METODOLOGIA PARA ANALISIS Y EVALUACION DE
RIESGOS DE SEGURIDAD

Teniendo en cuenta los contenedores identificados en la etapa anterior, el siguiente
paso consiste en realizar un analisis y evaluacion de riesgos asociados a los mismos.

a. ETAPA I: Identificacion de amenazas y vulnerabilidades

Identificacion de amenazas: identificacion de actividades, eventos o
acciones gue impliquen dafos a los activos de informacion definidos. A
continuacion se presenta una recopilacion realizada por los autores de
las amenazas mas comunes que podrian afectar a las Mipymes de
asesoria y representacion legal:

e Acceso fisico no autorizado

Ausencia / Interrupcion en el suministro eléctrico o de
telecomunicaciones

Funcionamiento inadecuado de la infraestructura de TI
Instalacion o implantacion de codigo malicioso
Accidente importante que afecta la instalacion
Situaciones de Contaminacién ambiental

Degradacion de los medios en lo que se almacena informacion
Fenémeno sismico

Incendio

Inundacion

Actos malintencionados

Corrupcion de la informacién

Acceso no autorizado a la informacién

Identificacion _de vulnerabilidades: identificacion de condiciones o
caracteristicas que podrian hacer a los activos de informacién
susceptibles a amenazas. A continuacion se presenta una recopilacion
realizada por los autores de las vulnerabilidades mas comunes:

Construccion deficiente de edificios

Acceso no supervisado a las oficinas/edificios/instalaciones

Ausencia de mecanismos de control de acceso fisico a las instalaciones
Ausencia de personal de seguridad fisica (vigilancia)

Falta de mecanismos de proteccion fisica de las instalaciones fisicas

Falta de mecanismos de monitoreo (ej. Camaras de vigilancia, detectores de
humedad, detectores de humo, etc.)

Inexistencia de bitdcoras de acceso a las instalaciones y areas restringidas
Falta de elementos de soporte (UPS)

Fluctuaciones Eléctricas

Los equipos no reciben mantenimiento preventivo adecuado y suficiente (e;.
componentes de TI, sistemas contra incendios, de suministro de energia,
etc.)



Falta de la copia de respaldo (backup)

Inexistencia de planes de continuidad de negocio

Ausencia de supervision sobre los trabajos realizados por personal externo
Ausencia de control en la descarga y uso de software

Software antivirus desactualizado

No aplicacion de parches de seguridad liberados por los proveedores de
soluciones de TI

Uso de cédigo no autorizado o no probado

Ausencia de sefalizacion adecuada al interior de las instalaciones.
Inexistencia de planes de continuidad de negocio

Ubicacion de las instalaciones en sector de alto riesgo (inundacion,
terremoto, etc.)

Falta de personal de limpieza

Falta de politicas de escritorio y pantalla limpia

Copias de respaldo en mal estado

Materiales inflamables empleados en la construccion y acabado de las
instalaciones

Materiales inflamables en inmediaciones

Sistemas insuficientes contra incendios

Acceso no restringido a los recursos de informacion

Administracion indebida de cuentas y contrasefias de acceso
Almacenamiento de contrasefias de acceso en texto claro

Copias de respaldo desprotegidas

Asignacion errada de privilegios de acceso a los usuarios

Recursos de tecnologia de informacién que no cuentan con esquemas de
autenticacion de usuarios (cuentas y contrasefias de acceso)

Ausencia de perfiles de acceso de los usuarios

Realizacion no autorizada de copias de respaldo y/o restauracion de la
mismas

Inadecuada definicibn y/o ausencia de clausulas de seguridad de la
informacion en los contratos con empleados, clientes y terceras partes
Existencia de cuentas y contrasefias de acceso genéricas

Existencia de cuentas de acceso activas asignadas a personal retirado.
Inadecuada segregacion de funciones en los perfiles de acceso sobre los
sistemas de informacion

Informacion de valor para el negocio desprotegida en los puestos de trabajo
Cuentas y contrasefias de acceso que se comparten entre varios
funcionarios

Pérdida de los equipos de trabajo y/o sus dispositivos

Puertos o servicios inseguros habilitados (ftp, telnet, etc.)

Ubicacion susceptible a disturbios, robos o vandalismo.

Uso no controlado del correo electrénico.

Acceso de personal no autorizado a la informacion almacenada en copias
de respaldo

Definicion de contrasefias de acceso triviales

Modificacion no autorizado de informacion

Ausencia de mecanismos de control de acceso logico desde internet a los
recursos de informacion de la Firma (firewalls, etc.).

Ausencia de un programa de concienciacion de seguridad de la informacion



e Ausencia de una estructura organizacional responsable por ejecutar la

funcion de seguridad de la informacién

Brechas en las obligaciones definidas en los contratos

Destruccion no autorizado de informacion

Existencia de cuentas de acceso por defecto en los recursos de Tl

Falta de concientizacion en seguridad

No existen procedimientos que garanticen la devolucidon de los activos o

bienes de informacion al finalizar la relacion laboral o contractual

Ausencia de acuerdos de confidencialidad firmados

e Uso no restringido de dispositivos de almacenamiento extraibles

¢ No se verifican de manera periodica las cuentas de acceso y los privilegios
asignados

ETAPA Il: Definicion de amenazas por vulnerabilidad

En la tabla se realiza un listado de amenazas y su posible vulnerabilidad para la
identificacion de los riesgos asociados segun corresponda, por contenedor:

Amenaza Vulnerabilidad

Acceso fisico no

Construccion deficiente de edificios

Acceso no supervisado a las oficinas/edificios/instalaciones

Ausencia de mecanismos de control de acceso fisico a las instalaciones

Ausencia de personal de seguridad fisica (vigilancia)

[ alta de mecanismos de proteccion fisica de las instalaciones fisicas
autorizado Falta d de prot fisica de | tal f
Falta de mecanismos de monitoreo (ej. Camaras de vigilancia, detectores de
humedad, detectores de humo, etc.)
Inexistencia de bitacoras de acceso a las instalaciones y areas restringidas
Ausencia /| Falta de elementos de soporte (UPS)
Interrupmon total Fluctuaciones Eléctricas
o parcial en el - - — - — -
suministro Los equipos no reciben mantenimiento preventivo adecuado y suficiente (ej.
eléctrico componentes de Tl, sistemas contra incendios, de suministro de energia, etc.)

Funcionamiento
inadecuado de la

Los equipos no reciben mantenimiento preventivo adecuado y suficiente (ej.
componentes de Tl, sistemas contra incendios, de suministro de energia, etc.)

Falta de copias de respaldo (backup)

implantacion de
codigo malicioso

infraestructura - - — -

de T Inexistencia de planes de continuidad de negocio
Ausencia de supervision sobre los trabajos realizados por personal externo
Ausencia de control en la descarga y uso de software

Instalaciéon o Software antivirus desactualizado

No aplicacién de parches de seguridad liberados por los proveedores de soluciones
de TI

Uso de cddigo no autorizado o no probado

Ausencia de sefializacion adecuada al interior de las instalaciones.

Construccion deficiente de edificios

Accidente Falta de mecanismos de monitoreo (ej. Camaras de vigilancia, detectores de
importante  que | humedad, detectores de humo, etc.)

afecta la | Falta de supervisién de mecanismos de monitoreo

instalacion

Inadecuada infraestructura fisica para proteger las areas que contienen informacién y
servicios de procesamientos de informacion

Inexistencia de planes de continuidad de negocio




Ubicacion de las instalaciones en sector de alto riesgo (inundacién, terremoto, etc.)

Situaciones de
Contaminacién
ambiental (polvo,
etc.)

Falta de personal de limpieza

Falta de politicas de escritorio y pantalla limpia

Degradacion de
los medios en lo
gue se almacena

Falta de personal de limpieza

Falta de copias de respaldo (backup)

informacion Copias de respaldo en mal estado
| Construccion deficiente de edificios

Fendmeno —— - - - - —

sismico Ubicacion de las instalaciones en sector de alto riesgo (inundacién, terremoto, etc.)
Inexistencia de planes de continuidad de negocio
Construccién deficiente de edificios
Falta de mecanismos de monitoreo (ej. Camaras de vigilancia, detectores de
humedad, detectores de humo, etc.)
Falta de supervision de mecanismos de monitoreo

Incendio Los equipos no reciben mantenimiento preventivo adecuado y suficiente (ej.
componentes de Tl, sistemas contra incendios, de suministro de energia, etc.)
Materiales inflamables empleados en la construccion y acabado de las instalaciones
Sistemas insuficientes contra incendios
Inexistencia de planes de continuidad de negocio
Construccién deficiente de edificios
Falta de mecanismos de monitoreo (ej. Camaras de vigilancia, detectores de
humedad, detectores de humo, etc.)

Inundacién Falta de supervisién de mecanismos de monitoreo

(sabotaje en | Inadecuada infraestructura fisica para proteger las areas que contienen informacion y

tuberias, etc.)

servicios de procesamientos de informacion

Ubicacioén de las instalaciones en sector de alto riesgo (v.gr. inundacion, terremoto,
etc.)

Inexistencia de planes de continuidad de negocio

Actos
malintencionado
s (vandalismo,
etc.)

Acceso no restringido a los recursos de informacion

Administracién indebida de cuentas y contrasefias de acceso

Almacenamiento de contrasefias de acceso en texto claro

Copias de respaldo desprotegidas

Asignacion errada de privilegios de acceso a los usuarios

Recursos de tecnologia de informaciébn que no cuentan con esquemas de
autenticacion de usuarios (cuentas y contrasefias de acceso)

Ausencia de perfiles de acceso de los usuarios

Realizacién no autorizada de copias de respaldo y/o restauracion de la mismas

Ausencia de control en la descarga y uso de software

Software antivirus desactualizado

Inadecuada definicion y/o ausencia de clausulas de seguridad de la informacion en los
contratos con empleados, clientes y terceras partes

Divulgacién de informacién confidencial

Existencia de cuentas y contrasefias de acceso genéricas

Existencia de cuentas de acceso activas asignadas a personal retirado

Inadecuada segregacién de funciones en los perfiles de acceso sobre los sistemas de
informacion

Informacion de valor para el negocio desprotegida en los puestos de trabajo

Cuentas y contrasefias de acceso que se comparten entre varios funcionarios

Pérdida de los equipos de trabajo y/o sus dispositivos




Puertos o servicios inseguros habilitados (ftp, telnet, etc.)

Ubicacién susceptible a disturbios, robos o vandalismo.

Uso no controlado del correo electrénico.

Asignacion errada de privilegios de acceso a los usuarios

Definicién de contrasefias de acceso triviales

Corrupcién de la | Existencia de cuentas de acceso activas asignadas a personal retirado
informacion Cuentas y contrasefias de acceso que se comparten entre varios funcionarios
Modificacién no autorizado de informacion

Puertos o servicios inseguros habilitados (v.gr. ftp, telnet, etc.)

Definicién de contrasefias de acceso triviales

Existencia de cuentas y contrasefias de acceso genéricas

Existencia de cuentas de acceso por defecto en los recursos de Tl

Existencia de cuentas de acceso activas asignadas a personal retirado

Falta de politicas para la conservacion y retencion de eventos de seguridad
No se verifican de manera periddica las cuentas de acceso y los privilegios asignados

Acceso no Pérdida de los equipos de trabajo y/o sus dispositivos (v.gr. equipos portatiles, USB,
autorizado ala Discos Portétiles, etc.)
informacion Ausencia de acuerdos de confidencialidad firmados

Falta de concientizacion en seguridad
Falta de depuracion de usuarios de los sistemas de informacion

No existen procedimientos que garanticen la devolucion de los activos o bienes de
informacion al finalizar la relacién laboral o contractual.

Uso no controlado del correo electrénico.

Uso no restringido de dispositivos de almacenamiento extraibles
Tabla 10. Amenazas y vulnerabilidades

ETAPA lll: Escala de Probabilidad

Una vez identificados los riesgos, es necesario determinar la probabilidad de
ocurrencia para ello se seleccionaron las siguientes escalas de valoracion:

VALOR

CATEGORIA DESCRIPCION

CATEGORIA

La amenaza esta altamente motivada y es suficientemente
5 capaz de llevarse a cabo y por tanto la materializacién de la
amenaza ocurre diariamente.

FRECUENTE 4 La materializacion de la amenaza ocurre una vez a la semana.
3 La materializacion de la amenaza ocurre una vez al mes.
2 La materializacion de la amenaza ocurre una vez al afo.

La amenaza no posee la suficiente motivacion y capacidad o
1 nunca se ha materializado la amenaza pero no se descarta su
ocurrencia.

Tabla 11 Escala de probabilidad

ETAPA 1V: Escala de impactos



Como siguiente paso, se debe estimar la severidad de las consecuencias en caso de
gue se materialice el riesgo, para ello se contemplan las siguientes escalas:

CATEGORIA

CATEGORIA

IMPACTO
FINANCIERO

Las pérdidas
estimadas son
mayores al 1% del
total del valor de los
activos de la entidad.

IMPACTO
REPUTACIONAL

Se afecta gravemente
la imagen de la
Entidad, hay pérdida
de credibilidad y
opinién publica
negativa. Hay
divulgacion en medios
de comunicacion.

IMPACTO LEGAL

Incumplimiento de la
normatividad legal
vigente establecida en
Colombia (Constitucion,
leyes, decretos).

Las pérdidas
estimadas que oscilan

Se afecta la imagen de
la Entidad, por pérdida

Incumplimiento de la
normatividad exigida por

total del valor de los
activos de la entidad.

negativa sobre la
prestacion del servicio.

SEVERO entre 0,5% y 1% del |de credibilidad Y \0s entes reguladores y
total del valor de los | opinién publica de control
activos de la entidad. | negativa. )
Las pérdidas Puede generarse una -

estimadas que oscilan oDiNiGN ublica Incumplimiento de las

MODERADO entre 0,3% y 0,5% del P P Politicas internas de

Seguridad

Las pérdidas
estimadas que oscilan
entre 0,1% y 0,2% del
total del valor de los
activos de la entidad.

La afectacion de la
Imagen de la Entidad
es Leve y resolver este
tema implica recursos
y puede durar buen
tiempo.

Incumplimiento a los
procedimientos y
practicas definidas para
la operacion adecuada
del Seguridad.

Las pérdidas
estimadas menores a
0,1% del total del valor
de los activos de la
entidad.

La afectacion de la
Imagen de la Entidad
es insignificante y facil
de resolver.

No genera afectaciéon
legal.

Tabla 12. Escalas de Impacto

Para porcentajes de los niveles de impacto financiero definidos en la tabla anterior, se
puede tener en cuenta la suma de los activos: circulante, diferido y fijo. Sin embargo,
dichos porcentajes deben ser establecidos por la alta Gerencia, la tabla muestra a
manera de ejemplo como pueden ser calculados.

Para el impacto legal se fundament6 en los deberes establecidos en los numerales 1°y
11 del articulo 153 de la Ley 270 de 1996 y Ley 1581 de 2012 y al Decreto 1377 de
2013. El proposito principal de la presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las

informaciones.

ETAPA V: Ubicacion de los riesgos y analisis

A continuacién se presenta el mapa de riesgos propuesto, teniendo en cuenta las
escalas de probabilidad e impacto definidas previamente.

e Color verde: Indica riesgos que tienen una valoracion baja

e Color amarillo: indican una valoracion media.

e Color naranja: indican una valoracion alta.
o Color rojo: indican una valoracién extrema.




Para la lectura de la matriz se debe tener en cuenta que en la zona roja caerian
aquellos riesgos Extremos, o sea de una alta probabilidad de ocurrencia o de
consecuencias muy altas. Mientras los de color naranja son de riesgo alto porque su
probabilidad es alta y altas también son las consecuencias que se derivan. Por otro
lado, los amarillos son de riesgo medio y los verdes de riego bajo.

PROBABILIDAD MAPA DE RIESGO

5 - Inminente

4 - Frecuente

3 - Ocasional

2 - Remoto

1 - Improbable

1 - Insignificante 2-Lew 3 - Moderado 4 - Severo 5 - Catastréfico  IMPACTO

Figura 6 Mapa de riesgos

Etapa VI Manejo del Riesgo

Consiste en determinar los controles existentes de los riesgos y causas
identificadas, con el fin de determinar qué tan efectivos son en la reduccion de la
probabilidad y/o el impacto de los riesgos inherentes.

Adicionalmente, en esta etapa se identifican los controles que actualmente se
tienen para mitigar los riesgos, con el fin de evaluar su efectividad en la
implementacién de los controles y la reduccién del impacto en caso que el riesgo se
materialice.

El resultado final de esta etapa es la generacién del mapa de riesgos residual el
cual se obtiene de la medicién de la efectividad de los controles existentes, que
buscan minimizar el grado de severidad y el nivel de riesgo de los riesgos
inherentes.

Estrategia de Manejo; Los controles permiten:

Reducir la probabilidad
Reducir el impacto
Transferir el riesgo
Evitar el riesgo



Tipos de controles

Preventivo: Reducen la frecuencia con que ocurren las causas del riesgo.
Detectivo - Correctivos: No evitan que ocurran las causas del riesgo sino que
los detecta luego de ocurridas.

Correctivos: Corrigen las causas del riesgo, este tipo de control permite reducir
el impacto en los activos.

Descripcién Del Proceso de Andlisis De Riesgos

e Programar el analisis/actualizacién de riesgos

Las actividades de esta fase son:

v

v

Se define el recurso de informacién (proceso, activo de la informacién o
contenedor) al que se le realizara el andlisis de riesgos o su actualizacion.

Se Informa a las areas involucradas, a través de correo electrénico sobre el
analisis a realizar, con el objetivo que designe el encargado o quien haga sus
veces, para desarrollar esta actividad.

e Contextualizacion de la actividad

Las actividades de esta fase son:

v

ASANEN

Previo a las entrevistas, se recopila y revisa la informacion relacionada con el
proceso, activo de la informacion o contenedor a analizar, a través de la
informacion relacionada con incidentes de seguridad registrados o que sean
informados por los encargados del activo de informacion.

Aclara dudas respecto a la informacion revisada, en la entrevista de
analisis/seguimiento.

Como la salida de esta fase se obtendra la siguiente informacion:

Lista de clasificacion de la Informacion.

Lista de riesgos en el caso que existan.

e Analizar cualitativamente el riesgo inherente:

En esta fase se utiliza la metodologia de andlisis y evaluacién de riesgos de
seguridad definida en el presente documento, donde se:

v

Identifica las vulnerabilidades, amenazas, se asocian amenazas por
vulnerabilidad, riesgos y criterios que afectan la seguridad de los activos de
informacién de acuerdo a la metodologia establecida.

A juicio de expertos, ambas partes (riesgos y el area analizada) deben valorar
la probabilidad y el impacto inherente de cada uno de los riesgos identificados,
asumiendo el peor escenario, en donde no haya controles, teniendo como base
los registros histéricos de incidentes u otras evidencias.
“ pueden participar en esta calificacion las areas usuarias y las areas de control(
En los casos que existan)”



e Tratamiento del riesgo

En esta fase del proceso se realiza las siguientes actividades:

v' Se Definen controles, acciones vs riesgo y se establece limite o alcance de los

controles, esto se debe realizan en conjunto con el encargado de gestionar la
seguridad y el duefio del activo de la informacion.

Se indican y describen los controles alineados a la norma ISO 27002 existentes
que permitan minimizar o mitigar los riesgos identificados en la actividad
anterior.

Se califican los controles identificados para cada uno de los riesgos asociados a
los contenedores de la informacion.

Como la salida de esta fase se obtendra la siguiente informacion:

v Valoracién de riesgo Inherente.
v Valoracién de riesgo Residual.
v’ Lista de controles.

e Socializacion de los riesgos residual

En esta fase del proceso se realiza las siguientes actividades:

v

v

Se socializa los riesgos residuales, producto del resultado de la aplicacion de
los controles sobre el valor de la probabilidad e impacto inherente de los riesgos
identificados en los activos de la informacion.

Se analizan las situaciones especiales que deban ser mitigadas y/o mejoradas.

Si se presentan ajustes se retorna a la fase de tratamiento de los riesgos y se realiza
nuevamente la valoracion.

e Actualizacién de mapas de riesgo

Esta fase del proceso se realiza las siguientes actividades:

El encargado de la seguridad en conjunto con el duefio del activo de la informacion
realiza la actualizacion de los mapas de riesgos inherentes y residuales con la relacion
del codigo de las amenazas y de los riesgos como se evidencia en la figura.



MAPA DE RIESGO INHERENTE MAPA DE RIESGO RESIDUAL

5 - Inminente 5 - Inminente

o preene - o freene -

AIR1 A6R6
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<L | 3- Ocasional < | 3-Ocasional
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2 - Remoto A11R11 2 - Remoto
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1 - Improbable| ABR8 1 - Improbable

1 - Insignificante 2 - Leve 3 - Moderado 4 - Sewvero 5 - Catastréfico 1-Insignificant 2-Leve 3 -Moderado 4 -Sewero 5 - Catastréfico
IMPACTO IMPACTO

Figura 7 Matrices de riesgo (ejemplo)

e Generainforme del analisis de riesgo

En esta fase el encargo de la seguridad realiza un informe con los resultados de la
evaluacion de los riesgos, controles y las de excepcion, los cuales se deben presentar
a la gerencia.

Como salida de esta fase se obtiene la siguiente informacion:

v" “Informe sobre Eval. Riesgos”.



_PRESENTACION

AREA USUARIA o EN
CARGADO DEL PROCESO

ANALISIS DE RIESGOS

EN CARGADO DE LA
SEGURIDAD

INICIO

1. Programa
andlisisde riesgo

1. correo electronicosobre el
andlisis

1- Valoracidn de riesgo Inherente
2. Valoracion de riesgo Residual
3. Lista de controles

2. Contextualizacion
delaactividad

1,Lista de clasificacionde la
Informacion

2.Lista de riesgos

1- Mapa deriesgo Inherente

3. Analizar
cualitativamente el
riesgoinherente

Actividades

1,Definir control
2.Determinaraccionesvs riesgo
3, Establecer Limite (Alcance)

5. Socializacion de
los riesgos residual

Actividades

1, Analizan las situaciones
especiales

que deban ser mitigadas

S|

1. SE REALIZAAJUSTESEN TRATAMIENTO

6. Actualizacionde

mapas de riesgo

1- Valoracién de riesgo Inherente
2. Valoracion de riesgo Residual

1- Mapa de riesgo Inherente

2. Mapa de riesgo Residual
3. Analisis de costo beneficio

FIN

. Riesgos

Informe sobre Eval

Figura 8 Proceso de andlisis de riesgo

7. Generainforme
delandlisis de riesgo




14. RESULTADOS Y DISCUSION

Para validar el modelo expuesto en el presente proyecto, se llevaron a cabo dos
pruebas piloto, aplicando las metodologias mediante entrevista a dos expertos de dos
Mipymes diferentes®. A continuacion se muestran los resultados de las pruebas
efectuadas.

a) Resultados prueba piloto No. 1.

Para esta prueba se realizaron las entrevistas y la aplicacion de los cuestionarios a un
experto (Abogado titulado) de una mipyme de asesoria y representacion legal,
especializada en temas laborales y pensiones. De acuerdo a lo anterior, se realizaron
los andlisis que se presentan a continuacion:

e Metodologia de diagnéstico de nivel de madurez

De acuerdo con la aplicacion del cuestionario de nivel de madurez por
dominio segun la ISO 27002, se tuvieron los siguientes resultados:

EMPRESA: GESTION DE COBRO Y PROCESOS LEGALES

NIVEL DE
RESULTADOS CONSOLIDADOS MADUREZ Y
) CUMPLIMIENTO
CALIFICACION DEL NIVEL DE MADUREZ 0,1
5 | Politicas de seguridad. 0,0
6 | Aspectos organizativos de la seguridad de la informacién 0,1
7 | Seguridad ligada a los recursos humanos 0,2
8 | Gestion de activos 0,0
9 | Control de accesos. 0,1
10 | Cifrado 0,0
11 | Seguridad fisica y ambiental. 0,2
12 | Seguridad en la operativa 0,1
13| Seguridad en las telecomunicaciones 0,0
14 | Adquisicién, desarrollo y mantenimiento de los sistemas de informacién. 0,0
15 | Relaciones con suministradores 0,0
16 | Gestion de incidentes en la seguridad de la informacion. 0,0
17 | Aspectos de seguridad de la informacion en la gestiéon de la continuidad del negocio 0,0
18 | Cumplimiento 0,1

Tabla 13. Resultados nivel de madurez prueba 2

5 Por efectos de confidencialidad y reserva de informacioén, los expertos entrevistados han
solicitado que no se mencione el nombre de las firmas para las cuales trabajan, asi como
tampoco sus nombres.



Como se observa en la tabla, se obtuvo un puntaje de 0,1 que da como resultado,
segun la escala de evaluacion que “No Existe”, lo anterior indica que en esta entidad
no se ha reconocido siquiera que existe un problema a resolver.

De manera gréfica, a continuacién se puede observar por dominio el nivel de
calificacion.
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Dentro del andlisis general se pudo observar que esta entidad no cuenta con
ningiin modelo o sistema de Seguridad de la Informacién, por lo que en todos los
dominios la calificacién es baja o nula.

e Metodologia de identificacion y clasificacion de activos de informacion

De acuerdo con lo planteado por el experto y a la aplicacién de la metodologia
de identificacion y clasificacidon de activos de informacién, se obtuvieron los
siguientes resultados:

ETAPA I: Identificacion e inventario de los activos de informacion

En esta etapa, el experto identifico los activos de informacion mas relevantes y

comunes en su empresa, dandoles su respectiva descripcion y justificacion.

Nombre del activo de

informacién

Descripcion del activo de
informacion

Justificacién del activo
de informacidén

Documento de
informacién preliminar

Es el formato, grabacién o cualquier
medio donde queda registrada vy
evidenciada la informacion inicial que
suministra el cliente al abogado.

Es usado para proteger
la responsabilidad civil
profesional del abogado

Acuerdo de voluntad entre el cliente y
la oficina en donde ambas partes

Para  formalizar  por
escrito los derechos y
obligaciones de las

de un hecho

Contrato aceptan las acciones y las condiciones | partes y que se pueda
para llevar a cabo la representacion | resolver un eventual
legal desacuerdo entre las

partes.
Documento en el que el cliente otorga | Para adelantar tramites

Poder la facultad de representacion legal a un | legales o administrativos
abogado para adelantar los procesos | en representacion de un
legales correspondientes tercero

. . Documento que prueba la ocurrencia | Para probar la ocurrencia

Evidencias

de un hecho

Citacion a conciliacién

Documento generado por la
procuraduria o mediante oficio directo
que se debe notificar a la contraparte
del proceso, lo cual se evidencia con
un radicado en el documento.

Informar a la contraparte
del proceso que se
apertura

Fallo de la demanda

Documento que contiene la decisién
definitva del juez o tribunal
competente.

Para exigir el
cumplimiento  de la
sentencia en el caso
eventual en que se
incumpla

Tabla 14. Activos de informacién compafiia 2

ETAPA Il Caracteristicas de los activos de informacion

En esta etapa, se determinaron las caracteristicas basicas de los activos de

informacion

identificados en
contenedores, ubicacion de los contenedores y custodios.

la etapa anterior,

donde se encontraron:




De acuerdo con el analisis efectuado, en su mayoria los activos de informacion
se encuentran almacenados en 3 contenedores especificos:

0 Archivadores
o0 Estaciones de trabajo
0 Medios de almacenamiento extraibles (USB — CD).
De igual forma, los responsables de los activos de informacion son:
0 Los abogados
0 La secretaria o asistente.
La informacion esta siempre en las instalaciones de la empresa:
o Oficina de abogados (puestos de trabajo)
o Oficina secretaria (Puesto de trabajo)

ETAPA IlI: Clasificacién de Activos de Informacién

Para cada uno de los activos se determind su clasificacion de acuerdo con la
metodologia establecida.

¢ Confidencialidad: De acuerdo con el andlisis realizado con el experto y
teniendo en cuenta las escalas definidas (activo de informacion de uso
publico, uso interno o confidencial) se observd que en su mayoria los
activos de informacion identificados son confidenciales.

Confidencialidad

m CONFIDENCIAL
m PUBLICA

¢ Integridad: De acuerdo con las escalas definidas, segun el impacto en caso
de pérdida de integridad de la informacioén (Impacto alto, medio o bajo) se
observé que la mayoria de los activos de informacién identificados tienen un
impacto “alto” en caso de pérdida de integridad.



INTEGRIDAD

mALTO

Disponibilidad: De acuerdo con el analisis realizado con el experto, de
acuerdo con las escalas definidas (No critico, menos critico, mision critica)
se observo que el 50% los activos de informacion identificados tienen una
disponibilidad nivel “mision critica”.

DISPONIBILIDAD

M Menos Critico
M Mision Critica

= No Critico

Contenedores Criticos: De acuerdo con la confidencialidad, integridad y
disponibilidad de los activos identificados y analizados, todos son activos
criticos para la entidad. Por lo tanto todos los contenedores que contienen
dichos activos son de criticidad “Alta”.

Contenedor | Nivel de criticidad
Estaciones de trabajo Alto
Archivadores Alto
Medios de almacenamiento removibles Alto

Tabla 15. Contenedores criticos compafiia 2



b. Resultados prueba piloto No. 2.

Para esta prueba se realizaron las entrevistas y la aplicacion de los cuestionarios a un
experto (Asistente y Directivo) de una mipyme de asesoria y representacion legal,
especializada en cobro pre juridico y juridico de cartera castigada y derecho legal. De
acuerdo a lo anterior, se realizaron los andlisis que se presentan a continuacion:

e Metodologia de diagnéstico de nivel de madurez

De acuerdo con la aplicacion del cuestionario de nivel de madurez por
dominio segun la ISO 27002, se tuvieron los siguientes resultados:

EMPRESA 1 GESTION DE COBRO DE CARTERA

NIVEL DE

RESULTADOS CONSOLIDADOS MADUREZ 'Y
CUMPLIMIENTO

CALIFICACION DEL NIVEL DE MADUREZ 0,3

5 Politicas de seguridad. 0,0

6 Aspectos organizativos de la seguridad de la informacion 0,6

7 Seguridad ligada a los recursos humanos 0,7

8 Gestion de activos 0,8

9 Control de accesos. 0,2

10 Cifrado 0,0

11 Seguridad fisica y ambiental. 0,3

12 Seguridad en la operativa 0,3

13 Seguridad en las telecomunicaciones 0,4
14 _Adquisici_c")n, desarrollo y mantenimiento de los sistemas de

informacioén. 0,0

15 Relaciones con suministradores 0,4

16 Gestion de incidentes en la seguridad de la informacion. 0,1
17 Aspgctqs de seguridaql de la informacién en la gestién de la

continuidad del negocio 0,0

18 Cumplimiento 0,6

Tabla 16. Resultados nivel de madurez prueba 1

Como se observa en la tabla, se obtuvo un puntaje de 0,3 (“Promedio de los
dominios”) que da como resultado, segun la escala de evaluacion que “No
Existe”, lo anterior indica que en esta entidad no se ha reconocido siquiera que
existe un problema a resolver.

Aunque en los dominios: aspectos organizativos de la seguridad de la informacion,
seguridad ligada a los recursos humanos y gestion de activos, tienen una tendencia
una escala “Inicial” (1) ya que utilizan algunos tipos de control, pero no tienen el
conocimiento del porque y para que de los controles que se encuentran
implementados, solo se realiza como un actividad orientada a cumplir un
requisito de la compafia, en algunos casos los empleados no tienen



conocimiento de la existencia de controles o medidas de permitan proteger los
activos, finalmente no se evidenciaron procesos de monitoreo o mecanismo de
medicion para validar la efectividad y eficiencia de los controles. De manera
gréfica, a continuacion se puede observar por dominio el nivel de calificacion.
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¢ Metodologia de identificacion y clasificacion de activos de informacién

De acuerdo con lo planteado por el experto y a la aplicacion de la metodologia
de identificacion y clasificacion de activos de informacion, se obtuvieron los
siguientes resultados:

ETAPA I: Identificacion e inventario de los activos de informacion

En esta etapa, el experto identifico los activos de informacién méas relevantes y
comunes en su empresa, dandoles su respectiva descripcion y justificacion.

Nombre del
activo de
informacion

Descripcién del activo de informacion

Acuerdo de voluntad entre el cliente y la oficina en
donde ambas partes aceptan las acciones y las

Justificacion del activo de

informacion

Para formalizar por escrito los derechos
y obligaciones de las partes y que se

papeleria, Equipos de cémputos

Contrato = >
condiciones para llevar a cabo la representacion pueda resolver un eventual desacuerdo
legal entre las partes.

Tipo de informacion que se encuentre en medio -
. . e - - Llevar el seguimiento y el estado de los
Inventarios impreso y magnético de los activos fisicos de la . e o
s activos fisicos de la compafiia
compaifiia
Tipo de informacion que se encuentre en medio

Lista de impreso y magnético de la informacién de Tener conocimiento y clasificacion de

proveedores contacto de los proveedores de servicio de los mejores proveedores

Cartas de retiro

Tipo de informacion que se encuentre en medio
impreso y magnético de la informacién de del
retiro voluntario de los empleados

Tener el seguimiento de los recursos
que realizan cambio de la compafiia

Tipo de informacion que se encuentre en medio

Informacién del estado econémico de la

de las asesorias y servicios prestados

Contabilidad impreso y magnético del estado financiero de la e
o compaiiia
compaiiia
Cuentas de Tipo de informacion que se encuentre en medio
Cobro impreso y magnético de los cobros a los clientes Informacion de la cuentas por cobrar

Lista de Clientes

Tipo de informacion que se encuentre en medio
impreso y magnético de datos de contacto de los
clientes

Tener conocimiento de los clientes y los
perfiles

Informacion de

Documentos de los evidencias de los procesos
como evidencias que prueba la ocurrencia de un

Para probar la ocurrencia de un hecho

Proceso
hecho
informacién . .
. evidencias que prueba el proceso de cobranza .
Sensible de . Para probar la ocurrencia de un hecho
cobros realizada

Informacion de
CDT's

Informacion de cobro de cdt pendientes por cobrar

Para probar la ocurrencia de un hecho

Tabla 17. Activos de informacién compafiia 1




ETAPA Il Caracteristicas de los activos de informacion

En esta etapa, se determinaron las caracteristicas basicas de los activos de
informacion identificados en la etapa anterior, donde se encontraron:
contenedores, ubicacion de los contenedores y custodios.

De acuerdo con el analisis efectuado, en su mayoria los activos de informacion
se encuentran almacenados en 3 contenedores especificos:

o0 Estaciones de Trabajo
o Archivador
0 Medio Magnético Extraible

De igual forma, los responsables de los activos de informacion son:

Directivo
asesores
secretaria
o0 abogados
La informacidn esta siempre en las instalaciones de la empresa:

O 0O

o Oficina (puestos de trabajo) en algunos casos los equipos portatiles
de los abogados o asesores son retirados para su gestion.

ETAPA IlI: Clasificacién de Activos de Informacién

Para cada uno de los activos se determind su clasificacion de acuerdo con la
metodologia establecida.

e Confidencialidad: De acuerdo con el analisis realizado con el experto y
teniendo en cuenta las escalas definidas (activo de informacion de uso
publico, uso interno o confidencial) se observd que en su mayoria los
activos de informacion identificados son confidenciales.

Cuenta de CONFIDENCIALIDAD

Confidencial

CONFIDENCIALIDAD Y
B CONFIDENCIAL
m PUBLICA

USO INTERNO

e Integridad: De acuerdo con las escalas definidas, segun el impacto en caso
de pérdida de integridad de la informacion (Impacto alto, medio o bajo) se



observo que la 70% de los activos de informacién identificados tienen un
impacto “Alto” en caso de pérdida de integridad.

Cuenta de INTEGRIDAD

INTEGRIDAD

INTEGRIDAD X
HALTO

= MEDIO

Disponibilidad: De acuerdo con el analisis realizado con el experto, de
acuerdo con las escalas definidas (No critico, menos critico, mision critica)
se observé que en su mayoria los activos de informacion identificados
tienen una Nivel sensible, dado que el 80% de los activos se clasificaron en
una escala de “mision critica” y “Mision menos critica” , 1o cual indica que si
la informacién no esta disponible puede afectar legalmente , reputacional y
econOmicamente a la compafiia en una forma significativa.

Cuenta de DISPONIBILIDAD

DISPONIBILIDAD

DISPONIBILIDAD <X
® Menos Critico
M Mision Critica

™ No Critico

Contenedores Criticos: De acuerdo con la confidencialidad, integridad y
disponibilidad de los activos identificados y analizados, todos son activos
criticos para la entidad. Por lo tanto todos los contenedores que contienen

dichos activos son de criticidad “Alta”.

Contenedor | Nivel de criticidad |
Estaciones de trabajo Alto
Archivadores Alto
Medios de almacenamiento removibles Alto

Tabla 18. Contenedores criticos compafiia 1



e Metodologia de andlisis e identificacion de riesgos

Para exponer los resultados de la metodologia de analisis e identificacion de riesgos,
es necesario aclarar que se aplicaron de forma unificada los criterios de andlisis y
parametros de evaluacion de riesgos, aunque utilizando dos fuentes de informacion
diferentes (prueba piloto 1 y prueba piloto 2).

En las dos pruebas piloto, como se menciond en la etapa anterior, se identificaron los
siguientes contenedores de informacién critica:

v/ Estaciones de trabajo
v Archivadores
v Medios de almacenamiento removibles

ETAPA Ly II:

A cada uno de los contenedores se les realizd6 el andlisis de amenazas,
vulnerabilidades que aplicaban segun cada caso. De dicho andlisis se determinaron los
siguientes riesgos:

e Estaciones de trabajo:

v

v
v

AN

AN

Posible compromiso de la disponibilidad de la informacién o
interrupcién de las actividades

Posible pérdida de informacion por fallas en el sistema eléctrico.
Posible interrupcion de las actividades o potencial falla de los
sistemas

Posible compromiso de la integridad del software o de la
informacion

Posible interrupcion de las actividades o potencial pérdida, dafio,
hurto o compromiso de los activos

Posible compromiso de la confidencialidad, la integridad y la
disponibilidad de la informacion

Posible ejecucion de actividades no autorizadas en los activos de
informacion

Posible acceso no autorizado a informacion confidencial

Posible falta de gestion de la seguridad de la informacién dentro
de la organizacién

Posible falta de proteccion sobre los activos de informacion
Posible divulgacién, modificaciébn o destruccién no autorizada de
informacion o interrupcion de las actividades

Posible compromiso de la confidencialidad por parte del personal
gue se desvincula o cambia su relacion laboral

Posible error humano, falta de conciencia o incumplimiento de la
politica de seguridad en las actividades diarias

Posible error, pérdida, modificaciébn no autorizada, vulnerabilidad
técnica o fuga de informacion



v

Posible compromiso de la confidencialidad de la informacion que
se intercambia interna y externamente

e Medios de almacenamiento removibles

v

v

AN

AN

Posible interrupcién de las actividades o potencial pérdida, dafio,
hurto o compromiso de los activos

Posible compromiso de la disponibilidad de la informacién o
interrupcion de las actividades

Posible interrupcion de las actividades o potencial pérdida, dafo,
hurto o compromiso de los activos

Posible compromiso de la confidencialidad, la integridad y la
disponibilidad de la informacion

Posible falta de proteccion sobre los activos de informacion
Posible divulgaciéon, modificacién o destruccién no autorizada de
informacion o interrupcion de las actividades

Posible falta de proteccién de la informacién confidencial

Posible error, pérdida, modificacion no autorizada, vulnerabilidad
técnica o fuga de informacién

Posible falta de gestion de la seguridad de la informacién dentro
de la organizacion

Posible error humano, falta de conciencia o incumplimiento de la
politica de seguridad en las actividades diarias

Posible compromiso de la confidencialidad por parte del personal
gue se desvincula o cambia su relacion laboral

Posible acceso no autorizado a informacion confidencial

e Archivadores

v

v

AN

Posible interrupcion de las actividades o potencial pérdida, dafo,
hurto o compromiso de los activos

Posible acceso fisico no autorizado, o dafos e interferencias
contra las instalaciones y la informacién

Posible falta de gestion de la seguridad de la informacion dentro
de la organizacién

Posible falta de proteccion de la informacion en redes o
infraestructura tecnoldgica

Posible interrupcién de las actividades o potencial falla de los
sistemas

Posible acceso no autorizado a informacion confidencial

Posible falta de proteccién sobre los activos de informacion
Posible compromiso de la confidencialidad de la informacion que
se intercambia interna y externamente

Posible error humano, falta de conciencia o incumplimiento de la
politica de seguridad en las actividades diarias



ETAPAII IVY V

Por cada una de los riesgos segun su la amenaza o vulnerabilidad, se realiz6 el
analisis de impacto por probabilidad para identificar el nivel del riesgo. Los
mapas de calor donde se observan los riesgos inherentes, muestran los
siguientes resultados por contenedor®:

v/ Estaciones de trabajo:

MAPA DE RIESGO INHERENTE

5 - Inminente

4 - Frecuente

o 3 - Ocasional
<
a
| A2_2R28 A2_3R12
o A6_1R10 A6_2R6 A7_1R10
<
[=a) 2 - Remoto
oc
[~
1 - Improbable All_16R4

1 - Insignificante 2 - Leve 3 - Moderado 4 - Severo 5 - Catastroéfico

IMPACTO

v Medios de almacenamiento removibles:

MAPA DE RIESGO INHERENTE

5 - Inminente

3 - Ocasional

A13_9R7

2 - Remoto

PROBABILIDAD

1 - Improbable

1 - Insignificante 2 - Leve 3 - Moderado 4 - Sewvero 5 - Catastréfico

IMPACTO

6 Para mayor informacion, ver el archivo anexo donde se observa mas detalladamente cada
andlisis y resultado obtenido.



v" Archivadores

MAPA DE RIESGO INHERENTE

5 - Inminente A13 9R7

4 - Frecuente
(]
<L | 3 - Ocasional
(=]
=
(o]
=

2 - Remoto

o
oc
o

1 - Improbable

1 - Insignificante 2 - Leve 3 - Moderado 4 - Sewero 5 - Catastrdéfico
IMPACTO
ETAPA VI

En esta etapa se presenta el tratamiento del riesgo y los controles que los autores
recomiendan para el tratamiento de los riesgos por contenedor, contemplando los
objetivos de control de la ISO 27002. Es importante mencionar que se realiz6 el
analisis para los riegos calificados como “altos” y “Extremos”, esto considerando que
son los que requieren mas prioridad en su tratamiento.

Cabe resaltar que, este tratamiento dependera del apetito y tolerancia al riesgo que
cada entidad desea asumir.

Los controles son los siguientes, segun el contenedor:

e Estaciones de trabajo:

v

v

Implantar controles para la deteccion, prevencién y recuperacion de
software malicioso.

Se debe identificar los privilegios asociados a las cuentas de acceso a
los sistemas y aplicaciones utilizados, con base a una clasificacion
basada en una codificacion alfanumérica que permita describir la
clasificaciéon del tipo de Cargo, el area/gerencia a la que pertenece y la
relacion con el cargo al que sera asignado el perfil.

La matriz de perfiles y funciones debe garantizar la separacion de
funciones vs los permisos autorizados sobre los activos de
infraestructura de computo, sistemas operativos, redes vy
comunicaciones, asi como por cada una de las aplicaciones a las que
tenga autorizado el acceso su funcién.



Las contrasefias se deben memorizar y almacenar de forma segura de
tal manera que nadie mas pueda conocerlas. Las contrasefias no
deberan almacenarse en archivos no estructurados, en texto claro,
escritos en papeles, o en medios que puedan ser leidos por terceros.
Implementar controles automaticos y/o manuales que permiten
identificar y prevenir la fuga de informacion (ej. Implementacion Data
Lost Prevention para controlar la fuga de informacion privada
/confidencial fuera de la organizacién) por medio de USB, quemadores
de CD — DVD yl/o a través del envio de informacion por los diferentes
medios de internet (mensajeria instantanea, correo electronico, cargar
informacién en foros o portales entre otros).

Todos los empleados de la Entidad, cuando sea pertinente los
contratistas y los usuarios de terceras partes deben recibir formacion
adecuada en concientizacién y actualizaciones regulares sobre politicas
y los procedimientos del Entidad, segun sea pertinente.

Todos los archivos provenientes de dispositivos “USB”, CD, DVD, o
anexos en correos electrénicos y que se requieran copiar en lared de la
Firma, deben ser examinados con software antivirus antes de usarlos.
En caso que los archivos descargados estén cifrados y comprimidos,
deben descifrarse y descomprimirse antes de ser sometidos a la
verificacion antivirus.

Implementar mecanismos de cifrado de informaciéon para proteger la
informacion que se tiene en los dispositivos moviles, para proteger la
informacién sensitiva por extravio o robo de informacion.

De ser posible, se deben bloquear los puertos USB y quemadores de
CD - DVD de los equipos de los empleados de la Firma para prevenir la
fuga de informacion. En el caso que no sea posible, se debe
implementar unos agentes que monitoreen y/o blogueen las copias de
informacion confidencial /privada en dichos dispositivos.

Definir requerimientos para el almacenamiento de los respaldos de
datos dentro (onsite) y fuera (offsite) del sitio, de acuerdo con las
necesidades del negocio.

Los reportes generados por cualquier aplicativo, contendran la
informacion referente a las fallas que serdn monitoreadas diariamente y
se analizardn en el menor tiempo posible para tomar las acciones
correctivas pertinentes y asi poder dar solucion pronta al problema o
problemas que presenten.

Establecer y comunicar politicas y procedimientos para la identificacion,
autenticacién y autorizaciébn de accesos para todos los usuarios que
necesiten consultar, manipular, registrar, validar la informacion del
negocio contenida en los sistemas.

Como medida de prevencién de riesgos a la informacién, se deben
implementar los horarios de acceso a la informacion privilegiada de la
Firma, delimitandolas al horario laboral de los trabajadores vy
manteniendo el registro de los movimientos de acceso a la informacion
de los usuarios autorizados con el detalle de los tiempos de acceso y
salida, asi como también del uso a dicha informacion.

Segun el rol de usuario se debe restringir el tamafio o la posibilidad de
adjuntar archivos en los correos.



e Medios de almacenamiento removibles

v

Establecer acuerdos legales, regulatorios y requerimientos de negocios
para almacenar y conservar documentos, datos, archivos, programas,
reportes y mensajes.

Implementar mecanismos de cifrado de informacion para proteger la
informacion que se tiene en los dispositivos moviles, para proteger la
informacion sensitiva por extravio o robo de informacion.

Los administradores que operan las solicitudes de altas, bajas y
cambios de usuarios deben revisar si estan correctamente definidos y
asignados los permisos, a pesar de ser autorizados por los Gerentes o
titulares de las diferentes areas, de acuerdo a la matriz de perfiles y
funciones. Si hubiere alguna duda, tendran que activar los permisos que
estan correctos y los que haya duda o estén mal asignados deberan ser
comentados con los que autorizaron el requerimiento para identificar la
necesidad. Si no existe una justificacion clara, el caso debe ser escalado
segun el procedimiento que se tenga definido para determinar qué
acciones se deben seguir, si se crea o0 se actualizan los perfiles
autorizados. Todo requerimiento debe estar formalmente autorizado y
requerido.

La matriz de perfiles y funciones debe garantizar la separacion de
funciones vs los permisos autorizados sobre los activos de
infraestructura de  cémputo, sistemas operativos, redes 'y
comunicaciones, asi como por cada una de las aplicaciones a las que
tenga autorizado el acceso su funcién.

Se debe identificar los privilegios asociados a las cuentas de acceso a
los sistemas y aplicaciones utilizados, con base a una clasificacion
basada en una codificacion alfanumérica que permita describir la
clasificacion del tipo de Cargo, el area/gerencia a la que pertenece y la
relacion con el cargo al que sera asignado el perfil.

Como medida de prevencién de riesgos a la informacién, se deben
implementar los horarios de acceso a la informacion privilegiada de la
Firma, delimitdndolas al horario laboral de los trabajadores vy
manteniendo el registro de los movimientos de acceso a la informacion
de los usuarios autorizados con el detalle de los tiempos de acceso y
salida, asi como también del uso a dicha informacion.

e Archivadores

v

v

v

Disefiar y aplicar la seguridad fisica para oficinas, recintos e
instalaciones

Disefiar y aplicar la proteccion fisica y las directrices para trabajar en
areas seguras

La informacién que es distribuida fisicamente y enviada por correo
interno/externo debe ser identificada claramente como informacion
confidencial y sellada de tal forma, que si la abren antes de llegar al
destinatario, el mismo puede identificar que la informacion pudo haber
sido alterada y/o leida por personal no autorizado. En caso que de que
estas situaciones se presenten, se debe informar la situacion al area de
seguridad para que se realicen las respectivas investigaciones.



v

v

La informacion privada/confidencial no puede ser almacenada en
escritorios y/o lugares sin ningun control de acceso fisico.

La informacién privada/confidencial que debe permanecen en las
oficinas de la Firma debe ser almacenada en archivos, cajas fuertes,
gavetas con un acceso fisico, ya sea una tarjeta de proximidad, una
llave y/o una contrasefia. El lugar de almacenamiento y su control de
acceso depende lo sensitiva que sea la informacion.

Como medida de prevencion de riesgos a la informacion, se deben
implementar los horarios de acceso a la informacion privilegiada de la
Firma, delimitdndolas al horario laboral de los trabajadores vy
manteniendo el registro de los movimientos de acceso a la informacion
de los usuarios autorizados con el detalle de los tiempos de acceso y
salida, asi como también del uso a dicha informacion.

Los riesgos inherentes que quedarian si se implementan los controles mencionados en
la punto anterior se registran de la siguiente manera:

Estaciones de trabajo:

PROBABILIDAD

MAPA DE RIESGO RESIDUAL

5 - Inminente

4 - Frecuente

3 - Ocasional

A4_1IR13 All_1R10

2 - Remoto

1 - Improbable

1 - Insignificant 2 - Leve 3 - Moderado 4 - Sewvero 5 - Catastréfico

IMPACTO

Medios de almacenamiento removibles



MAPA DE RIESGO RESIDUAL

5 - Inminente

4 - Frecuente

3 - Ocasional

A11_1R10

2 - Remoto

PROBABILIDAD

1 - Improbable

1 - Insignificant 2-Lewe 3-Moderado 4 - Sewero 5 - Catastréfico

IMPACTO

Archivadores

MAPA DE RIESGO RESIDUAL

5 - Inminente

4 - Frecuente

3 - Ocasional

A1_4R10

2 - Remoto

Al1l_1R10
1 - Improbable A12_5R9

1 - Insignificant 2-Leve 3-Moderado 4 - Sewero 5 - Catastréfico

PROBABILIDAD

IMPACTO
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CONCLUSIONES Y RECOMENDACIONES

Al disefar y aplicar las metodologias expuestas en este documento, se puede
concluir que de esta forma se hace una primera aproximacioén a la aplicacion de
un sistema de Gestion de Seguridad de la Informacion, no s6lo en empresas de
asesoria legal, sino que también se sienta un precedente para implementarlo en
Mipymes de otros sectores en Colombia.

Se recomienda que aquellas empresas de asesoria legal que opten por
implementar las metodologias planteadas en este documento, efectiden una
revision y verificacion de los posibles cambios que puedan haber surgido en la
norma ISO 27002 (asociados a una actualizacion de la norma internacional)
para garantizar que su aplicabilidad incluye todos los frentes de andlisis de
Seguridad de la Informacion.

Se obtuvieron importantes resultados que permiten inferir que el estado de
avance y madurez en temas de Sl en Mipymes de asesoria legal no es muy
avanzado aun. Se evidencid que se tienen debilidades en la proteccion a la
informacion que manejan estas empresas.

Dado que las mipymes de asesoria legal tienen una muy estrecha relacion con
el sistema Judicial Colombiano, especificamente con Juzgados vy tribunales, se
hace imperativo que proyectos como este, se enfoquen a mejorar el avance en
Seguridad de la Informacion de todo el sector judicial, no sélo en las mipymes o
empresas privadas, sino también que se permita su aplicacién en los entes
administradores de justicia. Se recomienda entonces, que el Estado
Colombiano comprenda la importancia de la Sl y promueva la implementacion
de estas metodologias en entidades estatales.

Dado que la mayor parte de informacién que se maneja en estas mipymes es
confidencial, es preciso implementar cuidados especiales para conservar su
integridad y garantizar que sOlo accedan las personas autorizadas. En este
trabajo se plantearon controles para mitigar estos riesgos, pero cada empresa
deberé& disefiar sus controles propios o bien ajustar los aqui propuestos.

Es importante que cada entidad personalice las metodologias planteadas en
este trabajo de acuerdo con sus objetivos de negocio y necesidades
especificas. Se debe considerar el apetito del riesgo que determine cada
empresay a partir de esto analizar riesgos y controlarlos.

Las entidades deben considerar un proceso donde se incluya una revision,
monitoreo y evaluacion del nivel de madurez de la seguridad de la informacion
de forma periddica.



Se observé que hay muchos controles basicos, a nivel de accesos légicos y
fisicos que estas entidades pueden implementar sin tener que incurrir en altos
costos y que permiten de una manera basica proteger los activos de

informacion.



16. BIBLIOGRAFIA

[1] ISO/IEC 27000 , «Information technology - Security techniques - Information security
management systems - Overview and vocabulary” International Organization for
Standarization (ISO),» de Information security management systems, p.
http://www.iso.org/.

[2] ISO/IEC, «ISO/IEC 20000-2:2013, Information technology — Service management
— Part 2: Guidance on the application of service management systems.».

[3]is027000, «Copyright © All Rights Reserved Free Website Template By:
PriteshGupta.com,» 2012, p. http://www.is027000.es/iso27002_5.html#home.

[4] MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS, MAGERIT —
version 3.0, Madrid, octubre de 2012, pp. https://www.ccn-
cert.cni.es/publico/herramientas/Pilar-5.4.1/web/magerit/Libro_| _metodo.pdf.

[5] c063411 ISO_IEC 27000 2014.pdf, «technigues — Information  security
management systems — Overview and vocabulary,» de INTERNATIONAL
STANDARD ISO/IEC 27000, Third edition 2014-01-15.

[6]IT Governance Institute, «MODELO DE MADUREZ» de COBIT 4.1,
cobiT4.1spanish.pdf, 2007, p. www.itgi.org.



17.

01_EvaluacionCompafiiasV3.xlIsx
02_DiagramasProcesos3.xlsx
03_ValoracidnActivos.xlsx

04 _Analisis_RiesgosV5.xlsm

ANEXOS



	Listado de tablas:
	Listado de Figuras:
	1. INTRODUCCIÓN
	2. RESUMEN EJECUTIVO
	2.1. Descripción general

	3. OBJETIVOS
	3.1. OBJETIVO GENERAL
	3.2. OBJETIVOS ESPECIFICOS

	4. ALCANCE
	5. RESULTADOS ESPERADOS DEL TRABAJO DE GRADO
	6. CRONOGRAMA
	7. JUSTIFICACION
	8. MARCO TEÓRICO Y REFERENTES
	8.1. MARCO TEÓRICO
	8.2. MARCO CONTEXTUAL

	9. DESCRIPCIÓN GENERAL DEL PROCESO DE LAS MYPIMES DE ASESORÍA Y REPRESENTACIÓN LEGAL.
	10. ESTRUCTURA DEL MODELO DE ANÁLISIS Y DIAGNÓSTICO.
	11. METODOLOGÍA DE DIAGNÓSTICO BASADA EN LA NORMA ISO 27002
	11.1. PLANTILLA DE EVALUACIÓN -  DIAGNOSTICO

	12. METODOLOGÍA PARA IDENTIFICACIÓN Y CLASIFICACIÓN DE ACTIVOS DE INFORMACIÓN
	TIPOLOGIAS DE LOS ACTIVOS INFORMACION
	13. METODOLOGÍA PARA ANALISIS Y EVALUACIÓN DE RIESGOS DE SEGURIDAD
	Etapa VI Manejo del Riesgo
	Estrategia de Manejo; Los controles permiten:
	Tipos de controles
	Descripción Del Proceso de Análisis De Riesgos

	14. RESULTADOS Y DISCUSIÓN
	15. CONCLUSIONES Y RECOMENDACIONES
	16. BIBLIOGRAFÍA
	17. ANEXOS

