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II. INTRODUCCION
La presente investigacion es referente a la Iniciativa y Protocolos de seguridad por medio
de herramientas y software para ser implementados en las bases de datos de la Camara de
Comercio e Industrias Colombo Panamefia, en este se abordan temas referentes al riesgo que
estan corriendo las 300 bases de datos y la importancia de emplear un sistema de seguridad en

estos archivos, teniendo en cuenta que la informacidn contenida alli tiene un valor aproximado

de $90.000.000, es necesario proteger la fuente de clientes con la cual cuenta la Camara.

Adicionalmente, el objetivo de la practica empresarial aplicada, es implementar
conocimientos adquiridos durante la carrera de negocios internacionales, asi como ejecutar
técnicas de negociacién y manejo de clientes. Para brindar un apoyo y contribuir en las labores
que se realizan en el area de misiones comerciales y académica, ahondando ademas en la
estructura y funcionamiento de CICOLPA, asi finalmente adquirir conocimientos y experiencia

para el ambito profesional

Finalmente como resultado de esta investigacién se brinda a la Camara un plan de

mejoramiento, proponiendo una posible solucion a la problematica expuesta.
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Mision Comercial: Es un evento generado por la Camara en donde empresarios
colombianos viajan a Panama y tienen citas empresariales para crear alianzas en este pais con
distintos empresarios panamefios, encontrar futuros clientes para exportar sus productos o

Servicios o para conocer y crear sus empresas en el pais de Panama o viceversa

Software: Se conoce como software al soporte l6gico de un sistema informatico, que
comprende el conjunto de los componentes 1dgicos necesarios que hacen posible la realizacion
de tareas especificas, en contraposicion a los componentes fisicos que son llamados hardware.

(Wikipedia , 2019)

Encriptar: La accion de encriptar consiste en copiar un mensaje utilizando una clave.

(Definicién. DE, 2019)

CRM : Es una solucion de gestion de las relaciones con clientes, orientada normalmente
a gestionar tres areas basicas: la gestion comercial, el marketing y el servicio postventa o de
atencion al cliente. El uso de un CRM forma parte de una estrategia orientada al cliente en la
cual todas las acciones tienen el objetivo final de mejorar la atencidn y las relaciones con clientes

y potenciales. (Elegir CRM, 2019)

Seguridad informatica: Es el area relacionada con la informatica y la telematica que se

enfoca en la proteccion de la infraestructura computacional y todo lo relacionado con esta y,
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especialmente, la informacién contenida en una computadora o circulante a través de las

redes de computadoras. (Wikipedia , 2019)

IV. CONTEXTO DEL LUGAR
4.1 Mision, Vision, objeto social, sector economico y breve resefia historica.

Mision.

La camara de Comercio e Industrias Colombo - Panamefia, tiene por objeto representar
los intereses de sus afiliados para promover el desarrollo, cooperacién e intercambio comercial
entre Colombia y Panama.

Vision.

La Camara de Comercio e Industrias Colombo — Panamefia sera una entidad competitiva
y activa en el desarrollo de la internalizacion de las empresas colombianas y panamefias con el

proposito de generar, promover, mantener y fortalecer los negocios bilaterales comerciales

durante los préximos afos.

Objeto Social
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La Céamara de Comercio e Industrias Colombo Panamefia (CICOLPA), tiene como objeto
representar a los asociados y futuros asociados con un servicio completo de promocién y

fomento, y de dirigir las acciones que los empresarios desarrollen en cuanto a sus relaciones

comerciales, sociales, tributarias o legales entre Colombia y Panama, a traves del proceso de
realizacion de la organizacion en donde se comprende: asesorias, eventos, Misiones Comerciales
y vinculaciones. El target group de CICOLPA es desde Mypimes hasta grandes empresas de los

sectores del comercio y la industria de ambos paises.
Clasificacion Internacional CI1U

El codigo ClIU de CICOLPA es el 9411, este hace referencia a las actividades de las
asociaciones cuyos miembros estan interesados principalmente en el desarrollo y la prosperidad
de las empresas de una determinada rama de actividad empresarial o comercio, incluido el sector
agropecuario, o en la situacion y el crecimiento econdémico de una determinada zona geografica

o subdivision politica, independiente de la rama de actividad.

Las actividades de las federaciones de dichas asociaciones. Las actividades de las
camaras de comercio, gremios y asociaciones similares. Las actividades de difusion de
informacion, establecimiento y fiscalizacion del cumplimiento de normas profesionales,
representacion ante organismos publicos, relaciones publicas y negociaciones laborales de las

asociaciones empresariales y de empleadores. (Camara de comercio de Bogota, 2019)

Resefa historica.
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La Camara de Comercio'éllhadéir'iés Colombo — Panamefia, es una asociacion de derecho
privado sin animo de lucro, que se rige por las leyes colombianas, fue creada el dia 22 de julio de
2004 por Eduardo Nayib Cristo, actual presidente de la Camara, inicio sus operaciones el dia 24
de noviembre del mismo afio, en ese momento contaban con 13 empresarios asociados. La idea
de crear esta Camara nace ante la necesidad de impulsar la balanza comercial y la inversion
colombiana en Panama y viceversa, viendo una gran oportunidad de negocios y crecimiento

entre los dos paises. (Camara de Comercio e Industrias Colombo Panamefia, 2019)

4.2 Planeacion estratégica y planeacion del area.
A continuacion, presento un esquema del plan estratégico de la Camara, el cual aun se
encuentra en desarrollo y no esta finalizado por reestructuracion interna de la compafiia. Este

plan estratégico se implementara desde el 2019 hasta el 2021.

Camara de Comercio e Industrias

Colomho - Panameiia
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CAMARA DE COMERCIO E INDUSTRIAS COLOMBO PANAMERA PLAN ESTRATEGICO 2019 - 2021
Obietivo Ingresos Ingresos Ingresos
1etive Estrategias Actividades Responsabilidad Recursos Cronograma esperados | esperados | esperados
Estrategico 2013 2020 2021

Hacer videos cortos y entrevistas
de socios con casos de éxito

Posicic iento de marcay

generacion de marca
Marketing digital y estrategia web

Realizar convencion anual para

Incrementar los
ingresos de  |Incrementar el mercadeo para todos los afilados
CICOLPA enun maycres aficiliaciones
20% cada afio Contratar un perfil Epmermal para
Panama

Inmersiones enire los planes de
economia Naranja en Colombia

Buscar fondos en planes
ublicos y privados .
p yp Inmersion dentro del nuevo
gobierno de Panama

Determinar un producto estrella
Empaque de linea de

servicios

Indentificar las lineas de servicios
financieramente y dejar las de
mayor ingreso e impacto

Diferenciary
estructurar los
paguetes de
servicios para

Encuesta de asociados para

mejorar la
satisfaccién de Enfocar actividades que entender necesidades
afialiados en un generen mayor ingrese

25% Establecer un catalogo de

servicios y asociados

Fortalecer la alianza Misiones comerciales y
hinacional con planes academicas con enfoque

conjuntos Binacional

Crear un Comité de estrategia
que presente a las juntas

Revisar pocesos y mdlicad
estructuras dando un Indicadores
enfoque estrategico Revision de perfiles y ajuste de

. . cargas
Mejoramiento en
intper::::oile Establecer actividades Comites bimensuales de
0= 9 seguimiento resultados
permitan un transversales entre los dos
retorne de la paises para hacer una sola )
inversién en un direccion estrategica Tener una oficinade
5% representacion en Panama

- Conciliacion uno a uno
Plan de recuperacion de

cartera

Procesos legales

Nota: Este esquema del plan estratégico fue suministrado por la compafiia, debido a la
reestructuracion en la que esta la Camara, actualmente no hay un plan del area en la que me

encuentro, la idea con este plan estratégico es que todos los trabajadores de la Camara, trabajen

en conjunto para alcanzar las metas del 2019 al 2021.
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4.3 Organigrama
o Organigrama general de la Cadmara de Comercio e Industrias Colombo -

Panamefa

Asamhblea General

Junta D
Colombiz 3

Presidente gjecu

Analista Pasante Analista Pasante
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o Organigrama area de coordinacion de eventos y misiones académicas y

comerciales

Directora de

eventos y
vinculaciones

I

Coordinador de
misiones
comerciales vy
academicas

I

— | Pasante analista
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4.4 Certificaciones

El 8 de octubre de 2010, la Camara de Comercio e industrias Colombo Panamefia obtuvo

el Certificado del SGC 1SO 9001-2008-NTC ISO 9001:2008
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Adicionalmente la Camara cuenta con el apoyo y reconocimiento oficial del Gobierno
Panamefio y de la embajada de Panama en Colombia. Asi mismo, con el apoyo de la Embajada

de Colombia en Panama.
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V. JUSTIFICACION DE PRACTICA EMPRESARIAL

El objetivo del desarrollo de la practica empresarial aplicada, es implementar
conocimientos adquiridos durante la carrera de negocios internacionales, asi como ejecutar

técnicas de negociacion y manejo de clientes.

Adicionalmente contribuir en el &rea de misiones comerciales y académicas de la
Camara, gestionando agendas comerciales, realizando estudios de mercados y analizar
posibilidades de negocio. En el area general de eventos en Ferias empresariales, Networking y
Ruedas de Negocios, apoyando el proceso de convocatoria, organizacion del evento (check list)

y brindando un acompafiamiento directo en estos.

Ademas, con este informe se pretende contribuir a la proteccion de bases de datos que es

la principal fuente de clientes o futuros asociados en esta compafiia.
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VI. OBJETIVOS
6.1 Objetivo General
Proponer un sistema de proteccion para la informacidn que se encuentra en bases de datos

de la Camara de Comercio e Industrias Colombo Panamefia, con el propdsito de prevenir riesgos
informéticos y organizar datos para un éptimo desempefio empresarial y comercial.
6.2 Objetivos especificos.

Reconocer los riesgos de perdida de datos informaticos a los que esta expuesta la Camara de

Comercio e Industrias Colombo Panamefia.

Investigar sobre los posibles sistemas de proteccion para contrarrestar las amenazas y riesgos a las

gue estan expuestas las bases de datos.

Definir el tipo de herramienta en CRM para la gestion comercial y empresarial de CICOLPA, en

sus clientes potenciales.

Relacionar el costo referente al manejo e instalacion del sistema de seguridad en bases de datos de

la Camara de Comercio e Industrias Colombo Panamefia.
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VII. PERIODO ABARCADO

El tiempo que tomara realizar este informe es de 5 meses porque se debe analizar y

evaluar distintos factores y procesos internos de la compafiia en este evento.

VIII. DIAGNOSTICO.

El area de coordinacion de eventos y misiones académicas y comerciales esta estructurada de
manera correcta, pero a la hora de su ejecucion se encuentran ciertas falencias. El problema
principal es al momento de ejecutar el proceso de convocatoria a la mision, este se realiza un mes
antes de la fecha estipulada para la misién, para ese proceso se cuenta con una base de datos en
la cual se encuentran 350 contactos, de los cuales aproximadamente 100 se halla informacion
desactualizada, es necesario actualizar y tomar nuevamente los datos ( correo electronico,
nombre del nuevo encargado, rectificacion de teléfono, etc), por este motivo se tiene un retraso
en la convocatoria de 1 semana. Esto claramente genera una pérdida importante de tiempo (la
convocatoria dura aproximadamente 2 semanas) y no permite continuar de manera eficaz con el
proceso. En el mes de abril este problema se evidencio de manera notoria, debido a los
inconvenientes tenidos con la principal fuente de contactos, solo asistieron 2 personas a la
mision, cuando durante sus 15 afios de realizar este evento se cuenta con un aproximado de 8 a
10 asistentes, es decir se genero una perdida financiera de aproximadamente 75%. Es importante
resaltar que la Camara de comercio debe replantear el proceso de convocatoria porque se ha

convertido en algo monotono tanto para el empresario como para la Camara.
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Universidades. Se realiza seguimiento mensualmente.

8.1 Matriz Canvas

MIEHEBRD OE LA RED

ILUMN®S

Problema

Falta de
seguimiento
en el proceso
del cliente
después de su
asistencia a la
Mision
comercial, se
pierde posible
asociado.

No se innova
en el proceso
de
convocatoria
para los
eventos de la
Camara lo
cual
desmotiva al
cliente.

Riesgo de
fraude
informatico de
las bases de
datos
principal
fuente de
clientes para
las misiones
académicas y
comerciales

Actividades
Clave

Desarrollar y
ejecutar cada
mes una mision
comercial, con
el objetivo de
impulsar las
exportaciones
desde Colombia
hacia Panamay
las
importaciones
desde Panama
hacia Colombia

Realizar
estudios de
mercado para
potencializar las
oportunidades
del empresario
colombiano en
el mercado
panamefio,
mediante la
plataforma
Sicex y junto
con otras
fuentes de datos
veridicas para
garantizar la
satisfaccion
total del cliente.

Propuesta de
Valor

Gestionar el
proceso de la
mision
comercial en
Panama, para
incentivar y
apoyar las
relaciones
comerciales
entre ambos
paises, con un
precio
competitivo en
el mercado.
Manejando
todos los tipos
de sectores
economicos,
brindando un
proceso eficaz
en donde se
buscan citas
estratégicas
segun el perfil
que el cliente
requiere.

Durante el
proceso se hace
un seguimiento

y

Relacion con
el Cliente

Antes de
iniciar
cualquier
proceso se
genera una cita
con el cliente
para presentar
la Camaray
sus servicios,
el empresario
tiene también
la oportunidad
de presentar
sus productos
0 servicios,
luego de esto
se conoce que
necesidad
tiene el cliente
y finalmente se
identifica el
servicio que se
brinda a este.

El proceso de
cada cliente
luego de esto
se sigue tanto
por correo
electrénico
como por
teléfono, esta

Segmentos
de Cliente

La Camara
cuenta con
una
diversidad
de clientes
en todos los
sectores
economicos
y politicos
con el
objetivo
principal es
impulsar la
balanza
comercial
entre
Colombiay
Panama.
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acompafiamiento | gestion es

en toda la realizada en

Mision cada area de la

Comercial. Camara
Recursos Clave Canales
Plataformas Los procesos
tecnoldgicas funcionan
para el mejor cuando
desarrollo de las se tiene un
agendas contacto en
comerciales. persona con el
Contactos cll_er!te,
claves en los ad|C|on_aImente
distintos el seguimiento
sectores de este tanto
econémicos, por correo
para el proceso electronico
de citas. como por

teléfono es

Apoyo de la importante.
embajada de
Panama para el
éxito de la
mision
comercial

Estructura de Costos

Estructura de Ingresos
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Costos fijos. Gestion de agenda comercial
Nomina(4°000.000),servicios($550.000), arriendo || $550 USD
oficina ( $1°700.000),costos de mantenimiento Gestion Misién Comercial

($200.000), gastos financieros, alquiler de $1450 USD

computadores ($17000.000) Realizacion de estudios de

mercado $160 USD

Costos variables. Papeleria ($80.000), material Asesorfas con abogados $160
para eventos($160.000) aproximadamente uUSD
(depende del evento), comisiones sobre nuevos

asociados a la Camara Otros eventos

aproximadamente $65 USD
(costo por persona)

Estos ingresos son cambiados a
la TRM del dia

Cadena de valor Camara de Comercio e Industrias Colombo Panamefia

CADENA DE VALOR

CADENA DE VALOR CAMARA DE COMERCIO E INDUSTRIAS COLOMBO PANAMER 2

Compras
Servicios de asesorias de manejo de marca, publicidad.

DESARROLLO TECNOLOGICO

Pagina web, Mailchin (manejo de bases de datos con comreos).

RECURSOS HUMANOS

Seleccion de personal nuevo, contratacion, capacitaciones a los empleados , planificacion de areas de trabajo, plan estrategico

INFRAESTRUCTURA de la EMPRESA
Gestion legal, contabilidad, financiacion por parte de los bancos, cuota afiliados

Actividades SOPORTE

LOGISTICA Servicios LOGISTICA MARKETING SERVICIOS

INTERNA EXTERNA y VENTAS POSTVENTA
Recepcion de clientes juridicas Promacion de eventos Seguimiento a los
Creacion de bases de datoy ne erciales Solicitud de citas. (mision Posicionamiento de la empresarios despules de
Telemercadeo i 3 comercial) Camara. la misidn comercial

Promocion de los
Procesamiento de Asaciadaos
solicitudes

Actividades PRIMARIAS
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8.2 Hallazgos

Al analizar el area de coordinacion de eventos y misiones académicas y comerciales, se
encuentra que aunque en si el proceso de la misién comercial estd estructurado, no se esta
haciendo un debido seguimiento en ciertas partes del proceso, lo cual finalmente termina creando
obstaculos y fallas en el éxito de este evento. Se pierden aproximadamente 10 clientes al afio por
la falta de seguimiento. Se mantiene contacto con el empresario por correo electrénico o por
medio telefénico, pero cuando el cliente solicita algn servicio o ayuda en cierto tema, existen
demoras hasta de 2 meses en dar solucién, aqui empieza a fallar la relacion entre CICOLPA 'y

sus posibles asociados.
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Ademas, es evidente la ifnpoftéhéié y el papel fundamental de las bases de datos de la
Camara, esta es la fuente principal de clientes (85% de los clientes de la Camara se encuentran
en estas bases de datos) para todos los eventos que realiza la empresa. Actualmente se esta
desarrollando el proceso de actualizacion de estas, debido a la desactualizacién de datos, en la
mision comercial del mes de abril solo asistieron 2 personas, cuando normalmente se cuenta con
8 asistentes en promedio. Ademas, es importante el tener un sistema de seguridad para proteger

los datos que alli se encuentran (5000 empresarios tanto Colombianos como Panamefios).

IX. PROPUESTA DE MEJORAMIENTO
9.1 Descripcion de la situacion a mejorar.

Luego de la investigacion realizada sobre como proteger las bases de datos que son
manejadas en la Camara, para evitar el mal manejo de estas ya que alli se encuentra la principal
fuente de contactos para la mision comercial ( 350 empresarios en esta base de datos) y en
general para todos los eventos, posibles asociados a la Camara y asociados( 5.000 contactos en
total entre Colombia y Panama), la manipulacién incorrecta de esta informacion por cualquier
persona traeria graves consecuencias para CICOLPA, como se ha evidenciado, ya que la falta de
control y proteccidn de estas puede ocasionar la perdida de futuros clientes o afectar
directamente el flujo de dinero de la compafiia por el mal uso de esta informacién. Es importante
tener en cuenta que en dichas bases de datos se encuentra el 85% del flujo de clientes de la

Camara de Comercio. Actualmente no se cuenta con un sistema de seguridad para proteger esta
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informacion, adicionalmente se encuentran 1500 contactos desactualizados, lo cual dificulta el
proceso de convocatoria e invitacion a los eventos de la Camara o el seguimiento de solicitudes

de los empresarios. Razdn para proponer un sistema de seguridad y actualizacién en bases de

datos

9.2 Evaluacion jefe inmediato.
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9.3 Alcance

La informacidn proporcionada en este informe fue extraida de la Camara de Comercio e
Industrias Colombo Panamefia, especificamente del area de eventos y misiones comerciales y

académicas, adicionalmente se obtuvo informacion del area administrativa y comunicaciones.

El campo de aplicacion para esta propuesta de mejoramiento es para el area de
comunicaciones y vinculaciones. Es alli donde directamente se tiene un manejo y control de las
bases de datos. Pero en general esta propuesta beneficia en su totalidad a las areas de la CAmara
que usan bases de datos para desarrollar distintas funciones (convocatoria eventos y misiones,
seguimiento de cartera, seguimiento asociados, agendamiento de citas, agendas comerciales,
publicidad, etc) por esto la importancia de tener una propuesta de seguridad para las bases de

datos.

Adicionalmente se realizaron unas cotizaciones del sistema propuesto, es decir en total
$3°950.000, para esto se espera la aprobacion de la junta directiva, que es fundamental en la
toma de decisiones financieras de la Cdmara. El tiempo de desarrollo de aplicacion de la
herramienta y software propuesto es para el mes de agosto del afio 2019, para esto se propone
adicionalmente contar con un ingeniero de sistemas, que se encargue de la instalacion y

capacitacion del uso de estos programas para los trabajadores de CICOLPA.

9.4 Plan de accion.
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La primera propuesta para crear un sistema de seguridad en bases de datos de la empresa
es contratar a un ingeniero de sistemas que pueda desarrollar de manera manual la proteccion de

datos, por medio de Excel se pueden administrar las bases de datos de la siguiente manera:

o Proteger las bases de datos en su totalidad por medio de una clave
o Limitar el area de trabajo en Excel
o Controlar el acceso a los archivos compartidos para evitar la

duplicacién de bases de datos
o Restringir cambios en las bases de datos mediante el estado de solo

lectura

Hay que tener en cuenta que este seria un proceso tedioso y que no garantiza en su
totalidad la proteccion de bases de datos este seria solo un 60% de seguridad. En caso de optar
por esta opcion mi recomendacion seria contratar un estudiante de Ing. de Sistemas el cual
tendria un salario de $200.000 mensual, la implementacion de este proceso duraria

aproximadamente 5 meses.

La segunda propuesta es la implementacion y adquisicion de dos programas para
proteccion de datos. El primero es Stegano Safe 20, este funciona como una caja fuerte virtual,
donde se pueden guardar bases de datos, informes, archivos contables, en general la informacion
mas valiosa de la empresa y aquella que se quiere proteger. Este programa crea unidades seguras
de hasta 2TB que mientras estén abiertas funcionan como una carpeta normal del sistema. Al

cerrar la unidad segura, la misma deja de estar visible y Gnicamente sera posible acceder a los
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datos si se dispone de la contrasefia correcta. Ademas, este programa permite en él mismo
ocultar informacion para que no sea visible para cualquiera. Los datos puestos en este programa
quedan encriptados en la nube. El programa genera una clave invulnerable de esta manera no
cualquier persona puede acceder a esta informacion. La mensualidad de este programa es de

$100.000 COP. (Steganos, 2019)

/\

g A steganos

Safe 20

itive data.
Safely encrypt sensitive
On PCs, in networks and in the Cloud

/a Safe 20

Junto con el anterior programa adicionalmente se propone la implementacion de un
software DLP, Ilamado Endpoint Protector, la funcion de este es la prevencién de perdida de
datos, este cumple con la funcion de asegurar que no se envian datos confidenciales desde la red,
ya sea apropasito o por accidente (Power Data, 2019). Este software supervisa la red y verifica
de que los usuarios finales autorizados no estén copiando o compartiendo informacion privada o

datos que no deberian. Costo de este programa $130.000 (EndPoint Protector, 2019)

Finalmente, para completar este sistema de seguridad sugiero el uso de un CRM, este es

un software que ayuda a llegar a clientes potenciales en el momento preciso e interactuar con
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ellos en todos los canales, ademas permite un seguimiento automatizado y en tiempo real de cada
cliente. La automatizacion de estas tareas ayuda a ahorrar tiempo y disminuir los costos de
adquirir un cliente. EI CRM propuesto es Zoho, dentro de sus caracteristicas mas relevantes

estan:

o Anélisis y rendimiento de todas las ventas

o Gestion de procesos

o Gestion de contactos y clientes potenciales

o Asignacion de roles para controlar el acceso a la informacién
o Seguridad de los datos

o Realizacion de proyecciones

Zoho es un CRM muy completo y con infinidad de funciones, el costo anual en el perfil

para empresas es de $45 USD (Zoho CRM, 2019)

Costo Actualizacion bases de datos

Pasante Colegio Republica Costo mensual: $100.000

de China. (Técnico Sena)
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Pasante Colegio R'ept’jb.iica Costo mensual: $100.000

de China. (Técnico Sena)

Tiempo aproximado de 5 meses

actualizacion de datos

Total costo de actualizacion $1°000.000

bases de datos

Nota: Los pasantes del Colegio Republica de China son estudiante de grado 11, ellos
desarrollan a la vez un técnico en el Sena, la Cdmara de Comercio e Industrias Colombo
Panamefia les brinda la oportunidad de realizar sus practicas y conocer el funcionamiento de la
Camara, ellos trabajan medio tiempo. Actualmente se contrataron 2 pasantes los cuales estan
cumpliendo con la labor de actualizacién de bases de datos asi como la organizacion de estas

bases de datos.

En el cuadro anterior se evidencia la relaciéon de costos en los que la Camara incurre para
lograr la actualizacion y verificacion de datos, asi como la organizacion de estas. El tiempo
aproximado de esta labor es de 5 meses, teniendo en cuenta que es necesario actualizar la
informacion de 1.500 contactos. Al dia se alcanzan a hacer aproximadamente 300 llamadas entre

los 2 pasantes.

PRECIO BASES DE DATOS
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Costo aproximado de 1 base de
datos en el mercado (con 200 contactos $600.000 COP
(puede variar dependiendo de la
informacion y nimero de contactos)
Precio por unidad aproximado (Es $600 COP
decir informacion de 1 empresa, puede
variar dependiendo la informacion)
Valor aproximado de las 150 bases $90.000.000 COP

de datos de Colombia

Precio aproximado de 1 base de $300 USD
datos de Panama con 200 contactos (puede
variar dependiendo de la informacion y

namero de contactos)

Precio por unidad (Es decir $1,5USD
informacién de 1 empresa, puede variar

dependiendo la informacion)

Valor aproximado de las 150 bases $45.000 USD

de datos de Panama
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Bases de datos suministradas bbr $2.000.000 COP
Sicex (Costo de suscripcion a esta

plataforma)

Nota: La anterior tabla refleja cuales son los costos aproximados de las bases de datos
que se tienen en la Camara, en estos esta reflejado el costo de esta informacién y adicionalmente
se calcula un aproximado en el esfuerzo que hizo CICOLPA en la recoleccion de estos datos. Un
ejemplo es el costo que implica la participacién en algun tipo de feria, el cual aproximadamente

es de 1°500.000, depende de el tipo de feria, stand, lugar, viaticos y duracion del evento.

Adicionalmente en la Camara se trabaja con una plataforma llamada Sicex, este es un
afiliado a la Camara. Sicex suministra bases de datos verificadas a la Camara, ademas brinda

informacion de comercio exterior.
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PRECIO DE BASES DE DATOS DE ACUERDO CON EL NUMERO DE

CONTACTOS
30 CONTACTOS $25.000
50 CONTACTOS $40.500
100 CONTACTOS $81.000
1000 CONTACTOS $810.000

Nota: Los precios dados son calculados con una utilidad del 35%.

Los beneficios de esta propuesta son los siguientes:

o Se garantizara la seguridad de los datos (5000 contactos) con los que
cuenta la Camara, protegiendo de esta manera los clientes potenciales

o La organizacion en las bases de datos hara 90% eficaces los procesos en
los que se utiliza bases de datos

o Se conocen los riesgos de perder esta informacion y se puede crear un
sistema de seguridad para estos.

o Si se selecciona la segunda opcion que es la implementacién de los 3

softwares se reducirian los riesgos en un 90%.

Los impactos internos para la Camara es la garantia y tranquilidad de saber que
tienen control sobre la administracion de sus bases de datos, que se tiene un sistema de

seguridad asi mismo el hecho de saber que esta informacion no podra ser manipulada.
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Junto con la actualizacion de las bases de datos y el sistema propuesto de seguridad la
Camara tendra un 90% de eficacia en sus procesos de convocatoria y seguimiento con sus
contactos.

Respecto a los impactos externos esta el brindar una seguridad a aquellos clientes
que brindan su informacion confidencial, que no quieren que esta este en manos de
cualquier persona, asi se crea un vinculo mayor de confianza entre la Camara y el

empresario.

9.5 Cronograma de actividades

(] Segu’dad en bases de datos CICOLPA Desardllo Proyacio Timelin Progreao

I Actualizacion bases de datos Apr 1-Aug 30
Organizacion bases de datos Sep1-20
Capacitacion del uso de software Sep23-27
Reunion con el equipo de trabajo para informar sobre los cambios y responsa.. Sep27
Instalacion cel sistema de sequridad Oct1-1

Jan13

400608
] 000000

Reunidn para evaluar resultados del sistema

0%
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Gréfico realizado con el programa:(Monday, 2019)

9.6 Presupuesto Financiero Basico

Opcidn Software

Gastos

Actualizacion bases de datos $1.000.000
Stegano Safe20 —— > $1.200.000
EndPoint Protector — $130.000
» $1.500.000

CRM Zoho

Costo instalacion ——» $120.000

Total » $3.950.000

*PRESUPUESTO ANUAL

Opcidn sistema de seguridad manual
Gastos

Actualizacion bases de datos $1.000.000
Honorarios Ing. de Sistemas $1.000.000
Total » $2.000.000

COMPARACION OPCION SOFTWARE VS OPCION MANUAL.

M Software

Manual
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PRECIO DE BASES DE DATOS DE ACUERDO CON EL NUMERO DE

CONTACTOS
30 CONTACTOS $25.000
50 CONTACTOS $40.500
100 CONTACTOS $81.000
1000 CONTACTOS $810.000

Nota: En este cuadro se relaciona nimero de contactos y precio, para el conocimiento
del costo aproximado de las bases de datos y la ganancia que podria tener la persona que decida

sin autorizacion vender esta informacion. (Valores tomados del mercado).

X. RECOMENDACIONES.

Después de realizado el estudio, Antonia Martinez sugiere las siguientes
recomendaciones que considera relevantes para la CaAmara de Comercio e Industrias Colombo

Panamefia y areas que deseen realizar la propuesta de mejoramiento.

La recomendacion para el area administrativa es considerar la inversion en el software
que aungue en su presupuesto es mayor, se evidencia el 90% de eficacia y seguridad en la
implementacion de este sistema de seguridad, se recomienda verificar el costo de bases de datos
y realizar la inversion pertinente que representa $90.000.000 en informacion, el cual comparado

con la inversion en el software es minimo (no alcanza a ser ni el 5%).
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La segunda recomendacion p'afé'l'a's directivas de la Camara es crear un area de sistemas,
actualmente en la compafiia no se cuenta directamente con un area que se encargue del manejo
de esta el departamento, el cual se ha evidenciado es fundamental y se necesita un area en
especifico que se encargue de la implementacion y manejo tanto del software como de bases de

datos.

Para la Camara de Comercio e Industrias Colombo Panamefia se recomienda, revisar y
modificar las clausulas del Contrato de Confidencialidad, se debe ser estricto y controlar estos
acuerdos para evitar riesgos con la informacion que se suministra a los empleados y en algunos

Casos corre riesgos.

XI. LIMITACIONES

La presente propuesta se limita al presupuesto de la Camara de Comercio e Industrias
Colombo Panamefia que actualmente cuenta con un flujo de caja ajustado, debido a que presenta

una cartera altisima de $120.000.000.

Junto con esto las cifras dadas respecto a bases de datos no son exactas porgue
actualmente los nimeros de contactos que se tienen incrementan dia a dia, por este motivo se da

un aproximado total. Finalmente, la autora cuenta con la limitacion del desarrollo de la propuesta
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de mejoramiento porque se cambio el tema inicial por solicitud del Jefe directo. De esta manera

se realiza una investigacion y desarrollo con tiempo limitado (1 mes aproximadamente).

XIl. GLOSARIO

Encriptar: La accion de encriptar consiste en copiar un mensaje utilizando

una clave. (Definicién. DE, 2019)

e Nube: Estos servidores estan disefiados para almacenar y administrar
datos, ejecutar aplicaciones o entregar contenido o servicios, como
streaming de videos, correo web, software de ofimatica o medios sociales.
(Microsoft Azure, 2019)

e Software DLP: Es un software que se encarga de la prevencion de perdida
de datos. (Ostec Blog, 2019)

e Steganos Safe20 : Es una caja fuerte virtual donde informes de negocios,

fotos familiares, diarios u otros documentos personales estaran protegidos

(Steganos, 2019)

XIIl. CONCLUSIONES

En relacion con el presente documento y la Propuesta de Mejoramiento se pueden
obtener cinco conclusiones importantes. El futuro de esta propuesta de mejoramiento depende
del andlisis de esta para la toma de decisiones se espera implementar esta propuesta en 5 meses

maximo. En primera instancia se espera que con la actualizacion de datos de bases de datos se
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logre mejorar en un 75% los procesos de convocatoria para los eventos realizados por la

empresa, asi como facilitar la atraccion de clientes a la Camara.

Segundo se espera que con la implementacion del sistema de seguridad se logre ordenar

las bases de datos y tener un mejor control sobre estas.

Tercero, lo ideal es reducir los riesgos que corre esta informacion en un 90%, por eso se
recomiendo utilizar los softwares recomendados, el sistema manual propuesto deja inconclusos

algunos protocolos de seguridad, como controlar el envid por red de bases de datos.

Finalmente, el éxito de esta propuesta depende Unicamente de las directivas de la Camara
ya que de ellos depende la rapida accion para solucionar los inconvenientes presentados de
seguridad, adicionalmente es importante que ellos capaciten e informen a su personal de los
cambios que se realizarian en el manejo de las bases de datos, la importancia de la
responsabilidad con el manejo de estas y los compromisos que cada uno tendria para el buen
funcionamiento de estos software. Cabe resaltar de la importancia de tener un Dpto. de sistemas
que cuente con personal totalmente capacitado y comprometido con el éxito de esta Propuesta de

mejoramiento.
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