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GLOSARIO

ANALISIS DE RIESGO: Uso sistematico de una metodologia para la identificacion
fuentes 0 amenazas a las cuales estan expuestos los activos, bienes o recursos de
la compariia y estimar el riesgo escribe aqui la definicibn de la primera palabra
ordenada por orden alfabético de forma similar a un diccionario.

CONTROL: Acciones o0 mecanismos definidos para prevenir o reducir el impacto de
los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una compafiia.

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar los
aspectos asociados al Riesgo dentro de una organizacion.

IDENTIFICACION DEL RIESGO: Proceso para encontrar, enumerar y caracterizar
los elementos de riesgo asociados a la seguridad de la informacion.

IDM: Es una solucibn que combina estrategia, procesos, politicas, practicas y
tecnologias para proporcionar acceso a los recursos e informacion a los empleados,
canales / socios, clientes y proveedores, basado en reglas de negocios asociadas
con roles y perfiles dentro de la organizacion, de una manera segura y continua.

INFORMACION: Es un activo que, al igual que otros importantes activos de
negocios, es esencial para los negocios de la organizacion y por tanto requiere ser
protegida de forma adecuada.

IMPACTO: Se establece como la consecuencia directa o indirecta de la
materializacion de los escenarios de riesgo generando cambios adversos en los
objetivos del negocio.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Un evento o serie de eventos
de seguridad de la informacibn no deseados o inesperados, que tiene una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.
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POLITICA DE SEGURIDAD: Documento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la organizacién en la gestion de la
seguridad de la informacion.

PROCEDIMIENTO: Documentos en el nivel operativo, que aseguran que se realicen
de forma eficaz la planificacion, operacion y control de los procesos de seguridad
de la informacion.

REDUCCION DEL RIESGO: Acciones que se toman para disminuir la probabilidad
y/o el impacto negativo asociado a un riesgo.

TRATAMIENTO DEL RIESGO: Proceso de seleccion e implementacion de medidas
para modificar el riesgo.
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RESUMEN

En la compaiiia de seguros actualmente existen grandes falencias en el proceso de
administracion de identidades y accesos a los diferentes recursos tecnoldgicos; esta
situacién se presenta debido a la ausencia de politicas, procedimientos y controles
formales que permitan una adecuada gestion. Se presentan entonces riesgos
asociados a la pérdida de disponibilidad, confidencialidad e integridad de la
informacion. Principalmente se evidencia que la organizacion utiliza diversos
sistemas de informacion destinados a apoyar el desarrollo de las actividades de los
procesos criticos, y esto dificulta en buena medida una correcta administracion en
cuanto al establecimiento de roles, perfiles adecuados y la consecuente asignacion
de usuarios que son la base para la definicion del esquema adecuado para la
gestion de identidad dentro de una compafiia. Una entidad que maneja informacion
de clientes tiene como principal responsabilidad, el cuidado y proteccién de la
confidencialidad y privacidad de los datos personales entregados por Ios mismos,
ya que esto le permite mantener su reputacion y dar cumplimiento a la normatividad
vigente. El presente proyecto tiene como objetivo principal establecer un
procedimiento orientado a la administracion de accesos a los diferentes aplicativos
y recursos de la compainiia, a través de la implementacion del esquema para la
gestibn de identidades, con el fin de mitigar los riesgos asociados a la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion. Para
este fin se requiere contar con el diagnéstico de las necesidades de la organizacion,
respecto a la gestion de identidades. Posteriormente definir politicas vy
procedimientos para la gestion y control de accesos de los usuarios y finalmente
disefiar y establecer los lineamientos generales del plan de entrenamiento y
sensibilizacion de los usuarios internos de la compaiiia, logrando asi una eficiente
administracion de los accesos a los diferentes sistemas de informacion.

PALABRAS CLAVE: Seguridad de la Informacion, riesgos, gestion de identidades.
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1. INTRODUCCION

Actualmente toda compafia busca dia a dia mejorar sus procesos internos,
rentabilidad e imagen frente a sus clientes y para lograr este objetivo requiere
conocerse, identificar sus procesos criticos y evaluar sus resultados. Este proyecto
se desarrolla para apoyar algunos de estos objetivos, por lo cual se ha analizado un
problema identificado en una de las areas que maneja informacion critica de la
compafiia, con el fin de efectuar un diagndstico de la situacion actual, a través de la
aplicacion de una metodologia especifica enmarcada en un modelo de planeacion
estratégica situacional. En la primera parte se efectta el planteamiento inicial del
problema y se determinan sus cadenas causales, para obtener un mayor
entendimiento de la situacion que se presenta internamente.

Asi mismo se presenta el diagndéstico de la situacion actual de manera clara, y se
plantea el disefio de una solucion de gestion de identidades controlando el acceso
a los diferentes recursos, con el fin de mitigar los riesgos asociados a la seguridad
de la informacion.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Establecer un proceso orientado a la administracion de accesos a los diferentes
aplicativos y recursos de la compaiiia, a través del disefio e implementacion de un
esquema para la gestion de identidades, con el fin de mitigar los riesgos asociados
a la confidencialidad, integridad, disponibilidad y trazabilidad de la informacion que
surgen a partir de la misma.

2.2 OBJETIVOS ESPECIFICOS
e Realizar un diagnéstico de las necesidades de la organizacion, respecto a la
gestién de identidades asi como los recursos actuales, para seleccionar una

solucion que se ajuste a la misma.

e Definir las politicas y procedimientos para la gestién y control de usuarios y
accesos.

o Definir el esquema y ciclo de vida para la gestion de identidades.

e Establecer los lineamientos y recomendaciones para generar el plan de
sensibilizacion y entrenamiento dirigido a los usuarios finales.

14



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

En la actualidad las empresas deben cuidar de manera importante todos sus activos
de informacion ya que estan expuestos a multiples vulnerabilidades, dentro de las
cuales podemos encontrar los atagues ejecutados por personas que buscan
cometer delitos informaticos o adquirir la informacion de la empresa con fines
fraudulentos.

Adicionalmente, una entidad que maneja informacion de clientes tiene como
principal responsabilidad, el cuidado y proteccién de la confidencialidad y privacidad
de los datos personales entregados por los mismos, ya que esto le permite
mantener su reputacion y dar cumplimiento a la normatividad vigente.

De acuerdo con el analisis realizado en la organizacion, actualmente existen
grandes falencias en el proceso de administracion de identidades y accesos a los
diferentes recursos de la misma, debido a la ausencia de politicas, procedimientos
y controles formales que permitan una adecuada gestion, generando asi riesgos
asociados a la pérdida de disponibilidad, confidencialidad e integridad de la
informacion.

Una de las debilidades identificadas es que debido a que en la organizacion se
utilizan diversos sistemas de informacion destinados a apoyar el desarrollo de las
actividades de los procesos, se dificulta en buena medida una correcta
administracion de los mismos con el establecimiento de roles y perfiles adecuados
y la consecuente asignacion de usuarios.

La mayoria de estos sistemas de informacién tienen sus propios controles o
sistemas de autenticacion, lo que conlleva a que los usuarios deban manejar varias
contrasefas de usuario con diferentes caracteristicas dificultando en consecuencia
el acceso a las aplicaciones.

Asi mismo, se ocasionan sobrecargas en la administracion de los sistemas de
informacion al tener que desarrollar las labores administrativas (creacion,
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eliminacién, cambios de usuarios, asignacion de perfiles, etc.) para cada uno de
ellos.

Todo esto origina la problematica identificada en la compafiia, presentdndose
situaciones graves que exponen los activos de informacion a diversos riesgos de
seguridad.

Dado lo anterior y con el fin de mitigar estos riesgos, se considera pertinente
implementar soluciones que le permitan a la compafia protegerse internamente,
reducir costos y, en consecuencia, ser mas competitiva dentro del mercado.

3.2 JUSTIFICACION

La seguridad informatica cada vez ocupa un lugar mas privilegiado en las
organizaciones ya que con los avances de la tecnologia durante los ultimos afios,
se brinda mayor accesibilidad a la informacién, situacién que ha traido sus ventajas
pero también sus desventajas toda vez que surge la necesidad mayor de proteger
dicha informacion de accesos no autorizados.

La informacién es el activo mas importante que posee una organizacion y por ende,
debe protegerse de las diversas amenazas del entorno; la informacion juega un
papel fundamental en las compafiias y es el corazén de todo tipo de negocios y
teniendo en cuenta que hoy dia existe mayor dependencia de los usuarios y la
tecnologia, es imperativo establecer medidas para que no sea vulnerada.

Dados los riesgos de seguridad de la informacion identificados en la compaiiia,
relacionados con la gestion de acceso de los usuarios a las diferentes herramientas
tecnoldgicas, causados entre otros por la inexistencia de politicas, procedimientos
y controles que contribuyan a su mitigacion, es fundamental buscar una solucion
que conjugue lo anterior con el fin de asegurar la confidencialidad, integridad y
disponibilidad de la informacion, garantizando el control de acceso a la mismay de
la misma forma a los recursos de la empresa.

De otra parte, no solo basta con controlar el acceso a los recursos sino que es
imprescindible administrar de forma correcta los privilegios de los usuarios, sin
afectar la usabilidad de los sistemas, y por tal razén se definié que la articulacion de
un buen sistema de gestion de accesos y gobierno de identidades es imprescindible
para la organizacion.
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Esto con el fin de posibilitar de forma segura, que las personas adecuadas
dispongan del acceso adecuado a los recursos adecuados, en el momento
adecuado y por los motivos adecuados (Gartner).

Ahora bien, la implementacion de un sistema de gestion de identidades y un control
de accesos trae grandes beneficios a la organizacion, entre los cuales se destacan
los siguientes:

. Cumplimento normativo: Al ser una sociedad sujeta a control y supervision de
la Superintendencia Financiera de Colombia y teniendo en cuenta que maneja
informacion privada de los clientes, esta obligada al cumplimiento de los
requerimientos legales impuestos para garantizar la confidencialidad y
privacidad de la informacion. Asi mismo incrementa la capacidad de respuesta
ante las auditorias efectuadas.

. Acceso sencillo y seguro a las aplicaciones: Esto garantiza mayor
productividad al disminuir el tiempo de aprovisionamiento de usuarios, asi
como la certeza de la asignacién de los roles y perfiles de acceso apropiados
segun el cargo y funciones de los usuarios.

. Mayor control sobre el acceso a las aplicaciones y reduccion de errores
humanos en la asignacion de privilegios.

. Reduccion de costos de administracion de usuarios: Gracias a la optimizacién
de las funciones de administracion del sistema.

Asi las cosas, con la implementacion de este proyecto se mitigan los riesgos de
seguridad de la informacion asociados al acceso a los recursos en una compaiiia.

17



4. ALCANCE

El alcance del proyecto consiste en efectuar el diagnostico de la situacion actual
respecto a la gestion de identidades y accesos dentro de la organizacién, para
proceder a disefar la politica y procedimientos adecuados en relacion con este
tema, la definicion del ciclo de vida de la gestidon de identidades y la capacitacion a
los usuarios.

Este disefio se realiza con el fin de contar con un esquema para la gestion de
identidades que contribuya a mitigar los riesgos existentes actualmente asociados
a la confidencialidad, integridad y disponibilidad de la informacion.

Se establecera el proceso de asignacion, modificacion y eliminacion de usuarios de
las aplicaciones, de manera controlada y documentada para proteger los activos
criticos de informacion por medio de la gestion de identidades y control de acceso
en un area que maneja la informacion critica de la compainiia, para lo cual:

. Se definirdn politicas y procedimientos de control de accesos y gestién de
identidades

. Se establecera el esquema y ciclo de vida de la gestién de identidades

. Se planteara el plan de entrenamiento y sensibilizacion a los usuarios finales
respecto a las responsabilidades frente a la autogestion y a la auto-
administracion de usuarios y accesos.
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5. PLAN DE TRABAJO

Reuniones con altos directivos y empleados de la
organizacion.

Visita técnica y levantamiento de informacidn

Identificacion de necesidades de la organizacién 360 Horas

identificacion de riesgos y vulnerabilidades

Presentacién de propuesta

Definicion de politicas

Definicion de procedimientos y controles 240 horas

Definicién del ciclo de vida de identidades

Disefo del plan de sensibilizacidn y capacitacion

80 horas

Ejecucion del plan de acuerdo con el publico objetivo
definido

Tabla 1. Plan de trabajo
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6. MARCO TEORICO Y REFERENTES

Actualmente la informacion dentro de las organizaciones representa el activo mas
importante, por consiguiente el control de acceso a la misma ha cobrado una gran
relevancia; el trafico global de la informacién y los avances tecnoldgicos han
permitido generar soluciones que automaticen el acceso, no obstante, ante los
peligros y amenazas que se descubren diariamente, es imprescindible implementar
medidas de proteccion y procedimientos que aseguren la continuidad de la
operacion normal del negocio, evitando un acceso no autorizado y las
consecuencias que esto conlleve para la organizacion.

Un Sistema de Gestidon de Identidad o Identity Management System es un sistema
integrado de procesos, politicas y tecnologias que permiten a las organizaciones
facilitar y controlar el acceso de los usuarios a sus recursos y aplicaciones,
permitiendo a la vez proteger su informacion confidencial, tanto personal como
profesional, de usuarios no autorizados.(techtarget, 2016). Cualquier organizacion
necesita proteger la identidad de sus datos, como cuanta gente hay, qué derechos
y recursos tiene cada persona, que infraestructura le soporta y qué aplicaciones
esta utilizando; es vital por tanto, que la organizacién posea una estrategia IdM
(Identity Management).

Segun Microsoft! la correcta implementacion de una estrategia IdM proporciona un
ahorro de costos inmediato y a largo plazo, al utilizar el aprovisionamiento
automatico, la delegacién de la administracion y las aplicaciones de autoservicio.
De esta forma son los usuarios quienes administran sus propias cuentas, y la carga
de trabajo de las mesas de ayuda se ve reducida, lo que proporcionaria un aumento
de la eficacia de la gestién de las mismas dentro de las organizaciones. El nucleo
de toda estrategia IdM es la seguridad, especificamente la gestion de quién puede
acceder a qué. Sin una estrategia IdM, el riesgo de que se hagan cosas mal o de
gue individuos no autorizados tengan acceso a datos sensibles es extremadamente
alto, y su costo catastrofico.

La gestion de identidad involucra algunos conceptos que se deben tener claros
dentro de la organizacion para su desarrollo e implementacion:

1. Articulo publicado: Administracion de identidad, en el sitio oficial de Ila
compaiiia.https://www.microsoft.com/es-es/cloud-platform/identity-management
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Activo de informacion: Bienes o recursos de informacion que tienen valor para la
compaiia.

Amenaza: Origen, fuente potencial de afectaciébn que causa un incidente no
deseado y puede resultar en un dafio a un sistema u organizacion y/o a sus activos.

Autenticacion: Es la verificacion que un usuario es quien dice ser.

Autorizacion: Es la verificacion del nivel de acceso de un usuario en un sistema de
informacion.

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Control: Acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucidon de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una compaiiia. Un control
incluye entre otras: la definicion de politicas, la puesta en marcha de
procedimientos, la definicion de guias, la definicion de cambios en una estructura
organizacional, o la ejecucion de buenas practicas que pueden ser de caracter
administrativo, técnico o legal.

Control de acceso: Es la habilidad de permitir o denegar el uso de un recurso
particular a una entidad en particular

Disponibilidad: Propiedad que determina que la informacion sea accesible y
utilizable bajo solicitud por individuos, entidades o procesos autorizados.

Gestion de identidad: Conjunto de procesos, herramientas y estandares utilizados
para la creacién, mantenimiento, y utilizacién de identidades digitales por parte de

personas, sistemas y servicios.

Identidad digital: Corresponde al conjunto de atributos, derechos y rasgos que
identifican a un usuario.

Identificacion: Es la verificacion que una cuenta de usuario existe en un sistema de
informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
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ISO /IEC 27001 : Es el estandar mas conocido en la familia que proporciona los
requisitos para un sistema de gestion de la seguridad de la informacion.(ISO, s.f.)

Permiso / Privilegio: Consiste en las autorizaciones o aprobaciones que tienen los
usuarios para tener derecho a realizar una tarea, actividad o accion sobre un
archivo, un servicio, la red o informacion. Por ejemplo, acceder a documentos,
aplicaciones, realizar acciones sobre archivos, entre otros.

Riesgo en la seguridad de la informacién: Es la probabilidad de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando dafio a la organizacion.

Rol: Se refiere a la funcién que alguien o algo cumple. Con base en el rol, se asignan
los permisos y privilegios.

Seguridad de la informacién - si: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de Gestidon de Identidad: Es un sistema integrado de procesos, politicas y
tecnologias que permiten a las organizaciones facilitar y controlar el acceso de los
usuarios a sus recursos y aplicaciones

Vulnerabilidad: Debilidad asociada con los procesos, recursos o infraestructura de
una organizacion. Una vulnerabilidad frecuentemente aumenta la probabilidad de
gue se materialice una amenaza.

Finalmente después de conocer la gestion de identidad, es vital implementarla en
las organizaciones para reducir los accesos no autorizados, que puedan
comprometer la informacion relevante del negocio, aunque la implementacion
requiere de recursos y cambios en los procesos organizacionales, al mismo tiempo
proporciona beneficios considerables para la organizacion que apoyaran el control
del acceso a la informacion de forma segura proporcionando integridad,
confidencialidad y disponibilidad.
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7. METODOLOGIA

La metodologia utilizada para el desarrollo del proyecto, contempla en su nucleo
tematico la revision de la literatura existente, las investigaciones y publicaciones de
los autores con gran trayectoria y experiencia en el tema, asi como las firmas
consultoras, evaluando el conocimiento existente a través de las fuentes de
informacion mas representativas, teniendo en cuenta los elementos clave.

En cuanto a normas y procedimientos, se tienen en cuenta los lineamientos
establecidos de la norma ISO: 27001, respecto a la gestion de identidad a saber:

A.11 Control de Acceso

All.1 Requisitos del negocio para el control de acceso

= Objetivo: Controlar el acceso a la informacion.

= Establecer documentar y revisar la politica de control de acceso con base
en los requisitos del negocio y de la seguridad para el acceso.

A 11.2 Gestion del acceso de los usuarios.

= Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso
de usuarios no autorizados a los sistemas de informacion. Registro de
usuarios, gestion de privilegios, gestion de contrasefias de usuarios y

revision de derechos de acceso.

Adicionalmente existen las buenas practicas y marcos de referencia frente a la
gestién de un sistema de gestion de identidad:

Nombre Descripcion
ISO/IEC 24760-1 Es aplicable a cualquier sistema de
informacion que procese informacién
de identidad.

En esta primera parte se define la
terminologia y definiciones
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ISO/IEC 24760-2 Proporciona  directrices para la
implementacion de sistemas para la
gestiéon de la informacién de identidad,
y especifica los requisitos para la
implementacion y operacion de un
marco para la gestion de la identidad

ISO/IEC 24760-3 Proporciona orientacion para la gestion
de la informacién de identidad y para
garantizar que el sistema de gestion de
identidad cumple con ISO / IEC 24760-
1 ISO/IEC 24760-2.

ISO/IEC 29115:2013 Gestibn de acceso pruebas vy
verificacion de identidad. Proporciona
orientacion sobre los controles que se
deben utilizar para mitigar las
amenazas de autenticacion.

Tabla 2. Buenas Practicas y Marcos de Referencia

Teniendo en cuenta las buenas practicas y los marcos de referencia en el tema
anteriormente mencionado, se desarrolla el proyecto en tres fases:

Levantamiento de Informacién
Diagnostico de las necesidades

~N
* Analisis y Evaluacion
» Defincion de Politicas
y,
N
 Definicion de Procedimientos
* Plan de Entrenamiento
J

24



Gréfico 1. Fases del Proyecto

v' La primera fase se desarrolla a través de un levantamiento de informacién con
el fin de contar con el diagnostico de la situacion actual de la compaiiia en
cuanto al manejo de los usuarios y el esquema de gestion de identidades el cual
se constituye en el punto de partida para el desarrollo del proyecto.

v En una segunda fase se realiza un analisis, evaluacién y generacion de
mecanismos de control a través del planteamiento de las politicas y
procedimientos para la organizacion basadas en el diagndstico realizado y en
el Anexo A de la norma ISO 27001 11.1, Requisitos del negocio para el control
de acceso.

v En la tercera y Ultima fase se definen los lineamientos generales para la
construccion del plan de entrenamiento y sensibilizacion de los usuarios finales.
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8. RESULTADOS Y DISCUSION

A continuacién se procederd a explicar los resultados del desarrollo del proyecto,
de acuerdo con los objetivos planteados y se detallaran los entregables generados:

e Entregable 1. Diagndstico de las necesidades actuales de la organizacion.

e Entregable 2. Procedimientos de Gestion de accesos y Gestidn de
identidades.

e Entregable 3. Politica de control de accesos y Gestion de Identidades.

e Entregable 4. Programa de capacitacion y sensibilizacién de usuarios finales.

8.1 DIAGNOSTICO DE LAS NECESIDADES ACTUALES DE LA
ORGANIZACION

Con el fin de conocer el diagnéstico del estado actual de la gestion de identidades
en la compafia se hizo necesario llevar a cabo actividades que permitieran recopilar
toda la informacién requerida, con el fin de entender su funcionamiento y determinar
las necesidades, para posteriormente poder definir las politicas y procedimientos
orientados a la administracion de accesos a los diferentes aplicativos y recursos de
la compaiiia, conforme a esas necesidades identificadas.

Para esto se hizo una consulta del contexto externo e interno de la compaiia,
estudiando el tipo de organizacion, su objeto social, partes interesadas, mision,
vision, productos y servicios ofrecidos, organizacion interna e igualmente se efectud
una reunién con los colaboradores y se consulto el resultado de las auditorias que
se efectuaron de manera previa.

Adicionalmente, se efectué un acompafiamiento a los colaboradores que manejan
la informacién critica y procesos relevantes, para conocer y entender sus
actividades y la funcionalidad de los recursos que utilizan para desarrollarlas y en
cierta medida, establecer el estado de concienciacion al interior de la compafiia
respecto a la seguridad de la informacion.

Al tener entendimiento y conocimiento sobre la compafiia, funcionamiento y su
entorno, se establece el punto de partida para trazar los planes de mejoramiento y
cambio, fortaleciendo su gestion y cumpliendo adicionalmente con los lineamientos
de seguridad.
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Se presentaron algunas dificultades en la construccién del diagnéstico, debido a
gue las personas con las que se llevo a cabo las reuniones no suministraron toda la
informacion requerida, por falta de disposicién o en algunas ocasiones porgue la
carga laboral impedia la realizaciéon de las mismas.

8.1.1 ANALISIS DE CONTEXTO

El andlisis del contexto de la compafiia constituye la base para identificar los riesgos
criticos asociados con el problema identificado, relacionado con la gestién de
identidades.

A partir del entendimiento de la compalfiia, sus objetivos estratégicos y de proceso,
situaciones internas y externas que puedan afectar su desempefio, estructura de
roles y responsabilidades, niveles de decision, valores, cultura y estilo operativo,
entre otros aspectos.

La empresa sobre la cual se desarrolla este proyecto es una compafiia de seguros
de economia mixta del orden nacional, sometida al régimen de las empresas
industriales y comerciales del Estado, vinculada al Ministerio de Hacienda y Crédito
Puablico y por el tipo de actividad que desempefia, también es vigilada por la
Superintendencia Financiera de Colombia, por lo cual debe cumplir los lineamientos
definidos en la Circular 029 del 2014 Parte |, Titulo Il, Capitulo | “Canales, medios,
seguridad y calidad en el manejo de informacién en la prestacién de servicios
financieros”.

Es una de las principales entidades del sector asegurador colombiano, contando
con un amplio portafolio de productos en ramos de seguros generales,
patrimoniales, de personas y prestando sus servicios con una amplia presencia
nacional.

8.1.2 CONTEXTO INTERNO

La compafiia de seguros es una sociedad de economia mixta del orden nacional,
sometida al régimen de las empresas industriales y comerciales del Estado. Cuenta
con personeria juridica y autonomia administrativa, esta vinculada al Ministerio de
Hacienda y Credito Publico y es vigilada por la Superintendencia Financiera de
Colombia.
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* Mision y Vision

Mision: Generar tranquilidad, confianza y bienestar a los clientes, protegiendo sus
bienes y patrimonio.

Vision: La compaiiia de seguros se destacara por un servicio agil, amable y eficiente
a través de su amplia cobertura y apoyada en la mejor gente. Entre 2013 y 2017
duplicara sus ingresos y se reconocera su liderazgo en rentabilidad técnica y
financiera en el sector asegurador. Sera también reconocida como una de las 10
mejores empresas para trabajar en los mercados en que opere.

* Promesa de valor

PRODUCTO

Ala medida de sus
necesidades, con un precio
jsto

SERVICIO
Alencion espegalzaday
personalizada

CANAL DE DISTRIBUCION:

Tradiconal y grandes
Convenios

INCENTIVOS
Prewisionanos para Corredores
de Seguros

IMAGEN
Solidez, Proteccion, Confianza
y Cercania

Gréfico 2. Promesa de Valor
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PRODUCTO
Productos simples, con un
precio justo

SERVICIO
Atencion agily oportuna

CANAL DE DISTRIBUCION:
Tradicional y alternativos

INCENTIVOS
Previsionarnos para Agentes y
Agencias de Seguros

IMAGEN
Solidez, Proteccion, Confianza
y Cercania




* Mapa de Procesos

ESTRATEGIA CORPORATIVA

+ Plansacién Estratégica « (Gestién del Riesgo
-+ Gestidn de Proyactos
« Comunicacion Estratégica

- Gestidn Integral y mejora
continua

u;
= Seqguridad y Salud
Dcupacional

+ Gestion de Cartera

Praceso Actuarial

] - Andlisis y Definicidn de Siniestro
de Negocios

- Recobras
= Salvamentos

« Selecsidn, ¥
de Aliados Estratégicos « Licitacionas

« Estrategia de Mercadeo « Emizign de la Pdliza

« Canales de Comercializacion « Negocio de Reaseguro

Negocio con Coasegure

+ Winculacidn de Fersonal
- Desarrollo Organizacional
+ Novedades de Parsonal

+ Recaudos y pagos
- Impusstos

- Procese Cantable
+ Farmulscidn y Sequimiento

- Control de Procesos Judicisles

Comunicaciones Oficiales. 'y d= Responsabilidad Fiscal

« Atencidn de Reguerimientos
Juridicos

- Sogorts Teenalégico

: Adge Imel. D= tecnaiogiz
« Proyecios Tecnoldgicos Administracisn Activas Fijos
« Infrasstructura

+ Ewaluacidn Sistema de Gontrol Interng | = Proceso Disciplinario

Gréfico 3. Mapa de Procesos



+ Estructura organizacional

Presidencia

Garencla da Autos

Garencla da $0AT

Garencla de Actuaria

Gerencla de Garencla ga Garencla da Geeflan
Adminlztrackin da Oparaciongs Incemnizaciones —  Humana y Recursos
Rlgsgos y Control da Fhaleos
Perdidas & —| Garencla de Canalas |
Des 3:1“1' G de Tecnologh [ o8 Process
arrolio 08 1a Informacldn — Judiclslas | | Gerencia Contatiley
Gerencla g8 Serviclo Tributarta
Garencla da
ReaRsguros Gerencla Juridica
| de SCIFIBI"H Garencla ds Invarslonas
Comercial
Gerencla ds Ssguros Gerancla ds Planeacion
Gﬂ'ﬂm]‘“’ll’! — 1 Financlera
Tacnicos
e _
Patrimonilales y Vida

Gréfico 4. Organigrama
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Productos / Servicios

Seguros
Reales de
Danos

Ampara todos
los bienes
materiales que

se pueden
dafiar,
desaparecer o
destruir

Seguros

Patrimoniales

Seguro que
indemniza el
perjuicio

econdémico
sufrido por las
terceras
personas.

Ramos
Técnicos

Indemniza los
dafios que
sufran los bienes
asegurados,
contra riesgos
propios de su
naturaleza en
cuanto a su
operacion,

Seguros de
Personas

Ampara las
lesiones o
muerte que

pueda sufrir las

personas
aseguradas.

funcionamiento,
construccion o
montaje.

Gréfico 5. Productos y Servicios

8.1.3 BENEFICIOS DE LA GESTION DE IDENTIDADES:

Teniendo en cuenta los objetivos del proyecto, se considera pertinente presentar los
beneficios que tiene para las organizaciones, la implementacién de una solucién de
gestion de identidades, dentro de los cuales se resaltan:

Proteccion de los datos de los usuarios asociados con los recursos de la
organizacion, disminuyendo los riegos relacionados con robo de identidad vy
cualgquier amenaza que afecte de forma directa o indirecta la informacion.

Si se implementa como una administracion centralizada, aumenta la eficiencia
disminuyendo riesgos y esfuerzo, ya que se definen procedimientos centralizados
de administracion, definicibn de roles, segregacion de funciones, entre otros.
Reduccién de costos al tener unificados los usuarios para el acceso a las
aplicaciones, disminuye la carga administrativa de las personas de soporte por
cambios de contrasefas, desbloqueo, creacion y eliminacion de cuentas por
aplicacion. Esto se traduce en un incremento de la productividad.
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Una solucién de Gestion de Identidades puede implicar mejoras para el usuario final
asi como escalabilidad y flexibilidad para la organizacion.

De acuerdo al tipo de organizacion, implementar una solucién de Gestion de
Identidades aporta al cumplimiento regulatorio que le pueda ser aplicable.

Casos de Exito

Los casos de éxito constituyen un insumo fundamental en el desarrollo del presente
proyecto, ya que contribuyen para la evaluacion y contextualizacién de los datos
que se tienen acerca de la definicion y la importancia de la gestion de identidades.

En un reciente articulo publicado por Bancolombia? se presentan algunos casos de
éxito de la gestion de identidades a nivel latinoamericano; varias empresas en su
necesidad de mitigar algunas de sus necesidades tecnoldgicas han invertido tiempo
y capital en soluciones de gestion de identidades y control de acceso obteniendo
buenos resultados, mejorando la calidad y minimizando la administracién de los
procesos de recepcion de control de acceso, lo que conlleva a una notable
reduccion de costos a nivel de administracion de identidades.

— Sector financiero: DAVIVIENDA

Esta entidad bancaria con el fin de sopesar varias de sus necesidades tecnoldgicas
implement6 una solucion de Identity and Access Management y de esta manera
logré cumplir con los siguientes aspectos:

— Integrar las aplicaciones en una sola y Unica plataforma, de esta manera los
empleados de la entidad bancaria podrian acceder a los diferentes
aplicativos de manera rapida y segura.

— Asegurar el cumplimiento de sus politicas de seguridad

— Mejorar la administracibn de la gestion de identidades, tanto de los
empleados como de los clientes

— Reduccion de la carga de trabajo en el area de gestion de identidades a un
60%.

— Autoservicio a los usuarios.

2Articulo publicado por Bancolombia Gestién de identidades y control de acceso desde una perspectiva
organizacional. http://web.usbmed.edu.co/usbmed/fing/v3nl/v3nla3.pdf
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— Sector pensiones y cesantias: ING

Con la implementacion de una solucion de Gestidén de identidades ING mejoro el
aprovisionamiento de usuarios facilitando la gestion de identidades de los usuarios,
mejorando la operacion de las autorizaciones de las personas para acceder a los
activos de informacion, simplificando procedimientos de acceso y mejorando las
actividades de gobierno de seguridad y cumplimiento regulatorio. [2]

— Sector comunicaciones: CLARO

Con el fin de reducir la carga operativa que generaban los clientes Claro decidié
contratar una solucion de ldentidades 1AM, realizaron una prueba de concepto y
evaluaron casos de implementacién exitosa en el sector. El manejo de identidades
esta siendo automatizado por medio de la solucion de IAM, de esta manera mejora
la eficiencia de los procesos. (Bancolombia, 2012)

8.1.4 PROCEDIMIENTOS ACTUALES PARA LA GESTION DE ACCESOS Y
CONTROL DE IDENTIDADES

Luego de conocer la actividad econdmica y operacional de la organizacion de
manera general, a continuacion se describen los procesos a nivel de control de
accesos a las herramientas de la compafia:

La empresa cuenta con varios aplicativos o herramientas tecnoldgicas para el
desarrollo de las actividades tanto administrativas como propias del negocio. La
administracion de los accesos que se otorgan a los usuarios de las mismas, es
bastante compleja dado que coexisten muchas aplicaciones o sistemas de
informacion, cuya operacion es independiente. La anterior situacion conlleva a que
se presenten brechas de seguridad asociadas a situaciones tales como que
funcionarios que se encuentran en vacaciones, incapacitados o peor aln que ya no
estén vinculados a la compafiia 0 que terceros que ya no tengan relacién con la
misma, continlen con sus accesos a los diferentes sistemas de informacién
habilitados, lo que puede ocasionar la materializacion de riesgos de pérdida de
confidencialidad, integridad y disponibilidad de la informacién de la compafiia.

A raiz de lo anterior, se evidenciaron algunas debilidades, en relacion con las
personas que intervienen directamente en este proceso:
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Directivos

No conocen sus responsabilidades frente a la autorizacion de accesos a los
usuarios a los diferentes aplicativos tecnologicos.

No han establecido politicas claras respecto a la administracién de usuarios
de servicios tecnoldgicos.

No han destinado recursos que garanticen una eficiente gestion de usuarios
de servicios tecnolégicos.

No reportan las novedades de terceros (retiros, modificaciones de perfil, etc.),
en su debida oportunidad

Funcionarios y terceros

Prestan o piden prestadas las contrasefias de acceso a los aplicativos
tecnoldgicos.

Podrian tener acumulacion de permisos de acceso

No pueden acceder a los aplicativos tecnolégicos en la oportunidad requerida

Gerencia de Gestion Humana

No estan definidos en los perfiles de cargo, los aplicativos, roles y perfiles a
los que deben tener acceso los funcionarios, de acuerdo a su cargo.

No reportan en la debida oportunidad las novedades de nomina, debido a
gue consideran que es una carga adicional de trabajo

Desconocimiento de su responsabilidad frente al reporte de novedades de
némina a la mesa de servicio.

Gerencia de Canales

No reportan las novedades de los Aliados Estratégicos en su debida
oportunidad

Aliados estratégicos

No son conscientes de sus responsabilidades frente al uso de los aplicativos
tecnoldgicos a los que tienen acceso.

Mesa de Servicio

Se demora mucho en el proceso de asignacion o retiro de accesos a los
aplicativos

Puede asignar erradamente a los usuarios, los accesos a los aplicativos
tecnoldégicos.
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Adicionalmente se encontré6 que no se cuenta con politicas y procedimientos
formalizados, que regulen la gestion de accesos e identidades, dificultando la
correcta administracion de los mismos, exponiendo a la compafiia a una gran
variedad de riesgos de seguridad de la informacion.

De manera general se tienen definidos los siguientes lineamientos:

Nivel de Permisos y Asignacion de Usuarios.

Identificacion de usuarios de servicios informaticos: Los usuarios se identifican a
través de cuentas de usuario con las cuales también se autentican los mismos. Las
cuentas de usuario se componen de nombre de usuario, contrasefia e informacion
de control de acceso.

Nombre de usuario: EI nombre de usuario es el mecanismo esencial para su
identificacion, por lo cual debe ser unico y diferente al de los demés usuarios
del sistema.

En caso de presentarse una colision de usuarios, es decir, que el convenio de
nombre sea igual para dos usuarios, se complementara el nombre de usuario
en colisién con numeros en secuencia (fperez, fperezl, perez2, etc.).

Contrasefias: El uso de contrasefias se establece para que se demuestre que
el usuario es quien dice ser, es decir sirve para probar la autenticidad de la
persona que dice ser el usuario con ese nombre de usuario. La efectividad de
un esquema basado en contrasefias recae en gran parte sobre varios aspectos
de la contrasefia como su confidencialidad, la resistencia de ser adivinada y la
resistencia ante un ataque de fuerza bruta, por lo cual la politica de contrasefas
de la organizacibn debe contemplar que las mismas sean robustas para
garantizar que se cumpla con su objetivo. En la organizacion no se tienen
definidos lineamientos especificos respecto al establecimiento de contrasefias.

Informacién de control de acceso: Esta informacién toma formas diferentes
dependiendo del aplicativo, las cuales pueden incluir identificacion especifica al
usuario o al grupo global del sistema, lista de los grupos/capacidades
adicionales a los cuales el usuario es miembro, informacion de acceso por
defecto a aplicar para todos los archivos y recursos creados por el usuario.

Autenticacion de usuarios
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La autenticacion de usuarios es la validacion de la identidad de un usuario. Para el
ingreso al servicio de red la autenticacion del usuario se efectta frente al directorio
activo, el cual contiene las credenciales del usuario y puede confirmar que el usuario
las envio correctamente. Para el ingreso a los aplicativos, de acuerdo con el rol
asignado, se accede con el usuario de red y una contrasefia.

» Autorizacion de usuarios

Los privilegios y accesos para el uso de los recursos se efectian conforme al rol de
cada uno de los usuarios, determinado por los jefes inmediatos.

Es preciso aclarar que cada uno de los aplicativos o recursos, también tienen
definidos diferentes accesos determinados por perfiles que debieran ser asignados
de acuerdo a los roles segregando los niveles de operacion, revision y aprobacion,
no obstante, no se tiene especificada una matriz de roles y perfiles en la que se
pueda validar esta informacion.

* Ingreso o salida de funcionarios por termino de labores.

Se tiene establecido, aunque de manera informal, un protocolo para el ingreso y
baja de los funcionarios dentro de los sistemas asi como para otorgar o eliminar los
permisos sobre las aplicaciones segun el cargo a desempefiar, no obstante al no
ser un procedimiento formalizado, se evidencian grandes deficiencias y falta de
control en la gestién.

8.2 POLITICA DE CONTROL DE ACCESOS Y GESTION DE IDENTIDADES

Una politica es una declaracion de alto nivel que describe la posicién de la compafiia
respecto a un tema especifico, por lo cual con establecimiento la politica de gestion
de identidades se pretende dar los lineamientos de quién, qué, por qué, cuando y
como se deberan desarrollar las actividades necesarias para la implementacién de
un sistema de gestion de identidades.

Es asi como, teniendo en cuenta el diagnostico efectuado y las necesidades
evidenciadas en torno al tema de gestion de identidades, se debe disefar y
establecer una politica que esté alineada con la forma en que funciona la compaiiia,
sus objetivos institucionales y los del proceso, para que sea aprobada por la alta
direccién. Esta politica enmarca los principios y lineamientos que guiaran las
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actividades para desarrollar un proceso efectivo y eficiente de gestiébn de
identidades.

La politica, detallada en el Anexol, fue disefiada con base en las mejores practicas
del mercado y en los requisitos establecidos en la norma ISO:27001 y su anexo A,
con la finalidad de asegurar la confidencialidad, integridad y disponibilidad de la
informacion cuando ello se requiera.

Ahora bien, para implementar y operativizar la politica se establecen algunos
procedimientos, los cuales hacen parte del presente proyecto y se encuentran
descritos en el Anexo 2.

8.3 ESQUEMA PARA LA GESTION Y CICLO DE VIDA DE LAS IDENTIDADES.

Este entregable consiste en un modelo para gestionar de forma éptima el ciclo de
vida de las identidades de los usuarios en la compafiia, desde la creacién hasta su
baja, pasando por bloqueo, desbloqueo, activacion, inactivacion, asignacion y
derogacion de roles, teniendo en cuenta el mantenimiento de la informacién general
como: cargo, ubicacion y la identificacion respectiva dentro de la organizacion.

Para la construccion del esquema se hizo necesario establecer un analisis gap
enfatizando en los controles A.9.2 y A.9.4 del anexo A de la norma ISO 27001 para
evaluar, verificar y disefiar el plan de mejora, asi como la identificacion de los riesgos
a los que esta expuesta la organizacion. Esto se realizd6 mediante auditoria dentro
de las instalaciones, con participacion del personal involucrado con el proceso,
verificacion de logs y muestreo de casos, entre otros.

Partiendo del resultado de este analisis y del diagndstico de la organizacién se
definieron los lineamientos sobre los permisos, asignacion, autenticacion,
autorizacion de usuarios, ingreso o salida de funcionarios por término o cambio de
labores.

En desarrollo de la auditoria se evidenci6 la existencia de algunos procedimientos
documentados que no se cumplen, dado que no son aplicables 0 a que estan
obsoletos, asi como controles que no se usan, lo que puede conllevar a situaciones
de fuga o pérdida de informacion, por ejemplo.

Como resultado de lo mencionado, es de vital importancia gestionar el ciclo de vida
de las identidades para la compafiia de seguros, una vez se han definido las
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politicas y procedimientos que incluyen desde la creacion de la identidad hasta su
dada de baja, pasando por bloqueo, desbloqueo, activacion, inactivacion,
asignacion y derogacion de roles, teniendo en cuenta el mantenimiento de la
informacion general como: cargo, ubicacion y la identificacion respectiva dentro de
la compaiiia.

Asignar
Permisos

Aplicar
novedades

Gréfico 6. Ciclo de Vida de la Identidad

* Creacion
Cuando una nueva persona ingresa a la entidad, normalmente se le da acceso a
varios recursos (dependiendo de sus responsabilidades). La gestion se realiza de

la siguiente manera:

La Gerencia de Gestion Humana debe notificar a la Mesa de Servicio el ingreso del
nuevo funcionario para la creaciéon del usuario de red.

* Asignacion de Permisos
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Cuando ingresa un funcionario nuevo a la compafiia, el area de gestibn humana
notifica al supervisor de la nueva persona acerca de sus funciones y a su vez éste
se encarga de radicar el requerimiento con la mesa de servicio para que se otorguen
los permisos y accesos de acuerdo al cargo que desempefara y las politicas de la
compafia en cuanto al cumplimiento por parte del usuario sobre las directrices de
seguridad de la informacion que se tienen establecidas.

» Aplicacién de novedades

Es normal que dentro de la compafiia se presenten cambios ya sea por terminacion
de contrato, modificacion de funciones, incapacidades, licencias, entre otros. Por lo
anterior, el area de gestion humana debe notificar dichos cambios a la mesa de
ayuda y al jefe de area, con el fin de revocar o modificar los permisos asignados
sobre los servicios y/o aplicaciones y que de manera oportuna se gestionen estas
solicitudes. También se pueden presentar otro tipo de modificaciones que deben
darse a tiempo tales como copias de respaldo en caso de terminacion de labores
repentina, accesos temporales a usuarios que no pertenecen a la compafia y los
cuales se encuentran como prestacion de servicios a un término definido, o
solicitudes directas de los usuarios por temas de contrasefia o inhabilitacion de
usuarios por un uso no regular.

« Eliminacion

Cuando un funcionario termine sus labores dentro de la empresa se deben revocar
los permisos de manera inmediata. Para cumplir con este punto a cabalidad, es
importante que el jefe de area reporte al area de gestion humana antes de la
terminacion del contrato con el fin de tener el tiempo suficiente de solicitar a la mesa
de ayuda la aplicacion de los cambios.

* Responsables

Se realiza la descripcidon de los responsables por cada etapa del ciclo de vida de
gestion de identidad, descrita anteriormente:
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item Responsable Actividad
Creacion Gerencia de Gestion Humana | Notifica el ingreso del nuevo
funcionario para la creacién de
usuario de red

Mesa de Ayuda Creacion de la cuenta de red.

Gerencia de Gestion Humana | Notificacion de funciones del
nuevo funcionario
Asignacion de Permisos Jefe de Area Realiza solicitud de asignacion
de permisos (roles) para el
acceso a los recursos que se
requiere para el cumplimiento
de las funciones a realizar.
Mesa de ayuda Asignacién de permisos

Gerencia de Gestion Humana | Notifica novedades de
licencias, permisos,
vacaciones, retiros, etc.
Aplicar Novedades Mesa de ayuda Aplica las novedades segun
solicitud de la Gerencia de
Recursos Humanos con el
formato requerido y
aprobacion del jefe de area

Tabla 3. Responsables del Ciclo de Vida de la Identidad

8.4 PROGRAMA DE CAPACITACION Y SENSIBILIZACION A LOS USUARIOS
FINALES

Este programa de capacitacion y sensibilizacion consiste en documentar a los
usuarios finales respecto a las responsabilidades frente a la autogestion y a la auto-
administracion de accesos, acorde con las politicas y procedimientos disefiados,
con el fin de fomentar las competencias de los usuarios sobre este particular. Es
entonces de vital importancia capacitarlos y acogerlos para hacerlos parte del
proceso de implementacion de la gestion de identidades, asi como del cumplimiento
de las politicas y procedimientos descritos y definidos en la organizacion,
considerando que todos los usuarios deben conocer las responsabilidades que
tienen frente a la adecuada utilizacion de las aplicaciones, accesos y herramientas
que les brinda la compafia para su labor diaria.

Los lineamientos que se definieron para que hagan parte del programa de
sensibilizacién y entrenamiento basicamente consisten en:
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» Comunicacién y publicacién a los empleados de las politicas establecidas al
interior de la organizacién por medio de la intranet para conocimiento general.

* Envio de boletines mensuales via correo electronico institucional, con la
informacion requerida para conocer como se debe cuidar y garantizar la
seguridad de la informacion desde la labor ejecutada en cada uno de los cargos.

Estos boletines se elaboraron con un lenguaje de facil comprension y con las
recomendaciones mas importantes, sobre los temas que se identificaron eran los
gue se presentaban de manera recurrente entre los funcionarios. Para esto se
generd un estudio sobre las practicas y tendencias que se presentaban en la
operacion diaria y se aplicaron encuestas para determinar el nivel de
conocimiento que tiene cada funcionario frente a los compromisos en términos
de seguridad de la informacion.

Ejemplos: Articulo Escritorios limpios, responsabilidad de todos; Articulo
Prestamos de usuarios y claves; Articulo Uso seguro del correo institucional. Ver
Anexo 3, Anexo 4 y Anexo 5 respectivamente.

* Con el ideal de crear conciencia entre todas las personas que interactdan con la
organizaciéon se colocaron home screen (papel tapiz) del computador con
recomendaciones e impulso de la campafa de seguridad, de esta manera se
aporta al proceso de capacitacion y divulgacion de tips sobre las buenas
practicas. Estos solo pueden ser actualizados por el administrador de la mesa de
ayuda segun autorizacion previa. Ver Anexo 6.

* Implementacion de la semana se la seguridad donde se realizaran eventos que
permitan a las personas conocer, entender y motivarlos a hacer parte de la
seguridad y cuidados de la informacién. Esta semana se desarrolla programando
diferentes actividades y en diversos horarios para que todos los funcionarios
puedan involucrarse y conocer los temas tratados. Las actividades promueven la
participacion, son llamativas y su contenido es explicito para facilitar su
entendimiento.

El cronograma de actividades asi como su horario se indican especificamente.
Ver Anexo 7.
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9. CONCLUSIONES

El diagnoéstico de las necesidades de la organizacion en torno a la gestion de
identidades y su contexto, fue de vital importancia como insumo para obtener el
panorama actual de la compafia, establecer los procedimientos y controles a

implementar.

Se evidenciaron las falencias en el manejo de la gestion de identidades dentro de

la compaiiia.

La definicién del ciclo de vida de la identidad ajustado a la organizacion, permitié
evidenciar los mecanismos para reducir los accesos no autorizados que puedan

comprometer la informacion relevante del negocio.

Se definieron politicas, procedimientos y controles para la gestién y control de
usuarios y accesos con base en el diagnéstico realizado, con el fin de lograr la
gestion exitosa de accesos e identidades asi la administracion de los mismos,

mitigando los riesgos de seguridad de la informacion.

Se establecieron los lineamientos y recomendaciones para generar el plan de
sensibilizaciéon y entrenamiento, dirigido a los usuarios finales buscando hacerlos
parte del proceso de implementacion de la gestion de identidades y de la seguridad

de la informacion.
En el desarrollo del proyecto se apropiaron los conceptos y conocimientos de

gestion de identidad y seguridad de la informacion, adquiridos en el proceso de

formacion, en un ambito practico aplicado a una compafia de seguros.
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