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1. INTRODUCCION

Este documento presenta el trabajo de grado que tiene como objeto de estudio el analisis
y disefio de un modelo de gestidon para contrarrestar la insuficiencia o incapacidad que
tienen las mesas de servicios de Tl de las organizaciones para gestionar adecuadamente los
eventos, vulnerabilidades e incidentes de seguridad de forma tal que logre una adecuada
gestion de los mismos y garantice el cumplimiento de los requisitos de practicas de

seguridad especificas como es ISO 27001:2013.

Presenta el disefio de los procesos de gestidon de eventos de seguridad y como estos a través
de la automatizacién y de las funciones de monitoreo pueden ser integrado en el proceso
de gestion de incidentes de una mesa de servicios, este disefio aborddé también la
integracion del manejo propio de las vulnerabilidades y el tipo de solicitudes con que debe

ser reportado y registrado en la mesa de servicios

La estructura del documento parte en primera instancia de la identificacidén de los requisitos
para la gestion de incidentes de seguridad segun el anexo A.16 de ISO 27001 que son de
obligatorio cumplimiento para los sistemas certificados y que son los llevados al modelo
disefiado para su posterior tratamiento y gestion, otro de los métodos utilizados es el del
manejo de las fases de gestidn de incidentes presentados en la norma especializada 1SO
27035 que bdsicamente estan orientadas a la deteccidn, reporte, valoracién, decision,
respuestay lecciones aprendidas. Las siguientes etapas de la metodologia son las del disefo
de los criterios y del proceso como tal de la gestién de incidentes de seguridad embebido

en una mesa de servicios de TI.



2. RESUMEN EJECUTIVO

Este proyecto de grado estd orientado a crear un modelo de gestion para tratar el problema
de la insuficiencia o incapacidad de las mesas de servicios de Tl de las organizaciones para
gestionar adecuadamente los eventos, vulnerabilidades e incidentes de seguridad de la
informacidén, de forma tal que logre una adecuada gestién de los mismos y garantice
cumplimiento del total de los requisitos exigidos por el estandar ISO 27001 2013 en lo

relacionado con la gestion de los incidentes.

Como motivacién se tiene la necesidad de optimizar los recursos y hacer mas funcional la
mesa de servicios de Tl logrando que sea utilizada por los sistemas de gestién de seguridad
de la informacion para proporcionar un manejo oportuno y eficaz de los eventos, incidentes
y vulnerabilidades de seguridad, cumpliendo a cabalidad con los requisitos del sistema en
esta materia. Se contempla de igual forma el disefio y construccién del flujo de trabajo

integrado para el registro, analisis, evaluacion, respuesta y aprendizaje.

En este proyecto se trazdé como objetivos, el disefio de los procesos de gestion de eventos
de seguridad y como este a través de la automatizacion y de las funciones de monitoreo
puede ser integrado en el proceso de gestién de incidentes de una mesa de servicios, este
disefio abordd también la integracién del manejo propio de las vulnerabilidades y el tipo de

solicitudes con que debe ser reportado y registrado en la mesa de servicios.

Un segundo objetivo orientado a la creacién y definicién de los criterios de identificacion,
evaluacion vy criticidad de los incidentes de seguridad de la informacién, incluyendo la
descripcién de las condiciones requeridas para conocer si un evento puede convertirse en
un incidente de seguridad y el tipo de accidon que se debe tomar para atenderlos segun su
nivel de criticidad. Se incluye también una amplia lista de posibles incidentes para poder

clasificarlos por categorias con base en sus caracteristicas y causas que los ocasionan.



El método utilizado para desarrollar el proyecto parte en primera instancia de la
identificacion de los requisitos para la gestidon de incidentes de seguridad segun el anexo
A.16 de ISO 27001 que son de obligatorio cumplimiento para los sistemas certificados y que
son los que van a ser llevados al modelo a disefiar para su posterior tratamiento y gestidn,
otro de los métodos utilizados es el del manejo de las fases de gestién de incidentes
presentados en la norma especializada 1SO 27035 que bdsicamente estdn orientadas a la
detecciodn, reporte, valoracion, decision, respuesta y lecciones aprendidas. Las siguientes
etapas de la metodologia son las del disefio de los criterios y del proceso como tal de la

gestion de incidentes de seguridad embebido en una mesa de servicios de TI.

Un punto importante que trata este trabajo y es clave para poder hacer una adecuada
identificacion y posterior gestidn de los incidentes de seguridad es el nivel de atencién o
soporte de la mesa de servicios en donde se deben clasificar los incidentes como incidentes
de seguridad, recordando que el propdsito principal de la gestién de incidentes segun ITIL
V3 es el de solucionar la falla en el menor tiempo posible, aspecto que es utilizado en el
modelo de gestion de incidentes de seguridad como punto clave para saber que sucedié y

si la falla presentada es ocasionada por un tema pertinente a la seguridad de la informacion.

Unos de los aspectos claves que tiene el modelo de gestidon de incidentes de seguridad de
la informacidn es la inclusidn de actividades posteriores a la solucién de la falla como es el
analisis de la situacion presentada, la necesidad de continuar con la investigacion para
identificar la causa raiz del problema y la determinacién de lecciones aprendidas para lograr
conocer a detalle que debe ser mejorado para evitar la recurrencia de los incidentes en el

futuro.

El alcance del proyecto esta orientado al analisis de practicas de gestion de incidentes de Tl
y de seguridad de la informacién extrayendo los puntos mas relevantes para integrarlos y

posteriormente crear un modelo de gestidon de incidentes de seguridad de la informacién



embebido dentro del proceso de gestion de eventos e incidentes de las mesas de servicios
de TI. No considera la implementaciéon del modelo ni la aplicacion sobre alguna organizaciéon
en particular y no pretende adoptar toda la prdactica sino Unicamente los aspectos

relacionados directamente con el propdsito del proyecto.

El modelo de gestién de incidentes de seguridad de la informacién esta orientado
principalmente para las empresas que cuentan con dos aspectos fundamentales, el primero
es el de contar con una mesa de servicios (service desk) para la gestion de incidentes y
requerimientos tecnolégicos basado en modelos de gestidon de servicios de tecnologia, un
segundo aspecto es el de haber adoptado e implementado un sistema de gestion de
seguridad de la informacién y que se cuente con una certificacion que exija el cabal

cumplimiento de los requisitos de seguridad de la norma ISO 27001

Este modelo pretende establecer una linea base para la gestién de eventos, incidentes y
vulnerabilidades de seguridad de la informacién util para cualquier tipo de empresa que
tenga implementado y en funcionamiento tanto la mesa de servicios como el sistema de
gestion de seguridad de la informacién certificado en ISO 27001, sin embargo antes de ser
aplicado se debe revisar y personalizar de acuerdo a, el apetito o tolerancia al riesgo que
tenga la compainiia, la criticidad de las operaciones y de los servicios prestados, los acuerdos
de niveles de servicios establecidos con los procesos internos y con los clientes, el tipo de
sector al que pertenece la empresa, el cumplimiento de requisitos legales, contractuales y
regulatorios, el tipo y proporcidn de la poblacidon que puede verse afectada ante cualquier

indisponibilidad de las operaciones y los servicios prestados por la compaiiia.



3. JUSTIFICACION

El disefio de un proceso de gestién de incidentes de seguridad de la informacién basado en
buenas practicas de gestion de seguridad y embebido dentro de los servicios de gestion de
eventos e incidentes de una mesa de servicios de Tl es importante para atender

adecuadamente las siguientes necesidades y beneficios comunes en las organizaciones:

e Identificacidn de la mayoria de eventos e incidentes concernientes a la seguridad de

la informacion.

e Disminucién de incidentes de seguridad de la informacién presentados sobre los

sistemas informaticos por la correccidén oportuna de fallas evitando su reincidencia.

e Mayor oportunidad en la identificacidn, atencién y respuesta de los incidentes de

seguridad de la informacién.

e Centralizacién y optimizacién de recursos para la gestion de todos los eventos e

incidentes que se presentan en la organizacion.

e Cumplimiento de los requisitos de seguridad de estandares ISO 27001 para aquellas
entidades certificadas en lo relacionado con la gestion de incidentes de seguridad de

la informacion.

e Mejor relacién colaborativa entre los equipos de soporte tecnolégico y las dreas de

seguridad informatica y de la informacion

e Registro centralizado para la documentacidn de las investigaciones de seguridad y

las lecciones aprendidas para evitar la recurrencia de los incidentes

e Disposicién y uso de una de las fuentes de informacidn mds importante para la
identificacion y el andlisis de los riesgos de seguridad de la informacién como lo es

la gestidn de incidentes de seguridad



e Servir como un recurso confiable para analizar la efectividad de los controles de
seguridad de un sistema de gestién de seguridad de la informacién basado en ISO

27001.

Los indicadores que son afectados positivamente después de implementar el modelo

propuesto de gestion de incidentes de seguridad de la informacion son:

e Porcentaje de reduccion de la reincidencia de incidentes que afecten la

confidencialidad, integridad y disponibilidad de la informacién.

e Reduccién del nimero de incidentes de seguridad reportados, después de seis

meses de implementacién del modelo

Este modelo es necesario y Util para mejorar la capacidad de las mesas de servicios ya
existentes en las organizaciones en lo pertinente a la atencidn adecuada de los eventos e
incidentes de seguridad de la informacién y que a su vez cumpla con la totalidad de los
requisitos exigidos por el estandar ISO 27001 2013 en materia de gestién de incidentes. Este
modelo permite también la optimizacién de los recursos de gestidon ya existentes e
implementados para centralizar y concentrar en un Unico recurso la gestion de todos los

eventos e incidentes ocurrido en las organizaciones.



4. MARCO TEORICO Y REFERENTES

4.1 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Uno de los aspectos mas importantes de un Sistema de Gestién de Seguridad de la
Informacién basado en ISO 27001 es la gestidn de los incidentes de seguridad, el cual busca
que se le dé un manejo adecuado, oportuno y efectivo a los eventos, incidentes y

vulnerabilidades que puedan llegan a comprometer la informacién de las organizaciones.

Cuando las amenazas explotan vulnerabilidades y por consiguiente afectan a los activos de
informacidén se presentan incidentes en la organizacién que pueden incluso comprometer
sus operaciones, de alli laimportancia de gestionar adecuada y oportunamente los eventos,

incidentes y vulnerabilidad de la seguridad de la informacion.

Evento de
seguridad de la |-
informacion I

Clasificado
como

4
Incidente de

seguridad de la
informacién

Vulnerabilidades

Impacta Activos de

informacién

Operaciones

Figura 1. Relacidn de objetos en la gestion de incidentes de seguridad. Adaptado de International Organization
for Standardization 1SO, Information technology Security techniques, Information security incident
management, Part 1: Principles of incident management, 32, p. 11. Geneva, Switzerland, 2016



Para entender y poder diferenciar cada uno de estos términos se presentan las definiciones
de la norma de generalidades y vocabulario ISO/IEC 27000:2016 que es la version mas

actualiza que existe hasta la fecha

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias, puede ocurrir una
o varias veces y puede tener varias causas, puede ser algo que no ha sucedido, y algunas

veces se puede referir a "incidente" o "accidente". 1SO 27000:2016 2.25

Evento de seguridad de la informacidn: Es una ocurrencia identificada de un estado en un
sistema, servicio o red que indica una posible brecha de seguridad de la informacidn, de las
politicas, una falla de los controles o una situacién previa desconocida que puede ser

relevante a la seguridad ISO 27000:2016 2.35

Incidente de seguridad de la informacién: Uno o varios eventos de seguridad de la
informacién no deseados o inesperados que tiene una probabilidad significativa de
comprometer las operaciones del negocio y por ende amenazar la seguridad de la

informacioén ISO 27000:2016 2.36

Gestion de los incidentes de seguridad de la informacion: Proceso para detectar, reportar,
valorar, responder a, tratar con, y aprender de los incidentes de seguridad de la informacién

ISO 27000:2016 2.37

Amenaza: Causa potencial de un incidente no deseado que puede resultar en dafio en los

sistemas o en las organizaciones I1SO 27000:2016 2.57



Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas ISO 27000:2016 2.89

Equipo de respuesta a incidentes “IRT”: Equipo de personas de las organizaciones
confiables y con habilidades apropiadas para manejar los incidentes durante su ciclo de
vida. CERT (Equipo de respuesta a emergencias en computadores) y CSIRT (Equipo de
respuesta a incidentes de seguridad en computadores) son términos comunes usados para

IRT. ISO 27035-1:2016 3.2

Punto de Contacto PoC: Funcién o role organizacional definido que sirve como coordinacién
o punto focal de informacidon en todo lo concerniente a las actividades de gestion de

incidentes. ISO 27035-1:2016 3.8

La gestidn de incidentes de seguridad dentro de la familia de estandares ISO 27000 es
encontrado en las normas ISO 27002:2013 Cddigo de practicas para controles de seguridad
de la informacién, ISO 27001:2013 Anexo A.16 Gestidn de incidentes de seguridad de la
informacidn, ISO/IEC 27035:2016 Gestidn de incidentes de seguridad de la informacién -
Parte 1, Principio de la gestién de incidentes y Parte 2, Guia para planear y preparar la

respuesta a incidentes

Un sistema de gestidn de seguridad de la informacién certificado I1SO 27001 debe contar
con controles para la gestidon de incidentes, los que son comunmente encontrados como

aplicables en las declaraciones de aplicabilidad de los sistemas de gestion

Estos controles de seguridad son los requisitos propios de seguridad que se deben

considerar y adaptar en los modelos de mesas de servicios de las organizaciones cuando



estos ultimos son implementados con practicas de la gestién de servicios de tecnologia

como son ITIL dentro de la fase del ciclo de vida de la operacion del servicio.

Dentro de estos requisitos del Anexo A 16 de ISO 27001:2013 se encuentran:

e Establecer las responsabilidades y procedimientos de gestidn para asegurar una

respuesta adecuada y oportuna de los incidentes de seguridad de la informacién

e Reportar oportunamente los eventos de seguridad de la informacidn por los canales

dispuestos para tal fin

e Reportar debilidades o vulnerabilidades de seguridad de la informacién observadas

o sospechadas sobre los servicios o sistemas de informacidn de la organizacion

e Evaluar los eventos y decidir si se van a clasificar como incidentes de seguridad de

la informacion
e Dar respuesta a los incidentes de acuerdo con los procedimientos documentados

e Documentar el conocimiento adquirido al analizar y resolver los incidentes de
seguridad para que pueda ser usado para reducir la probabilidad y el impacto de

incidentes futuros, “Documentar las lecciones aprendidas”

e Recolectar la evidencia a través de la identificacion, recoleccidon, adquisicidn y

preservacion de la informacidn que pueda servir como evidencia

En resumen los aspectos indispensables con lo que debe contar las mesas de servicios
para gestionar incidentes de seguridad son: La posibilidad de registrar eventos,
incidentes y vulnerabilidad de seguridad, los criterios para la atencién de los mismos a
partir del impacto a las operaciones o el negocio, los criterios para poder determinar

cuando un evento se convierte en incidentes de seguridad, La posibilidad de registrar y



documentar las acciones de contencién y tratamiento de incidentes junto con el analisis
de la gestidon y el registro de las lecciones aprendidas para evitar la recurrencia de dichos

incidentes

La gestion de los incidentes de seguridad de la informacién es un aspecto muy
importante dentro de los sistemas de gestion basados en ISO 27001 ya que el
comportamiento de estos permite saber que tan probable es la ocurrencia de los
mismos y los posibles impactos que estos causarian a la organizacidn, dicho en otras
palabras los incidentes de seguridad suministran informacidn confiable y real muy util
para gestionar los riesgos de seguridad de la informacidn, recordando que este estandar

precisamente esta basado en un modelo de gestidn de riesgos.

Incidente de
seguridad de la
informacion

Impacta

Activos de
informacién

Operaciones

i )

Protege la seguridad de la informacién de

Gestion de incidentes Reduce
de seguridad de la

informacién

Controles

Implementa

interesadas SGSI

externas y IRTs Mejora

Figura 2. Gestién de incidentes de seguridad en relacidon con el SGSI y lo controles aplicados. Adaptado de
International Organization for Standardization ISO, Information technology Security techniques, Information
security incident management, Part 1: Principles of incident management, 32, p. 12. Geneva, Switzerland,
2016



4.2 FASES DE LA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La gestion de incidentes de seguridad de la informacién consiste de cinco fases segin ISO

270351
1. Planeacidn y preparacién
2. Deteccidn y reporte
3. Valoracién y Decisién
4. Respuesta
5. Lecciones aprendidas

Los aspectos mas importantes que considera cada fase son:

4.2.1 Planeacién y preparacion

Politica de gestion de incidentes de seguridad de la informacién y compromiso de la

alta direccién

Politicas de seguridad de la informacidn incluyendo las de gestidn de riesgos
Plan de gestién de incidentes de seguridad de la informacién
Establecimiento del IRT

Relacionamiento y conexion con organizaciones internas y externas

Soporte técnico, organizacional, operacional y otros requeridos
Concienciacién y entrenamiento sobre la gestidn de incidentes Sl

Pruebas al plan de gestidon de incidentes SI



4.2.2 Deteccidn y reporte

e Recoleccion de informacidn del conocimiento de la situacion desde entornos

locales, fuente de datos externas y otras entradas
e Monitoreo de los sistemas y las redes

e Deteccidon y notificacion de alertas de actividades andmalas, sospechosas o

maliciosas

e Coleccién de los reportes de eventos de seguridad de la informacién desde los

componentes, fabricantes, otros IRTs y los sensores automatizados

e Reportando eventos de seguridad de la informacién

4.2.3 Valoracion y decision

Valoracidon de seguridad de la informacidon y determinacion sobre los incidentes de

seguridad de la informacion

4.2.4 Respuesta

e Determinar si los incidentes Sl estan bajo el control de una investigacion
e Contenery erradicar los incidentes Sl
e Recuperarse de los incidentes S|

e Soluciény cierre de los incidentes SI

Actividad posterior

e Necesidad por continuar con la investigacion en caso de ser requerido



4.2.5 Lecciones aprendidas

e |dentificacion de lecciones aprendidas

e |dentificacidn y aplicaciéon de mejoras a la seguridad de la informacién

e |dentificacidn y aplicacion de mejoras a la gestion de riesgos Sl y de los resultados
de las revisiones por la direccion

e |dentificacidn y aplicacion de mejoras al plan de gestién de incidentes S|

e Evaluacion del desempeiio y efectividad del IRT

Algunas actividades pueden ocurrir en multiples fases del modelo de gestién de incidentes

de seguridad de la informacién, como son:

e La documentacion de la evidencia de los eventos e incidentes y de la informacién
clave, acciones correctivas de respuesta dentro del proceso de gestion y de

contencién de la falla
e Comunicacién y coordinacién con partes interesadas

e La necesidad de compartir informacion sobre los incidentes con las partes

interesadas, y equipos de respuesta, IRT externos

Es importante tener en cuenta que la complejidad del mecanismo utilizado para la gestién

de incidentes Sl es proporcional a:

e El tamafio, estructura y naturaleza del negocio, de sus activos criticos claves, sus

procesos y la necesidad de proteger los datos



e Alcance definido para el SGSI y los limites para la aplicacion de la gestion de los

incidentes SI
e Los riesgos potenciales ocasionados por los incidentes

e Las metasy estrategias de la organizacién

A continuacion, se presenta el diagrama de flujo de los eventos e incidentes de seguridad

dentro del modelo de gestidon de ISO 27035

1. International Organization for Standardization ISO, Information technology Security techniques,

Information security incident management, Part 1: Principles of incident management, 32, p 17,
Geneva, Switzerland, 2016
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4.3 GESTION DE EVENTOS E INCIDENTES EN LA FASE DE LA OPERACION DEL SERVICIO

Segun ITIL V3 la operacion del servicio estd a cargo de realizar todas las actividades
necesarias para la gestion, prestacién y el soporte de los servicios. La operacién del servicio
es responsable de que se ejecuten los procesos que optimizan los costos y la calidad del
servicio en el ciclo de vida de la gestion del servicio, de igual forma contribuye a que el
cliente (negocio) logre sus objetivos garantizando el funcionamiento eficaz de los

componentes que dan soporte al servicio

4.3.1 Gestion de eventos

En ITIL V3 un evento es un suceso que afecta la gestiéon de la infraestructura de Tl o la
provision de un servicio de Tl siendo normalmente notificaciones (alertas) generadas por
un servicio de Tl, un elemento de la configuracién o una herramienta de monitorizacion.
Una vez conocido el estado de la infraestructura se puede identificar la desviacidn respecto
al rendimiento habitual o esperado. Los sistemas de automatizacién y control son utilizados

para este fin.

Un evento se puede definir como cualquier suceso detectable o discernible que tiene
importancia para la gestion de infraestructura de Tl o para la entrega de un servicio de Tl,
asi como para la evaluacion del impacto que podria causar una desviacion sobre los

servicios.



El objetivo de la gestidn de eventos es detectar eventos, analizarlos y determinar la acciéon

de gestidon apropiada

La gestidn de eventos supervisa todos los eventos presentados en la infraestructura de Tly
lo hace a través de procesos automatizados para efectuar el seguimiento y escalamiento

ante situaciones imprevistas.

Las actividades mas importantes en el proceso de gestion de eventos son: Ocurrencia,
Notificacién, deteccién, filtrado, significado (clasificacién), correlacion, disparador,
seleccion de respuesta, evaluacién de acciones y cierre del evento. En la figura 3 se presenta

un proceso general de alto nivel para la gestion de eventos de TI

El proceso de gestiéon de incidencias cubre todo tipo de incidencias, ya sean fallos,
preguntas, consultas planteadas por usuarios o personal técnico o bien que sean detectadas

automaticamente por herramientas de monitoreo de eventos.

ITIL define una incidencia como una interrupcion no planificada o una reduccion de calidad
de un servicio de TI. El fallo de un elemento de configuracion que no haya afectado todavia

al servicio también se considera una incidencia.

4.3.2 Gestion de incidentes

Esta a cargo de restaurar el fallo del servicio lo antes posible para los clientes, de manera
gue su impacto sea minimo, incluye cualquier evento que interrumpa o pueda interrumpir

un servicio.



El proceso de gestion consta de: Identificacion, registro, categorizacién, priorizacién,

Diagnéstico inicial, Escalado, Investigacion y diagndstico, resolucion, restauracion y cierre.

El principal objetivo del proceso de gestidn de incidentes es volver a la situacién normal lo

antes posible y minimizar el impacto sobre los procesos de negocio

El valor de la gestion de incidentes reside en la posibilidad de poder controlar
oportunamente los incidentes, significando menor afectacién al negocio y una mayor
disponibilidad del servicio y la posibilidad de poder identificar mejoras potenciales en los

servicios

En la gestion de incidentes se deben considerar los siguientes elementos, los limites de
tiempo a través del establecimiento de objetivos en acuerdos de nivel de servicio (OLA) y
contratos de soporte; Los modelos de incidencias que indica los pasos necesarios para
ejecutar correctamente un proceso, lo que significa que los incidentes estandar se
gestionaran de forma correcta y dentro de los tiempos esperados; Incidentes graves que

requieren un procedimiento diferente, con plazos mas cortos y mayor urgencia.
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Todos los incidentes deben quedar registrados con sus datos, incluyendo fecha y hora. Para
disponer de un registro histérico completo hay que registrar toda la informacién sobre la
naturaleza del incidente. Se deberia registrar como minimo Un numero de referencia
exclusivo “ticket”, la urgencia, la prioridad, el nombre/identificador de quien registra, la

descripcién del sistema, las actividades de mitigacidn

Cuando se gestiona una incidencia, cada grupo de soporte investiga qué es lo que ha fallado
y diagnostica. Todas estas actividades deben quedar documentadas en el registro del
incidente. En casos en donde la incidencia es solamente de solicitud de informacion, se debe
resolver, documentar y cerrar rdpidamente por el grupo de primer nivel del centro de

servicios al usuario.

Cuando el agente del centro o mesa de servicio no puede resolver el incidente debe

escalarlo a un nivel de soporte superior que puede ser de dos maneras

A través de escalamiento funcional al grupo de segunda linea de soporte a criterio de la
mesa de servicio, si este grupo dado el caso no lo puede resolver lo debe escalar a un grupo
superior de tercer nivel en el cual se encuentran los grupos de soporte del proveedor o

fabricante del producto en caso de que se haya contratado ese servicio

El otro tipo de escalamiento es el jerarquico en el que los gestores de Tl correspondientes
deben ser avisados en caso de un incidente de prioridad alta, se usa también si no se cuenta
con los recursos suficientes para resolver el incidente. Este tipo de escalamiento consiste
en ir subiendo de nivel en la cadena de mando de la organizacién para que los directivos
responsables conozcan sobre el incidente y puedan adoptar las medidas oportunas, como

es la asignacion de mas recursos o el acudir a proveedores, entre otros.



En la figura 4 se presenta un diagrama general de la gestién de incidentes
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5. METODOLOGIA

El método utilizado para la solucién del problema de integrar los requisitos de la gestion de
incidentes de seguridad de la informacidn de I1SO 27001 dentro de la gestién de eventos e
incidentes de las mesas de servicios tecnolégicas consta de cinco etapas debidamente

desarrolladas durante el desarrollo del diseno del modelo

ETAPA 1 ETAPA 2 ETAPA3 ETAPA 4 ETAPA 5

Identificacion y relacion Entendimiento de los Identificacion y Disefio y Disefio del proceso de
de los requisitos para la procesos de gestion de seleccidn de fases establecimiento de los gestion de incidentes de
gestion de los s eventos e incidentes de s aplicables del estandar s criterios de clasificacion s seguridad de la
incidentes de seguridad tecnologia segun ITIL V3 1SO 27035 y evaluacion de informacion integrado en
Seglin 1SO 27001 incidentes de seguridad una mesa de servicios

Deteccién y reporte Entradas
Valoracién y decisién Tratamiento

Respuesta Salidas

Lecciones aprendidas

Figura 5. Etapas del marco de trabajo utilizado para el desarrollo del proyecto

Las tres primeras etapas hacen parte del proceso de estudio y analisis de normas y guias de
buenas practica ampliamente utilizadas a nivel internacional y que estan relacionadas con
la gestion de eventos e incidentes, estas primeras etapas son desarrolladas en su mayoria

dentro del marco tedrico y referencias utilizadas para el disefio del modelo.

La etapa 4 hace parte de un componente muy importante del modelo y es de los criterios a

utilizar dentro de la identificacidn de eventos e incidentes de seguridad de la informacion

Los criterios que necesitan ser definidos son:

e Criterios para clasificar los incidentes por categorias o grupos comunes



e C(Criterios para determinar cuando un evento Sl se convierte en un incidente de

seguridad

e Criterios para establecer su criticidad y urgencia

La ultima etapa es la construccién del modelo de gestion de incidentes embebido dentro de
una mesa de servicios tomando como insumos los resultados del desarrollo de las etapas

anteriores.

Este disefio es construido como un proceso que empieza con las entradas (eventos,
incidentes y vulnerabilidades), su tratamiento y el resultado o la salida de ese tratamiento

dentro de la gestion de los eventos e incidentes de seguridad

6. RESULTADOS Y DISCUSION

MODELO PARA LA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
INTEGRADO EN UNA MESA DE SERVICIOS DE TECNOLOGIA

Este modelo de gestidn esta orientado a tratar dos puntos relevantes, por un lado, esta el
cumplimiento de los requisitos exigidos en el estandar internacional ISO 27001 2013 en lo
relacionado a la gestion de incidentes de seguridad y por el otro la optimizacién de recursos
dentro de una organizacidén al integrar procesos de seguridad dentro de la mesa de servicios

ya existente.

En lo relacionado con ISO 27001 2013, el modelo de gestion propuesto trata los siguientes

aspectos de total relevancia para lograr una gestidon adecuada y oportuna de los incidentes



de seguridad, buscando la reduccién de los efectos adversos que conlleva la materializaciéon

de dichos incidentes.

-

Aspectos requeridos en un SGSI para la gestion de incidentes segun ISI/IEC
27001:2013 e incluidos en el modelo propuesto

~

Registro y gestion de eventos de seguridad

Registro y gestion de incidentes de seguridad (clasificacion)

Registro y gestion de vulnerabilidades

Criterios para la identificacidn y priorizacion de incidentes

Registro de acciones de solucidn operativa

Registro para la investigacion

Documentacion y registro Lecciones aprendidas

Cierre del incidente Y,

/. e 6 o o o o o

& Es importante tener en cuenta que este modelo esta pensado principalmente para
ajustar los flujos de gestion de incidentes de las herramientas de software ya disponibles
en las organizaciones y que son usadas para registrar y gestionar eventos, requerimientos,

incidentes y problemas de Tl a través de un canal centralizado de mesa de servicios.

Con base en lo anterior se llevan todas las necesidades de gestidn, a un esquema sencillo
de proceso, que relaciona las entradas, el tratamiento y las salidas correspondientes que

debe manejar el modelo de gestion de incidentes

ENTRADAS TRATAMIENTO

e Eventos S| o |dentificacion o Andlisis de la falla y
o Incidentes SI o (lasificacion solucion operativa
o Vulnerabilidades e Urgencia y priorizacion Investigacion
® Resolucion Lecciones aprendidas
® Restablecimiento de la Oportunidades de
operacion mejoramiento

* SI - hace refiere a Seguridad de la Informacién



6.1.2 Gestion de eventos Sl

Los eventos de seguridad (logs) al igual que los de Tl son registrados directamente sobre
los equipos o sistemas para conocer en tiempo real cualquier alerta o situacion que
hable sobre su estado o funcionamiento inusual y malintencionado. Esto implica tener
activados los logs de auditoria en los equipos y optimizados de forma tal que no

consuman en exceso los recursos de procesamiento y almacenamiento

La revisién directa sobre los logs de los equipos se vuelve muy tediosa y compleja dada
la enorme cantidad de notificaciones o eventos que se generan, por lo tanto, es
conveniente llevar todos estos datos (logs) a un dispositivo central que los recolecte y
gue puede realizar de forma oportuna y eficaz su revisién. Estas soluciones de
recoleccion de eventos son parametrizables y estan disefiadas para analizar altos
volumenes de datos y generar alertas o notificaciones segln las reglas que se hayan

establecido.

Desde el punto de vista de seguridad es de gran interés identificar oportunamente las
acciones u operaciones inusuales o malintencionadas para luego impedir que se

expanda e interrumpa las operaciones o los servicios
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Figura 5. Recoleccién de eventos de seguridad

Tal como se presenta en la figura 5, el interés de la gestidn de eventos es integrar todos
los registros de logs de los sistemas incluyendo los dispositivos de seguridad en las
redes, a un proceso de recoleccidn, andlisis y monitoreo para lograr esa proactividad y
oportunidad en la identificacién de situaciones inusuales que puedan conducir a
ataques y por consiguiente a la indisponibilidad, alteracién o fuga de informacidn de las
organizaciones. La gestion de eventos estd fuertemente ligada a la necesidad de
establecer procesos adecuados y eficaces de monitoreo de la seguridad al interior de las

empresas

6.1.3 Gestion de vulnerabilidades

La identificacién de vulnerabilidades viene de dos fuentes claves, por un lado, estan las
vulnerabilidades técnicas que son encontradas en la ejecucion de actividades de
revision de controles de seguridad implementados, resultado de la ejecucion de

actividades de auditorias de control interno, auditoria de sistemas, y las revisiones de



seguridad a través del uso de practicas de Ethical Hacking o el uso de soluciones de
busqueda (escaneo) de vulnerabilidades. La otra fuente, son las vulnerabilidades
técnicas o no técnicas que son conocidas e identificadas por los empleados,
proveedores o terceras partes y que de igual forma deben ser reportadas en los sistemas
de seguridad a través de canales adecuados para su posterior gestién y tratamiento. Las
medidas tomadas para gestionar vulnerabilidades no técnicas son mas de tipo
administrativo que recaen en la necesidad de crear o reforzar politicas de seguridad,
realizar procesos disciplinarios y fortalecer el entrenamiento y la concienciacién en

seguridad de la informacidén en las organizaciones.
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Figura 6. Entradas en la gestidn de incidentes Sl

Un componente importante del modelo de gestion de incidentes son los criterios a utilizar
para identificarlos y evaluar su criticidad y nivel de urgencia en su tratamiento



6.1.4 Atencidn de eventos, incidentes y vulnerabilidades desde la mesa de servicios

La atencidn que se le debe dar a cada uno de ellos es presentada en la siguiente relacién

Situacion Accion

Evento S| Cuando viene de la funcidn de monitoreo, se revisa y valida la
clasificacién y posteriormente se direcciona al equipo de segundo nivel

para su analisis y tratamiento correspondiente

Si cumple con los criterios y se convierte en incidente de seguridad, se
direcciona al segundo nivel mas idéneo para su posterior gestion,

resolucién y contencion de la falla presentada

Si es reportado por empleados, clientes o terceras partes, se realiza el
respectivo analisis para conocer su grado de afectacién en la
operacion, se clasifica, se determina la urgencia con que debe ser
gestionado y a quién debe ser direccionado para su posterior

tratamiento

* Es importante motivar a las personas involucradas en las operaciones
de una organizacion a reportar aquellas situaciones de falla en los
recursos tecnolégicos, debilidades o ausencia de control que pongan
en riesgos los activos de informacidn o cualquier circunstancia que
vayan en contra de las politicas o directrices corporativas, tratando que
dichos reportes sean lo mas claros y completos posibles para entender
el problema y poderlo resolver de la forma mds adecuada. A este
punto es mas importante la claridad y completitud de la informacion

que la clasificacién que le puedan dar al caso, ya es el grupo de primer




Situacion Accion

nivel de la mesa de servicios el encargado de reclasificar de forma mas

idonea el evento reportado.

Incidente SI El incidente como tal representa una mayor urgencia ya que en la
mayoria de los casos estd afectando los servicio o las operaciones de

las organizaciones

Estos incidentes se deben clasificar de acuerdo al impacto en las
operaciones del negocio o en los servicios prestados por las areas de
apoyo. Normalmente sobre estos se aplican acuerdos de niveles de
servicios en tiempos de solucién que son mas cortos segun sea la

criticidad de las operaciones para la organizacion.

Vulnerabilidad | Como ya se comentd anteriormente, este tipo de situaciones no
demanda una urgencia inmediata en su resolucion y dentro del modelo
de gestion son designados como requerimientos con un tratamiento

diferente al de los incidentes SI.

La idea de integrar la gestidon de vulnerabilidades dentro del modelo es
la centralizacion de la gestidn y en un solo sitio poder conocer que se
ha identificado y que acciones se han realizado o se van a realizar para
remediar las vulnerabilidades encontradas. Este aspecto es esencial
para los sistemas de gestidn y hace parte de los requisitos de seguridad
comunes de obligatorio cumplimiento dentro de los sistemas de
seguridad de la informacion en particular los ya certificados en 1SO

27001




6.1.5 Modelo propuesto para la gestion de eventos, incidentes y vulnerabilidades (flujo)

Dispositivos de
seguridad

2 ETHICAL HACKING

VULNERABILIDADES
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Usuarios / Clientes / 2 * Documentar la gestion de los incidentes SI
Proveedores * Gestionar la aplicacion de acciones correctivas
* Realizar investigaciones que sean pertinentes
Reportan eventos y * Documentar lecciones aprendidas
vulnerabilidades

La gestién del evento, incidente o vulnerabilidad tiene tres partes claves dentro del modelo
propuesto

Parte o grupo dentro del Funciones realizadas

modelo

Mesa de servicios e Recibe y analiza todas las solicitudes (eventos,
(Nivel 1)

incidentes y vulnerabilidades)

e Gestionar con la fuente de informacién que el
caso sea claro y que todos datos requeridos sean

obtenidos

e C(Clasifica bajo unos criterios prestablecidos los
casos que deben ser direccionados directamente

al equipo IRT de Seguridad




Parte o grupo dentro del
modelo

Funciones realizadas

Cumplir con los ANS establecidos para la gestion

realizada por esta drea

Documentar la gestion realizada

Direcciona los casos hacia los equipos de soporte
de segundo nivel para la contencion de la fallay la

recuperacion de los servicios afectados

Grupos de soporte
(Nivel 2)

Realiza las actividades de contencién y

recuperacion de la falla

Cumplir con lo ANS establecidos para la atencién y

solucidn del incidente

Documentar la gestidon y solucion realizada

Bajo unos criterios prestablecidos determinar si el
incidente ocurrido es de seguridad de la

informacion

Si no es de seguridad de la informacion debe
cerrar el caso una vez sea realizada la

documentacion de las acciones

Si es de seguridad se debe reclasificar y
direccionar al IRT de seguridad para la realizacién

del resto de actividades de gestidn




Parte o grupo dentro del Funciones realizadas
modelo

Equipos de respuesta a e Realizar las investigaciones pertinentes que sean

H H " ')
incidentes “IRT necesarias

e El propdsito de realizar investigaciones
adicionales es el de buscar la causa principal que
ocasiond el incidente, que controles de seguridad
hacen falta o son ineficientes y si se cuenta con las
evidencias suficientes para demostrar la
culpabilidad de los empleados en el incidente, lo
cual requerira el uso de procedimiento de cadena
de custodia y dependiendo del caso la

intervencion de autoridad nacional competente
e Documentar los resultados de la investigacion

e Analizar la gestién y los resultados de la
investigacion realizada para identificar controles
de seguridad de la informacién que no estan
siendo efectivos para el propésito que fueron

implementados

e |dentificar, establecer y documentar las lecciones

aprendidas

e Encontrar y gestionar la implementacion de las
oportunidades de mejoramiento del sistema de

gestion de seguridad de la informacién




Parte o grupo dentro del
modelo

Funciones realizadas

* Las lecciones aprendidas ayudan a evitar la
recurrencia de los incidentes de seguridad de la

informacion

Las lecciones aprendidas buscan conocer si los

siguientes aspectos fueron o no adecuados

El tratamiento y respuesta que se le dio al

incidente

Los tiempos de respuestas y solucion cumplieron

con los ANS pactados

La efectividad y calidad de la contencion o accidn

correctiva de la falla

La efectividad de los controles y si es necesario
realizar cambios en la definicién e

implementacién de los mismos

La calidad de la investigacién y la competencia del
equipo de soporte de segundo nivel e IRT de

seguridad para resolver y gestionar el incidente

Cerrar el incidente una vez se haya realizado la
documentacioén de investigacion y lecciones

aprendidas




6.2 CRITERIOS PARA LA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El establecimiento de criterios es fundamental para el desarrollo del proceso de gestion de

incidentes, encontrandose la necesidad de establecer los siguientes

1. Criterios para clasificar los incidentes por categorias o grupos comunes
2. Criterios para determinar cuando un evento S| se convierte en un incidente de
seguridad

3. Criterios para establecer su criticidad y urgencia

A continuaciodn, se describen las caracteristicas mas importantes de cada uno de ellos

6.2.1 Clasificacion por categorias y grupos comunes

Este criterio permite la asociacidon de incidentes por categoria y subcategorias comunes a
partir de sus caracteristicas y posibles causas, para este modelo de gestidn se trae una
relacion bastante amplia (mas de 60 subcategorias) de los posibles incidentes de seguridad
de la informacidn que pueden ser encontrados en las organizaciones o en los sistemas de
gestion de seguridad de la informacidn. Esta relacion fue construida con la integracion de
informacién encontrada en multiples referencias como es ISO 27035, ISF y los recogidos por

el conocimiento de diferentes sistemas de gestion de varias organizaciones.

Estos criterios son presentados en el Anexo A, en la parte final de este documento



6.2.2 Criterios para determinar cuando un evento es un incidente

Partiendo de las definiciones mostradas previamente en el marco tedrico se observa que la
diferentes entre estos dos conceptos es basicamente el tipo de impacto que tiene en las
operaciones o los servicios prestados en las organizaciones, los eventos se pueden ver mas
como alertas mientras que los incidentes si tienen una alta probabilidad de afectar los
servicios o en algunos casos ya se han materializado causando efectos negativos en los

servicios u operaciones de negocio.

Para determinar que un evento es un incidente de seguridad se establecen las siguientes

reglas

1. Que el evento identificado haya afectado los servicios u operaciones

2. Que registre un nimero alto de incidentes o registros de las mismas caracteristicas
y que se encuentre en la relacidon de categorias y subcategorias de incidentes de
seguridad de la informaciéon (Es muy conveniente cuando se estdn recibiendo
ataques contra los sistemas y se desea identificarlos oportunamente y realizar

contraofensivas)

3. Que evidencie una violacién de las politicas de seguridad y que exponga seriamente
la informacion o los datos de los sistemas o atente contra su disponibilidad o

integridad



6.2.3 Criterios para evaluar su impacto y urgencia

Los criterios se establecen en tres niveles de acuerdo al impacto en las operaciones o los
servicios prestados por las organizaciones y es presentado en el Anexo B de este

documento.

7. CONCLUSIONES

A pesar de arrancar el desarrollo del proyecto con un entorno netamente tecnoldgico se
fue flexibilizando y ampliando a incluir otros incidentes de seguridad mas de tipo
administrativo de la seguridad de la informacién, lo que indudablemente le da un mayor
alcance al modelo de cara a cumplir con los requisitos de ISO 27001 que no trata solamente
temas tecnoldgicos. Asi mismo la solucidn trata todo tipo de incidentes (tecnoldgicos y no
tecnoldgicos) canalizandolos a través de un Unico punto central como es la mesa de
servicios. Esto puede observarse tanto en los criterios definidos como en el flujo para la

gestion de los incidentes de seguridad de la informacion.

A pesar de que se cumplié con el objetivo de disefiar criterios para la identificacién,
evaluacion y criticidad de los incidentes de seguridad, estableciendo una amplia relacién de
posibles tipos de incidentes tanto tecnoldgico como no tecnoldgico comunmente
presentado en las organizaciones, es importante que antes de ser aplicados sean revisados
y ajustados a la medida de las necesidades de la empresa para garantizar que los que se
utilicen reflejen los tipos de incidentes que normalmente se pueden presentar en la
organizacién segun, el tipo de negocio, el sector al que pertenece la empresa y el tipo de
riesgos de seguridad de la informacion a los que estd expuesta. El criterio sugiere también
el nivel de soporte que debe clasificar el incidente como incidente de seguridad el cual debe
ser revisado antes de ser aplicado, considerando la estructura de los procesos de gestidn

de tecnologia establecidos, la existencia de equipos de respuesta a incidentes debidamente



conformados y el grado de competencia y entrenamiento de los empleados involucrados

en materia de seguridad de la informacion.

El modelo propuesto para la gestiéon de incidentes de seguridad de la informacién esta
orientado principalmente para las empresas que cuentan con dos aspectos fundamentales,
el primero es el de contar con una mesa de servicios (service desk) para la gestién de
incidentes y requerimientos tecnoldgicos basado en modelos de gestidon de servicios de
tecnologia, un segundo aspecto es el de haber adoptado e implementado un sistema de
gestion de seguridad de la informacién y que se cuente con una certificacion que exija el
cabal cumplimiento de los requisitos de seguridad de la norma ISO 27001. El modelo diseio
es de mayor utilidad para las empresas que cuente con las dos condiciones mencionadas en

este parrafo.

Antes de aplicar este modelo en una empresa, es importante revisarlo y personalizarlo de
acuerdo a, el apetito o tolerancia al riesgo que tenga la compaiiia, la criticidad de las
operaciones y de los servicios prestados, los acuerdos de niveles de servicios establecidos
con los procesos internos y con los clientes, el tipo de sector al que pertenece la empresa,
el cumplimiento de requisitos legales, contractuales y regulatorios, el tipo y proporcion de
la poblacién que puede verse afectada ante cualquier indisponibilidad de las operaciones y

los servicios prestados por la compania.
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9. ANEXOS

A. CRITERIOS DE CLASIFICACION POR CATEGORIAS Y SUBCATEGORIAS DE LOS
INCIDENTES DE SEGURIDAD DE LA INFORMACION

Este anexo presenta los criterios tanto técnicos como no técnicos para poder determinar si
una situacidn particular presentada es un incidente de seguridad, contiene una amplia
cantidad de denominaciones de categorias y subcategorias de incidentes segun el efecto o
la causa que lo ocasiona, pensando en cubrir la mayor cantidad de situaciones comunes que
son presentadas al interior de la organizaciones, sin embargo no es exhaustiva y puede
requerir la inclusién de nuevos elementos segun las necesidades particulares de las

organizaciones.

Presenta de igual forma una guia basica para establecer que nivel de soporte es el mas
competente para determinar si la situacion presentada corresponde a un incidente de
seguridad de la informacién ya que es imposible determinar en una primeria instancia si por
ejemplo una falla de un equipo de cémputo esta relacionada directamente con un incidente
de seguridad de la informacidn. La definicion de niveles (columna 3) dependera de la

estructura de la organizacion, del conocimiento de los empleados que conforman dichos

procesos y del nivel de madurez de sus procesos tecnoldgicos.

NIVEL DE SOPORTE EN
CATEGORIAS SUBCATEGORIAS DONDE SE DEBE REFERENCIA
CLASIFICAR
Ejecucion de Denegacién de Servicio Nivel 2 co1sco1
Hacking Nivel 2 C01SC02
ATAQUES Ejecucion de Pruebas Maliciosas o .
INFORMATICOS | Escaneos Nivel 2 C015C03
(EXTERNO/ . R .
INTERNO) Cracking de Contrasefias Nivel 2 C01SCo4
Cracking de llaves Nivel 2 C01SCo05
Desfiguracién o alteracién de pagina .
e pag Nivel 2 C015C06




NIVEL DE SOPORTE EN

CATEGORIAS SUBCATEGORIAS DONDE SE DEBE REFERENCIA
CLASIFICAR
Suplantacién de sitios Web Nivel 2 co1sco7
Suplantacién de identidad de usuarios Nivel 2 C01sC08
Alteracién del trafico en la red Nivel 2 C01sCco9

Eavesdropping (escuchar secretamente

LY . Nivel 2 co1scio
la comunicacién de los demas)
Distribucién de virus de computador & Nivel 2 co1sc11
Introduccién de troyanos Nivel 2 C01SC12
Introduccién de cddigo malicioso .
(malware) Nivel 2 C01SC13
Ejecucion de actividades de ingenieria .
o C015C14
Aprovechamiento de vulnerabilidades Nivel 2 C01SC15
Distribucién de spam Nivel 2 C01SsC16
Acceso no autorizado a sistemas o .
redes Nivel 2 C02sC01
Cambio de privilegios de sistema sin Nivel 2 C025C02

autorizacion

Cambio o adicion de software sin
i 1
autorizacién €025C03
Modificacidn o insercion de
transacciones, archivos o bases de Nivel 2 C02SC04
datos sin autorizacion
Uso inadecuado de sistemas que .
. : a Nivel 2 C025C05
generan interrupcion
ABUSO Y USO Uso inadecuado de sistemas para .
INADECUADO AL generar fraudes Nivel 2 C025C06
INTERIOR DE LA Descarga o envi6 de contenido .
ORGANIZACION | inapropiado C025C07
Falsificacién de documentos (Ej.
Falsificacidn de los certificados, Nivel 1 C02SC08
formularios de solicitud de crédito, etc.)
Instalacién de software no autorizado Nivel 1 C02SC09
Posesién y almacenamiento de
contenido ilegal en equipos
corporativos (Pornografia infantil, :
P (Pornog Nivel 1 C025C10

copias de musica, videos, libros o
documentos que violen la propiedad
intelectual, Informacidn personal sin la




CATEGORIAS

SUBCATEGORIAS

NIVEL DE SOPORTE EN
DONDE SE DEBE
CLASIFICAR

REFERENCIA

autorizacién de los titulares de
informacién, racismo, violencia)
Revela.cién_f:le informacion secreta de Nivel 2 C025C11
autenticacion
Divulgacion de informacion sensible del .
: C02SC12
negocio
Pirateria de software Nivel 1 C03sCo1
Robo de informacién de negocio Nivel 1 C03SC02
Ro.bo.de informacién personal (ej.: C035C03
Phishing)
ROBO Robo de equipo de computo C03SC04
Robo de informacién de autenticacion C03SC05
Robo o l:ISO no autor_lzado de Nivel 1 C03SC06
credenciales bancarias
Robo de software Nivel 1 C03sCo7
Malfuncionamiento de las aplicaciones
de software de negocio desarrollados Nivel 2 C04scCo1
internamente
Malfuncionamiento de las aplicaciones .
MALFUNCIONAMIENTO de software de negocio de terceros Nivel 2 C04SC02
DEL SOFTWARE O DE
LOS SISTEMAS Malfuncionamiento de software de Nivel 2 C04SC03
sistemas
Malfuncionamiento de computadores o Nivel 2 C04SC04
equipos de computo
Dafio o pérdida de las instalaciones de Nivel 2 CO55C01
computo
Daﬁ.o. o pérdida de los equi.pos Nivel 2 C055C02
auxiliares o complementarios
Desastres naturales Nivel 2 C0O5SC03
INTERRUPCION DE . o .
SERVICIOS Fallas en el fluido eléctrico Nivel 2 C05SC04
Fallas en las redes de comunicaciones Nivel 2 C05SCO05
Fallas en los sistemas de aires Nivel 2 CO5SC06
acondicionados
Fallas en el suministro de agua Nivel 2 C05SCo07




NIVEL DE SOPORTE EN

CATEGORIAS SUBCATEGORIAS DONDE SE DEBE REFERENCIA
CLASIFICAR

Sobrecarga de sistema (Saturacion de la

capacidad de los sistemas de Nivel 2 C05SC08
informacion)
Errores de usuario Nivel 2 C06SC01
E h int ti .
rror humano interno cometido por Nivel 2 C065C02
empleados
ERROR HUMANO E;::’rtzumano externo cometido por el Nivel 2 C065C03

Error humano por personal de T,
Telecomunicaciones o personal que Nivel 2 C06SC04
administra los archivos fisicos

Efectos imprevistos con la entrada de

nuevos procesos de negocio o Nivel 2 C07sCo1
modificados

Efectos imprevistos de cambios en Nivel 2 C075C02
software

Efectos imprevistos en cambios de

EFECTOS IMPREVISTOS | informacidén de negocio Nivel 2 c075co3
OCASIONADOS POR
CAMBIOS Efectos imprevistos de cambios a Nivel 2 C075C04
equipos de computo o comunicaciones
Efectos imprevistos de cambios .
organizacionales Nivel 2 C075C05
Efectos imprevistos de cambios a .
procesos de usuarios o instalaciones Nivel 2 C075C06
Solicitud de informacidn por parte de la .
policia Nacional Nivel 2 C08sCo1
Solicitud de informacidn por parte de la .
fiscalia Nivel 2 C08SC02
SOLICITUDES ENTES DE | Solicitud de informacion por parte de la
CONTROL, Super Intendencia de Industria y Nivel 2 C08SC03
SUPERVISION & Comercio
CLIENTES Solicitud de informacidn por parte de
los clientes (Ej. Consultas y reclamos en .
materia de proteccion de datos Nivel 2 C085C04
personales)
Solicitud de informacion por parte de la .
Super Intendencia Financiera Nivel 2 C085C05
Incumplimiento de las politicas .
WAZRI & Nivel 2 C09sCo1

seguridad de la informacion




NIVEL DE SOPORTE EN

CATEGORIAS SUBCATEGORIAS DONDE SE DEBE REFERENCIA
CLASIFICAR
INCUMPLIMIENTO DE | Incumplimiento de los requisitos legales
DIRECTRICES Y (Ej. Proteccién de datos personales, Nivel 2 C09sC02
POLITICAS Habeas data)
9 64

B. CRITERIOS PARA EVALUAR SU IMPACTO Y URGENCIA

Los criterios se establecen en tres niveles de acuerdo al impacto en las operaciones o los

servicios prestados por las organizaciones

Los valores a establecer para los tiempos de solucidon dependeran de la criticidad de los
servicios y operaciones de la empresa, los acuerdos de niveles de servicios ya establecidos

y el apetito o tolerancia al riesgo por parte de la organizacion

Nivel de

e Caracteristicas Urgencia de gestion
criticidad g &

De inmediato

Se materializé y generd la interrupcién
de las operaciones o los servicios criticos

de la compaiiia Resolucion operativa
de las fallas
e Seregistra un niumero considerable de tecnoldgicas en un
registros (logs) similares exitosos y se tiempo no superior
determina que la organizacion esta aldia
siendo sometida a un ataque Notificacién

inmediata al area de

RRHH para inicio de
organizacion a sanciones ante el proceso disciplinario

e Se materializd y expone a la

incumplimiento de requisitos legales y




Nivel de

criticidad

MEDIA

Caracteristicas

regulatorios (Ej. Fuga de datos
personales)

Genera una afectacion total de los
sistemas de informacion criticos

Se fuga, pierde o altera informacion
confidencial o privada con claras
evidencias de incumplimiento de las
directrices de seguridad por parte de los
empleados y proveedores

Urgencia de gestion

Notificacion
inmediata al area de
compras y juridica
para determinar el
tipo de accidn que se
realizara sobre el
proveedor
involucrado

Se materializd y generd la afectacion de

las operaciones o los servicios no criticos

de la compainiia

Genera una afectacion parcial del total
de equipos de computo de la
organizacioén, no superior del 20%

Se registra un numero considerable de
registros (logs) similares de rechazo y se
observa que estan intentando atacar la
infraestructura tecnoldgica

Genera la indisponibilidad de sistemas
de informacidn no criticos o
imprescindibles para la entrega de
productos o servicios

A pesar de que se evidencia un claro
incumplimiento intencional de las
directrices de seguridad por parte de los
empleados y proveedores, no se expone
informacién confidencial, privada o
personal y no se afecta tampoco la
disponibilidad de los sistemas de
informacién

A concertar con la
organizacién en
equivalencia con
otros criterios de
valoracion internos

Resolucién operativa
de las fallas
tecnoldgicas en un
tiempo no superior
a 3dias

Notificacion
inmediata al area de
RRHH para llamado de
atencion al empleado

Notificacion
inmediata al drea de
compras para realizar
el llamado de
atencién al proveedor
y la definicién de
acciones correctivas
por parte de este




Nivel de
criticidad

Caracteristicas

operaciones de la organizacién

Genera una afectacion parcial del total
de equipos de cdmputo de la
organizacién, no superior del 5%

Fallas leves de incumplimiento de las
directrices de seguridad de la
informacién ocasionadas mds por
desconocimiento de los empleados o
proveedores

No afecta, ni interrumpe los servicios u A concertar con la

Urgencia de gestion

organizacion en
equivalencia con
otros criterios de
valoracion internos

Resolucién operativa
de las fallas
tecnolégicas en un
tiempo no superior
a 5dias




