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1 INTRODUCCIÓN 

 

Definitivamente internet se ha convertido en una herramienta cotidiana de uso 

masivo en donde se encuentra alojada una gran cantidad de información 

fundamental para el ser humano en pro de su crecimiento intelectual; pero al 

transcurrir de los años internet se ha desarrollado para facilitar la comunicación 

entre cualquier ser humano. 

 

Internet también es una herramienta que facilita las tareas de cualquier usuario 

como por ejemplo transacciones bancarias, intercambio de información personal 

con las redes sociales entre otras, pero esta importante herramienta se ha 

convertido en un medio delincuencial bastante concurrido y con efectividad alta. 

 

Las organizaciones pueden presentar incidentes informáticos que puede repercutir 

en daños a sus activos informáticos, fuga de información confidencial o 

denegación de servicio de activos corporativos importantes, es allí donde los 

analistas forenses realizan una tarea importante para verificar como se produjo el 

incidente informático y que mecanismos utilizaron los delincuentes informáticos 

para ingresar al sistema o al perímetro informático. 

 

En esta ocasión realizaremos un análisis forense de una pieza de malware en un 

ambiente simulado con técnicas forenses actuales recorriendo y describiendo 

todos los pasos para determinar la ocurrencia del caso. 
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2 RESUMEN EJECUTIVO 

 

El trabajo de grado está diseñado para ayudar a los profesionales de la seguridad 

a desarrollar una estrategia para atender un incidente informático en una 

organización que involucre malware. 

 

Es de interés para los administradores de recursos de información, los directores 

de seguridad informática y los administradores, y tiene un valor especial para 

todos aquellos que intentan estrategias para incident response en una 

organización. 

 

La realización de ejercicios de incident response que permita determinar la 

naturaleza de los ataques informáticos permite aprender a conocer nuevas 

técnicas de ataque, conocer en mayor medida el conocimiento del funcionamiento 

de los sistemas informáticos, establecer procedimientos internos de análisis 

forense y diagnosticar la ocurrencia de los ataques informáticos.  

 

La carencia de laboratorios y equipos de pruebas a causa de restricciones 

presupuestarias puede imposibilitar la realización de ataques simulados de gran 

escala, adicionalmente las herramientas forenses pueden tener un alto costo como 

por ejemplo Encase. Para asegurar los fondos necesarios para las pruebas, es 

importante que los directivos sean conscientes de los riesgos y consecuencias de 

los ataques, así como de las medidas de seguridad que se pueden adoptar para 

proteger al sistema, incluidos los procedimientos de las pruebas.  

 

Si es posible, se deben probar físicamente y documentar todos los casos de 

ataque para determinar las mejores directivas y controles de seguridad posibles 
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que se van a implementar de acuerdo a las lecciones aprendidas obtenidas en 

cada incidente. 

 

Para realizar este trabajo de grado se utilizó como guía base la referencia de NIST 

SP 800-86 Guide To Integrating Forensic Techniques Into Incident Response en la 

cual realizamos 4 fases: 

 

 

 

Bajo estos pasos realizamos el análisis de una muestra de malware de manera 

estática, adicionalmente se  realiza una matriz con las herramientas importantes 

que se pueden realizar para el análisis forense de malware. 

 

En el presente proyecto utilizamos una muestra de malware de un troyano que 

obtiene una alta cantidad de información de su víctima, se evidencia procesos y 

métodos del troyano y como se engaña a la víctima para su infección. 
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Esperamos este trabajo de investigación y análisis de un alto contenido técnico 

sea del agrado de los lectores y esperamos que sea una motivación para 

enriquecer la investigación forense en el país. 
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3 JUSTIFICACIÓN 

 

Un ataque informático consiste en aprovechar alguna debilidad o falla en el 

software; el ataque de ser efectivo puede causar serios problemas para una 

organización desde todos los frentes, incluso en su imagen para sus clientes y 

proveedores. 

 

Cada día se descubren nuevos puntos débiles y, por lo general, son pocos los 

responsables en el área informática que comprenden en su justa medida la 

importancia que tiene la seguridad y cómo pueden abordar el grave problema que 

existe detrás de vulnerabilidades que permiten a un atacante ingresar a un 

perímetro informático y sustraer datos organizacionales sensibles o generar 

saboteo en los activos informáticos. 

 

Teniendo en cuenta este escenario donde los principales actores son las 

organizaciones de cualquier magnitud, los sistemas de información, el dinero, y 

delincuentes informáticos se torna realmente necesario y fundamental idear 

estrategias de seguridad que permita establecer barreras defensivas orientadas a 

mitigar efectivamente ataques tanto externos como internos. 

 

Pero para lograr mitigar de manera eficaz el impacto provocado por los ataques 

informáticos, es de capital importancia conocer de qué manera atacan y cuáles 

son los puntos débiles de un sistema comúnmente explotado en los que se deben 

enfocar los esfuerzos de seguridad tendientes a la prevención de los mismos. 

 

Bajo esta investigación se desarrollará un ejercicio de análisis forense con una 

pieza de malware donde con ayuda de herramientas forenses se diagnosticará su 

funcionamiento, actividades dentro de la máquina objetivo, y toda evidencia que 
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permita determinar la ocurrencia del incidente simulado, adicionalmente se 

detallará las herramientas forenses utilizadas que pueda enriquecer una 

investigación forense ante una eventualidad que involucre malware. 
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4 MARCO TEÓRICO 

 

El análisis forense lo podemos definir como “un conjunto de principios y técnicas 

que comprende el proceso de adquisición, conservación, documentación, análisis 

y presentación de evidencias digitales”1, en este caso llevamos el análisis forense 

al campo de la examinación proactiva de malware en el cual nos preparamos para 

evaluar paquetes maliciosos y examinar su comportamiento, tal como lo realizan 

diferentes laboratorios de prestigiosos fabricantes para construir sus patrones de 

remediación en sus antivirus. 

 

La evidencia digital es la materia prima para los investigadores donde la 

tecnología informática es parte fundamental del proceso. Sin embargo, y 

considerando el ambiente tan cambiante y dinámico de las infraestructuras de la 

computación y comunicaciones, es preciso detallar las características propias de 

dicha evidencia en este entorno. La evidencia digital, para aquellos que la 

identifican y analizanen la búsqueda de la verdad, posee entre otros elementos 

que la hacen un constante desafío, las características siguientes: 

 

 Es volátil 

 Es Anónima 

 Es duplicable 

 Es alternable y modificable 

 Es eliminable2 

 

                                                           

1
 DELGADO, Miguel. Análisis Forense Digital, CriptoRed, p5 

2
 CANO, Jeimy. Computación Forense, Alfaomega, p22 
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La estrategia proactiva es un conjunto de pasos predefinidos que deben seguirse 

para evitar ataques antes de que ocurran. Entre estos pasos se incluye observar 

cómo podría afectar o dañar el sistema, y los puntos vulnerables. 

 

Estos son los tres pasos de la estrategia proactiva: 

 Determinar el daño que causará el ataque. 

 Establecer los puntos vulnerables y las debilidades que explotará el ataque. 

 Reducir los puntos vulnerables y las debilidades que se ha determinado en 

el sistema para ese tipo de ataque específico3. 

 

El seguimiento de estos pasos para analizar los distintos tipos de ataques tiene 

una ventaja adicional: comenzará a emerger un modelo, ya que en los diferentes 

factores se superponen para diferentes ataques. Este modelo puede ser útil al 

determinar las áreas de vulnerabilidad que plantean el mayor riesgo para la 

empresa. También es necesario tomar nota del costo que supone la pérdida de los 

datos frente al de la implementación de controles de seguridad. 

 

Las directivas y controles de seguridad no serán, en ningún caso, totalmente 

eficaces al eliminar los ataques. Éste es el motivo por el que es necesario 

desarrollar planes de recuperación y de contingencia en caso de que se 

quebranten los controles de seguridad. 

 

4.1   Determinar el daño posible que puede causar un ataque 

 

Los daños posibles pueden oscilar entre pequeños fallos del equipo y una pérdida, 

considerable de datos. El daño causado al sistema dependerá del tipo de ataque. 

                                                           

3
 BENSON, Cristopher. Security strategies. Microsoft Technet 
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Si es posible, utilice un entorno de prueba o de laboratorio para clarificar los daños 

que provocan los diferentes tipos de ataques. Ello permitirá al personal de 

seguridad ver el daño físico que causan los ataques experimentales. No todos los 

ataques causan el mismo daño. 

 

4.2   Proceso de Análisis 

 

El  proceso  de  análisis  se  puede  categorizar  de  diferentes  maneras  según  

las  técnicas  que  se  usen.  Por  ejemplo existen análisis vivos en los cuales se 

analiza el sistema comprometido online. En este tipo de casos se trata de analizar 

el contenido volátil (principalmente la memoria) aunque también el no volátil es 

analizado, ya que  cuanta  más  información  se  tenga  mayor  detalle  del  ataque  

se  sabrá.  Cuando  se  hace  el  análisis  volátil  hay  que tener mucho cuidado 

con la confiabilidad de la información que nos devuelve el sistema operativos ya 

que hay  ataques  en  los  que  el  intruso  llega  a  modificar  al  kernel  y  de  esta  

manera  puede  interceptar  nuestras  peticiones al SO y ocultar información.  

 

Otro  detalle  importante  del  análisis  forense  es  el  grado  de  abstracción  de  la  

información  recolectada.  Aunque  uno  puede  leer  bit  a  bit  la  evidencia,  

resulta  ineficiente  por  el  tiempo  que  se  tarda  en  encontrar  la  información  

(aunque  en  algunos  casos  sea  la  única  manera).  Para  eso  uno  se  ayuda  

con  herramientas  (algunas  provistas  por  el  sistema  operativo).  Hay  varias  

herramientas  en  el  mercado  y  muchas  de  ellas  libre  y  otras  comerciales.  

 

El análisis forense no se limita solamente a una computadora aislada sino que 

todo lo contrario. Tener información  sobre  las  conexiones  realizadas  en  una  
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red  o  el  análisis  de  varias  computadoras  a  la  vez,  puede  ayudar a 

reconstruir acciones del intruso4. 

 

4.3   Técnicas de análisis forense 

 

El análisis de un archivo binario puede dividirse (como en todo análisis forense) en 

dos partes: El análisis estático y el análisis dinámico.  

 

Haciendo un análisis estático podemos conocer un montón de información del 

binario y poder predecir el comportamiento. En cambio, el análisis dinámico sirve 

para entender mejor la interacción con el usuario y el sistema operativo.   

 

El análisis estático implica varias formas inspección que no involucra la ejecución 

del binario, lo que es realizado por el análisis dinámico.  

 

El  análisis  dinámico  permite  hacer  el  seguimiento  o  alterar  el  flujo  de  

ejecución  utilizando  aplicaciones de monitoreo.  

 

Como  el  comportamiento  del  binario  es  desconocido,  es  importante  aislar  la  

ejecución  del  mismo. Una buena forma seria creando una máquina virtual con 

una vmware.  

 

Potencialmente, las técnicas de análisis estático hacen posible conocer todo 

acerca del binario, mientras  que  las  técnicas  de  análisis  dinámico  están 

restringidas  por  la  capacidad  de  interactuar  presente en el ejecutable. No 

                                                           

4
 Análisis Forense, Fiuba, p6 
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obstante, en muchas situaciones para complementar un análisis estático completo 

se requiere además aplicar alguna técnica de análisis dinámico.5 

 

4.4    Guías de investigación forense 

 

A  continuación  se  enuncian  siete  guías  existentes  a  nivel  mundial  de  

mejores prácticas en computación forense.  

 

 RFC 3227  

El  “RFC  3227:  Guía  Para  Recolectar  y  Archivar  Evidencia”  (Guidelines  for   

Evidence Collection and Archiving) [GuEvCo02], escrito en febrero de 2002 por 

Dominique  Brezinski  y  Tom  Killalea,  ingenieros  del  Network  Working  Group.  

 

Es un documento que provee una guía de alto nivel para recolectar y archivar 

datos  relacionados  con  intrusiones.  Muestra  las  mejores  prácticas  para   

determinar   la   volatilidad   de   los   datos,   decidir   que   recolectar,   desarrollar 

la  recolección  y  determinar  cómo  almacenar  y  documentar  los  datos.  

 

También explica algunos conceptos relacionados a la parte legal. Su estructura es:  

a) Principios durante la recolección de evidencia: orden de volatilidad de los datos, 

cosas para evitar, consideraciones de privacidad y legales.  

b) El proceso de recolección: transparencia y pasos de recolección.  

c) El proceso de archivo: la cadena de custodia y donde y como archivar6.  

 

                                                           

5
 Análisis Forense, Fiuba, p13 

6
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p12 
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 Guía de la IOCE  

 

La  IOCE  [IOCE06],  publico  “Guía  para  las  mejores  prácticas  en  el  examen  

forense de tecnología digital” (Guidelines  for  the  best  practices  in  the  forensic  

examination  of  digital  technology)  [IOCE02].  El  documento  provee  una  serie  

de  estándares,  principios  de  calidad  y  aproximaciones  para  la  detección  

prevención,  recuperación, examinación y uso de la evidencia digital para fines 

forenses.  

 

Cubre  los  sistemas,  procedimientos,  personal,  equipo  y  requerimientos  de  

comodidad  que  se  necesitan  para  todo  el  proceso  forense  de  evidencia 

digital,  desde  examinar  la  escena  del  crimen  hasta  la  presentación  en  la  

corte. Su estructura es:  

 

a) Garantía de calidad (enunciados generales de roles, requisitos y pruebas de  

aptitud  del  personal,  documentación,  herramientas  y  validación  de  las  

mismas y espacio de trabajo).  

b) Determinación de los requisitos de examen del caso.  

c)  Principios  generales  que  se  aplican  a  la  recuperación  de  la  evidencia  

digital (recomendaciones generales, documentación y responsabilidad).  

d) Prácticas aplicables al examen de la evidencia de digital.  

e)  Localización  y  recuperación  de  la  evidencia  de  digital  en  la  escena:  

precauciones,   búsqueda   en   la   escena,   recolección   de   la   evidencia   y   

empaquetado, etiquetando y documentación.  

f) Priorización de la evidencia.  

g) Examinar la evidencia: protocolos de análisis y expedientes de caso.  

h) Evaluación e interpretación de la evidencia  

i) Presentación de resultados (informe escrito).  

j) Revisión del archivo del caso: Revisión técnica y revisión administrativa.  
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k) Presentación oral de la evidencia.  

l) Procedimientos de seguridad y quejas. 7 

 

 Investigación en la Escena del Crimen Electrónico (Guía DoJ 1)  

 

El Departamento de Justicia de los Estados Unidos de América (DoJ EEUU), 

publico  “Investigación  En  La  Escena  Del  Crimen  Electrónico”  (Electronic 

Crime  Scene  Investigation:  A  Guide  for  First  Responders)  [ElCr01].  Esta  

guía se enfoca más que todo en identificación y recolección de evidencia. Su 

estructura es:  

 

a)  Dispositivos  electrónicos  (tipos  de  dispositivos  se  pueden  encontrar  y  cual 

puede ser la posible evidencia).  

b) Herramientas para investigar y equipo.  

c) Asegurar y evaluar la escena.  

d) Documentar la escena.  

e) Recolección de evidencia.  

f) Empaque, transporte y almacenamiento de la evidencia.  

g) Examen forense y clasificación de delitos.  

h) Anexos (glosario, listas de recursos legales, listas de recursos técnicos y listas 

de recursos de entrenamiento)8.  

 

 

 

 

                                                           

7
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p12 

8
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p12 
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 Examen Forense de Evidencia Digital (Guía DoJ 2)  

 

Otra guía del DoJ EEUU, es “Examen Forense de Evidencia Digital” (Forensic 

Examination  of  Digital  Evidence:  A  Guide  for  Law  Enforcement)  [FoEx04].   

 

Esta  guía  está  pensada  para  ser  usada  en  el  momento  de  examinar  la  

evidencia digital. Su estructura es:  

 

a) Desarrollar políticas y procedimientos con el fin de darle un buen trato a la 

evidencia.  

b) Determinar el curso de la evidencia a partir del alcance del caso.  

c) Adquirir la evidencia.  

d) Examinar la evidencia.  

e) Documentación y reportes.  

f) Anexos (casos de estudio, glosario, formatos, listas de recursos técnicos y listas 

de recursos de entrenamiento)9.  

 

 Computación Forense - Parte 2: Mejores Prácticas (Guía Hong Kong)  

 

El ISFS, Information Security and Forensic Society (Sociedad de Seguridad 

Informatica y Forense) creada en Hong Kong, publico “Computación Forense 

Parte 2: Mejores Practicas” (Computer Forensics – Part 2: Best Practices)  

 

[CoFor04] Esta  guía  cubre  los  procedimientos  y  otros  requerimientos  

necesarios involucrados en el proceso forense de evidencia digital, desde el 

                                                           

9
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p12 
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examen de la escena del crimen hasta la presentación de los reportes en la corte. 

Su estructura es:  

 

a) Introducción a la computación forense.  

b) Calidad en la computación forense.  

c) Evidencia digital.  

d) Recolección de Evidencia.  

e) Consideraciones legales (orientado a la legislación de Hong Kong).  

f) Anexos10.  

 

 Guía  De  Buenas  Prácticas  Para  Evidencia  Basada  En  Computadores  

(Guía Reino Unido)  

 

La ACPO, Association of Chief Police Officers (Asociación de Jefes de Policía), del 

Reino  Unido  mediante  su  departamento  de  crimen  por  computador,  publico 

“Guía de Buenas Prácticas para Evidencia basada en Computadores” (Good  

Practice  Guide  For  Computer  Based  Evidence)  [GoPra99].   

 

La  policía  creó  este  documento  con  el  fin  de  ser  usado  por  sus  miembros  

como  una  guía  de  buenas  prácticas  para  ocuparse  de  computadores  y  de  

otros  dispositivos electrónicos que puedan ser evidencia.  

 

Su estructura es:  

a) Los principios de la evidencia basada en computadores.  

b) Oficiales atendiendo a la escena.  

c) Oficiales investigadores.  

                                                           

10
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p12 
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d) Personal para la recuperación de evidencia basada en computadores.  

e) Testigos de consulta externos.  

f) Anexos (legislación relevante, glosario y formatos)  

 

Guía Para El Manejo De Evidencia En IT (Guía Australia) Standards Australia 

(Estándares de Australia) publico “Guía Para El Manejo De   Evidencia   En   IT”   

(HB171:2003   Handbook   Guidelines   for   the   management of IT evidence) 

[HBIT03].  

 

Esta guía no está disponible para su libre distribución, por esto para su 

investigación se consultaron los artículos “Buenas   Prácticas   En   La  

Administración   De   La   Evidencia   Digital”   [BueAdm06] y “New Guidelines to 

Combat ECrime” [NeGu03].  

 

Es una guía creada  con  el  fin  de  asistir  a  las  organizaciones  para  combatir  

el  crimen  electrónico.   Establece   puntos   de   referencia   para   la   

preservación   y   recolección de la evidencia digital.  

 

Detalla el ciclo de administración de evidencia de la siguiente forma:  

a) Diseño de la evidencia.  

b) Producción de la evidencia.  

c) Recolección de la evidencia.  

d) Análisis de la evidencia.  

e) Reporte y presentación.  

f) Determinación de la relevancia de la evidencia11. 

 

                                                           

11
 ZUCCARDI, Giovanni, Gutiérrez Juan David. Informática Forense, p14 
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 NIST SP800-86 

 

La serie NIST SP 800 la cual es un conjunto de documentos que facilita desde el 

gobierno federal de los Estados Unidos, describe directrices en seguridad de la 

información por el Instituto Nacional de Estándares y Tecnología. 

 

En el documento SP800-86 proporciona la gestión y buenas prácticas para el 

análisis forense en las etapas de adquisición, examen, análisis y reportes.12 

 

 

4.5 Códigos maliciosos 

 

Los códigos maliciosos o malware constituyen también una de las principales 

amenazas de seguridad para cualquier institución u organizaciones y aunque 

parezca un tema trivial, suele ser motivo de importantes pérdidas económicas. 

 

Esta amenaza se refiere a programas que causan algún tipo de daño o anomalía 

en el sistema informático. Dentro de esta categoría se incluyen los programas 

troyanos, gusanos, virus informáticos, spyware, backdoors, rootkits, keyloggers, 

entre otros13. 

 

Actualmente, casi el 80% de los ataques informáticos llevados a cabo por códigos 

maliciosos, se realizan a través de programas troyanos14. Este tipo de malware 

                                                           

12
 Disponible en http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-86.pdf 

13
 GRAVES, Kimberly. Official Certified Ethical Hacker Review Guide. Indianapolis: Wiley Publishing Inc. p. 91 

14
 Informe sobre malware en América Latina, Laboratorio ESET Latinoamérica. 
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ingresa a un sistema de manera completamente subrepticia activando una carga 

dañina, denominada payload, que despliega las instrucciones maliciosas. 

 

La carga dañina que incorporan los troyanos de manera combinada junto a otros 

tipos de códigos maliciosos. Por ejemplo, cuando han ganado acceso a través del 

troyano, implantan en el sistema otros códigos maliciosos como rootkits que 

permite esconder las huellas que el atacante va dejando en el equipo, y backdoors 

para volver a ingresar al sistema cuantas veces considere necesario; todo, de 

manera remota y sin que, en la mayoría de los casos, los administradores de la 

red adviertan su actividad. 

 

Si bien cualquier persona con conocimientos básicos de computación puede crear 

un troyano y combinar su payload con programas benignos a través de 

aplicaciones automatizadas y diseñados para esto, los troyanos poseen un 

requisito particular que debe ser cumplido para que logren el éxito, simplemente 

ser ejecutado por el usuario. 

 

Es por ello que estas amenazas se diseminan por medio de diferentes tecnologías 

como dispositivos USB, mensajería instantánea, redes P2P, e-mail, etcétera; a 

través de alguna metodología de engaño (Ingeniería social), aparentando ser 

programas inofensivos bajo coberturas como protectores de pantalla, tarjetas 

virtuales, juegos en flash, diferentes tipos de archivos, simulando ser herramientas 

de seguridad, entre tantos otros. 
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Tomado de: https://delwingranados.wordpress.com/2013/02/26/mapa-conceptual-virus-informaticos/ 
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4.6  Inteligencia De Fuentes Abiertas 

 

Los atacantes, sobre todo los atacantes externos, aprenden constantemente 

técnicas de ataque que le permiten penetrar los esquemas de seguridad por más 

complejos que sean.  

 

Dada la gran cantidad de información existente en la web y los diversos 

buscadores con algoritmos de búsqueda altamente efectivos hace que la 

investigación de información sea la primera acción a realizar en un ataque 

informático recolectando datos con técnicas como reconnaissance, discovery, 

footprinting o Google hacking15. 

 

La información recolectada por el atacante, no es más que la consecuencia de una 

detallada investigación sobre el objetivo, enfocada a obtener toda la información 

pública disponible sobre la organización desde recursos públicos. En este aspecto, 

un atacante gastará más del 70% de su tiempo en actividades de reconocimiento y 

obtención de información porque cuando más se aprende sobre el objetivo será 

más fácil llevar a cabo el ataque con un alto índice de éxito. 

 

Generalmente los atacantes hacen inteligencia sobre sus objetivos durante varios 

meses antes de comenzar las primeras interacciones lógicas contra el objetivo a 

través de diferentes herramientas y técnicas como el scanning, captura de 

banderas y rastreo de servicios. 

 

Algunos de los datos que se pueden encontrar y capturar son los siguientes: 

                                                           

15
 GRAVES, Kimberly. Official Certified Ethical Hacker Review Guide. Indianapolis: Wiley Publishing Inc. p. 19 
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 Nombres de empleados y altos ejecutivos de la compañía 

 Direcciones y números telefónicos 

 Empresas de ISP que proveen el servicio del objetivo. 

 Datos vitales de los empleados como números de teléfono, datos de 

familiares, curriculum vitae, antecedentes penales entre otros. 

 Sistemas operativos, software utilizado, archivos, estructuras, plataformas 

de los servidores. 

 Imágenes satelitales, accesspoint, endpoint. 

 Documentos confidenciales que se encuentran sobre la web la cual se 

denomina fuga de información. 

 Servicios de inteligencia competitiva. 

 

Como se puede observar, no hay limite a la información que un atacante puede 

obtener desde fuentes públicas abiertas dónde, además, cada dato obtenido 

puede llevar al descubrimiento de más información. 
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5 METODOLOGÍA 

 

Para realizar el análisis de malware nos basamos en NIST SP 800-86 Guide to 

Integrating Forensic Techniques into Incident Response16 y NIST SP 800-83 Guide 

to Malware Incident Prevention and Handling17 la cual sigue el siguiente 

procedimiento: 

 

 

 

 Adquisición: En la adquisición vamos a tomar todos los elementos necesarios a 

evaluar, en este caso tenemos una máquina virtual con Windows 7 y 

descargamos un paquete de malware que será objeto de evaluación. 

 

 Examen: Vamos a evaluar todos los aspectos a analizar, e identificar 

problemáticas que se pueden presentar en el análisis, en este caso estamos 

                                                           

16
 Disponible en: http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf 

17
 Disponible en http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-83.pdf 
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tratando con un Troyano altamente intrusivo y se deben ajustar las medidas de 

seguridad para no perder control del objeto a analizar. 

 

 Análisis: En este ítem realizaremos un análisis de malware con las 

herramientas disponibles para ello, conforme se vaya tomando evidencias se 

irá construyendo el reporte que consolidará el comportamiento, los procesos y 

funciones del paquete malicioso. 

 

 Reporte: En este punto realizaremos el detalle de las evidencias coleccionadas 

en el análisis. 

 

Si se tratara de la naturaleza de una atención a un incidente de seguridad por 

malware NIST SP 800-83 recomienda el siguiente ciclo: 

 

 

Fuente: http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-83.pdf 

 

En este punto se utilizaría para actividades de “Post-Incident Activity” una labor de 

análisis forense dinámico donde vamos a identificar que procesos está corriendo 

el malware, el origen de la infección y si existe un método de propagación que 

pueda afectar otros activos informáticos. 

 

Adicionalmente la guía nos entrega una tabla que puede correlacionar el tipo de 

malware al cual estamos sujetos: 
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Fuente: http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-83.pdf 
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6 RESULTADOS 

 

6.1 Procedimiento de Análisis Forense de Malware 

 

El análisis forense de malware se basa en el siguiente procedimiento: 

 

Procedimiento 1: Análisis Forense de Malware 

Creado por el autor
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6.2 Análisis Forense de Malware 

 

6.2.1 Fase de Adquisición y Examen 

 

Para esta fase vamos a utilizar técnicas para tomar una muestra de malware y 

realizar su respectivo análisis con el fin de compararlo contra bases de datos de 

firmas de malware, lo cual nos dará una idea del tipo de código malicioso al cual 

nos estamos enfrentando. 

 

Para el análisis forense de malware se ha utilizado una máquina virtual con 

Windows 7 en un Vmware Fusion versión 8. 

 

 

Imagen 1: Interfaz de Windows 7 donde se analizará el paquete malicioso 
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Imagen 2: Configuración del sistema operativo huesped 

 

La página www.hybrid-analysis.com nos ofrece una amplia gama de tipos de 

malware para descarga con fines de análisis forense, en la página podemos 

encontrar malware de tipo Troyano, virus Macro, e inclusive virus con ransomware 

que podrían ser examinados en laboratorios para análisis forense de tipo 

dinámico. 
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Imagen 3: Payload seleccionado para el análisis

18
 

 

 Imagen 4: Ubicación del paquete malicioso en la máquina virtual 

 

La página web www.virustotal.com nos ofrece una evaluación de archivos de todo 

tipo que pueden ser evaluados contra una amplia base de datos de diferentes 

fabricantes en busca de registros que evidencien si el archivo seleccionado puede 

tener contenido malicioso. 

                                                           

18
 Tomado de https://www.hybrid-analysis.com/ 
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 Imagen 5: Análisis de Malware en www.virustotal.com 

 

 Imagen 6: Resultado del análisis en www.virustotal.com 

 

Virus Total nos muestra que el paquete malicioso realiza match con 51 fabricantes 

y se evidencia que vamos a examinar un paquete altamente malicioso, se trata de 

un Troyano aparentemente genérico, los registros nos indican que el virus es 

nuevo ya que data de mayo de 2017, aunque si se trata de un troyano genérico es 
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posible que pueda pertenecer a una familia de troyanos y este paquete en 

especial fue modificado con algunas características especiales. 

 
A continuación vamos a revisar a profundidad este troyano, identificar su 

funcionamiento y algunas características que nos den indicios de su 

comportamiento en un host infectado. 

 

Virus Total nos muestra una larga lista de información relevante para nuestra 

investigación como lo es: 

 

 Sistema operativo afectado y arquitectura objetivo 

 Lenguaje de desarrollo del malware 

 Información del archivo 

 Metadatos del malware 

 Firmas Hash del malware 

 DLL’s presentes en el malware 

 Conexiones remotas al ejecutar el malware 
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Imagen 7: Tipo de infecciones detectadas por fabricante 

 

 

Imagen 8: Características del archivo malicioso 
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Imagen 9: DLL’s usadas por el paquete y ejecutables portables por tipo 
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Imagen 10: Metadatos usados por el paquete malicioso 
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Imagen 11: Identificación del  archivo con firmas de HASH 

 

 

Imagen 12: Comunicaciones maliciosas al exterior 
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Imagen 13: Información del dominio ovh.net 

 

En este caso las conexiones del malware se dirigen hacia la IP pública 

213.186.33.6 ubicada en Francia, algo bastante curioso ya que actualmente 

muchos tipos de malware se dirigen hacia países asiáticos como China o Corea 

del Norte, en el caso de Ransomware se dirigen hacia dominios .onion de la red 

TOR. 
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6.2.2 Fase de Examen 

 

A continuación procederemos a realizar el análisis del paquete malicioso 

evaluando sus DLL’s. PE’s, desensamblando el paquete y viendo cada uno de sus 

registros, para ello ubicamos una serie de herramientas en la máquina de análisis 

y evaluaremos en detalle cada una de las evidencias presentadas. 

 
 

 

Imagen 14: Herramientas para el análisis de malware 

La herramienta PEiD19 nos ofrece información sobre empaquetadores comunes, 

compiladores y firmas en archivos PE, actualmente el software ha sido 

descontinuado y es por ello que posiblemente la herramienta no realizó match en 

su base de datos. 

 

                                                           

19
 Tomado de https://www.aldeid.com/wiki/PEiD 
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Imagen 15: Verificación con herramienta PEiD 

 
A continuación vamos a utilizar la herramienta PEView20 en la cual vamos a 

revisar las cabeceras de los PE relevantes,  en ellos podemos encontrar el tamaño 

de los datos en crudo, la fecha que registra el malware y es allí que podemos 

afirmar que es un troyano que pertenece a una familia y tiene una variante, 

adicionalmente observamos que el troyano se presenta como una GUI en 

Windows y aparentemente lo presenta como una versión de Winamp, un viejo 

reproductor de música en sistemas operativos Windows. 

                                                           

20
 Tomado de https://www.aldeid.com/wiki/PEView 
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Imagen 16: Verificación de cabeceras de los ejecutables portables con herramienta PEview 
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Imagen 17: TimeStamp del paquete malicioso 

 

 

Imagen 18: Tamaño del dato en crudo 
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Imagen 19: El paquete malicioso presenta interfaz gráfica 
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Imagen 20: Tamaño de las cabeceras 
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Imagen 21: Llamados de DLL’s 

 

A continuación vamos a utilizar la herramienta Strings21 la cual nos va a permitir 

extraer las cadenas ASCII o Unicode del paquete malicioso, y nos da muchisima 

evidencia sobre funciones Get que implica que es un troyano que toma 

información relevante sobre sus objetivos, tambien muestra implicaciones sobre 

                                                           

21
 Tomado de: https://technet.microsoft.com/en-

us/sysinternals/bb897439.aspx?ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-

vuLCNLQfreqSHdyINFFeNw&tduid=(260922475e641520617f158ce647f028)(256380)(2459594)(TnL5HPStwN

w-vuLCNLQfreqSHdyINFFeNw)() 
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cambios en los registros del sistema operativo y funciones Set para escribir sobre 

archivos, se realizó una escritura sobre un archivo de texto para mejor análisis. 

 

 

Imagen 22: Sentencia para la herramienta Strings 
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Imagen 23: Strings embebidos en el paquete malicioso 
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Imagen 24: Sentencia para exportar los Strings a .txt para mejor análisis 
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57 

 

 

 



58 

 

 

 

Imagen 25: Palabras con contenido malicioso de procesos y funciones Get del malware 
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A continuación vamos a desensamblar completamente el paquete malicioso con la 

herramienta IDA22, con el vamos a poder ver completamente las funciones del 

paquete malicioso y las subrutinas de las funciones. 

 

La herramienta nos corrobora lo invasivo que puede llegar a ser este troyano dado 

que obtiene información de la víctima incluso de la memoria y la sobreescribe a 

archivos de texto para luego ser enviados, tambien tiene funciones post quizá para 

ejecutar instrucciones remotamente. 

 

 

Imagen 26: Paquete malicioso desensamblado con IDA 

 

                                                           

22
 Tomado De https://www.hex-rays.com/products/ida/ 
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Imagen 27: Evaluación de los imports del paquete malicioso 

 

 

Imagen 28: Examen de la subrutina de función Get del paquete malicioso 

 

A continuación vamos a realizar el análisis con la herramienta Dependency 

Walker23, la herramienta nos presenta un arbol jerárquico de todos los módulos, 

allí vamos a encontrar funciones que directamente indican la funcionalidad del 

troyano, lo invasivo y peligroso que puede llegar a ser porque toma demasiada 

                                                           

23
 Tomado de https://www.aldeid.com/wiki/Dependency-Walker 
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información de la máquina, escribe sobre registros, lee sobre la memoria y la 

escribe en archivos en otra ubicación, toma la información de la máquina y podría 

comunicarse remotamente con el exterior. 

 

 

Imagen 29: Evaluación de DLL’s con la herramienta Dependency Walker 

 

 

Imagen 30: DLL’s identificadas por la herramienta Dependency Walker 
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Imagen 31: Identificación de función memcpy 

 

 

 

Imagen 32: Identificación de función GetSystemTimeAsFileTime 
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Imagen 33: Identificación de función RegCreateKeyEx 

 

 

 

Imagen 34: Identificación de función CMP_RegisterNotification 
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Imagen 35: Identificación de función WinStationSendMessageW 

 

 

 

Imagen 36: Identificación de función AccessCheck 
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Imagen 37: Identificación de función AddConsoleAlias 

 

 

Imagen 38: Identificación de función ReadProcessMemory 

 

 

Imagen 39: Identificación de función GetSystemInfo 
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6.2.3 Análisis de Resultados 

 

El anterior análisis de malware se puede determinar que estabamos enfrentados a 

un troyano genérico escrito en Febrero del año 2015, el paquete malicioso se 

presenta como un inofensivo Winamp e incluso tiene funciones de esta 

herramienta, pero detrás de el se esconde un paquete malicioso de instrucciones 

que toma información de toda la máquina, toma información de la memoria y la 

escribe en archivos, puede tomar instrucciones remotamente para ejecutar en la 

máquina. 

 

Luego de ser instalado este malware cambia los registros del sistema operativo, 

tiene una librería que maneja el paquete de instrucciones inofensivos (winamp) 

como los ofensivos (control sobre la máquina), tiene múltiples funciones Get y Set 

y adicionalmente se evidencia que tiene una rutina para avisar cuando está 

conectado o desconectado el cliente, presenta una rutina para ejecutarse cada vez 

que se inicia la máquina. 

 

Quizás el método de propagación es por medio de Phishing ya que el paquete se 

muestra como un software de Winamp y por medio de alguna página web puede 

ser descargado e instalado desplegando las funciones maliciosas que puede 

realizar el malware.  

 

Para la construcción de este malware es muy probable que se utilizó un Joiner el 

cual es un software que permite que a un software saludable se le pueda añadir 

un componente de malware, el cual una vez se ejecute pueda realizar las dos 

funciones, en este caso el malware permitía ejecutar el winamp pero también 

realizaba las funciones de troyano. 
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Conforme a la investigación podemos determinar que el troyano era de tipo RAT 

(Remote Access Trojan) dado que le permitía al atacante informático recolectar 

una amplia información de la máquina, recolectar datos personales, ejecutar 

instrucciones remotas desde un command control, entre otro tipo de funciones.
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6.3 Herramientas Para Análisis Forense de Malware 

 

Las herramientas forenses son la base esencial de los análisis de evidencias digitales, es imprescindible que el 

investigador forense tenga un conocimiento total sobre el manejo de las herramientas, y basado en la experiencia y 

formación hace que estos dos elementos sean vitales para la práctica de análisis forense. 

 

Herramienta Función Tipo De Análisis Licencia Descripción 

Vmware Elaboración de máquinas virtuales 
Estático y 
Dinámico 

Comercial 

Vmware es una herramienta que nos va a 
permitir crear máquinas virtuales para realizar 
los análisis de malware pertinentes ya bien sea 

estático o dinámico 

IDA Pro Desensamblador de binarios 
Estático y 
Dinámico 

Comercial 
IDA Pro es una herramienta que nos va a 

permitir desensamblar cualquier binario para 
analizar su naturaleza y su propósito 

OllyDbg Debugger Dinámico Free 

OllyDbg es una herramienta que nos va a 
permitir realizar dinámicamente análisis de 

funcionamiento y comportamiento del paquete 
malicioso 

Virus Total Analizador de Binarios Estático Free 

Virus Total es una página web que nos va a 
permitir analizar un binario confrontándolo 

contra bases de datos de diversos fabricantes y 
nos dará un resultado de si el paquete puede 

ser potencialmente peligroso 
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Herramienta Función Tipo De Análisis Licencia Descripción 

Payload Security Analizador de Binarios Estático Free 

Payload Security es un repositorio de malware 
y evaluador de comportamiento de diversos 

binarios, con ellos se puede obtener muestras 
de malware para su respectivo análisis 

Strings Extracción de cadenas de un binario Estático Free 
Strings es una herramienta de Sysinternals que 

nos va a permitir extraer las cadenas de un 
binario para su respectivo análisis 

PEiD Identificación de binarios Estático Free 
La herramienta PEiD nos va a permitir revisar la 

identificación de un binario, y obtener 
metadata de los mismos 

PE Exec Información de PE Estático Free 

La herramienta PE Exec nos va a permitir 
evaluar la información de los ejecutables 

portables de los binarios y entender la lógica de 
funcionamiento de las DLL's 

Dependency 
Walker 

Indentificación de dependencias de 
binarios 

Estático Free 

Con Dependency Walker podemos ver 
funciones de librerías y conexiones a librerias 

del host huesped, podemos evaluar las 
funciones para entender el comportamiento de 

los mismos. 

Process Monitor 
Tool 

Indentificación de procesos en 
tiempo real 

Dinámico Free 

Process Monitor es una herramienta de 
Sysinternals que nos va a permitir ver el 

funcionamiento de los procesos luego de que el 
malware ha sido implantado en el host 

 

Existen algunas suite de herramientas forenses comerciales que utilizan grandes corporaciones e instituciones de 

análisis forense a nivel mundial como las que vamos a detallar a continuación: 
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 ENCASE 

Encase Forensic es una herramienta de Guidance Software la cual es quizás la 

herramienta forense comercial más utilizada en el mercado, posee una amplia 

serie de herramientas para la fase de adquisición y de análisis entre las cuales 

se destacan: 

 

 Granularidad de adquisición 

 Reinicio de adquisición 

 Archivos de evidencia lógica 

 CRC: Imagen verificada por comprobación de redundancia cíclica (CRC) y 

MD5. 

 Adquisición de evidencia en RAM 

 Adquisición de evidencia a través del disco de inicio 

 Analizador de registros 

 Analizador de documentos 

 Analizador de HASH 

 Buscador de archivos en espacio no asignado24 

 

 Access Data Forensic ToolKit (FTK) 

 

Forensic Toolkit de AccessData® (FTK™) ofrece a los profesionales encargados 

de controlar el cumplimiento de la ley y a los profesionales de seguridad la 

capacidad de realizar exámenes forenses informatizados completos y exhaustivos. 

FTK posee funciones eficaces de filtro y búsqueda de archivos. Los filtros 

personalizables de FTK permiten buscar en miles de archivos para encontrar 

rápidamente la prueba que necesita. FTK ha sido reconocida como la mejor 

                                                           

24
 Tomado de http://www.ondata.es/recuperar/encase/spanish_webready_encaseforensicfeaturesheet.pdf 
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herramienta forense para realizar análisis de correo electrónico. Sus principales 

funciones son: 

- Fácil de usar 

- Opciones de búsqueda avanzadas 

- Registry viewer 

- Análisis de correo electrónico y de archivos zip 

- Diseño de capa de base de datos 

- Montaje seguro de dispositivos remotos25 

 

 CAINE 

 

CAINE (Medio ambiente de investigación asistido por computador) es una versión 

italiana de GNU / Linux, fue creado como un proyecto forense digital CAINE ofrece 

un completo entorno forense que está organizado para integrar herramientas de 

software existentes como módulos de software y proporcionar una interfaz gráfica 

amigable. 

 

Los objetivos de diseño principales de CAINE son los siguientes: 

 

-Un entorno interoperable que admite el investigador digital durante las fases de la 

investigación digital 

- Una interfaz gráfica de usuario amigable 

- una recopilación semiautomática del informe final26 

                                                           

25
 Tomado  de http://informaticaforenseunadcd.blogspot.com.co/p/herramientas-de-software-utilizadas-

en.html 

26
 Tomado de http://informaticaforenseunadcd.blogspot.com.co/p/herramientas-de-software-utilizadas-

en.html 
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7 CONCLUSIONES 

 

 El análisis forense es una disciplina para el manejo de la evidencia digital, 

aplica técnicas y procedimientos para el análisis de un crimen informático, o 

el manejo apropiado de evidencia digital para su investigación. 

 

 El malware es un software que altera el correcto funcionamiento de un PC, 

laptop, server entre otros, tiene diferentes comportamientos de acuerdo a 

su naturaleza. 

 

 El análisis forense de malware reúne técnicas y procedimientos para el 

análisis de código malicioso, identificar la funcionalidad de los binarios y 

tomar medidas preventivas contra este tipo de amenaza informática. 

 

 Los caballos de troya son un tipo de malware que se presenta ante un 

usuario como un software benigno y auténtico pero puede ser una 

suplantación o realiza actividades maliciosas sobre la máquina. 

 

 El análisis forense estático revisa el binario sin ejecutarlo con el fin de 

analizar sus rutinas, funciones y comportamiento. 

 

 El análisis forense dinámico realiza un análisis de comportamiento del 

malware cuando este ya ha sido infectado al huésped. 

 

 Las empresas en Colombia actualmente no cuentan con los suficientes 

profesionales preparados para atender un incidente informático o no 

cuentan con los procedimientos necesarios para atender un incidente de 
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seguridad relacionado con malware, así mismo dependen mucho del 

antivirus para mitigar ataques informáticos relacionados con malware. 

 

 Actualmente se cuenta con una alta cantidad de herramientas libres y 

comerciales que apoyan el estudio forense de malware. 

 

 

 

 



74 

 

 

  

BIBLIOGRAFÌA 

 
 
 
 

SMITH, Brad A storm (worm) is breawing. IEEExplore computer society, 2008. 

ISSN 0018-9162. 

 

BORGUELLO, Cristian. Botnets, redes organizadas para el crimen. Colorado: Eset 

Educational, 2007. 

 

GEER, David. Malicious bots threaten network security. Computer magazine. 

Ashtabula, 2005. V.38, p. 18-20 

 

GOTH, Greg. The politics of DDoS attacks. IEEE Distributed systems online, 2007. 

V.8, p. 3. 

 

KRISHNOMOORTHY, Srinivasan. y DASGUPTA, Partha. Tacking congestion to 

address distributed denial of service: A push – forward mechanism. Globecom’04. 

2004. V.4, p. 2055-2060. 

 

BLACKERT, W. GREGG, D. CASTNER, A. KYLE, E. HOM, R. y JOCKERST, R. 

Analyzing interaction between distributed denial of service attacks and mitigation 

technologies. Darpa information survivability conference and exposition, 2003. V.1, 

p. 26-36. 

 

CHONKA, A. WANLEI, Zhou. SINGH, J. y YANG, Xiang. Detecting and tracing 

DDoS attacks by intelligent decisión prototype. Percom’08, 2008. P. 578-583. 

 



75 

 

 

LAURENS, V. SADDIK, A. DHAR, P. y VINEET, Srivastava. Detecting distributed 

denial of service attack traffic at the agent machines. CCECE’06. p. 2.369-2372. 

 

MACÍA FERNANDEZ, Gabriel. Ataques de denegación de servicio a baja tasa 

contra servidores. ICICS’06. p. 282-291. 

 

BENSON, CRISTOPHER, Security strategies. Microsoft Technet. 

 

GRAVES, KIMBERLY. Official Certified Ethical Hacker Review Guide. Indianapolis: 

Wiley Publishing Inc. 

 

BACIK, SANDY. Building an effective information security policy architecture, USA: 

Taylor & Francis Group. 

 

HAFNER, Michael, y BREU, Ruth. Security engineering for service-oriented 

architectures. Berlin: Springer. 

 

CANO, Jeimy. Computación forense, Alfaomega 

 

Security By Default (Online). Disponible en 

http://www.securitybydefault.com/2015/05/recursos-para-analisis-de-malware.html 

 

NIST SP 800-86 (Online). Disponible en 

http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf 

 

NIST SP 800-83 (Online). Disponible en 

http://csrc.nist.gov/publications/nistpubs/800-83/SP800-83.pdf 

 

 


