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RESUMEN

La corrupcion es un flagelo que afecta los intereses de todos. Las medidas
establecidas en el marco legal colombiano con la formulaciéon de leyes, documentos de
politica, creacion de organizaciones y endurecimiento de sanciones para actos relacionados
con la corrupcion, tienen una escasa efectividad de recuperacion del erario publico (Isaza E.,
2011) . Las entidades encargadas del control fiscal, catalogadas como entidades técnicas
(Colombia, 1991), no estan dotadas tecnolégicamente para predecir de manera oportuna la
terminacion anormal de los procesos fiscales que tienen a su cargo. En el presente documento
se demuestra como la utilizacion de una solucion informatica basada en la teoria de grafos,
la inteligencia artificial y su aplicacién mediante la técnica de aprendizaje automatico, en las
actuaciones procesales de los expedientes de responsabilidad fiscal en las contralorias
territoriales, puede llegar a ser una herramienta de apoyo a la gestion misional del control

fiscal en beneficio de la sociedad.

ABSTRACT

Corruption is a scourge that affects the interests of all. The measures established in
the Colombian legal framework with the formulation of laws, public politic documents,
creation of organizations and tightening of sanctions for acts related to corruption, have little
effectiveness in recovering the public treasury. (Isaza E., 2011) The entities in charge of
fiscal control, classified as technical entities (Colombia, 1991) are not technologically
equipped to predict in a timely manner the abnormal termination of the fiscal processes they

are in charge of. This document demonstrates how the use of a computer solution based on



graph theory, artificial intelligence and its application, through the technique of automatic
learning in the procedural actions of fiscal responsibility files in the territorial comptrollers'
offices, can reach be a tool to support the missionary management of the fiscal control for

the benefit of society.
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INTRODUCCION

En el presente documento se presenta diferentes técnicas de inteligencia
artificial, utilizadas en el manejo de expedientes procesales, partiendo de analizar las
etapas por las que transita un proceso de responsabilidad fiscal, asi como también desde
la teoria de grafos, las relaciones que se pueden llegar a presentar y como se relaciona

la informacién entre sus nodos.

Por otra parte, se habla de la relacion de la corrupcién como flagelo que afecta
pueblos enteros, quitdndole oportunidades para el desarrollo pleno de la sociedad
(Palestina, 2018). De igual manera enumerar las herramientas TIC desarrolladas como
apoyo a entidades gubernamentales en la lucha contra la corrupcion, para finalizar,
desde la oOptica de las ciencias de la computacion los beneficios de implementar
soluciones tecnoldgicas con el animo de ser mas eficaces al momento de poder mitigar

este fendmeno.



1. JUSTIFICACION

Desde la antiguedad, los ciudadanos del mundo han visto como la corrupcion
los ha acomparfiado y evolucionado a traves del tiempo, su influencia ha permeado las
diversas ramas del poder y ha hecho que la ciudadania cada dia crea menos en las
instituciones (Amoedo, 2018). La deteccion del fraude se plantea como uno de los
principales desafios de la administracion pablica a nivel global. La ciudadania exige
de sus gobernantes, no solo la persecucion del delito, sino la prevencion, supervision y
la transparencia de la informacion generada en los entes encargados de esta labor. Esto
con el fin de que la sociedad pueda ejercer la veeduria correspondiente y poder
denunciar oportunamente, ante las entidades de control, los hechos que intenten desviar

el patrimonio publico (Zuleta, 2015) (Solé, 2018).

Organizaciones internacionales como la OCDE, la ONU y la Comision
Europea, han alentado a las naciones a que se preste una mayor atencién a desarrollar
estrategias a la medida, que permitan a las administraciones regionales y locales
disminuir de manera significativa los hechos de corrupcion, impactando en términos
de carencia de servicios a los ciudadanos que previamente han contribuido con sus

impuestos (Cerillo i & Martinez, 2018) (Torres De Durand, 2019).

En Colombia este fendmeno no ha sido ajeno. Como parte de las politicas
institucionales y pedagdgicas en el afio 2011 mediante la ley 1474, se establecid el

“Estatuto anticorrupcion”. Esta ley, en su articulo 73, enmarca el plan anticorrupcion



y de atencion al ciudadano por parte de todas las entidades del estado. Esto con el

objetivo de enfrentar la corrupcion y mejorar la gestion pablica (Colombia, 2011).

Tecnoldgicamente, el estatuto obliga a las entidades del estado a que la
informacion relacionada con el mapa de riesgos de la corrupcion y su correspondiente
plan de mitigacion esté publicada en un medio de fécil acceso para el ciudadano. De
igual manera que este Ultimo, tenga un canal que le permita la gestion de sus denuncias
y conocer el tratamiento dentro cada entidad, so pena que el funcionario publico que
no se acoja a la regulacion, sea implicado en un proceso sancionatorio fiscal por
violacion u omision como es promulgado en (MinJD. Decreto, 2020) en su Articulo

80, 81 y se hara acreedor de una multa o sancién descrita en el Articulo 84.

En cuanto a la labor de las contralorias esta en sujecion constitucionalmente
(Colombia, 1991) a la Contraloria General de la Republica, asi como también los entes
de control, departamental, municipal, distrital y segn las modificaciones de (MinJD.
Decreto, 2020) a la Auditoria General de la Republica. Dicha gestion de los entes de
control, se alimentan de las indagaciones y procesos auditores que conllevan a la
apertura de procesos de responsabilidad fiscal. Dichos procesos, son manejados por
funcionarios sustanciadores de las contralorias en el pais, apoyandose de sistemas de
informacién, para el control histérico de los expedientes. Los profesionales
sustanciadores actuaran en la figura de policia judicial manejando los expedientes
desde el inicio hasta su correspondiente archivo, segln se enuncia en (Colombia, 2000),

articulo 10.



La propuesta méas actual para el mejoramiento del control fiscal se encuentra en
el decreto 403 de 2020 (MinJD. Decreto, 2020) que promulga los lineamientos para la
implementacion del Sistema Nacional de control fiscal - SINACOF — con el que
mediante politicas, normas, métodos, procedimientos, herramientas tecnoldgicas, entre
otras, se pretende la unificacion, armonizacion y estandarizacion de la tarea de
vigilancia y control fiscal, asi como también andlisis y evaluacion enfocadas en la

gestion y los resultados.

Sin embargo, una de las restricciones que se encuentran en el desarrollo normal
de un proceso ordinario es la posible terminacion anormal. Entre las terminaciones
anormales mas relevantes tenemos el pago anticipado de los presuntos responsables
fiscales, la caducidad, que hace referencia a un descubrimiento tardio de los hechos
que dieron origen al presunto detrimento y la prescripcion que segun el articulo 9 de
(Colombia, 2000) entre la duracion de los procesos desde su apertura hasta su decision
de fondo no puede ser superior a 5 afios a partir de la apertura del proceso, caso en el

cual los investigados pueden solicitar la preclusién de la investigacion.

Por otra parte, los procesos de responsabilidad fiscal son vistos desde las
entidades de control, quienes se encargan de gestionarlos, como grafos dirigidos,
compuestos por un nimero de actuaciones enmarcadas en la ley 610 de 2000 y que han
sido objeto de adiciones y modificaciones a lo largo del tiempo por diferentes leyes,
decretos y normatividades internas (CGR, 2021). Un ejemplo de ello lo podemos

encontrar en la Contraloria General de la Republica en donde en la siguiente grafica



podemos encontrar como se enuncian las actuaciones mas generales de los procesos de

responsabilidad fiscal.

Figura 1

Actuaciones generales del Proceso de Responsabilidad Fiscal

* ion preliminar
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Fuente:
https://cgr.paradigmasin.com/documents/20125/404541/Proceso+de+responsabilidad+Fiscal.png/0flb
£c39-701b-8e91-0006-d5ae9b7d81f3?2t=1628548238053

Dados estos antecedentes y en busqueda de una herramienta tecnoldgica que
mitigue la perdida fiscal de estos procesos por malas practicas o corrupcién, asi como
también, que los lineamientos de la implementacion del SINACOF, contemplan la
integracion de la informacion de muchos sistemas ya implementados en las contralorias
territoriales y que aportan a la consecucién de resultados en mejora de la gestion fiscal
(MinJD. Decreto, 2020), se ha desarrollado como proyecto de investigacion la
aplicacion de la teoria de grafos a la actuacion procesal, con el fin de que se genere una
respuesta, que mediante el aprendizaje supervisado, permita predecir y detectar de

manera oportuna comportamientos procesales, reglamentados en la legislacion


https://cgr.paradigmasln.com/documents/20125/404541/Proceso+de+responsabilidad+Fiscal.png/0f1bec39-701b-8e91-0006-d5ae9b7d81f3?t=1628548238053
https://cgr.paradigmasln.com/documents/20125/404541/Proceso+de+responsabilidad+Fiscal.png/0f1bec39-701b-8e91-0006-d5ae9b7d81f3?t=1628548238053

nacional tienen un curso normal, pero que desde la Optica analitica contienen

determinados caminos de similitud de procesos que han terminado con perdida fiscal.

Como modelo de implementacion se tomarén los datos de procesos de las
contralorias del pais que tengan como caracteristica propia una terminacion anormal,
los procesos que tienen un transito ajustado en tiempos y los procesos que se encuentran
en curso. En la recoleccion de informacion, se transforma estadisticamente la misma,
limpiando los datos y transformando en una matriz de adyacencia la informacion para
ser graficada en Python mediante el uso de la libreria NetworkX, mediante la teoria de
grafos se utiliza un algoritmo que analiza la informacion procesal existente en las bases
de datos que manejan las actuaciones procesales de los expedientes fiscales de una
contraloria territorial. Posterior a esta recoleccion y depuracién, se procede a hacer una
seleccion de informacion que alimente un sistema que permita realizar la valoracién de
riesgos de los procesos en curso y de esta manera determinar una probabilidad de
terminacion anormal, basandose en el historial de los procesos con terminaciones
anormales y las reglas de conocimiento suministradas por la experiencia de los
funcionarios sustanciadores. Finalmente, mediante un prototipo de software se
mostraran los resultados utilizando herramientas propias del Big Data para tal fin. Esto
Ilevaria a tratar el problema con el uso de una herramienta de innovacion para ser usada
por parte de las contralorias territoriales, que ayude a mitigar el fendmeno de la

prescripcion y mejore la gestion de los entes de control.



2. OBJETIVOS

2.1. Objetivo general

Desarrollar un prototipo de sistema de vigilancia mediante el uso de las ciencias
de datos, la Inteligencia Artificial, la teoria de grafos, entre otras técnicas, permita
establecer los patrones de comportamiento de los procesos de responsabilidad fiscal en
curso, gestionados en las contralorias territoriales del pais, contribuyendo a mitigar los

casos de terminacién anormal.

2.2. Obijetivos especificos

1. Analizar las etapas procesales y los factores que podrian generar la
terminacion anormal de los procesos de responsabilidad fiscal en una contraloria

territorial.

2. Extraer informacién historica de las bases de datos existentes para
determinar los patrones de comportamiento de los procesos con terminacién por

prescripcion.

3. Estimar el nivel de riesgo de terminacion anormal de los procesos en
curso, mediante un algoritmo basado en la teoria de grafos que utilice los patrones

de comportamiento de los procesos con prescripcion.

4. Establecer el nivel de precision del algoritmo mediante la realizacién de
pruebas sobre procesos de responsabilidad fiscal que estén en diferente nivel de

riesgo de terminacion anormal.



3. ALCANCE DEL PROYECTO

Se pretende la aplicacion de las ciencias de datos en el desarrollo de un sistema
que permita la vigilancia procesal de las investigaciones en curso en una contraloria
territorial. Esto se llevara a cabo mediante la implementacion de un algoritmo basado
en la teoria de grafos, que analice la informacion histdrica existente y que permita
mediante un aprendizaje supervisado, obtener los patrones de comportamiento de los
procesos de responsabilidad fiscal que terminan de manera anormal. Con este modelo
se procedera a analizar el universo de los procesos en curso, para establecer el nivel de
riesgo y contribuir a la toma de decisiones. Para dar cumplimiento a ello se toma la
informacion existente en la herramienta de la Auditoria General de la Republica SIA-

SIREL, que contiene informacion de 67 contralorias del pais.



4. JUSTIFICACION DEL PROYECTO

.COMO?

;POR QUE?

¢PARA QUE?

TECNICA

Con la realizacion de
diferentes entrevistas a los
actores involucrados en el
proceso de responsabilidad
fiscal y con visitas técnicas a
las direcciones que manejan

dicho proceso.

Se hace necesaria la
realizacion de un trabajo
de campo con dichos
actores para establecer asi
el manejo dado a la
informacion recibida y
queé procesos son
afectados  con  este

manejo.

Establecer las tareas vy
rutinas aplicadas sobre
dicha informacion y que
son de conocimiento por
parte de la ciudadania,
entes de control,
implicados, aseguradoras,
entre otros y que mediante
mecanismos de
participacién activa pueden
llegar a tener

conocimiento.

TECNOLOGICO

Con la implementacion de un
algoritmo de busqueda vy
levantamiento de informacion
historica de las bases
sistematizadas de una

contraloria territorial.

Permitiran  rastrear y
extraer los procesos con
terminaciones anormales,
que se encuentren en
etapas posteriores para
determinar  similitudes

con los procesos en curso.

Identificar patrones de
comportamientos que
permitan establecer en los
procesos activos posibles
riesgos  similares  de
terminacion por

prescripcion.




.COMO?

;POR QUE?

¢PARA QUE?

METODOLOGICA

Con la utilizacion de
metodologia Crisp DM, q
permita el desarrollo de |
pasos adecuados para
recoleccion, preparacion
datos e implementacion
una solucion préctica q

apoye la toma de decisiones

la

ue

0sS

la

de

de

ue

Porque esta metodologia
es la guia de referencia
probada en el desarrollo
de proyectos de mineria
de datos y puede ser
plenamente adaptada al
desarrollo practico del

proyecto.

Para orientar el desarrollo
de la propuesta a un
esquema probado de éxito

permita  una

y que
culminacién adecuada del

proyecto.

ECONOMICO

Las herramientas

a

utilizar en la implementacion

del proyecto estaran basadas

en el desarrollo de software

libre.

Mejorar la calidad
del trabajo al permitir una
mayor  eficiencia vy
eficacia en la toma de
decisiones por parte de la

alta gerencia del ente de

control.

Aportar a la lucha
contra la corrupcion y a la
gestion del ente de control,
mejorando la eficacia y el
acceso a la informacion de

las actuaciones procesales.
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.COMO?

;POR QUE?

¢PARA QUE?

SOCIAL

Aportando en la vigilancia de
expedientes, mitigando las
falencias  presentadas en
procesos con terminaciones
anormales y alertando en
oportunidad malas practicas
que faciliten la terminacion

anormal.

La corrupciébn como
fendmeno mundial ataca
los recursos fiscales de
todos los contribuyentes y
quita rubros
presupuestales en

diferentes areas sociales.

Para optimizar la gestion
fiscal y fortalecer los
instrumentos de control
que permita el manejo
transparente de los recursos

publicos de la ciudad.

PRACTICO

Con la aplicacion de los
conocimientos adquiridos en
la maestria y en la experiencia

profesional.

Se requiere aportar desde
la academia con la
sugerencia de
herramientas que
optimicen la labor de los
entes de control 'y
permitan que la labor de
los funcionarios
sustanciadores de
procesos  relacionados
con el fisco sea orientada

a mejores resultados.

Innovar la forma en que se
vigila el transito de los
expedientes en  curso,
basados en la historia de los
procesos ya culminados,
mejorando la forma en que
son manejados, aportando
en la lucha contra la

corrupcion.
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.COMO?

¢POR QUE?

¢PARA QUE?

LEGAL

Teniendo en cuenta:

*Art. 61 de la Constitucion
Nacional de Colombia.

La ley 1712 de 2014 Ley de
transparencia

*Ley 610 de 2000 tramite de
los procesos de
responsabilidad  fiscal de
competencia de las
contralorias.

* Decreto Ley 403 de 2020.
Por el cual se dictan normas
para la correcta
implementacion  del Acto
Legislativo 04 de 2019 y el
fortalecimiento del control
fiscal.

* Ley 44 de 1993, Ley 23 de
1982, Decreto 126 de 1996,
Decreto numero 1360 de 1989

(Sobre derechos de autor).

Se debe cumplir con la
normatividad que rige los
procesos de
responsabilidad fiscal, la
constitucion y el debido
proceso.

Para no incumplir con la
normatividad legal
colombiana con respecto
a derechos de autor
Decreto nimero 1360 de
1989 (Sobre derechos de
autor).

Conservar los derechos
procesales de los
presuntos implicados vy

terceros responsables.

Exista un soporte legal que
permita que la reserva del
sumario a la que todo
presunto implicado tiene
derecho.

Se cumpla la normatividad
vigente sobre el proceso y
la investigacion
desarrollada aporte de
normativamente a la lucha

contra la corrupcion.
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5. PREGUNTA DE INVESTIGACION

¢Cdémo aplicar la teoria de grafos y la ciencia de datos para apoyar la gestion de
los procesos de responsabilidad fiscal, mejorar la toma de decisiones por parte de las

contralorias territoriales y aportar a la lucha contra la corrupcion?
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6. REVISION DE LITERATURA

6.1. Problemaética.

La corrupcion es un problema mundial que afecta significativamente a los
gobiernos y trae consigo un coste elevado para la sociedad y unos impactos ambientales
y sociales evidentes [21]. Los ciudadanos ya no creen en las instituciones, 3 de cada 4
ciudadanos de Latinoamérica tienen poca confianza en sus gobiernos y un 80% de los
ciudadanos piensan que la corrupcion se encuentra en las instituciones publicas. Se
generaliza la administracion como un nido de corrupcion en donde la politiqueria y el

clientelismo son los unicos beneficiados (CEPAL, 2020).

La ineficiencia de las actividades desarrollas a nivel institucional, el grado de
monopolio de los servicios que prestan, los ingresos que pueden obtenerse en las
actividades corruptas, asi como la baja probabilidad de ser descubierto, conllevan a que
la sociedad comience a convivir con la corrupcion y los sistemas creados para la

denuncia ciudadana sean menos consultados (Emerio Villamil, 2010).

Esto nos lleva a indicar que a pesar de que la corrupcién es un problema a nivel
mundial necesita ser tomado muy en cuenta, debido a que los dafios hechos por los
corruptos, le quitan las oportunidades de crecimiento y desarrollo a la sociedad (Blanes,

2017).
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6.2 Los entes de control

Entre las instituciones que se encargan del control fiscal en el pais, tenemos la
Contraloria General de la Republica, Las contralorias departamentales, municipales y
distritales. Todas ellas tienen estan reguladas por la ley y sobre ellas ejerce control la

Auditoria General de la Republica.

La institucionalidad cada dia se ve golpeada por los escandalos propios de las
mismas en lo que respecta a su contratacion y gestién, los entes de control territorial
no son ajenos a este fendémeno. Casos como los de Bogoté en el afio 2010, en el que el
contralor de la ciudad se vio involucrado en lo que se denomind como el cartel de la
contraccion, han puesto en duda la transparencia y objetividad de las instituciones de
control (Jaimes, 2020). Funcionarios como Miguel Angel Morales Russi (Contralor de
Bogotd) y Samuel Moreno Rojas (alcalde), son recordados por estar involucrados en

estos hechos.
6.3 Deteccion del fraude

Uno de los mayores desafios de los gobiernos es la deteccion del fraude. Mas
alld de los procesos de auditoria y de inspeccién y vigilancia, la sociedad exige
resultados en la lucha frontal contra el mismo. La disminucion de malas préacticas a
nivel de la administracion publica posiblemente prevenga la perdida de los recursos

destinados para cubrir las necesidades basicas del estado.

Una de las teorias mas relevantes del fraude se denomina el “tridngulo del

fraude”, esta aporta una justificacion en términos psicoldgicos y sociologicos de las
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actividades fraudulentas. Se basa en la existencia de la racionalizacion, la presion y la
oportunidad, estos tres factores inducen al individuo a cometer un fraude en un contexto

especifico (Calabuig, 2018).

Se define como racionalizacion, como la capacidad de racionalizar el hecho en
concordancia con su codigo de ética personal para justificar consciente e
intencionalmente el acto fraudulento. El poder o presion, se basa en el estimulo que se
tiene, ya bien sea posicion estratégica dentro de la organizacion, el trabajo bajo presion
o la administracion de bienes o servicios. Finalmente, la oportunidad, que se refiere a
las circunstancias que hacen viable la perpetracion del fraude, por ejemplo, la
deficiencia o ausencia de controles, baja supervision o ineficiencia de administracion

(Moreno, 2012).

Asi como los gobiernos tecnifican sus métodos para perseguir el fraude, de la
misma manera crecen las estrategias de los defraudadores para cometer el mismo,
logrando de esta manera la evasion de la accion fiscal y produciendo el desfalco

publico.

Es aqui donde el manejo de la informacién y el uso de la misma en la toma de
decisiones desarrollan un papel imprescindible para lograr una buena administracion
que mitigue la perdida de los recursos y disminuya la malversacion de fondos estatales.
Por ello se busca que, con la implementacion de una herramienta tecnoldgica, mitigar
la prescripcién de los procesos de responsabilidad fiscal adelantados en los entes de

control y de esta manera, disminuir la oportunidad de que los defraudadores de los
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recursos estatales para que puedan cometer hechos que lleven a la no recuperacion del

erario publico.

6.4 Uso de la informacién

Es importante que la administracion en la bdsqueda de mitigar los riesgos
derivados de las estrategias utilizadas por los defraudadores para el desvio de los
recursos, adquiera herramientas que le permitan tener la informacion ordenada,
clasificada y le permita hacer andlisis de la misma. Entre mas completa sea la
informacion que se tenga de personas, empresas y particulares con los que tenga
relacion, puede hacer analisis mas efectivos, con la ayuda de herramientas informéticas
que le permitan detectar y/o alertar de las malas practicas, omisiones y anomalias

(Calabuig, 2018).

En esta bldsqueda de organizacion y analisis de la informacién el uso de
tecnologias de la informacién para detectar los riesgos de corrupcion por parte de las
administraciones publicas lleva esta actividad al ambito de la Administracion
electronica, entendida como el proceso de incorporacion de nuevas tecnologias de la
informacién y la comunicacion en la gestion administrativa con el fin de lograr una

buena administracion (Solé, 2018).

Cuando se disefian procedimientos para el andlisis de datos, resulta muy util
disponer de un conocimiento sobre la estructura de los mismos. Este conocimiento
puede obtenerse de forma genérica, o bien a través procedimientos que caractericen

dichos datos a partir de una muestra de ellos (en esta categoria se enmarcan los

17



algoritmos basados en redes neuronales), o también estableciendo un modelo

matematico a priori de los datos, su distribucidn, sus relaciones, etc. (Calabuig, 2018).

Elegir el mejor algoritmo para una tarea especifica de tipo analitico puede ser
un gran desafio. Pues, aunque se pueden usar diferentes algoritmos para realizar tareas
similares, el resultado generado puede ser completamente diferente, y algunos pueden
generar mas de un tipo de resultado (Microsoft, 2020). Mediante la medicion de varios
test de entrenamiento se selecciona el algoritmo que mejor porcentaje de precision nos

presente.

6.5 Organizar la informacién

La organizacion de los datos como se enunciaba anteriormente es un proceso
no menos que complejo por la cantidad de herramientas existentes, es de saber que los
procesos de responsabilidad fiscal tienen una particularidad mencionada por la ley 610
de 2000 (Colombia, 2000) y es que todos comienzan por una etapa inicial compuesta
por etapas de citacion y notificacidn a todos los presuntos responsables. De alli pasa a
una fase de investigacion que traza rutas similares o en conjunto (Depende de la
dindmica del proceso). Finalmente, un proceso puede tener diversos desenlaces para
cada uno de los involucrados; y no todos ellos pasan por las mismas etapas procesales

independientemente si el final es el mismo.

Cuando un proceso por mala praxis o por vencimiento de términos tiene un
desenlace anormal (Caducidad, prescripcion, anulacién) los presuntos implicados

tendran una afectacion similar.
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En la informacién suministrada por la Auditoria General de la Republica se
encontr6 campos relacionados con los procesos de responsabilidad fiscal, que a primera
impresion no tenian mayor relevancia para la obtencion de informacion, més adelante,
con el proceso de mineria de datos, se pudo establecer lo contrario, por lo que se
procedid a tener en cuenta, para las etapas posteriores del modelo de Machine Learning

y la creacion del prototipo.

6.6 Grafo

Se menciona la interpretacion préctica que se le ha dado al proceso, el cual
encontramos que su comportamiento se asimila a un grafo de actividades. Definimos
un grafo, como un conjunto (no vacio) de objetos denominados nodos (o vértices) y
una linea que los relaciona, dichas uniones se llaman aristas que pueden ser dirigidas o
no dirigidas. Es entonces, la teoria de grafos, el estudio de las relaciones matematicas

que se usan para modelar estas relaciones (Urueta, 2021).

Otra definicién a considerar es que los grafos son una forma casi ubicua de
pensar en escenarios del mundo real, ya que abstraen los elementos y las relaciones que
se representan, y esta abstraccion permite una rapida y eficiente procesamiento de las

conexiones dentro de los datos.

Por otra parte, se puede mencionar a las bases de datos de grafos, que tienen
una gran fortaleza en la coincidencia de patrones basada en cémo se relacionan las

entidades. Los casos de uso tipicos para este tipo de consulta implican cosas como
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motores de recomendacion, deteccion de fraude o deteccion de intrusiones

(Bechberger, 2020).

Dado que cada etapa o actuacion del proceso de responsabilidad fiscal, contiene
atributos como fechas, numeros, cuantias, nombres, entre otros, los consideramos
dentro del modelado de los grafos a estas actuaciones como los vértices. En
consecuencia, como las actuaciones se relacionan entre si y comparten informacion
procedemos a denominar estas relaciones como las aristas del grafo. En el analisis de
la informacidn, encontramos que estas aristas llevan un sentido, es decir de la actuacion
de auto de apertura se continua con una etapa de auto de pruebas y de dicha etapa se
puede ir a una actuacion de decision de la etapa de apertura, por lo que, en la
esquematizacion de los grafos, se observa una relacion dirigida, que es tenida en cuenta

al momento de la creacion del diagrama.

Un grafo dirigido, define el sentido en que estdn conectados dos vértices por
una arista, se representa mediante una flecha la direccion en que se conectan dos nodos,
(Grimaldi, 1998) esta misma representacion se tiene en cuenta en todos los grafos

esquematizados.

Finalmente hablaremos del valor de las aristas que se presentan en los grafos
ponderados. La ponderacién o peso es la asociacion de un valor a una arista. [38] En
las representaciones propuestas, se establece un peso y se muestra en el grosor de la
arista que une dos actuaciones procesales, relacionados con la cantidad de actuaciones

encontradas que visitan los vértices de los nodos diagramados. Esto nos permite
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encontrar tendencias de trénsito de los expedientes con causal comprobada de
prescripcion. Y en estos nodos, es donde enfocaremos inicialmente el estudio para

encontrar patrones de comportamiento.

6.7 Manejo del proceso de responsabilidad fiscal

Figura 2

Actuaciones del Proceso de Responsabilidad Fiscal

Proceso de
Responsabilidad
Fiscal

Imputacion

ArcEivn

Archivo Fisico

Fallo con
raslado a Cobro'
Coactivo

Proceso Cobrg
Coactivo

e S 5

Fuente: Elaboracion propia (2021)

Segun lo determina la ley 610 de 2000 (Colombia, 2000) y lo ratifica, establece
y fortalece el Decreto 403 de 2020 (Colombia, 1991), el proceso responsabilidad fiscal

tienen cuatro etapas grandes

1. La apertura
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2. La imputacién

3. El archivo

4. El fallo (Fallo Con y Fallo Sin)

Procedemos entonces a esquematizar el proceso mediante un grafo en donde
los nodos serén las etapas del proceso y las aristas las conexiones que existen entre las
etapas. Para pasar de una etapa “A” a una etapa “B” se hace necesario que una arista
conecte los dos nodos, en el sentido que se desea transitar. Por ello la representacion

de nodo v arista se hara segun:

Figura 3

Representacion de nodo y arista

® Nodo — Arista

Fuente: Elaboracion propia (2020)

En el siguiente grafico se muestra el grafo general del proceso de
responsabilidad fiscal. Este proceso comienza con una fase de apertura, en donde se
realizan las etapas iniciales del proceso. Posteriormente con un Auto de decreto de
pruebas, en donde se establecen el posterior actuar del proceso, se toma una decision
que puede ser Imputacion o Archivo. Si el camino transitado es la imputacion, la

decision final de esta etapa puede ser el fallo con responsabilidad fiscal, que lleva a un
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proceso de cobro coactivo o el fallo sin responsabilidad fiscal que conduce a un archivo

fisico.

Figura 4

Grafo de actuaciones ley 610 de 2000

Archivo ArchivoFisico

Apertura Pruebas
@

Imputacion

FalloCon CobroCoactivo

Fuente: Elaboracion propia (Disefiado con GeoGebra) (2020)

Todo proceso comienza por el auto de apertura y sus correspondientes
comunicaciones y/o Notificaciones reguladas por el procedimiento contencioso
administrativo en sus articulos 44 y 45 (Colombia., 1992). En las pruebas decretadas
en dicha etapa, puede ser que el implicado logre demostrar que no amerita una
investigacién profunda, por lo que el abogado sustanciador decrete el archivo. Existen
caminos alternos, que no hacen parte del transito normal del proceso, pero que de una
u otra manera pueden en casos especificos ser transitados, entre estas actuaciones
tenemos la suspension y prorrogas de los procesos. Todas estas alternancias tienen
como finalidad una decision reflejada en el siguiente grafo en la Actividad A10, que

corresponde a la decision de la etapa de apertura.
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Figura 5

Grafo etapa de apertura proceso de responsabilidad fiscal

A10

Nodo | Descripcion

Al Auto de Apertura

A2 Comunicacién

A3 Notificacién Auto de Apertura

A4 Nombramiento apoderado de oficio

A5 Auto que decreta Pruebas

Ab Auto que decreta la prorroga

A7 Auto que suspende la prorroga

A8 Auto de suspensién del proceso

A9 Auto reanudacién del proceso

A10 | Decision de la apertura (Archivar o Imputar)

All | Fecha comunicacidn vinculacién al representante legal de la compafiia de seguros

Fuente:

Elaboracion propia (Disefiado con GeoGebra) (2020)

Luego de la etapa de decision en el auto de apertura, pero siguiendo un camino

que conduzca a la imputacion, se da inicio a esta etapa con el Auto de imputacion de

cargos con sus correspondientes etapas iniciales, que al igual que las comunicaciones

del auto de apertura estan reglamentadas por el procedimiento administrativo, en lo que

concierne a la comunicacion y notificacion (Colombia., 1992).
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Figura 6

Grafo etapa imputacion proceso de responsabilidad fiscal

Nodo | Descripcion
A10 | Decision De La Apertura (Archivar Imputar)
11 Auto De Imputacién
12 Comunicacion
13 Notificacién Auto De Imputacién
14 Nombramiento Apoderado de Oficio
15 Notificacion Personal Del Apoderado
16 Traslado Para Descargos
17 Presentacion Descargos
18 Auto Que Decreta O Niega Pruebas
19 Decreto De Pruebas
110 Negacién De Pruebas
Notificacion Por Estado De Decreto Las
111 Pruebas
112 Revoca El Auto Que Niega Pruebas
113 Practica De Las Pruebas
Notificacion Personal De La Negacion De
114 Pruebas
Presentacion De Recurso De Reposicion
115 | Subsidiario De Apelacion
116 | Auto Que Resuelve Recurso De Reposicion
Comunicaciones Del Auto Que Resuelve El
117 Recurso De Reposicion
118 Notificacion Del Recurso De Reposicién
119 Auto Que Resuelve Recurso De Apelacion
Comunicaciones Del Auto Que Resuelve El
120 Recurso De Apelacion
121 Notificacién Del Recurso De Apelacién
122 Confirma El Auto Que Deniega Pruebas
123 FALLO

Fuente: Elaboracion propia (Disefiado con GeoGebra) (2020)

Completando esta etapa informativa, se corre traslado para que el implicado

pueda presentar sus descargos y solicite las pruebas, que considere que no se han tenido

en cuenta en la etapa preliminar. Dicha etapa de pruebas tiene varios caminos

dependiendo de la decision del sustanciador, donde este Gltimo puede llegar a decretar

0 negar la préctica de dichas pruebas. Con el fin de garantizar el estado de derecho, se

dan términos de presentacion de recursos contra el actuario del sustanciador. Si estando

en la etapa de imputacion, el abogado que lleva el proceso, no tiene el material

probatorio suficiente sobre los presuntos imputados, esto conlleva a un fallo sin

responsabilidad Fiscal (Salgado., 2021).
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Figura 7

Grafo etapa Fallo con Proceso de Responsabilidad Fiscal

FC16

FC18

FC14

Nodo | Descripcion

FC1 Fallo Con

FC2 Citacion Fallo
FC3 Notificaciéon Fallo

FC4

Presentacion Del Recurso De Reposicion Subsidiario De
Apelacién

FC5

Auto Que Resuelve El Recurso De Reposicién

FC6

Comunicaciones Del Auto Que Resuelve El Recurso De
Reposicién

FC7

Notificacion Del Auto Que Resuelve ElI Recurso De
Reposicién

FC8

Auto Que Resuelve El Recurso De Apelaciéon

FC9

Comunicaciones Del Auto Que Resuelve El Recurso De
Apelacién

FC10

Notificaciones Del Auto Que Resuelve El Recurso De
Apelacién

FS1

Fallo Sin

FC11

Ejecutoria Fallo Con Responsabilidad Fiscal

FC12

Traslado del Titulo Ejecutivo A Coactiva

FC13

Comunicaciones

FC14

Archivo Fisico

FC15

Grado De Consulta Del Fallo Con Responsabilidad Fiscal

FC16

Comunicaciones Grado Consulta

FC17

Notificaciones Grado Consulta

FC18

Decision grado de consulta Fallo Con

FC19

Decisién Recurso de Reposicién Fallo Con

FC20

Decisién Recurso de Apelacién Fallo Con

Fuente: Elaboracion propia (Disefiado con GeoGebra) (2020)

Estando en la etapa de imputaciéon y después de la practica de pruebas y el

correspondiente transito procedimental, es posible que el sustanciador tenga los

elementos probatorios para determinar que los presuntos imputados son responsables,

esto conlleva a un fallo con responsabilidad Fiscal. Esta etapa inicia con un auto que

decreta el Fallo con responsabilidad fiscal, en dicho fallo, se hace un recuento del actual

procesal del expediente, asi como también se menciona la cuantia final y las normas

infringidas por los implicados, comprobados en los hechos investigados. Al igual que

en las anteriores etapas la parte informativa esta reglada por el contencioso

administrativo (Colombia., 1992)
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En esta etapa se incluye un actuar adicional y es el relacionado con el
componente juridico, que permite mediante la elevacion del grado de consulta procesal,
se subsanen las posibles inconsistencias juridicas, que en el actuar del proceso puedan

haber quedado inconclusas, incompletas o con tendencia a una libre interpretacion.

Figura 8

Grafo Etapa Archivo Proceso de Responsabilidad Fiscal

Nodo | Descripcion

Al Decisién De La Apertura (Archivar O Imputar)
AR1 | Auto De Archivo

AR2 | Comunicacién Auto Archivo

AR3 | Notificaciéon Auto De Archivo

AR4 | Grado De Consulta

AR5 | Comunicacion Grado De Consulta

ARG6 | Notificacion Grado De Consulta

AR7 | Confirma Archivo En Grado de Consulta

ARS8 | Revoca Archivo En Grado De Consulta

11 Imputacion

AR9 | Ejecutoria Del Archivo

AR10 | Comunicaciones De La Ejecutoria

AR11 | Archivo Fisico

Presentacion De Recurso De Reposicion
AR12 | Subsidiario De Apelacion

AR13 | Auto Que Resuelve El Recurso De Reposicién
Comunicacién Del Auto Que Resuelve El Recurso
AR14 | De Reposicion

Notificacion Del Auto Que Resuelve El Recurso
AR15 | De Reposicion

AR16 | Auto Que Resuelve El Recurso De Apelacion
Comunicacién Del Auto Que Resuelve El Recurso
AR17 | De Apelacion

Notificacion Del Auto Que Resuelve El Recurso
AR18 | De Apelacién

AR19 | Decreto De Pruebas

Fuente: Elaboracion propia (Disefiado con GeoGebra) (2020)

Sin embargo, desde la etapa de apertura se puede tener el adecuado material
para imputar cargos, pero en el transcurso de la imputacién es posible que los presuntos
imputados demuestren inocencia. Esto conlleva a que se decrete el Archivo. Esta etapa

al igual que con las etapas anteriores, esta soportada en etapas informativas de
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comunicacion y notificacion del auto de archivo (Colombia., 1992). Y al igual que con
la etapa del fallo con responsabilidad fiscal, se tiene una etapa de revision juridica, por
parte de la segunda instancia de la entidad, en la etapa denominada grado de consulta.
De igual manera con el fin de garantizar el derecho del investigado este puede presentar
los recursos correspondientes. Finalmente, y al igual que con los fallos con y sin
responsabilidad la culminacion de esta etapa finaliza con el auto que decreta la

ejecutoria.

Figura 9

Grafo Etapa Fallo Sin Proceso de Responsabilidad Fiscal

FSi14 Nodo | Descripcion
FS rsz FS1 | Fallo Sin
FS2 | Citacién Fallo
FS3 | Notificacién Fallo
Presentacion Del Recurso De Reposicion
FS4 | Subsidiario De Apelacién
FS16 FS5 | Auto Que Resuelve EIl Recurso De Reposicion
Comunicaciones Del Auto Que Resuelve El
FS6 | Recurso De Reposicién
Fs17 Notificacion Del Auto Que Resuelve El Recurso De
FS7 | Reposicion
FS8 | Auto Que Resuelve El Recurso De Apelacion
Comunicaciones Del Auto Que Resuelve El
FS9 | Recurso De Apelacién
Notificaciones Del Auto Que Resuelve El Recurso
FS10 | De Apelacion
Fs13 FC1 | Fallo Con
FS10 Fs12 FS11 | Ejecutoria Fallo Sin Responsabilidad Fiscal
FS12 | Comunicaciones
FS13 | Archivo Fisico
Grado De Consulta Del Fallo Sin Responsabilidad
FS14 | Fiscal
FS15 | Comunicaciones Grado Consulta
FS16 | Notificaciones Grado Consulta
FS17 | Decision Grado de consulta Fallo Sin
FS18 | Decisién Recurso de Reposicién del fallo Sin
FS19 | Decisién Recurso de Apelacién del fallo Sin

FS15

Fuente: Elaboracion propia (Disefiado con GeoGebra) (2020)
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Entre todo el transito del proceso, luego de las pruebas decretadas en la etapa
de imputacion, el sustanciador puede determinar que no hay suficiente material
probatorio que permita determinar la responsabilidad fiscal de los presuntos implicados
0 si, luego de tener un fallo con responsabilidad fiscal, los imputados demuestran que
las pruebas presentadas en etapas anteriores no son concluyentes, se procede a decretar
un fallo sin responsabilidad fiscal. Al igual que las anteriores actuaciones, la
informacion contenida en el auto esta regulada, para ser comunicada por el contencioso

administrativo (Colombia., 1992).

Y aunque casi nunca utilizado (Salgado., 2021) también con el fin de preservar
el debido proceso se tienen los recursos correspondientes. Finalmente, y al igual que
en el archivo y fallo con, encontraremos el grado de consulta, suficientemente ya

explicado en las etapas anteriores.

Todo Proceso con terminacion anormal desemboca en los pasos del archivo.

La prescripcion es una de las diversas formas de terminacién anormal que se
da, cuando contando 5 afios a partir del auto de apertura, no se ha tomado una decision

de fondo.

Finalmente, los procesos que logran llegar a una terminacion con fallo con
responsabilidad fiscal son trasladados a cobro coactivo, para que alli comience una

investigacién que permita recuperar las cuantias adeudadas (Ordéfiez, 2019).

Se observa que la dindmica del proceso es manejada como un grafo de
actividades. La anterior representacion es tomada de las etapas macro por las que pasa
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un proceso de responsabilidad fiscal y es el punto de partida para analizar la
informacion historica recolectada. A medida que se avance en las etapas del proyecto,
se desagregara cada una de esas etapas en aras de un mayor entendimiento
procedimental y mejor acoplamiento a la técnica de inteligencia artificial que en este

documento se sugiere.

6.8 Aprendizaje de maquina

La inteligencia artificial y el Machine Learning también se aplican para
encontrar y combatir el lavado de dinero. Las autoridades aduaneras utilizan la IA para
predecir la evasion fiscal o para monitorear e identificar licitaciones sospechosas en la
contratacion publica. Caso practico es como Transparencia Internacional de Reino
Unido esta adoptando soluciones de inteligencia artificial para automatizar las
busquedas en registros publicos y fortalecer su capacidad analitica (Lima, 2020). Es
importante resaltar que lo que se busca con la implementacion del aprendizaje
supervisado es un aumento de productividad laboral con el incremento de
automatizacién, que permita la deteccidén temprana de anomalias, acompafiado de la
reduccion de los defectos en la manufactura, al ejecutar analisis de riesgos y entender
los patrones de falla, por otra parte, la mejora de los productos y servicios en el analisis
de estos datos garantiza mejorar la experiencia del consumidor (Gémez, 2020). Gomez
et al. (2020), en este mismo articulo se resalta un caso practico en donde mediante una
aplicacion para dispositivos moviles, implementada en Brasil y basada en el manejo de
riesgos de incumplimiento para créditos agricolas, se busca mediante modelos de

prediccién, que se mejoren las calificaciones de riesgo del agricultor y aumenten las
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oportunidades de inversion. Otro de los ejemplos que se puede encontrar en la literatura
es el aplicativo PREDPUL, esta basado en la I6gica de que el mejor predictor para un

delito futuro es un delito pasado (Benbouzid, 2019).

6.9 Aprendizaje Automatico

El Aprendizaje Automatico es una rama de la Inteligencia artificial en donde el
objetivo es lograr el aprendizaje de las maquinas. La idea es crear aplicaciones con la
capacidad de generalizar el comportamiento a partir de la informacién estructurada.
Los estudios en esta rama comprenden, los motores de bdsqueda, medicina, deteccion
de fraudes, entre otros. El resultado de este aprendizaje, normalmente son modelos
matematicos que explican el comportamiento de los datos. Estos modelos pueden ser
geométricos, que pueden tener mas de una dimension, Probabilistico, los cuales
determinan la distribucién de probabilidades en funcién de las caracteristicas de los
datos, LAgicos, que, a través de arboles de decision, expresan la probabilidad de un
evento. Segun sus funcionalidades y aplicaciones, el aprendizaje automatico agrupa un
conjunto de algoritmos que pueden ser clasificados en: Aprendizaje Supervisado, el
cual genera una funcién que tiene relacién de las entradas con las salidas, su uso mas
notorio es la clasificacion de datos, en donde el algoritmo intenta marcar con una
etiqueta un conjunto de vectores. Mediante los parametros de entrada y controlados por
un agente externo, quien se encarga de validar la respuesta generada, este realiza un
entrenamiento al algoritmo, que permita implantar el aprendizaje deseado. La segunda
clasificacion y que se denomina, Aprendizaje No Supervisado, se diferencia del

primero, en que las clases en las que se podria clasificar la informacion, se desconocen,
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por lo que la mision del sistema sera, encontrar los patrones que logren clasificar y
etiquetar la informacion. Su uso esta enfocado en la agrupacion y la busqueda de
caracteristicas relacionales de los datos de entrada. Finalmente, encontramos el
aprendizaje semi-supervisado, que combina los aprendizajes ya mencionados y el
aprendizaje por esfuerzo, el cual utiliza el entorno, es decir, utiliza los datos de entrada
como una retroalimentacion de las acciones obtenidas del mundo exterior. El

aprendizaje es tomado por el método de ensayo y error (Daza, 2016).

6.10 Algoritmos de Mineria de Datos

En el campo del aprendizaje supervisado, existen dos tipos de algoritmos,
Clasificacion y regresion. En el primero esperamos que el algoritmo logre identificar,
el grupo correcto al que pertenece el registro que se encuentra estudiando. La funcion
del algoritmo seré encontrar patrones y clasificar los registros en grupos. La variable a
predecir es un estado que puede ser categéricos o discretos. Por su parte el algoritmo
de regresion no lo ubica en un grupo, sino que devuelve un valor especifico (Sandoval,

2018).

Entre los algoritmos existentes encontramos:

A Gradient Boosted Tree: Es utilizado el ensamble de arboles de decision
secuencial. El objetivo es minimizar una funcion de perdida, optimizando los
resultados obtenidos en cada arbol generado, con el fin de tener una mejora en la

generacion del entrenamiento de los arboles posteriores (Sandoval, 2018).
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6.11

B. Random Forest: Se utilizan varios algoritmos para arboles de
decision en forma paralela, cada &rbol depende de un vector que es generado de
manera aleatoria. Los &rboles sin correlacion se promedian con el fin de obtener
un resultado final. Puede resolver tanto problemas de clasificacion, asi como

también de regresion (Daza, 2016) (Sandoval, 2018).

C. Regresion Lineal: Utiliza un modelo matematico que se encarga
de encontrar una dependencia entre una variable predictiva, basado en otras
independientes. El objetivo es intentar reducir el error cuadratico con una recta

que descarte los residuos del modelo (Daza, 2016).

D. Arboles de Clasificacion: Hace referencia a un conjunto de
decisiones organizadas en una estructura jerarquica. La decision final se
determina siguiendo las condiciones que se toman desde la raiz del arbol hasta

una de las hojas (Daza, 2016).

Grafos de conocimiento

Son una representacion del conocimiento. Dicha técnica permite modelar

entornos ricos en informacion historica, en donde el grafo tiene atributos asociados a

los nodos. Esto hace que el grafo simple, se convierta en una estructura que no

solamente es una representacion de datos, sino que también permite mediante técnicas

de Machine Learning e inteligencia artificial, la generacion de conocimiento. Este

conocimiento estd basado en estructuras matematicas con vértices como unidades de

conocimiento, conectadas por aristas que representan la relacion de requisitos previos.
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Este concepto es tomado del aprendizaje entre estudiantes y profesores, pero puede ser
aplicado al aprendizaje y la ensefianza automatica. Dicho concepto esté definido como
un grafo de conocimiento segun lo menciona (Bellomarini, 2020) y tiene como objetivo
enriquecer la representacion de la estructura grafica con el fin de manejar la
complejidad del mundo real para potenciar la inferencia, el aprendizaje y
racionamiento. Un ejemplo de aplicabilidad de esta técnica la tenemos con el Banco
Central de Italia, en donde basadndose en la deteccion de conexiones personales sobre
gréaficos de propiedad, se predicen enlaces ocultos en estructuras de red, que permiten
detectar, derechos de una empresa sobre otra, vinculos de relacién de acciones y

vinculos personales y/o familiares (Atzeni, 2020).

6.12 Bases de datos orientadas a grafos

Un grafo es considerado como una representacion binaria de entidades como
nodos y cuyas relaciones entre ellos a través de lineas denominadas aristas. Permiten
que se estructuren los datos de forma flexible y con variacion de relaciones. Por otra
parte, podemos establecer relaciones de precedencia mas generales que en las listas y

los arboles (Pinilla, 2017).

Cuando nos referimos a una base de datos orientada a grafos, nos referimos a
una base de datos NoSQL. En estas bases de datos orientadas a grafos se utilizan los
nodos Yy las aristas de un grafo para representar datos sus relaciones de tal manera que
la teoria de grafos puede ser utilizada para recorrer la base de datos (Calabuig, 2018)

(Solé, 2018).
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6.13 Implementacion en tramas de corrupcion

Una de las bases de datos orientadas a grafos es Neo4j, Este se utiliz6 para la
deteccion de grandes tramas de corrupcién. Su uso ha sido llevado en temas como la
lista de Falciani, los Paradise Papers y los Papeles de Panama, entre otros (Calabuig,
2018). En los papeles de Panamé a partir de ficheros de texto, en donde contenian los
datos y las relaciones con las empresas, oficinas y clientes que formaban parte del
entramado, se cred un grafo que permitia la comprensién de las interacciones entre los
diferentes actores de esta red. Ya en el servidor se hace una busqueda BFS (Primero en
Amplitud) partiendo desde el nodo seleccionado hasta llegar al nivel de profundidad
requerido. Los vértices y aristas se van guardando para devolverlos como resultado

(TodoBl, 2021).

Otro de los ejemplos encontrados en la literatura y cuya implementacion esta
basada en la teoria de grafos, es la realizada por Abarca Jorge (Abarca Aguirre, 2010),
en donde explica la investigacion del mexicano Juan Castaingts Teyllery, sobre el
estudio de la corrupcién y quien sefiala que, “desde un punto de vista analitico, no
interesa calificar si alguna persona o institucion son o no corruptos, lo que interesa a la

metodologia es si tiene

o no relaciones corruptas”. Para ello mediante el uso de la teoria de grafos, suministra
el instrumento para estudiar un sistema corrupto integrado por cuatro individuos, entre
los que se establecen un conjunto de relaciones corruptas y no corruptas. Los vértices

son representados por puntos y las aristas por lineas. Una relacion corrupta es

35



representada con el signo algebraico positivo (+) y una relacion no corrupta por el
simbolo negativo (-). De esta manera la presencia de simbolos negativos, es entendida
como ausencia de corrupcion. Por su parte, si predominan las relaciones negativas se
dice que se trata de un sistema corrupto inestable. El criterio de operacion es similar a
la regla con la que funcionan los signos del algebra normal, en la siguiente figura se

esquematiza el correspondiente uso:

Figura 10

Operacién de relaciones

HXEH)=+ Multiplicacién de simbolos iguales da como resultado positivo.

() XH)=- Multiplicacién de simbolos diferentes da como resultado negativo.

Fuente: Elaboracion propia (2021)

Finalmente, el autor muestra con diversos grafos las respectivas
comprobaciones que le permiten la definicion de sistemas corruptos estables y no

estables.

En Colombia se tiene como ejemplo un estudio realizado por la fundacion
VORTEX para la Procuraduria General de la Nacion, en donde lo que se busca es
mediante el uso de la teoria de grafos, poder identificar redes de macro corrupcion. El
estudio se basa en poder determinar como nodos del sistema, actores legales e ilegales
que establecen mdaltiples y diversas formas de interaccion, crean extensas redes ilicitas
que se modelan y analizan para entender la dimension, la complejidad, y los efectos a
niveles institucionales del fendmeno en los entes gubernamentales. Mediante la
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informacién cualitativa almacenada en el Sistema Informacion Misional (SIM) de la
Procuraduria General de la Nacién, complementada con informacion fisica de los
expedientes actuales, posteriormente sistematizada para su analisis, asi como también
investigaciones finalizadas de procesos disciplinarios culminados de investigaciones
de irregularidades en programas de alimentacion escolar en la Guajira, Caqueta y
Putumayo. Todas estas investigaciones basadas en el protocolo de Andlisis de Redes
Criminales de la Procuraduria General de la Nacion (ARCPGN). Dicho protocolo esta
basado en el analisis de redes criminales que a su vez se basa en el analisis de redes

sociales (Vortex, 2020).

A nivel nacional también podemos hablar de la implementacion de la central de
informacion contractual OCEANO en la Contraloria General de la Nacion. Proyecto
de explotacién de datos emprendido entre el ocaso de 2018 e inicio de 2020, basado en
bases de datos internas y actualizadas de la propia entidad y acceso a sistemas de
informacidn externos. El objetivo es realizar vinculos y deteccion de patrones de
comportamiento en la contratacion publica. Esto apalancado en el uso de la analitica
de datos, las mallas de informacion y la inteligencia artificial. Utilizando algoritmos de
malla basados en la teoria de grafos y en conceptos tales como cercania (distancia entre
nodos), grado (numero de enlaces que posee un nodo) e intermediacién (nimero de
veces que un nodo actla como puente) y el uso de algoritmos de prediccidn. Se intenta
detectar a los fallecidos que firman contratos, contratistas relacionados en colusion

(Acuerdo entre dos o mas partes para limitar la competencia), inhabilitados
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(sancionados que segun la ley no pueden contratar con el estado) y con investigaciones

de responsabilidad fiscal (Sanchez, 2020) (CGR, 2019).

6.14 Balanceo de datos

Dado que los datos suministrados por la Auditoria General de la Republica,
contienen una cantidad alta en procesos de responsabilidad fiscal en curso y procesos
con terminaciones normales, se hace necesario para el andlisis de la informacién,
encontrar una técnica de balanceo de datos, que permita tomar una muestra de
entrenamiento acorde con la investigacion, es decir una muestra representativa, que
contenga procesos con terminacién por prescripcion. Teniendo en cuenta la baja
representacion de procesos con terminacién anormal y mas especificamente con
terminacion por prescripcion, se procede a indagar una técnica de mineria de datos que
nos permita equilibrar la muestra a tomar para el entrenamiento del algoritmo de

clasificacion.

Segun la revision de literatura se encuentran varias técnicas, entre ellas las mas

representativas:

a. Submuestreo

b. Sobremuestreo

C. Smote

d. Variaciones de Smote
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Cada una de ellas con las correspondientes limitaciones (Asniar, 2021). En
submuestreo (undersampling), se toma la clase minoritaria como techo de los datos a
tomar, para lograr un equilibrio entre clases, con la desventaja de escases de datos y
posible pérdida de datos relevantes. En el sobremuestreo (oversampling) en cambio, se
duplican los datos de la clase minoritaria, con el fin de generar un sobreajuste que
permita acercar los datos al techo de la clase mayoritaria, con el riesgo de provocar
sesgos hacia la clase mayoritaria (Rodriguez, 2009). Por otra parte, Smote se basa en
el sobremuestreo, pero generando instancias artificiales con variaciones en los
atributos, interpolando mediante el ayuda del azar o métodos deterministicos, cada
muestra minoritaria con el vecino més cercano de dicha clase. La principal desventaja

es el alto coste computacional que tiene (Spositto, 2020) (Asniar, 2021) (Arrieta, 2015).

Finalmente, a partir de Smote, se han desarrollado diversos algoritmos basados
en este, que mejoran el balanceo y rendimiento en el aprendizaje desequilibrado

(Torres-Véasquez, 2019).
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7. ESTRATEGIA METODOLOGICA

Figura 11
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Fuente: Elaboracion propia (2021)

En cuanto a la estrategia metodoldgica a utilizar para el proyecto, partiendo de
la premisa de que el proceso de responsabilidad en las contralorias territoriales contiene
informacién digital desde hace varios afios y que dicha informacién es reportada a los
entes de auditoria de la nacion, procederemos a establecer una metodologia cuantitativa
que iniciara por una recoleccion de material digital, mediante la solicitud ciudadana del
derecho de peticién y la recoleccion de contactos que permiten lograr reuniones y
entrevistas con los directos responsables. Luego de obtener la informacion y de
proceder a realizar una valoracion de relevancia de la misma, se estableceran hipotesis,
definicion y uso de las variables implicadas en la informacion, esto con el fin de ser
utilizadas en etapas posteriores. Después se realizara un analisis completo de la
informacion recolectada y aplicando técnicas de extraccion y manejo de la

informacion, como mineria de datos o aprendizaje de maquina, procederemos a
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analizar, disefiar y desarrollar un algoritmo que permita comprender y detectar el
comportamiento de los procesos de responsabilidad fiscal que llevan la marca de la
prescripcion. Esto permitira en la siguiente etapa, validar los resultados, que permitan
aplicar un desarrollo complementario, que detecte los procesos actuales y muestre de
manera preventiva, segun la prediccion, los procesos en curso que estan en riesgo de
una causal de terminacion anormal por el fendmeno investigado. Finalmente se
presentaran los resultados y mencionardn las acciones de mejora que permitan una

precision més acertada del algoritmo.
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8. CRISP-DM (Cross Industry Standard Process for Data Mining)

Figura 12
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En cuanto a la metodologia de desarrollo del proyecto se pretende utilizar la
metodologia CRISP-DM. Esto a razén de que es una metodologia de una alta
confiabilidad, probada en la exploracion y visualizacién de datos para descubrir
patrones sospechosos en datos financieros. CRISP-DM permite crear un modelo de
mineria de datos que se adapte a sus necesidades concretas (IBM, 2020). Basandose en

cada una de las etapas que se proceden a enunciar y sustentar a continuacion:
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A. Comprension del negocio o problema:

En esta etapa se establecen las tareas de comprension de objetivos y los
requisitos del proyecto, los objetivos técnicos y un plan de proyecto. En aras de
sacar el mejor provecho de la mineria de datos, es primordial entender el
problema a resolver, esto nos lleva a recolectar los datos correctos e interpretar
adecuadamente los resultados. En esta fase, es importante convertir el
conocimiento adquirido del negocio, en un problema que tenga relacion con la
mineria de datos, esto con el fin de crear un plan previo, cuya meta finalmente
sea poder alcanzar los objetivos del negocio (IBM, 2020).

La idea es que se utilice esta etapa de la metodologia para entender con los
responsables de la informacion, lo relacionado a las minucias procesales y las
eventualidades presentadas en los procesos con terminaciones anormales,
teniendo en cuenta la determinacion de los objetivos del negocio, la evaluacion
de los mismos y representar la finalidad de la implementacién del algoritmo
basado en grafos para posteriores etapas. Por otra parte, en esta se procedera a
verificar la legislacion actual relacionada a los procesos de responsabilidad
fiscal en Colombia.

B. Fase de comprension de los datos

Establecer un contacto inicial con el problema con el objetivo de comprender
adecuadamente el problema. Para esta fase estableceremos las primeras
hipbtesis y se gestionard un proceso mas cercano a los datos que maneja el
negocio, con el fin de entender los sistemas con que cuentan las contralorias

territoriales y que estan relacionados, de forma directa o indirecta con el manejo
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de los expedientes de las entidades de control en Colombia. Para ello mediante
derechos de peticion se pediran a las entidades una relacion de las herramientas
tecnoldgicas y que contengan informacion historica de los procesos de
responsabilidad fiscal. Otra de las opciones que se tuvieron en cuenta en esta
etapa, corresponde a la posibilidad de implementaciéon del proyecto en las
etapas propuestas por el SINACOF, encontrando que, a raiz de que la
implementacién propuesta abarca los procesos de responsabilidad fiscal que
pueden ser afectados por la prescripcion y no en la mejora de tiempos de
ejecucion de las actividades.

En este proyecto se desestima tener en cuenta la implementacion del mismo
como mejora o aporte significativo al SINACOF.

C. Fase de preparacion de los datos

El objetivo de esta fase sera extraer y preparar los datos con el fin de realizar
los analisis que permitan encontrar las relaciones entre variables y seleccion
especifica de los datos que serviran para hacer los estudios de seguimiento a los
procesos con terminacién anormal. También se procedera a realizar una
depuracion de la informacion en aras de desechar registros incompletos o que
genere ruido a desnivel de las métricas inicialmente recolectadas en fases
anteriores. De igual manera se estructurara la base de datos que permita albergar
y realizar las pruebas de testeo de la informacion. Mediante consulta a la
Auditoria General de la Republica, se obtuvo informacion de los procesos de
responsabilidad fiscal desde el afio 2010 hasta la Gltima vigencia fiscal que fue

el 2019.
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D. Fase de Modelado

En esta etapa, con la informacién recolectada se propone analizar la base de
datos mediante un algoritmo y se procedera a escoger una técnica de modelado
que permita extraer la informacion comparativa con los procesos activos y
sobre los cuales queremos mitigar la probabilidad de repeticidn. Se construird
un plan de pruebas y se evaltan los resultados con el fin de ajustar las variables,
para de esta manera lograr una mayor precision (IBM, 2020).

E. Fase de evaluacion

Con los resultados obtenidos de la fase anterior podremos evaluar la eficiencia
de los resultados y llevar a usuarios finales el desarrollo de un modelo mas
amigable y que permita generar la valoracion de riesgo de los procesos en curso,
plasmandolos en una estrategia de presentacion desarrollado en Big Data, esto
a razon que, sin una representacion adecuada de los resultados, el conocimiento
derivado es inatil (Janev, 2020). De igual manera poder sugerir mejoras y usos
especificos de la herramienta.

F. Fase de implementacion

Se presentaran los resultados finales para que el usuario final evalue la calidad
de la informacion obtenida y pueda tomar las decisiones o correctivos que se
consideren. Se propondran estrategias de monitoreo y apalancamiento de
herramientas que aprovechen el nuevo conocimiento adquirido. Finalmente se
documentaran las experiencias y propuestas para el mejoramiento de la

herramienta (IBM, 2020).
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9. DESARROLLO E IMPLEMENTACION

9.1. Andlisis de la informacion

La fuente de la informacidn es el aplicativo SIA-SIREL de la Auditoria General
de la Republica. Los afios tomados para el presente estudio fueron 2010 a 2019,
dividido por afio en 10 archivos en formato XLSX. Las columnas suministradas en
cada archivo fueron 49. En la siguiente tabla se discrimina la cantidad de registros
suministrados en cada uno de los archivos, dichos archivos para mayor facilidad del
manejo de la informacion fueron condensados en uno solo para un total de 144.562

registros.

Tabla 1

Registros por afio Informacion SIA-SIREL

ANO REGISTROS
2010 13.707
2011 14.884
2012 15.002
2013 15.377
2014 15.701
2015 14.644
2016 13.226
2017 13.589
2018 14.137
2019 14.296

Fuente: Andlisis propio de la informacion suministrada por la Auditoria General de la Republica
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En el andlisis se encuentra informacion de 66 contralorias entre
departamentales, territoriales y distritales, asi como también la Contraloria General de
la Republica, para un total de 66 fuentes de expedientes procesales. En el anexo 1 se

observa el discriminado de cada una de las fuentes.

Al condensar en un solo archivo la totalidad de registros suministrados, se
adiciono una columna denominada afio, con el fin de preservar el afio en que se reporto
el proceso. De igual manera se descartaron algunas columnas que no contenian
informacion relevante para el estudio. Al igual que se detectd que los registros
pertenecientes a la Contraloria general de la republica producian un outlier en el
andlisis de la informacion, por lo que se procedié a descartar dichos registros en aras
de lograr un modelo aplicable a las contrarias municipales, departamentales y

distritales.

Es de aclarar que la contraloria general de la republica tiene una jurisdiccion
nacional que segun el decreto 403 de 2020 el control fiscal de esta prevalecera cuando
las investigaciones conduzcan a la perdida de recursos que la nacion transfiera a las

entidades territoriales (MinJD. Decreto, 2020).

Esto conlleva a que no se pueda establecer con exactitud a que contraloria

territorial pertenece el proceso que se esta analizando.

En cuanto a los registros que cumplen con la condicion de procesos prescritos

tenemos lo siguiente:
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Se encontraron 498 registros por prescripcion, discriminados por afios, de la
siguiente manera:

Tabla 2

NUmero de expedientes con causal de prescripcion discriminados por afio.

Afo NUmero de Expedientes
2010 18
2011 17
2012 288
2013 12
2014 9
2015 10
2016 40
2017 38
2018 38
2019 28
Total 498

Fuente: Analisis propio de la informacion suministrada por la Auditoria General de la Republica

Por contraloria se encontraron los siguientes registros

Tabla 3

Procesos de Responsabilidad Fiscal con causal de prescripcion por contraloria

Contraloria NUmero de Expedientes Prescritos
Antioquia 8
Barrancabermeja 1
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Barranquilla
Bogota D.C.
Boyaca
Buenaventura

Cali

Cartagena de Indias

Cesar
Choco
Cundinamarca
Floridablanca
Ibagué
Magdalena
Manizales
Medellin
Narifio
Santander
Soacha
Tolima
Valle del Cauca
Valledupar
Vichada
Villavicencio

Total

13

104

24

13

498

Fuente: Andlisis propio de la informacion suministrada por la Auditoria General de la Republica
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Segun se observa, encontramos que las contralorias que reportan mas casos de

prescripcion entre los afios 2010 y 2019 son la de Buenaventura y la de Cundinamarca.

Figura 13

Procesos terminados por Prescripcion Procesos de Responsabilidad Fiscal

Registrados en el Aplicativo SIA-SIREL
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Fuente: Analisis propio de la informacién suministrada por la Auditoria General de la Republica

Por otra parte, al realizar un analisis de las cuantias de procesos prescriptos

encontramos lo siguiente:

Tabla 4

Cuantias de procesos prescritos

Contraloria Cuantias dejadas de recuperar por prescripcion
Antioquia 752.800.925
Barrancabermeja 45.303.387
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Barranquilla
Bogota D.C.
Boyaca
Buenaventura
Cali
Cartagena de Indias
Cesar

Choco
Cundinamarca
Floridablanca
Ibagué
Magdalena
Manizales
Medellin
Narifio
Santander
Soacha
Tolima

Valle del Cauca
Valledupar
Vichada
Villavicencio

Total general

800.000.000

818.445.711

3.659.376.049

27.743.133.302

9.555.639.239

468.269.081

2.580.000

4.860.569.265

29.224.361.166

9.686.257.895

350.725.000

168.497.286

6.077.867.033

11.974.300

617.131.027

205.926.396

827.117.183

1.120.121.092

9.412.721.374

2.347.200.916

870.000.000

35.061.761

109.661.079.388

Fuente: Andlisis propio de la informacion suministrada por la Auditoria General de la Republica
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Figura 14
Cuantias dejadas de recuperar por la Prescripcion Procesos de Responsabilidad

Fiscal.
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Fuente: Andlisis propio de la informaciéon suministrada por la Auditoria General de la Republica

Como se observa en la grafica anterior los mayores problemas son representados por

las contralorias de Cundinamarca y Buenaventura.

Figura 15

Afectacion por afio de la prescripcion Procesos de Responsabilidad Fiscal

Afectacion por afio de la Prescripcion
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15000
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Fuente: Andlisis propio de la informacién suministrada por la Auditoria General de la Republica.
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Sin embargo, al estudiar la problematica de la prescripcion desde una
generalidad de todos los procesos, en donde se encuentran terminaciones y otras
causales ajenas a la investigacion, encontramos que la afectacion de los procesos con
terminacion anormal, asociada a la prescripcion en Colombia corresponde a un 1.269%
en promedio en los Gltimos 10 afios. Dicha variacién ha tenido repuntes importantes en
el afio 2012 y 2016. No ha tenido un descenso significativo en los ultimos afios. Sin
embargo, las cuantias dejadas de percibir por este fenémeno han sido en los Gltimos 10
afios por un valor de $675.838.695.805. Esto equivale al 0.248% del presupuesto
asignado para la nacion en el afio 2020. Valor que fue presupuestado por un valor de

271.7 billones de pesos.

Ahora bien, aunque parece un porcentaje extremadamente bajo con respecto a
los procesos que se estan llevando en todo el pais y que pueden llegar a la recuperacion
del erario publico en cuantias mucho mayores a las establecidas en los procesos con
causales de prescripcion, se observa que no todos los procesos de responsabilidad fiscal
que, con auto de apertura, conllevan a un fallo favorable. Por otra parte, los procesos
fallados y que corren traslado al cobro coactivo, no siempre son garantia de
recuperacion de los recursos, esto a raiz de diversas razones particulares de dicho

proceso.

Y para finalizar y en aras de no tomar como superficial el valor de la cuantia de
los procesos fiscales que termina con prescripcién es importante mencionar que este
0.248% equivale a un poco mas de 4 veces el valor del presupuesto asignado a la

Contraloria de Bogota para el afio 2020. Valor que esta en $167.716.431.000.
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9.2 Resultados en el analisis con Grafos

Para lograr un analisis general del proceso de responsabilidad fiscal y poder
establecer focos especificos en donde sucede historicamente la prescripcion de los
procesos, se procede a tomar realizar una matriz de adyacencia que permita mediante
Python y la implementacién de librerias como NetworkX y Matplotlib, poder
establecer graficamente donde era mas recurrente en todo el grafo del proceso, la

aparicion de este fenémeno.

Para ello se procede a diagramar los grafos de apertura, imputacion, archivo,
fallo con responsabilidad fiscal y fallo sin responsabilidad fiscal, en un solo grafo,
etiquetando cada vértice con el nombre asignado en la diagramacién de los grafos con
GeoGebra, es decir los grafos de apertura, tendrdn una connotacion A compuesta por
{Al, A2, A3, A4, ...}, los de imputacion con I, compuesta por {11,12,13,14, ...}, los de
archivo con AR, compuesta por {AR1, AR2, AR3, AR4, ...}, los de fallo con FC {FC1,

FC2, FC3, FC4, ...} y finalmente los de fallo Sin {FS1, FS2, FS3, FS4, ...}.

De igual manera se le asigna un peso a cada arista con el fin identificar los
caminos mas transitados. Esto se logra aumentando el grosor de la conexion entre los
vértices. A mayor grosor de la arista, mas procesos que transitaron por el camino. Y
para identificar visualmente a que etapa pertenece cada vértice se decidio darle un color

a cada gran etapa del proceso.

En el siguiente grafo se puede observar el resultado.
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Figura 16

Grafo con los procesos por prescripcion encontrados en SIA-SIREL.
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Fuente: Andlisis propio de la informacidn suministrada por la Auditoria General de la Republica.

Como se puede observar en este grafo el transito mas recurrente, es el
encontrado en las etapas de apertura, archivo y en menor medida imputacién. Por lo
que se observa la necesidad de ampliar un poco mas estas etapas, en aras de encontrar
las actuaciones procesales mas relevantes que nos permitan hallar patrones de
comportamiento de la informacion y de esta manera lograr identificar las columnas con

informacidn importante a tener en cuenta en la creacion del modelo de prediccion.

Esto nos lleva a la necesidad de generar dos grafos mas, que se enfoquen en las

actuaciones procesales mas transitadas, esto con el fin de encontrar patrones de
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importancia que sirvan de guia para la implementacion del modelo de Machine
Learning. Uno de ellos es la apertura. ElI segundo es la apertura, el archivo y la

imputacion.

Figura 17

Grafo etapas de apertura procesos con prescripcion encontrados en SIA-SIREL.
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Fuente: Andlisis propio de la informacion suministrada por la Auditoria General de la Republica.
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Figura 18
Grafo etapas de apertura, archivo e imputacion de procesos con prescripcion

encontrados en SIA-SIREL.
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Fuente: Analisis propio de la informacién suministrada por la Auditoria General de la Republica.

Realizando una correspondencia de las actuaciones procesales que tenemos
como propias del proceso y esquematizadas en los grafos anteriores, contra las
columnas existentes en la informacion proporcionada en el aplicativo de la Auditoria
General de la Republica, encontramos una correlacion en la siguiente tabla en donde

tomamos las actuaciones de la apertura.
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Tabla5

Concordancia de actuaciones de apertura con columnas SIA-SIREL

Columna con

Vértice seglin las actuaciones procesales correspondencia en SIA-
SIREL

Al Auto de Apertura Sl

A2 Comunicacion NO

A3 Notificacion Auto de Apertura NO

Ad Nc_)mbramlento apoderado de S|
oficio

Ab Auto que decreta Pruebas NO

A6 Auto que decreta la prorroga NO

A7 Auto que suspende la prorroga NO

A8 Auto de suspension del NO
proceso

A9 Auto reanudacion del proceso NO
Decisién de la apertura

A10 (Archivar o Imputar) S
Fecha comunicacion

ALl vinculacion al representante S|

legal de la compafiia de
seguros

Fuente: Analisis propio de la informacién suministrada por la Auditoria General de la Republica

En la siguiente tabla tomamos las del archivo.



Tabla 6

Concordancia de actuaciones del archivo con columnas SIA-SIREL

Vértice seglin las actuaciones procesales

Columna con
correspondencia en SIA-
SIREL

Al

AR1

AR2

AR3

AR4

AR5

ARG

AR7

ARS8

AR9

AR10

AR11

AR12

AR13

AR14

Decision De La Apertura
(Archivar O Imputar)

Auto De Archivo
Comunicacion Auto Archivo
Notificacion Auto De Archivo
Grado De Consulta

Comunicacién Grado De
Consulta

Notificacion Grado De
Consulta

Confirma Archivo En Grado de
Consulta

Revoca Archivo En Grado De
Consulta

Imputacion
Ejecutoria Del Archivo

Comunicaciones De La
Ejecutoria

Archivo Fisico

Presentacion De Recurso De
Reposicién Subsidiario De
Apelacion

Auto Que Resuelve El Recurso
De Reposicion

Comunicacion Del Auto Que
Resuelve El Recurso De
Reposicion

Sl

Sl

NO

NO

Sl

NO

NO

Sl

Sl

Sl

Sl

Sl

NO

Sl

Sl

NO
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Notificacion Del Auto Que
AR15 Resuelve El Recurso De NO
Reposicion

Auto Que Resuelve El Recurso

De Apelacion S|

AR16

Comunicacion Del Auto Que
AR17 Resuelve El Recurso De NO
Apelacién

Notificacion Del Auto Que
AR18 Resuelve El Recurso De NO
Apelacion

Fuente: Analisis propio de la informacién suministrada por la Auditoria General de la Republica

Finalmente, en la siguiente tabla hacemos la correspondencia para las

actuaciones de la imputacion.

Tabla 7

Concordancia de actuaciones de la imputacién con columnas SIA-SIREL

- , . Columna con correspondencia en
Vértice segun las actuaciones procesales

SIA-SIREL
11 Auto De Imputacion Sl
12 Comunicacion NO
13 Notlflca_c!on Auto De NO
Imputacion
14 No_m_bramlento Apoderado de NO
Oficio
Notificacion Personal Del
15 Apoderado NO
16 Traslado Para Descargos Sl
17 Presentacion Descargos NO
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110

111

112

113

114

115

116

117

118

119

120

121

122

123

Auto Que Decreta O Niega
Pruebas

Decreto De Pruebas
Negacion De Pruebas

Notificacion Por Estado De
Decreto Las Pruebas

Revoca El Auto Que Niega
Pruebas

Practica De Las Pruebas

Notificacion Personal De La
Negacién De Pruebas

Presentacion De Recurso De
Reposicién Subsidiario De
Apelacion

Auto Que Resuelve Recurso
De Reposicion

Comunicaciones Del Auto
Que Resuelve El Recurso De
Reposicidn

Notificacion Del Recurso De
Reposicion

Auto Que Resuelve Recurso
De Apelacion

Comunicaciones Del Auto
Que Resuelve El Recurso De
Apelacion

Notificacion Del Recurso De
Apelacién

Confirma El Auto Que
Deniega Pruebas

FALLO

Sl

NO

NO

NO

NO

NO

NO

Sl

Sl

NO

NO

Sl

NO

NO

NO

Sl

Fuente: Analisis propio de la informacidn suministrada por la Auditoria General de la Republica

61



Posterior a estas validaciones se evalUa si con la informacion existente en SIA-
SIREL y la calidad de la misma, es suficiente para poder llegar a realizar los analisis
planteados en los objetivos del proyecto. En esta etapa no sobra mencionar que estos
resultados previos fueron compartidos en modalidad de Poster en el tercer congreso
internacional Tic para la amazonia, realizado en la ciudad de Florencia Caqueté en

noviembre de 2021. [Anexo 2]

9.3 Validacion de Reglas del negocio y limpieza de datos

Como condiciones del negocio debemos tener en cuenta lo siguiente:

1. Anteriormente se menciond que para el presente estudio se eliminaban
los registros pertenecientes a la Contraloria General de la Republica lo que nos
excluye 46.344 registros, dado que no se pueda establecer con exactitud a que
contraloria territorial pertenece el proceso que se estd analizando, asi como

también los valores atipicos (outliers) ya mencionados.

2. Se excluyen los registros que en el célculo de fechas den valores
negativos dado que los registros estan presentados en orden cronoldgico. Lo
que traduce como errores de digitacion del expediente o nulidades procesales,

que para el presente estudio no seran tenidos en cuenta.

3. De igual manera se incluye para el analisis la Base de datos de
Departamentos y municipios con los codigos DANE y Regiones, disponible en

Datos Abiertos (DANE, 2021).
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4. Se crean en la Base de Datos original 4 columnas denominadas
ID_ZONA, Zona, ID_COD_DANE, Municipio, con la columna contraloria
se hace un cruce de informacién que permita actualizar en la base de datos

original las regiones y zonas a las que pertenece cada registro.

5. Ha de tenerse en cuenta que todos los registros a analizar deben tener
columnas obligatoriamente diligenciadas. Contraloria (origen de la contraloria
que lleva el proceso), Entidad Afectada, Fecha ocurrencia del hecho (Fecha en
la se materializa el detrimento patrimonial), Origen (forma en la que nace el
proceso en la contraloria), Fecha auto de apertura PRF (Fecha en la que se da
apertura al proceso de responsabilidad fiscal en el ente de control) (AGR, 2019).
Los registros que inicialmente no cumplen con esta obligatoriedad, seran
descartados desde el inicio para evitar inexactitud y confusion en el

procesamiento de los datos.

6. El total de dias que puede durar un proceso desde su auto de apertura
hasta su decision de archivo es de 5 afios, después de ese tiempo el proceso sin
importar la etapa en que se encuentre caerd en la causal de archivo por

prescripcion (Colombia, 2000).

Teniendo en cuenta que no se tienen registros documentales conocidos entre los
afios 2010 y 2019 que hablen de suspension de términos, se asume la ausencia
de dichas suspensiones para la creacion del modelo y se tomaran 1825 dias

calendario (365 dias de un afio multiplicadas por 5) para el desarrollo total de
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cada expediente. Este valor se tendré en cuenta para las actuaciones procesales
totales de cada registro analizado y de esta manera determinar, mediante el uso
de caélculos sencillos tomados mediante formulas de Excel, los dias
transcurridos desde la fecha de apertura hasta la Gltima actuacion procesal

registrada.

Para ello se afade a los datos una columna denominada Tiempo entre Auto
Aperturay Decision de Fondo en donde se calcula el tiempo trascurrido entre

la fecha de apertura y la fecha de ejecutoria de la decision de fondo.

7. Procesos que, entre la fecha de ocurrencia de los hechos y el auto de
apertura del mismo, tengan un valor mayor a 1825 dias, son registros que seran
descartados, dado que son procesos que cumplen con la terminacion anormal
por caducidad (Colombia, 2000), esto generaria un estudio innecesario para el
algoritmo, dado que el proceso a analizar ya tendria un vicio que lo llevaria a

una terminacion anticipada.

8. Procesos que, entre la fecha de ocurrencia de los hechos y el auto de
apertura del mismo, tengan un valor menor o igual a 0, son registros que seran
descartados, dado que son procesos con informacion erronea, puesto que el auto
de apertura es posterior a la fecha de ocurrencia de los hechos y segun
(Colombia, 1991) el control realizado por las contralorias es posterior y

selectivo.
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9. Se debe analizar los dias transcurridos entre el auto de apertura y la
decision de fondo, estos dias deben ser superiores a 0 pero inferiores a 1825,
también en ellos se deben contemplar que existiran procesos que no salieron de
esta etapa cuando fueron declarados como prescritos. Por ende, estos procesos,
en estudios posteriores, deben ser tenidos en cuenta en un analisis especifico,
que este enfocado en poder determinar las falencias procedimentales que no

permitieron llegar a una decision en esta etapa.

10.  Enestalimpieza se contemplan fechas con formatos no compatibles con
los célculos de dias. Entre los filtros aplicados se encuentran 31 registros con
simbolos sobrantes (2010-12-23-) y digitos adicionales (2010-012-23). Estos
fueron ajustados quedando con problemas 22. Basandonos en el articulo 9 de la
ley 610 en donde se menciona que los procesos de tracto sucesivo (diversos
hechos en diversas fechas) se deben contar el tiempo a partir del Gltimo hecho
ocurrido (Colombia, 2000), se logran ajustar 10 registros mas. Finalmente,
quedan 12 registros con errores de digitacion o en donde la fecha de ocurrencia
de los hechos no habia sido determinada, esto se observa con un mensaje textual

que asi lo indicaba. Estos registros son excluidos para el estudio.

Por otra parte, también se excluyen 7 registros sin fecha de apertura y cuyas
actuaciones procesales no fueron registradas o carecen de coherencia procesal

(Colombia, 2000).
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11.  Sefiltra la informacion por su columna Origen en donde se realiza una
verificacion y clasificacion de los origenes existentes, encontrando los
siguientes. ACES (Actuaciones Especiales), GRI (Grupo de Reaccién
Inmediata) e Indagacion Preliminar (Investigacion previa al proceso de
responsabilidad fiscal mencionado en la ley 610 de 2000), estas tienen su origen
en la denuncia ciudadana (CGR, 2013) (Colombia, 2011), Control
Excepcional, que segun el decreto 403 de 2020 en su articulo 22, tiene su origen
en la denuncia ciudadana, pero en cabeza de entes gubernamentales y relacion
con investigaciones periodisticas de alto impacto, ya bien sea por su relevancia
a nivel de cuantia o grado de afectacion estatal (MinJD. Decreto, 2020), De
oficio y traslado de otras entidades, segun lo reglamentado por cada
contraloria en su normatividad interna y seguin su competencia para conocer de
una investigacion fiscal, las entidades pueden dar apertura o recibir
investigaciones, ya bien sea al interior de la organizacion o provenientes de
otras organizaciones gubernamentales (Colombia, 2011). Estos dos origenes
seran relacionados con la denuncia ciudadana, segun lo discutido con la
funcionaria entrevistada. (Salgado., 2021). Finalmente se encuentran los
origenes Proceso Auditor y Revisidn cuentas, estos estan directamente
relacionados con el PAI (Plan de Auditoria Institucional) y seran clasificados
como en un Unico item nominado proceso Auditor (Salgado., 2021). En
conclusion, se sacaran los ftems como origen de datos que seran Denuncia

ciudadana y Proceso Auditor.
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12.  Secrea una columna denominada Amparo Péliza de Seguro en donde
teniendo en cuenta el valor diligenciado en la columna Valor amparado por
pdlizas de seguros, se coloca un valor de 0 o0 1 para determinar si hay un valor

registrado en la columna originaria.

13.  Se crea una columna denominada Decision Re-Clasificada en donde
teniendo en cuenta los valores de la columna Decision de Apertura se clasifica
en 3 los registros existentes. 1. Imputacion, 2. Archivo y 0. Tramite decisorio.
En el andlisis de la informacidn se encontrd que todos los registros que tenian
una decisién de imputacion podian ser identificados plenamente por la etiqueta
I1-Imputacidn. Por su parte los registros con archivo, estaban divididos en, 12-
Archivo por no Merito, 15: Archivo por prescripcion, 14: Archivo por
caducidad, 13: Archivo por pago, Cesacion de la accion fiscal, al consultar la
ley 610 (Colombia, 2000) y el Estatuto anticorrupcion (Colombia, 2011), se
confirma que todas estas etiquetas hacen referencia a los procesos de
responsabilidad fiscal que pertenecen a una decision de archivo. Finalmente se
encontrd la etiqueta en tramite y sin ninguna etiqueta, esto nos llevo a consultar
el manual de SIA- SIREL (AGR, 2019) y confirmar con la funcionaria que
diligenciaba la informacion (Salgado., 2021), con los dos pudimos constatar
que los campos no diligenciados, se debia a que en el tramite del proceso, no
habian alcanzado esta actuacion procesal, lo que se traduce en pocas palabras a

que el proceso se encuentra en tramite. Por ello se definid la etiqueta 0 Tramite.
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14.  Se crea la columna Dias entre Auto Apertura y Decisién de Fondo,
como su nombre lo indica en ella se calculan los dias trascurridos entre estas

dos fechas.

15. Se crea la columna Decreto Medida Cautelar, en ella se toma un valor
1 o 0, este valor depende de si el campo originario denominado Fecha de
decreto de la medida cautelar, contiene una fecha valida que permita
establecer que sobre el proceso se realizaron medidas cautelares (Colombia,

2000).

16. Se crea la columna Dias entre Decision de Fondo y Fallo, en esta se

registraran los dias transcurridos entre estas dos fechas.

17. Se crea la columna Dias entre Fallo y envi6 a grado de consulta y/o
Dias entre Decision de aperturay el envio a grado de consulta, teniendo en
cuenta que no todos los procesos transitan por el fallo ni que todos los procesos
van al archivo, esta columna se encarga de discriminar estos transitos en los

procesos.

18. Se crea una columna denominada Sumatoria total de dias
transcurridos desde el auto de apertura, la funcion de esta columna sera la
de contener la sumatoria de todos los tiempos procesales por los que transito un
proceso que aun no ha terminado. Con ella mediremos los procesos que aun

estan transito y no tienen una ejecutoria.
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19.  Para finalizar colocamos una columna llamada clasificador, a ella le
asignamos 3 tipos de etiquetas, Prescripcion (Procesos marcados como
prescritos), Tramite (Procesos que aln se encuentran activos a la fecha de
rendicion del registro), Terminacion Normal (procesos que ya finalizaron en
los tiempos esperados) y Terminacion en Extra-tiempo (Procesos que

debieron haber prescrito, pero estdn marcados con terminacion normal).

Estas reglas y limpieza de datos nos permiten obtener una data con 91.161
registros validos para nuestro estudio, esto equivale al 63.05% de la informacion vélida
para realizar un proceso de aprendizaje de maquina. Finalmente se quitan los

duplicados quedando para el procesamiento 81933 registros.

En el item de resultados se procederd a mostrar los resultados obtenidos.

9.4 Casos de Uso

Se pueden establecer los siguientes casos de uso en el desarrollo del sistema de

vigilancia:

Figura 19

Caso de uso acceder al sistema

Introduce credenciales de acceso

Usuario

Fuente: Elaboracidn propia (2021)
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2. El sistema valida contra la base de datos
las credenciales digitadas

2.1 Si la respuesta de la validacion es
correcta lo conduce a la pagina de donde se
adjunta el archivo Excel.

2.2 Si la respuesta de la validacion es
incorrecta informa del error, sea por
credenciales incorrectas o porque no se

tiene cuenta en el sistema.

Figura 20

Caso de uso adjuntar Excel con vigencia a analizar

Algoritmo de Prediccion

Adjunta archivo con vigencia a analizar

Usuario

Fuente: Elaboracion propia (2021)
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2. Se valida que el archivo tenga la
extension valida para comenzar a ser
analizado

2.1 Si el archivo tiene una extension
valida continua con el modulo de sistema
de vigilancia.

2.1.1 Si la validacion es correcta procede

analizar la coherencia del archivo



Figura 21

Caso de Uso Analizar la coherencia del archivo

informa Errores y solicita cargar
nuevamente el archivo ajusiado

Analiza coherencia del archivo

X

Sistema de Vigilancia

<<include==

Muestra Resultados andlisis

Fuente: Elaboracion propia (2021)

2. Evalua el archivo cargado

2.1 Si el archivo no tiene una extension
valida, informa el error al usuario y queda
a la espera de que se adjunte un archivo

correcto



2.2 Como el archivo tiene una extension
valida, procede a realizar las validaciones
de estructura y numero de columnas
2.2.1 Si la validacion es correcta procede
a validar el tipo de dato introducido en
cada columna, registro a registro.

2.2.2 Valida los datos analizados contra el
modelo supervisado y genera el reporte

con las estadisticas y errores.

9.5 Disefio de Pantallas

La primera pantalla a visualizar al momento de desplegar el prototipo de sistema de

vigilancia, seré la pantalla de seguridad.

Figura 22

Pantalla de ingreso

Usuario
Ibocanegra

Contrasefia
EERRERRER

Fuente: Elaboracion propia (2021)
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Dado que el enfoque del sistema esta concebido, como una herramienta de
prediccion interna alimentada por datos externos que no tendran un almacenamiento
de consulta en las pantallas de la herramienta, se procede a concebir la seguridad
mediante la implementacion de contrasefia cifrada y un usuario de acceso al sistema

registrado en la base de datos del mismo.

La segunda pantalla con la que interact(a el usuario es la pantalla de cargue del
archivo Excel que contiene la informacién de la vigencia procesal a ser evaluada por

parte del modelo predictivo.

Figura 23

Pantalla cargue del archivo

Sistema de Vigilancia Procesal

Cargue el archivo .xlIsx
Archivo a cargar

Cargar

Fuente: Elaboracion propia (2021)

En las validaciones que se encuentran en el mismo observamos el tipo de

archivo, el nimero de columnas y los encabezados. Esta pantalla realizara una
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verificacion inicial que valide las condiciones minimas iniciales con las cuales se

recibira el archivo a pasar al modelo de prediccion.

Finalmente, la pantalla que se encarga de remitir la informacién al modelo de
prediccion, también se encargara de hacer una validacion profunda y campo a campo
de cada uno de los registros introducidos en el archivo de cargue. En esta verificacion
el sistema de vigilancia tomara un control cronoldgico de las fechas de las actuaciones

procesales, clasificando el registro en uno de los tres grupos de riesgo.

Figura 24

Pantalla de Reporte de Prediccion

Reporte de Prediccion

# Procesos con riesgo bajo de Prescripcion

# Procesos con riesgo Medio de Prescripcion

|
[ # Procesos con riesgo alto de Prescripcion

[r_____
I
. ]

Descarga

Fuente: Elaboracion propia (2021)

De igual manera esta pantalla jugara un papel global en la clasificacion del
registro no entrara en especificaciones. Estas estaran en un archivo de descarga Excel

que contendrd una marcacion de cada uno de los registros en colores, para que el
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usuario tome los correctivos pertinentes en los procesos con riesgo medio o alto de

prescripcion.
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10 RESULTADOS

Al realizar las correspondientes pruebas del algoritmo de prediccion en la
herramienta Rapid Miner (Rapidminer, 2022) para poder establecer cuél era el
algoritmo mas adecuado a implementar en el desarrollo del sistema de vigilancia, se

realizan los siguientes experimentos:

Se procede a tomar una pequefia muestra balanceada de 100 registros. En donde
el 50% de ellos son tomados de procesos de prescripcion y el 50 % restante son
procesos en tramite, terminados en tiempo normal, es decir terminados a més tardar en
5 afios y procesos con terminacion en extra tiempo, es decir, procesos que tienen una

marca de finalizacién, pero que su tiempo excede de los 5 afios de terminacion de

procesos con una terminacién normal.

Figura 25

Columnas tomadas para los experimentos

1 K L M N o
Dias entre
Falloy
envioa
rado de
consultafo |Dias entre Sumatoria
Dizsentre |envioa total de
Decision de|gradode  |Tiempo  |dias
Dias entre Dias entre Diasentre |aperturay |consultay |entre Auto |transcurrid
Ocurrencia delos  |Amparo Auto Apertura|Decreto | Decision de|el envioa |Ia decision |Aperturay |os desde el
hechos y Auto Poliza de ID_Decisién Rey Decisién de |Medida _ |Fondoy  |eradode | de grado de|Decision de|auto de
1 |Afio * |ID_ZONA * |ID_COD_DANE ¥ |ID_Origer ~ |Apertura = |seguros |~ [Clasificador| * |[Fondo |~ [Cautelar  |Fallo |~ [consulta ~ |consulta| ™ [Fondo |~ |apertura| * |Clasificador
2 [ 2012 1 250 2 1143 1 0| 2034] o 0 17 14] 2079 2065|Prescripcion
3 [ 2012 1 250 2 1151 1 2034] o 0 15 16 2084] 2065|Prescripcion
4| 2012 1 250 2 1813 o 0| 2197 o 0 13 21 2240] 2231|Prescripcion
5 [ 2012 1 250 2 543 1 0 o o 0 0 53 2092 53|Prescripcion
6 [ 2012 1 250 2 1054] 1 0| 1972 i 0| 15 14] 2005 2001|Prescripcion

Fuente: Elaboracion propia (2021)

La siguiente imagen es una muestra de las columnas utilizadas para este primer

experimento.
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Es importante mencionar que se tuvo en cuenta que los datos tomados
provinieran de diferente afio, zonas, ciudades y origenes. Esto con el fin de darle una

diversidad adecuada de los datos al algoritmo y evitar sesgos que variaran la prediccion.

En la siguiente figura se muestran los resultados obtenidos.

Figura 26

Grafica de exactitud en el modelo 1

Accuracy

Fuente: Elaboracion propia (2021)

Como se puede observar los algoritmos de Regresion Logistica y Gradient
Boosted Tree muestran una exactitud del 100 % en la clasificacién de los datos entre
los procesos prescritos y los que se mencionan en el clasificador sin prescripcion
(Terminacion en extra tiempo, Terminacion Normal o en transito). No menos
importante observamos en segundo y tercer lugar a los algoritmos Modelo lineal

generalizado y a Random Forest con una precision que supera el 90%.

Una muestra importante de la matriz de confusion de los dos primeros

algoritmos de clasificacion del 100% de puede ver en las siguientes figuras:
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Figura 27

Matrix de confusion Modelo de regresion logistica.

L
true Prescripcion true No prescripcion class precision
pred. Prescripcion 14 0 100.00%
pred. No prescripcion 0 15 100.00%
class recall 100.00% 100.00%

Fuente: Elaboracion propia - Generado con RapidMiner (2021)

En un modelo equilibrado en el que la mitad de datos corresponden a
prescripcion y la otra mitad a procesos en tramite o con una terminacion normal o en
extra tiempo, los modelos Regresion Logistica y Gradient Boosted Tree, tienen una

precision optima que permite una exactitud en la prediccion.

Figura 28

Matrix de confusion Modelo de Gradient Boosted Tree.

true Prescripcion true No prescripcion class precision

pred. Prescripcion 15 0 100.00%
pred. Mo prescripcion 0 14 100.00%
class recall 100.00% 100.00%

Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Si se validan otros datos como precision y la sensibilidad, se encuentran valores

del 100%, asi como lo muestran las siguientes graficas.
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Figura 29

Grafica de precision con el modelo 1

Precision
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Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Figura 30

Grafica de sensibilidad con el modelo 1.

Recall
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Fuente: Elaboracidn propia - Generado con RapidMiner (2021)

Dados estos resultados, se procede a realizar un segundo modelo, que nos
permita ver el comportamiento de los algoritmos destacados, cuando se aumenta el
namero de registros para el modelo. Por lo que, para este segundo experimento,
procedemos a disminuir el porcentaje de registros con prescripcién y colocamos solo

registros cuyo clasificador sean procesos terminados en extra tiempo. Con la etiqueta
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de No Prescrito. Esto nos dard una vision tendencia mas clara de la funcion de los
algoritmos que estan evaluando. Para este experimento duplicaremos los registros por
prescripcion y multiplicaremos cuatro veces los registros con terminacion de extra
tiempo que es uno de los parametros que méas podrian confundirse a la hora de detectar

procesos con prescripcion.

En la siguiente grafica se observa los resultados obtenidos de este segundo

experimento en lo que respecta a la exactitud.

Figura 31

Grafica de Exactitud con el modelo 2

Accuracy
T O
5 0%
S 0%
X5 0%
OF. O . . . . . . . . .
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] -f'qh-a-“' &{F‘b .._\5-":3& ‘_E."rf" ﬁfﬂ . M—"-\. _q:"?' -:h"F:?- #__’51‘-
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qqﬁhﬁ? = o ,q_.,rff s -2

Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Como se puede observar el aumento de registros con extra tiempo, tiene afectaciones
positivas en la exactitud de los procesos con prescripciéon, solo el algoritmo de Naive
Bayes tuvo desmejoras en la prediccion. Casos similares de mejora, observamos en las

gréficas relacionadas con los factores de precision y sensibilidad.
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Figura 32

Grafica de Precision con el modelo 2
Precision
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Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Figura 33

Grafica de Sensibilidad con el modelo 2.

Sensitivity
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Fuente: Elaboracidn propia - Generado con RapidMiner (2021)

Se sugiere un tercer experimento que permita disminuir las variables de entrada
del modelo de prediccidn, con el fin de mejorar el rendimiento del algoritmo sin afectar

el nivel de exactitud, sensibilidad y precision del mismo.
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Por ello se selecciona un nuevo set de datos con 300 registros variados entre,
procesos en transito, prescritos, con terminacion normal y terminacion en extra tiempo.
Disminuyendo el nimero de variables de entrada. En cuanto a los valores de

clasificacion los establecimos inicialmente como se muestra en la siguiente grafica.

Figura 34

Grafica de clasificador tomado para el modelo 3

Tramite Prescripcion Terminacion Normal Terminacion Extratiempo

100

7s

50

25

Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Se descartaran para la generacién de este modelo las siguientes variables de

entrada:

1. Dias entre la decision de fondo y el fallo: esta variable es sugerida de
ser retirada por Rapid Miner esto a raiz de que el pardmetro de estabilidad es

superior al 90%.

2. El afio, el ID_Zona, el ID_Codigo_Dane y el ID_origen, esto porque su
correlacion es baja y su estabilidad relativamente alta. Los demés parametros

los mantendremos y se generara el modelo. Los resultados obtenidos son:
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Una disminucion visible en la sensibilidad del modelo, como se puede observar

en el siguiente gréfico.

Figura 35

Grafica de sensibilidad para el modelo 3

Sensitivity
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Fuente: Elaboracion propia - Generado con RapidMiner (2021)

Por otro lado, también se obtiene una baja en la exactitud y aumento del

algoritmo de Fast Large Margin para la presion.

Figura 36

Grafica de Exactitud para el modelo 3
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Fuente: Elaboracion propia - Generado con RapidMiner (2021)
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Figura 37

Grafica de Precision para el modelo 3
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11 DISCUSION Y CONCLUSIONES

Segun lo observado en el andlisis con los grafos generados, se pudo constatar
que al generar conjuntos de procesos prescritos y ser diagramados en Python con la
ayuda de las librerias Pandas, NetworkX y Matploit, se pudo encontrar las variables de
entrada para el disefio de los modelos de Machine Learning, mencionados en el
apartado de resultados. Esto demuestra que el uso de la teoria de grafos en proyectos
relacionados con deteccion del fraude es un aporte importante a la resolucion de
problemas de este estilo, dado que permite encontrar tendencias de comportamiento de
los datos y las correlaciones que entre estos pueda llegar a existir. Sin embargo, la sola
mineria de datos, aplicada a la base de informacion proporcionada por la Auditoria
General de la Republica, en si sola, no permite una adecuada busqueda de tendencias
clave, que permitan la deteccion clara de los patrones de comportamiento, que tienen

los procesos con terminacion anormal.

Para poder encontrar dichos comportamientos se hizo necesario, proceder a
conocer el desarrollo de los procesos de responsabilidad fiscal en las contralorias
territoriales. Esto con el fin de poder realizar mediciones de tiempo entre las

actuaciones procesales y los términos establecidos por la legislacion colombiana.

Podemos concluir que el solo uso de la teoria de grafos, no es suficiente para
poder llegar a predecir la problematica de las terminaciones anormales en los procesos
de responsabilidad fiscal, por lo que se requiere para estudios posteriores, obtener

mucha mas informacion, relacionada con el desarrollo de dichos procesos y la
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concordancia de este desarrollo con la informacidn capturada por la Auditoria General
de la Republica. Dicha informacion deberia ser relacionada con la informacion
encontrada en los juzgados, para determinar la duracion de las actuaciones procesales
que se llevan a cabo en el poder judicial, informacion a la que para este trabajo no
tuvimos acceso, debido a la reserva procesal mencionada en el articulo 20 de la ley 610

de 2000 (Colombia, 2000).

Por otra parte el proceso de mineria de datos realizado, luego de descubrir
mediante los grafos, las tendencias de los procesos con terminacion anormal, ayudé de
manera significativa a obtener la informacion suficiente, para que los algoritmos de
Machine Learning alcanzaran a identificar, que procesos tienen una clasificacion de
prescripcion y que procesos, a pesar de que segun el tiempo transcurrido y las variables
de entrada prejuiciosamente asi lo indicaran, no cumplen con una clasificacién de

prescripcion.

Estos resultados muestran que mezclando diversas técnicas de inteligencia
artificial, como lo son la Mineria de Datos y el Machine Learning, apalancandose con
la teoria de grafos, pueden llegar a ser Utiles en la deteccidn de focos de corrupcion en
ambitos judiciales y de control fiscal. Estos estudios pueden arrojar resultados de
calidad, siempre y cuando la informacion recolectada para la generacion de los mismos,
también sea de calidad y no implique la exclusion inicial de registros, por errores en la

recoleccién y procesamiento de la informacion.
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Para futuras investigaciones, se recomienda, no solo enfocar el trabajo a la
busqueda de causales de terminacidén anormal por prescripcion. Esto dado que existen
otras causales, como son la caducidad, la nulidad y el pago por no merito, que,
modelados con algoritmos de inteligencia artificial, ayudarian a detectar procesos que
desde la apertura pueden estar a un tiempo muy corto para poder culminar todas las
actuaciones procesales. De igual manera se anima a que grupos de investigacion se
enfoquen en el estudio de otros procesos de rendicion de cuentas, sean modelados con
andlisis de teoria de grafos, Mineria de Datos y Machine Learning, esto dado a que la
combinacidn de diversas técnicas, puede aportar a la deteccion temprana del fraude en
entidades del orden nacional como, la fiscalia y la procuraduria, al igual que entes
territoriales como las personerias, gobernaciones y alcaldias, estas Gltimas que

manejan un control de veeduria al interior de sus organizaciones.
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ANEXO 1

En la siguiente tabla se observa el andlisis previo del preprocesamiento de la

informacion suministrada por la Auditoria General de la RepUblica, en esta se puede

observar el niamero de expedientes por contraloria.

NUmero de NUmero de
Contraloria expedientes Contraloria expedientes
Amazonas 44 Girén 10
Antioquia 10467 Guainia 230
Arauca 409 Guajira 1164
Armenia 367 Guaviare 385
Atlantico 597 Huila 1478
Barrancabermeja 695 Ibagué 1047
Barranquilla 223 Itaguii 146
Bello 671 Magdalena 1725
Bogota D.C. 1681 Manizales 675
Bolivar 1718 Medellin 1116
Boyacé 2748 Meta 2905
Bucaramanga 600 Monteria 99
Buenaventura 2258 Narifio 7452
Caldas 1763 Neiva 482
Cali 545 Norte de Santander 4812
Caqueta 2552 Palmira 476
Cartagena de Indias 1887 Pasto 366
Casanare 4561 Pereira 534
Cauca 1220 Popayan 547
Cesar 1469 Putumayo 2033
Choco 791 Quindio 367
Cordoba 1686 Risaralda 856
Cucuta 162 San Andrés, Providencia
Cundinamarca 12409 y Santa Catalina 346
Dosquebradas 154 Santa Marta 192
Envigado 142 Santander 4232
Floridablanca 322 Sincelejo 15
General de la Republica | 45846 Soacha 624
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Numero de

Contraloria expedientes
\Vaupés 525
Vichada 987
Villavicencio 1443
Yumbo - Valle 176

NUmero de

Contraloria expedientes
Soledad - Atlantico 245

Sucre 1555

Tolima 2439

Tulua 277

Tunja 539

Valle del Cauca 3345
Valledupar 731

Fuente: Elaboracion propia basada en los datos suministrados por la Auditoria General de la Republica.
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ANEXO 2

Universidad de la Programa de Ingenieria de Sistemas
AMAzonia | Frimepiso - sede Porveni
Vigiliada Ministerio de Educacion Nncicoal pisistemas@uniamazonia.edu.co

NIT. 891.190.346-1

EL DECANO DE LA FACULTAD DE INGENIERIA Y LA COORDINADORA DEL
PROGRAMA ACADEMICO DE INGENIERIA DE SISTEMAS

HACEN CONSTAR

Que, Luis Ernesto Bocanegra Rairan y José Manuel Chauta Torres participaron
en la modalidad Poster con el trabajo titulado: “Aplicacion de la Teoria de Grafos
en el Manejo Procesal, como una Herramienta de Apoyo en los Procesos de
Responsabilidad Fiscal en Colombia” en el “3er Congreso Internacional de TIC
para la Amazonia - Retos para la Transformacién Digital”, llevado a cabo en
formato virtual, los dias 17, 18 y 19 de noviembre del 2021. Este evento fue
organizado por: La Universidad de la Amazonia, La Universidad de Cundinamarca,
La Fundacién Universitaria de la Rioja - UNIR Colombia y WONCY - LATAM
Women in Cibersecurity.

La presente se expide en la ciudad de Florencia, Caqueta - Colombia; a los 10 dias
del mes de diciembre del 2021.

//ﬂ o
.IO.;!GE TO GUZMAN M. KELLY Ji NA TOLEDO ARTUNDUAGA

Decano Coordinadora
Facultad de Ingenteria Programa Académico de Ingenderia de
Sistemas
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