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1. RESUMEN

El objetivo del presenta trabajo de grado es realizar un analisis global sobre el PLAN DE
NEGOCIO PARA LA CREACION DE UN NEGOCIO DE SOLUCION INTEGRAL
ANTIFRAUDE PARA SEGURIDAD DE LA INFORMACION. La descripcion de la empresa,
las actividades y respectivos analisis realizados en el proyecto, se encuentran en los diferentes

capitulos del documento.

La idea como oportunidad de negocio del presente proyecto de grado surgié ante la situacion que
se presenta actualmente, donde muchas empresas estan teniendo pérdidas millonarias por falta de
soluciones de seguridad para la conectividad a internet y la carencia de procesos, buenas practicas

y consultorias en temas de seguridad de la informacion.

Para el desarrollo del trabajo se utilizé un disefio metodolégico de tipo descriptivo, mediante el

andlisis e investigacion de fuentes bibliogréficas primarias y secundarias confiables.

La investigacion mostro que no existe una fuerte demanda de empresas que proporcione soluciones
integrales antifraude por internet en temas de seguridad de la informacion por parte del mercado
objetivo, quienes ademas muestran gran interés ante la perspectiva de creacion de una empresa de
soluciones de seguridad en temas de transacciones por internet que cumpla con sus requerimientos
y estandares de calidad.

Durante el desarrollo del proyecto y analisis de indicadores financieros de rentabilidad y liquidez

y la evaluacion financiera, se concluyd que el negocio es viable y su actividad es rentable, con un



retorno total de la inversion al tercer afio y generando un aporte a la economia del pais en el plano

social a través de la generacion de empleos directos.
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2. INTRODUCCION

Durante los Gltimos afios, Internet se ha convertido en un medio masivo de comunicacién y de
intercambio de informacidn. Millones de personas estan usando el Internet cada vez mas para los
negocios y para su vida social debido a la masificacion de sistemas de fécil acceso a él y con

precios asequibles para todos los estratos tanto del internet como de equipos para conectarse a él.

Desafortunadamente debido al desconocimiento de los riesgos asociados al uso de internet, este
se ha convertido en medio para cometer acciones ilegales y criminales contra personas naturales,
empresas publicas y privada. Estas acciones se realizan por lo general con ataques informaticos
como los ataques de phishing, pharming, malware, man in the middle, y accesos no autorizados a

la informacidn entre otros.

Asi como aparecen las amenazas y los ataques, aparecen nuevas técnicas para detectar y
prevenir, estas son las técnicas anti-fraude, que podrian ser preventivas o reactivas y son

ofrecidas por diferentes fabricantes a través del mundo.

Este trabajo analiza el Plan de Negocio para la creacion de una organizacion cuya funcion sea
proveer una solucion antifraude integral en Seguridad de la Informacidn. Se evalUa la factibilidad
del proyecto, se interpreta el entorno de actividad empresarial y se analizan resultados. La idea
principal de la empresa es garantizar la confianza en el uso de la informacion de las compaiiias a
través de internet, proporcionando diferentes soluciones para este proposito. Estas soluciones se

utilizaran como complemento y medio confiable para identificar posibles amenazas de seguridad
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para las empresas. Ademas, los servicios propuestos permiten rastrear el origen de la amenaza

utilizando un conjunto de informacion de ubicacion.
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3. JUSTIFICACION

La informacion es un activo con el cual absolutamente todas empresas cuentan y es valioso para
las mismas por lo tanto debe ser sostenido por tecnologias de punta que le promocionen las
principales caracteristicas de la informacion: Integridad, confidencialidad y disponibilidad. Entre
mayor tecnologia aparece y se implementa, estas caracteristicas de la informacién evolucionan
también para mejorar la rentabilidad de las compafiias y hacer mas facil la vida de muchas
personas, sin embargo, asi mismo aumentan los riesgos para esta informacion de ser robada,
modificada, inaccesible, entre otros, generando principalmente pérdidas econémicas a las

empresas donde se materialicen estos riesgos.

El phishing sigue siendo aun el medio mas comun para el fraude de tarjetas de crédito y robo de
identidad, los fraudes de phishing con un costo de miles de millones economia global cada afio y

sigue aumentando.

La idea del plan de negocio es ofrecer una manera de defenderse. El servicio antiphishing que se
quiere ofrecer va a servir para ayudar a prevenir y mitigar los ataques de suplantacién de
identidad y el fraude en linea a través de la autenticacion, el seguimiento y desmontaje rapido.
Adaptar una solucion a las necesidades de seguridad y los requisitos de presentacion de
informes. Ofrecer capacidades de deteccidn robustos y los tiempos de desmontaje mas rapidos
que los documentados de la industria, para minimizar los dafios causados por el phishing vy el
fraude en linea.

A diferencia de otros proveedores de servicios, la solucién antiphishing que nosotros

proponemos supervisara el canal de correo electrdnico de forma proactiva para la actividad
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fraudulenta. La autenticacidn de correo electronico es un arma importante en la lucha contra los

delincuentes y puede reducir su exposicion a los ataques de phishing.
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4. MARCO CONCEPTUAL

4.1 SITUACION PROBLEMA

En recientes encuestas realizadas por la marca nimero uno de seguridad en internet APWG
(http://www.antiphishing.org/) reporto que cerca del 55% de los ataques realizados en internet se
trataban de ataques con el fin de sustraer informacion confidencial de las personas y

organizaciones.

“’Los ataques a la seguridad de la informacion estan ahora focalizados en negocios de todos los
tamarios y ha crecido exponencialmente como la forma de crimen preferido actuales por los
atacantes’” (Cifras oficiales fue tomada y adaptada al texto publicado en

http://www.antiphishing.org/)

“’En un reciente estudio realizado por RSA (http://www.emc.com/domains/rsa/index.htm),
estimaron que el costo econémico global causados por fraudes por internet se increment6 en un
22% entre el 2012 y 2016 a 1.5 billones de délares. El problema de los robos de la informacién
ahora tan grande que todas las compafiias afectadas por este tipo de amenazas han comenzado a
realizar millonarias inversiones para bajar los indices de pérdidas’’. (Cifras oficiales fue

tomada y adaptada al texto publicado en http://www.emc.com/domains/rsa/index.htm)

A traves de diferentes herramientas de seguridad basadas en la nube se busca que las empresas

cliente estén protegidas ante la mayor cantidad de ataques posibles cuando los usuarios intenten
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por ejemplo conectarse a internet, las herramientas tendran la capacidad de detectar que el sitio al
que se esta ingresando es un sitio valido y que no contiene amenazas que puedan infectar los
equipos que navegan a internet. Adicional a lo anterior, las herramientas utilizadas estan
destinadas a detectar y detener ataques avanzados en las redes que utilizan las brechas de
seguridad para robar informacion y sacarla de las redes de los clientes. Las herramientas
instaladas tendréan la capacidad de detectar de forma temprana las amenazas, y buscara
automatizar la deteccion de sitios fraudulentos en un 200% por encima de la competencia. Una
deteccion temprana es esencial para mantener estos sitios fraudulentos activos en periodos de
tiempo cortos, para evitar otras personas ingresen a estos sitios y pierdan su informacion. Este
servicio estara acompafiado de auditorias continuas a los administradores de las herramientas de
seguridad, para evaluar los avances en la implementacion del proyecto en cuanto a
procedimientos, evaluacién y acciones tomadas frente a las amenazas detectadas. Nuestro
producto contara con un portal de administracion en la nube, que incluye servicios como
vigilancia de dominios, informacién de feeds de terceros, navegacion segura, monitoreo de los
sitios web protegidos, proteccion de su sitio web de dafios, vulnerabilidades y ataques, en
conjunto con el monitoreo de menciones de la marca en foros, blogs y redes sociales, haciendo
de la oportunidad de negocio el servicio de mitigacién de ataques de seguridad el mas poderoso

del mercado.

Con base a lo anterior se identifica claramente una OPORTUNIDAD de negocio promisoria que
se estudiara, demostrando su viabilidad a lo largo del desarrollo de este trabajo. La oportunidad
de negocio proporcionara proteccion integral proactiva contra ataques de seguridad, brindando

deteccidn temprana y servicios integrales, todo manejado desde un portal innovador basado en la
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nube. Usando vigilancia de dominios, informacion de feeds de terceros y navegacion segura para
encontrar evidencia de nuevos ataques. La oportunidad de negocio también monitoreara
tacticamente el sitio web protegido de un cliente, desactivando rapidamente los ataques en un
tiempo mucho menor que el promedio de la industria, incluso antes de que puedan ser lanzados.
Las caracteristicas extendidas de la empresa incluiran proteger su sitio web de dafios,
vulnerabilidades y ataques, en conjunto con el monitoreo de menciones de la marca en foros,
blogs y redes sociales, haciendo de la oportunidad de negocio el servicio de mitigacion de

ataques de seguridad el mas poderoso del mercado.

Este servicio en tiempo real evalua la solicitud de la URLs y las almacena instantdneamente,
analiza su contenido de la pagina, la reputacion de la informacion del dominio y entre otros
factores. Determinard la informacion determinante de cada URL para asi determinar la
legitimidad de los sitios. Continuamente incrementar la exactitud de las determinaciones que
tiene como retroalimentacion que agrega la evaluacién de personal humano dentro del modelo de

automatico.

Los ataques por internet reflejan lo facil que es crear un “’clon’’ de un sitio legitimo, ofuscar la
URL y re direccionar el tréafico a sitios web falsificados. Estos engafian a los usuarios para robar
informacion sensitiva, dar clic en un link que activa un exploit, o simplemente usa
vulnerabilidades en el navegador o aplicacion para instalar un malware. Al final resulta como
una brecha en la seguridad que robara al negocio informacion sensible como credenciales

financieras para robar dinero online. La oportunidad de negocio proveera una nueva y proactiva
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forma para que esta muy real y significativa forma de amenaza que tiende a crecer

significativamente en los afios proximos no genere un impacto negativo en las compaiiias.

18



5. OBJETIVOS
5.1 OBJETIVO GENERAL
Convertimos en el principal proveedor de seguridad que se centre en la deteccion integral y
prevencion del fraude electronico para todos los dispositivos, sistemas operativos, los canales en
la nube a través de una solucién que asegure la autenticacion de mdaltiples factores y deteccion de

anomalias, que ofrece una ventana unica para multiples servicios de prevencion del fraude.

5.2 OBJETIVOS ESPECIFICOS

e Innovar en el &mbito tecnoldgico de Colombia

e Desarrollar servicio Antifraude facil y seguro

e Concientizar a los usuarios que ellos deben ayudar a proteger su identidad.

e Realizar estudio de mercado concienzudo con el fin de establecer la demanda, la
oferta, los precios y asi de esta manera tener claro los pardmetros que puedan generar
valor en la prestacion del servicio anti-fraude.

e Tener cifras exactas del mercado potencial para la utilizacion de los servicios
antifraude.

e Verificar los aspectos técnicos realizacion con servicio y la implementacion de los
mismos y gque esta alineado con ser servicio que se quiere ofrecer.

e Implementar politicas, procedimientos y referentes para gestion de los servicios para
que sean coherentes para la creacion de la empresa.

o Establecer el valor exacto necesario para la inversion, los ingresos previos en los

primeros afios, costos de arranque, asi como los egresos.
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Analizar financieramente el plan de negocio determinar la rentabilidad y ver si es

rentable ejecutarlo.

Establecer un plan Responsabilidad Social empresarial que este alineado con el

compromiso corporativo que actualmente esta en auge en las industrias.
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6. MARCO TEORICO

PHISHING

Un ataque de suplantacion de identidad que se produce cuando un usuario recibe un correo
electronico fraudulento o " falso " que representa una fuente de confianza (por ejemplo, banco,
tienda o tarjeta de crédito de la compafiia). Esta direccion de correo les lleva a un sitio Web

fraudulento que recoge datos personales, la informacion de cuenta, contrasefias y nimeros PIN.

Man-in - the-middle (MITM)

Un tipo sofisticado de suplantacion de identidad, man-in - the-middle se producen ataques
cuando un atacante logra interceptar las comunicaciones entre dos partes, como un cliente y una

entidad financiera, sin su conocimiento.

Al hacer esto, el atacante se convierte en " el hombre en el medio. " Ambas partes no son
conscientes de la presencia del atacante. Por lo tanto, actia como un proxy, el atacante puede a la
vez capturar y manipular el contenido de los mensajes que estan re-transmitiendo entre las dos

partes.

MALWARE

“El malware (del inglés “malicious software”), también llamado badware, c6digo maligno,

software malicioso o software malintencionado, es un tipo de software que tiene como objetivo
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infiltrarse y comprometer una computadora o sistema de informacidn sin el consentimiento de su
propietario. EI término malware es muy utilizado por profesionales de la informética para
referirse a una variedad de software hostil, intrusivo o molesto.1 EI término virus informatico
suele aplicarse de forma incorrecta para referirse a todos los tipos de malware, incluidos los virus

verdaderos’’. (Tomado textual de https://es.wikipedia.org/wiki/Malware)

“’El software se considera malware en funcién de los efectos que provoque en un computador. El
término malware incluye virus, gusanos, troyanos, la mayor parte de los rootkits, scareware,
spyware, adware intrusivo, crimeware y otros softwares maliciosos e indeseable’’. (Tomado

textual de https://prezi.com/vm8o2doqllaw/copy-of-spyware-malware/)

° >Adware (contraccion de ADvertisement -anuncio -y soft WARE) es un programa
malicioso, que se instala en la computadora sin que el usuario lo note, cuya funcion es descargar
y/o mostrar anuncios publicitarios en la pantalla de la victima’’ (Tomado textual de

http://intercambiosos.org/showthread.php?t=15470)

) “’Botnets Un malware del tipo bot es aquel que esta disefiado para armar botnets.
Constituyen una de las principales amenazas en la actualidad. Este tipo, apareci6 de forma
masiva a partir del afio 2004, aumentando afio a afio sus tasas de aparicion’’. (Tomado textual

de http://www.taringa.net/posts/info/5078414/Amenazas-informaticas.html)
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° “’Gusanos En términos informaticos, los gusanos son en realidad un sub-conjunto de
malware. Su principal diferencia con los virus radica en que no necesitan de un archivo anfitrion
para seguir vivos. Los gusanos pueden reproducirse utilizando diferentes medios de
comunicacion como las redes locales o el correo electrénico. El archivo malicioso puede, por
ejemplo, copiarse de una carpeta a otra o enviarse a toda la lista de contactos del correo

electrénico”’. (Tomado textual de http://intercambiosos.org/showthread.php?t=15470)

) “’Hoax (en espafiol: bulo) es un correo electronico distribuido en formato de cadena, cuyo
objetivo es hacer creer a los lectores, que algo falso es real. A diferencia de otras amenazas,
como el phishing o el scam; los hoax no poseen fines lucrativos, por o menos como fin
principal. Los contenidos de este tipo de correos son extremadamente variables. Entre otros,
podemos encontrar alertas falsas sobre virus y otras amenazas, historias solidarias sobre gente
con extrafas enfermedades, leyendas urbanas o secretos para hacerse millonario’’. (Tomado

textual de http://intercambiosos.org/showthread.php?t=15470)

) “’PayLoad es una funcion adicional que posee cierta amenaza en particular. La traduccién
exacta del inglés, es mas precisa respecto a su definicion: "carga util". Refiere a acciones
adicionales, incluidas en virus, gusanos o troyanos; como por ejemplo robo de datos, eliminacién
de archivos, sobre-escritura del disco, reemplazo del BIOS’’. (Tomado textual de
http://docplayer.es/8952480-Unidad-2-delitos-informaticos-y-seguridad-de-la-

informacion.html)
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) “’Ransomware es una de las amenazas informéaticas mas similares a un ataque sin medios
tecnoldgicos: el secuestro. En su aplicacion informatizada, el ransomware es un c6digo malicioso
que cifra la informacion del ordenador e ingresa en €l una serie de instrucciones para que el
usuario pueda recuperar sus archivos. La victima, para obtener la contrasefia que libera la
informacion, debe pagar al atacante una suma de dinero, segun las instrucciones que éste
disponga’’. (Tomado textual de http://www.taringa.net/posts/info/6634659/Tenes-virus-

informate-Malwares.html)

° Rogue es un software que, simulando ser una aplicacion anti-malware (o de seguridad),
realiza justamente los efectos contrarios a estas: instalar malware. Por lo general, son ataques que
muestran en la pantalla del usuario advertencias llamativas respecto a la existencia de
infecciones en el equipo del usuario. (Tomado textual de

http://intercambiosos.org/showthread.php?t=15470)

) “’Rootkit es una 0 mas herramientas disefiadas para mantener en forma encubierta el
control de una computadora. Estas pueden ser programas, archivos, procesos, puertos y cualquier
componente légico que permita al atacante mantener el acceso y el control del sistema. El rootkit
no es un software maligno en si mismo, sino que permite ocultar las acciones malignas que se
desarrollen en el ordenador, tanto a través de un atacante como asi también ocultando otros
cdédigos maliciosos que esten trabajando en el sistema, como gusanos o troyanos’’. (Tomado

textual de http://intercambiosos.org/showthread.php?t=15470)
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) “’Spyware 0 (programas espias) son aplicaciones que recopilan informacién del usuario,
sin el consentimiento de este. El uso mas comun de estos aplicativos es la obtencion de
informacion respecto a los accesos del usuario a Internet y el posterior envio de la informacion
recabada a entes externos’’. (Tomado textual de

http://intercambiosos.org/showthread.php?t=15470)

) “Troyanos El nombre de esta amenaza proviene de la leyenda del caballo de Troya, ya
que el objetivo es el de engafiar al usuario. Son archivos que simulan ser normales e indefensos,
como pueden ser juegos o programas, de forma tal de "tentar™ al usuario a ejecutar el archivo. De
esta forma, logran instalarse en los sistemas. Una vez ejecutados, parecen realizar tareas
inofensivas, pero paralelamente realizan otras tareas ocultas en el ordenador. Al igual que los
gusanos, no siempre son malignos o dafiinos. Sin embargo, a diferencia de los gusanos y los
virus, estos no pueden replicarse por si mismos’’. (Tomado textual de

http://intercambiosos.org/showthread.php?t=15470)

) “Virus Un virus es un programa informatico creado para producir algun dafio en el
ordenador y que posee, ademas, dos caracteristicas particulares: pretende actuar de forma
transparente al usuario y tiene la capacidad de reproducirse a si mismo. Todas las cualidades
mencionadas pueden compararse con los virus bioldgicos, que producen enfermedades (y un
dafo) en las personas, actdan por si solos y se reproducen (contagian). Como cualquier virus, los
virus informaticos necesitan de un anfitrion o huésped donde alojarse, y este puede ser muy
variable: un archivo ejecutable, el sector de arranque o incluso la memoria del ordenador’”’.

(Tomado textual de http://intercambiosos.org/showthread.php?t=15470)
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PHARMING

Pharming es la explotacion de una vulnerabilidad en el software de los servidores DNS (Domain
Name System) o en el de los equipos de los propios usuarios, que permite a un atacante redirigir
un nombre de dominio (domain name) a otra maquina distinta’’. (Tomado textual de

http://jacobo4b.blogspot.com.co/2013/12/17-cuestiones-sobre-seguridad.html)

De esta forma, un usuario que introduzca un determinado nombre de dominio que haya sido

redirigido, accedera en su explorador de internet a la pagina web que el atacante haya

especificado para ese nombre de dominio.
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7. DESARROLLO DEL PLAN DE NEGOCIO

7.1 RESUMEN EJECUTIVO

El plan de negocio tiene como finalidad creacion de una empresa que tenga como rubro de
negocio implementacion de dos servicios especificos los cuales son un servicio antiphishing y
otro de analisis de malware, que busca ser ofrecido a todas aquellas empresas que usas portales
por internet para realizar transacciones y que quieren asegurar a sus usuarios para asi de esta

manera hacerlo de forma segura.

Esta enfocado para que este alineado con la ISO 27001 o cualquier otro modelo de gestion de
seguridad de la informacion (SGSI), en empresas pequefias, medianas o grandes que tengan
infraestructuras servicios de pagos y transacciones por internet y en los que se pueda ver

expuesta la seguridad de estos datos de alguna manera.

El groso del servicio va a estar basado en dos grandes servicios de Ultima tecnologia.

Prestar servicio de deteccion y desactivacion de sitios de Phishing, Pharming, Man in the middle
MITM, entre otros, mediante la deteccion temprana y que este alineado con las mejores préacticas
establecidas por la ISO / IEC 27001 — 27002.

Analisis de muestras de malware que le estén siendo envidadas a los usuarios de las entidades
contratantes para asi de esta manera encontrar el comportamiento especifico de la muestra y

generar el respectivo informe de las conclusiones generadas en el diagnostico.
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Estas buenas practicas estaran alineadas con las especificaciones y requerimientos generados en
la circular 042, y por lo tanto también contara con un servicio de acompafiamiento para certificar

servicio antifraude cibernético ante la Superintendencia Financiera de Colombia.

7.2  DESCRIPCION DE LOS SERVICIOS

Proteccion del nombre de la empresa contratante a través de la inteligencia en el reconocimiento
de amenazas de fraude para la deteccidn proactiva de ataques y desactivacion de los mismos.
Proteccion Anti-phishing, pharming y proteccion contra programas maliciosos que pueden ser
propagados a través de internet. Proteger a sus clientes y reducir las pérdidas nimeros tarjeta de

crédito fraude o credenciales bancarias después de realizar transacciones por internet.

Aumentar la deteccidn de amenazas y desactivacion ataques para reducir el nimero de tiempo

gue un ataque puede estar online y controlar las pérdidas por fraude al cambiar los incentivos

para el atacante.

Proteger a la poblacién de usuarios finales para que para ellos sea completamente transparente.

Proteger la marca de la empresa contratante con estricta observancia y liderar en la industria con

tiempos de desactivacion de 3,6 horas.

Integrar de forma transparente la deteccion de malware en las paginas web criticas para proteger
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los clientes contra ataques de Man in the Middle y ataques de inyeccion web. Utilizar la

inteligencia fraude para detectar y analizar al malware en tiempo real.

Integrar la navegacion con una solucion inteligente de anélisis de malware, pero es ain méas

valioso como una fuente de datos ayudando a acabar con los ataques en su origen. Este enfoque

integrado de prevencion del fraude es Unico en la industria.

29



8. ESTUDIO DE MERCADO

8.1 OBJETIVOS ESPECIFICOS

Generar ventas de los servicios en el primer afio de $300.000.000.

Alcanzar un volumen del 3500 caso desactivado de phishing, pharming, malware en el
primer afio, intentando alcanzar 27 proyectos.

Posicionar inicialmente a nivel nacional la marca para que asi al final del primer afio
haber tenido un alcance del 10%.

Crear relaciones de empatia con los clientes para lograr la fidelizacién de los mismos.
Idealizar el sentido de pertenencia de la imagen corporativa para Implementar y mantener
la Organizacion.

Implementar un plan de mejoramiento continuo para tener altos estandares de
expectativas de los clientes en cuanto a servicio entregado y acompafiamiento post-venta.
Crear un plan de incentivos para fidelizar los clientes, enfocado en el mejoramiento de

manera continua los niveles de satisfaccion del servicio.

El plan de negocio esta dirigido a un cliente corporativo, entre los que se encuentran bancos o

cualquier entidad que realiza transacciones online y que busque asegurar que sus clientes no sean

estafados.

Puede ser alineado de acuerdo a las necesidades de la empresa. El aseguramiento de la calidad.

Esta dirigido a corporaciones o empresas de todos tamarios. Los clientes potenciales incluyen
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aquellos negocios o en vias de desarrollo para apoyar el aseguramiento de los sistemas de
informacion y apoyar las necesidades especificas del negocio que basan su informacién a través

de transacciones por internet.

Los servicios de seguridad de la informacién del plan de negocios serdn de interés para las
empresas que reconocen los riesgos de seguridad en las transacciones online asociado a los
activos de informacion y la necesidad de desarrollar politicas con respecto a la seguridad de sus
datos y sistemas.

Los servicios estan enfocados al siguiente target de usuarios:

o Empresas que experimentan perdidas inesperadas en sus sistemas de informacion.

o Empresas que no estén satisfechos con el nivel de calidad integrado en su portal
transaccional,

o Empresas que encuentran un nivel de costo inaceptable en pérdidas por fraudes por
internet.

o Empresas que necesitan personal capacitado para mejorar sus procesos de seguridad

online.

8.1 ANALISIS DE LA COMPETENCIA

Los bancos o empresas de transacciones en linea por lo general tienen departamentos de control
de transacciones existentes. Su fiabilidad, a

veces ven afectada como resultado de la formacion inadecuada del personal, no vélida o
adecuada documentacion procesos y procedimientos y politicas internas. Muchas veces el

impulso para la garantia de la calidad de estos departamentos es "pasar” la responsabilidad de
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estas transacciones online directamente al usuario. Esto usualmente resulta en transacciones
fraudulentas y perdida de informacion y dinero para la empresa y el cliente.
La insatisfaccion del cliente debido a esta falta de atencion a la calidad puede generar en perdida

de usuarios y baja en los ingresos.

El plan de negocio busca soluciones de seguridad para las transacciones online incluida la
formacion del personal en técnicas de aseguramiento aprobadas, desarrollo de nuevas amenazas
y las limitaciones especificas del negocio.

La seguridad informatica y de recuperacion de desastres se estan convirtiendo rapidamente como
importantes partes de la imagen los sistemas de informacion. Como tales, varias grandes
empresas especializadas en estas disciplinas estan en el negocio. Tres de estas firmas estan
enfocas en las soluciones de servicios de fraude online,

threat SMART, Odyssey Technologies Limited e CSC Digital Brand Services. Todos tienen
oficinas en las areas metropolitana de Los Estados Unidos, pero no hay una solo empresa en
Colombia que este enfocada en este tipo de soluciones antifraude lo que abre una gran brecha en

el mercado colombiano.

En general, estan empresa proporcionan un conjunto de herramientas estandarizadas, equipos y
servicios para abordar

su la desactivacion de este tipo de ataques. Sus precios por hora y la calidad son altos.

El plan de negocio reconoce la importancia de la prevencion de fraudes online para los méas para
la pequefia red de empresas de Colombia, asi como las empresas mas grandes en. Como tal, el

plan de negocio busca competir con las empresas establecidas por ser capaz de cumplir con el
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las necesidades de la empresa cliente de una manera mas econémica. Su principio sera una
menor tarifa por hora que las empresas méas grandes, mientras que proporciona un nivel

comparable de servicios de calidad.

8.2 MERCADO POTENCIAL

El plan de negocio identifica la zona geografica del territorio colombiano como mercado
principal. Esta &rea incluye todos los departamentos, incluyendo el amazonas y la Guajira.
Esto se designa como zona de servicio principal para el plan de negocio, aunque

no hay razones para limitar sus servicios a esta zona.

Los clientes potenciales pueden ser identificados como los que:
o Desean la automatizacién de las funciones de negocio el aseguramiento de sus

transacciones.

o Modificar las soluciones adquiridas para sistema de transacciones

o Modificar las soluciones existentes para satisfacer las necesidades cambiantes.

o Empresas cuyos procesos de negocio depende de sistemas online de transacciones.

o Empresas que tienen un considerable patrimonio invertido en sus sistemas de informacion

e informacion privilegiada.

8.3 ESTRATEGIAS DE MERCADO
La estrategia del Plan de negocios ha sido disefiada especialmente para proporcionar diversos

niveles de proteccion y mecanismos de seguridad para ayudar a los bancos, instituciones
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financieras y otras entidades supervisadas por la Superintendencia Financiera de Colombia a
cumplir con los requerimientos de seguridad y calidad estipulados por la Circular Externa 042 y

demas normas a nivel nacional e internacional.

La oportunidad de negocio buscara cubrir todos los canales transaccionales electrénicos que
permitirdn combatir proactivamente amenazas como ataques de phishing, pharming, malware,
Man-in-middle y Man-in-the-Browser. También ofrecera soluciones que proveen autenticacion
por multiples factores, deteccidn de transacciones andmalas y navegacion segura, al igual que
servicios que protegen informacion valiosa en la nube y detectan y reparan las vulnerabilidades

existentes en redes y aplicaciones web.

Ubicacion

El plan de negocio sera un negocio en el que se llevaran a cabo servicios de solucion antifraude
online en la pagina web del cliente, utilizando sus equipos propios e instalaciones locativas

La contabilidad, teneduria de libros, marketing y otras funciones se llevaran a cabo en las sedes

locativas.

Precio / Calidad

Los servicios solucion antifraude seré de un servicio de alta calidad con precios més bajos que
los competidores, en un principio. Esto es para facilitar irrumpir en este nicho de mercado y
establecer la credibilidad. A medida que aumenta los contratos comerciales, las tarifas aplicadas

seran incrementadas en consecuencia.
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Estrategias promocionales

La imagen de plan de negocio se proyecta a través del desarrollo y disefio de una imagen
profesional que aparecera en la pagina web de Internet, el uso constante de un atractivo y

logotipo Unico (a disefiarse) en tarjetas de visita, membretes, facturas y correos directos.

Relaciones publicas

Puesto que el negocio servira a la industria de servicios de sistemas de informacién, no existe un
plan hasta el momento para la utilizacion de una estrategia promocional durante el primer afio de

negocio. Esta estrategia promocional sera reevaluada en los primeros afios de negocio.

Publicidad

La estrategia publicitaria primaria del plan de negocio se basara en un facil acceso,

apareciendo profesionalmente en sitios web en Internet que proporcionen una descripcion de los
servicios ofrecidos, consejos para la utilizacién de los servicios y la capacidad potencial del
cliente para solicitar informacion sobre los servicios por correo electrénico.

8.3.2 EL AREA DEL MERCADO

Con un amplio portafolio de productos y servicios, la oportunidad de negocio ayudara a las
empresas que lo requieran, en alcanzar los niveles de Seguridad de la Informacion que exige su

negocio, basandonos en los principales estandares y mejores practicas internacionales.
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Dispondré de un staff de ingenieros certificados, que lo apoyaran desde las fases de
implementacidn y asesoria hasta el soporte post-implementacion en un formato 7x24x365 y el

mas alto nivel de calidad.

8.3.3 COMPORTAMIENTO DE LA DEMANDA

La necesidad de dominar en la lucha contra el Phishing y otras amenazas a la seguridad esta
llevando a empresas de todos los tamafios a buscar soluciones que integren varias funciones de

seguridad en una Unica compafiia de gestion.

El uso de Fraudes Cibernéticos y de técnicas de ingenieria social para extraer detalles de cuentas
confidenciales de los clientes que tienen los bancos alrededor del mundo asciende a mas de $4.5
millones de ddlares durante el Gltimo afio. Esto es una pequefa fraccion de los 402.4 millones de
dolares perdidos en los fraudes con tarjetas de crédito que se dieron en el 2012, pero los bancos

hoy en dia dan un paso adelante, esforzandose para ayudar a proteger a sus clientes de las estafas

en linea y amenazas probando nuevos servicios antiphishing que se encuentra en el mercado.

El primer caso visto de Phishing fue en el Reino Unido fue hace aproximadamente unos cinco
afios atras, los correos phishing estan comenzando en forma acelerada a ser méas sofisticados,
dirigiendo a los usuarios a sitios falsos los cuales reproducen fielmente el look and feel de sitios

legitimos.
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Sandra Quinn de Asobancaria mencioné que ha habido 3000 personas en el Colombia que han
sido victimas de un fraude de banca electronica a través de ataques de phishing y de Troyanos, o
de ambos desde en el afio pasado. Comparado con los 14 millones de personas quienes usan el
banco en linea, esas 3000 victimas es un porcentaje bajo para las tarjetas de crédito perdidas, las
cuales tienen un impacto en una tercera parte de la gente, mientras que en otro caso a la industria

le cuesta mas de 400 millones de dolares al afio, menciond.

El uso de sistemas de contrasefia que se utilizan una sola vez en los bancos pueden ser generados
de sistemas de autenticacién biométrico, pero la tecnologia de los bancos colombianos, no

soluciona a la necesidad inmediata de tener una tecnologia anti-fraude.

8.3.4 COMPORTAMIENTO DE LA OFERTA

En la actualidad multiples compafiias ofrecen el servicio antifraude, pero entre las més grandes

de las mas destacadas en el mercado se encuentran las que nombramos a continuacion:

MarkMonitor AntiFraud

“’MarkMonitor AntiFraud es la solucién més completa para proteger la reputacion de una
empresa y sus clientes contra los ataques de phishing y malware. Aprovechando la red méas
extensa de alianzas de la industria, MarkMonitor AntiFraud hace hincapié en la mitigacion de la
prevencion y las pérdidas mientras que detecta, controlan y responde rapidamente a los ataques

que encuentra. Las empresas utilizan esta poderosa solucion para preservar el valor de la marca y
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la confianza de los clientes y reducir al minimo los costes potencialmente fuertes y las pérdidas
asociadas con los ataques’’. (Texto tomado y adaptado de

https://www.markmonitor.es/services/antifraud.php)

Servicio antiphishing en tiempo real de Webroot

“’El nuevo servicio antiphishing en tiempo real de Webroot utiliza la nueva tecnologia exclusiva
de Webroot, basada en el poder analitico masivo de la Webroot Intelligence Network, para
proteger a los usuarios empresariales de Internet al asegurar que siempre, y Unicamente, se
conecten al sitio web con que el que deseen interactuar’’.(Texto tomado y adaptado de

http://www.webroot.com/es/es/)

8.4  POSIBILIADES DEL PROYECTO

Las actividades en linea de 32 millones de clientes de mas de 120 compafiias lideres en servicios
financieros, firmas de seguridad, comerciantes, aerolineas y otras entidades en Latinoamérica y
Estados Unidos podrian ser protegidas por los sistemas de prevencién de fraude del Plan de
Negocios, esto es atractivo para las compafiias que quieren una sola compra para la mayoria de
los servicios de prevencion relacionados con fraude y crea un target de posibles clientes bastante

amplio para el proyecto.
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9. ESTUDIO DE LA OPERACION

9.1 FLUJOGRAMAS DE PROCESO Y PROCEDIMIENTO POR INCIDENTE

rechazado
A
]
z|
reporte del usuario [ «
elasifizagien

actuaciones ante un incidente de seguridad

T
H

-

b 4
vulnerabilidades en los sistemas

. 4

| cierre y documentacién del incidente I

Diagramal. Flujo de proceso ante un incidente de seguridad.

9.2 PLAN DE TRABAJO

Analizar la seguridad Documento de

de los portales web de | investigacion te
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las entidades

tendencia de fraude

contratantes. en la actualidad
Analizar de Documento con tipos | 60 horas
vulnerabilidades o de ataques actuales.
faltas de seguridad con
ataques cibernéticos
actuales.
Crear indicadores de Documento con 60 horas
tiempo de respuesta indicadores de

acuerdo de respuesta

del servicio.
Asegurar de servicios, | Crear portal de 40 horas
bases de datos y creacion de ticket y
elementos de comunicacion con
comunicacion; usuarios del servicio.
Crear los diferentes Ficha técnica de los | 80 horas
productos antifraude diferentes productos.
que se comercializan
Crear manual de Manual de uso de los | 200
implementacién de los | diferentes productos. | horas
diferentes productos
Realizar seguimiento a | Documento encuesta | 40 horas

la satisfaccion del

de satisfaccion
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cliente frente a los

diferentes servicios

Tablal. Plan de trabajo

9.3 IDENTIFICACION DE ACTORES RELEVANTES

Mientras que las empresas mas grandes son los objetivos principales de estos tipos de ataques,
hemos aprendido que cualquier negocio es un objetivo potencial. Los colegios, universidades,
compaiiias de seguros, bancos, gobiernos, e incluso los proveedores de seguridad en linea son
victimas de los atacantes. También sabemos que los ataques de continian aumentando, y que las

lineas de ataque de frecuentemente utilizan para distribuir sus ataques es el correo electrénico.

Teniendo esto en cuenta hemos encontrado los siguientes actores relevantes:

Oportunidad de Negocio, solucion antifraude integral: Empresa que se dedicada a la deteccion y

desactivacion de fraudes en internet.

Usuarios que haces transacciones por internet: Personas naturales que hacen uso diario de los

portales en internet para realizar transacciones como consultar, pagos entre otros.

Entidades Bancarias: Empresas que ofrecen sus servicios de ahorro e inversion que necesitan

asegurar sus transacciones para que estos recursos no sean robados.
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Tiendas de compras Online: Empresas que venden bienes y servicios a través de internet.

Redes sociales: Sitios web encargados de reunir un grupo de personas con los mismos intereses

para compartir opiniones.

Servicio de correo electronico Empresarial: Servicio de intercambio de mensajes e informacion

en las diferentes compaiiias.

TRANSACCIONES

PLAN DE
ENTIDADES NEGOCIO:
BANCANCARIAS SOLUCION

TIENDAS DE
COMPRAS

INTEGRAL ONLINE

SERVICIO DE
REDES SOCIALES CORREO

ELECTRONICO

Diagrama 2. Actores relevantes
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TIPOS DE ATAQUES
MAS COMUNES

PHISHING

PHARMING

MALWARE

MAN IN THE MIDDLE

INGENIERIA SOCIAL

MAILER

\

9.4 CADENAS CAUSALES

CONSECUENCIAS

~

[ROBO DE CREDENCIALES]

SUPLANTANCION

DANO EQUIPO

FALTA DE UNA SOLUCION INTEGRAL DE SERDIDAS MILLONARIAS PARA
EROIECEION LAS EMPRESAS Y USUARIOS
PARA LAS EMPRESAS Y USUARIOS DE INTERNET

PARA SUS OPERACIONES DIARIAS

REALIZAR TRANSACCIONES

MALA IMAGEN
DE LAS EMPRESAS

LDESCONTENTO DE CLIENTESJ

[PERDIDA DE CONFIANZA AL]

FALTA DE INTERES DE LAS EMPRESAS POR
IMPLEMENTAS SOLUCIONES ANTIFRAUDE

(INTERCEPTACION DE LA INFORMACIONJ

DANO DE IMAGEN
VIOLACION DE DMCA

SUPLANTACION

NO HAY PRESUMUENTO EN LAS EMPRESAS
PARA SOLUCIONES ANTIFRAUDE

PERDIDA DE LA
CONFIDENCIALIDAD
INTEGRIDAD

(ESPACIO DE GOBERNALIDAD )

DISPONIBILIDAD DE
LA INFORMACION

( HACKER CIBERNETICOS)

(FUERA DE GOBERNABILIDADJ

USO NO CONTROLADO ORGANIZACIONES DEDICADAS
DEL SERVICIO DE INTERNE AL FRAUDE POR INTERNET

Diagrama 3. Cadenas causales
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9.5 ANALISIS DE LA PROSPECTIVA DEL PROBLEMA

9.5.1 ESCENARIO OPTIMISTA

Debido a la explosion en el crecimiento del uso de Internet y a los avances en la tecnologia,
es muy comun para las personas y para las organizaciones el uso del servicio de Home

Banking o Banca Electronica brindado por la mayoria de los Bancos.

El uso e implementacidn de este tipo de servicios ha sido ampliamente aceptado ya que se
pueden realizar diferentes operaciones tales como consulta de saldos, pago de servicios,

trasferencias entre cuentas propias y de terceros, compra y venta de moneda extranjera, etc.

Pero este servicio no se encuentra ajeno a los riesgos propios que implica operar en una red
de comunicacion abierta como es Internet, esto trae consigo la gran viabilidad que tiene la
implementacién de un servicio antifraude que le prevenga las instituciones que lo han
incorporado, una solucion preventiva a este tipo de ataques para asi evitar que se concrete

un fraude.

9.5.2 ESCENARIO TENDENCIAL

Como se afirma a menudo, el tiempo es dinero, y esto es cierto sobre todo cuando se trata
de fraude en linea. No es ningun secreto que cuanto mas tiempo un ataque de cibernético se
mantiene vivo, las mayores pérdidas se acumulan, a menudo de manera exponencial. Por lo

tanto, es imperativo para el negocio identificar rapidamente y eliminar estas amenazas.
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Como los ataques en internet se vuelven mas sofisticados, nunca ha sido mas importante
emplear soluciones que han demostrado un historial de prevencion del fraude. La necesidad
de un producto antifraude crece afio tras afio. Detectar y eliminar los ataques en los
principales indices de la industria, ahorra tiempo a las empresas, pero lo mas importante es

el dinero.
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9.6 VALORACION DE VIABILIDAD, GOBERNABILIDAD Y PERTINENCIA

La politica de precios
gue se manejara en el
plan de negocios esta
organizada por la
cantidad de tickets de
desactivacion que la
entidad adquiera y con
relacion a esto, se le
asignara una categoria
un precio de valor

unidad

Al manejar sistema de
tickets se tiene mayor
control sobre el precio
del mercado ademas
de maés control en los
costos de operacion

por ticket.

Para realizar el calculo de Valor del
Servicio se tendran en cuenta los
siguientes tres factores para
encontrar el punto de equilibrio:
-Costes fijos de la empresa

-Costes variables por unidad de
producto

-Precio de venta del producto
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El proyecto estara
domiciliado en
Colombia por costos

de Mano de obra

En Colombia la mano
de obra es mas barata
que si se ubicara en
otro pais como

Estados Unidos

El tamafio de las oficinas que
alojara a los empleaos estara
definido por la cantidad de personas
que inicialmente tendra la puesta en

marcha del proyecto.

El gerente de
operaciones sera el
encargado de
implementar los
procedimientos
internos para el
manejo de los
incidentes de

seguridad.

Al estar centralizado
la toma de decisiones
es mas facil realizar
cambios a los
procesos y
procedimientos

internos

Es necesario establecer SLA
tiempos de respuesta con cada una
de las empresas que adquiera el

servicio antifraude.
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Se debe considerar del
alquiler de las

oficinas.

Se adquiriran un total

100 m2.

Se tendra en cuenta que estas
cuenten con sala de juntas, un
cubiculo independiente para cada
uno de los empleados, cocina y
espacios como bodega, bafios,

cafeteria, parqueadero, etc.

La administracién del
recurso humano se
realizara por el
Gerente de recursos

humanos.

El se manejara la
modalidad de Salario
integral para evitar el
proceso de liquidacion
mensual de

parafiscales
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En este tipo de salario se considera
que ya esta incluido dentro del
valor total del salario, ademas del
trabajo ordinario, las prestaciones,
recargos Yy beneficios tales como el
correspondiente al trabajo nocturno,
extraordinario, dominical y festivo,
el de primas legales, extralegales,

las cesantias y sus intereses,




subsidios y suministros en especie;
y en general, las que se incluyan en

dicha estipulacion.

El Gerente de
Tecnologia sera el
encargado de liderar
todos los procesos

relacionados.

el proyecto contara
con interaccion de
todo un sistema
integral para su

organizacion

Contaréa con (Datos, Voz,
iluminacion, Aire Acondicionado,
Muebles y Equipos de oficina,
Redes Eléctricas Reguladas y
Normales, Sistemas de Acceso
Seguro, Turnos Automaticos,
Control de Ingreso y Deteccion de

Personal).

Tabla2. Viabilidad, gobernabilidad y pertinencia
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9.7 INDICADORES DE DESEMPENO DEL PLAN DE NEGOCIO

Indicador Medida Objetivo Metodo Responsable Frecuencia
Desempefio
Registros
documentados de La politica de la 100 % de avance,
Revision y Alta Gerencia /
la politica de gestion | organizacion relevante y hasta Anual
reporte Area Financiera
y y procedimientos fecha.
procedimientos
Cumple objetivos / Revision e
Organizacion metas / informe
Objetivos y metas Director de
objetivos, metas y nivel aceptable de interno / Annual
planes operativos. informacion
planes servicio ( para auditoria
identificar cada externa.
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objetivo / meta

y servicio)
Confiabilidad
Revision y
Cumple SLA
Acuerdos de Nivel de informe Director de
medidas de SLA (identificar para cada Anual
Servicio (SLA) Interno externo | informacion
SLA y servicio)
auditoria
NUmero de
incidentes sistema
Fiabilidad Gestion de Gerente de
Numero de quejas | No mas de 100 por mes | informes/ Mensual
Documentos Registros
Numero de registros.
sugerencias
100 % de avance, Gerente de
Continuidad del Actual y viable revision
relevante y hasta Registros/Alta Anual
negocio Plan de pruebas prueba

fecha

Gerencia/CIO
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Planear satisfactoria

cuando se prueba.

Las solicitudes de los

clientes

Los tiempos de
respuesta
convenidos para

diversas peticiones

Numero horas de
respuesta dentro de 24
horas

tiempo.

sistema

informes /
registros
en todas las

divisiones

Gerente de
Registros /
supervisor del

sistema

Mensual

satisfaction del

cliente

responder a

cuestionario

90% a un nivel

establecido

estudio a
grupos de

enfoque

Director de

informacion

Dos veces

al afio




Mejora en eficiencia

de la operacion

Mejora en
Servicios sin

aumento en el costo

Numero de nuevos

clients

Revision y

informe

Gerente de
Registros/Alta
Gerencia/Area

Financiera

Anual

Tabla 3. Indicadores de desempefio
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10 ESTUDIO TECNICO

10.1 OBJETIVO GENERAL

Determinar el factor de viabilidad para implementacion de un negocio de servicio integral

antifraudes, mediante su estudio técnico.

10.2 OBJETIVOS ESPECIFICOS

e Determinar que el tamafio podria tener la empresa inicialmente teniendo en cuenta
la proyeccidn de ventas del primer afio.

e Ubicar estratégicamente la zona en donde estara ubicada la sede de la empresa para
el plan de negocio.

e Analizar que recursos fisicos son necesarios para para puesta en marcha del negocio

teniendo en cuenta las recomendaciones de las industrias de las telecomunicaciones.

TAMANO DE LA SEDE PARA EL PLAN DE NEGOCIO

Dentro de los factores condicionantes para determinar el tamafio de nuestro plan de

negocio, se deben tener en cuenta los factores atados a la demanda y recursos establecidos

para la empresa.
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RECURSO HUMANO

Por tratarse de una empresa de seguridad informatica, el recurso mas importante es el
humano, el cual debe ser altamente calificado con experiencia en de deteccion y analisis de
fraudes por internet. Los consultores seran contratados por obra o labor, y tendran que

responder por las horas trabajadas segun la entidad en el que se encuentren trabajando.

INFRAESTRUCTURA

La infraestructura no impacta demasiado en la operacion, gracias a los recursos
tecnoldgicos gratuitos existentes, se generara un esquema de teletrabajo. Dependiendo del

desarrollo de la empresa se evaluara la necesidad de establecer una sede propia.

10. 3 ESPECIFICACIONES DE LOS SERVICIOS

SERVICIO ANTIPHISHING

Cada dia, las empresas utilizan el concepto de tiempo en la definicion de crecimiento de los
ingresos “el tiempo es dinero”. Si bien es el momento en el que el dinero gobierna las
empresas, también es el momento de la pesca de contrasefias. Los suplantadores de identidad,
al igual que cualquier de nosotros, tienen 24 horas en un dia para operar. Todos los dias se
identifican las marcas de destino y se desatan ataques rapidos y prolificos para hacerse con
las credenciales de sitios transaccionales. Los hackers Informaticos son muy conscientes de
que entre mas tiempo sus ataques virtuales permanezcan activo en la red, mas cantidad de

dinero pueden ganar.
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Costo progresivo de los ataques de Phishing  To-u yicrvas B costo acumuLano

75 millones | { 10

60 millones .
45 millones -+
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15Smillones - -2 B BB -

Grafica 1. Costo progresivo del ataque de Phishing.

“’El phishing ha existido desde la década de 1990 en los dias de AOL, los estafadores se
hicieron pasar por empleados de esta compafiia y solicitaron a los usuarios que verificaran la
informacion de facturacion. A pesar de que estos primeros ataques contenian errores
gramaticales y de ortografia atroces, resultaron exitosos debido a ya que los usuarios de
Internet eran muy ingenuos en ese momento’’. (Tomado y adaptado de

https://es.wikipedia.org/wiki/Phishing).
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Como ejemplo

Diagrama4. Mapa Conceptual funcionamiento Phishing
Si damos un avance rapido hasta hoy y examinamos el paisaje ha evolucionado de phishing
se ha convertido en un arte mucho mas objetivo, racional y rentable. De hecho, hay ahora

toda una lista de ataques de phishing especializados.

Spear Phishing Dirigido a personas o empresas especificas

Clone Phishing Utiliza correos electronicos legitimos previamente enviado , pero incluye adjunto malicios o
Vishing Attack Medio de atague es llamadas telefonicas

Smishing Medio de ataque es mensajes de texto

Whaling Dirigido a directivos y personas de alto perfil

Minnowing Dirigido a nifios de ejecutivos de alto nivel

Pharming En redireccionar a los usuarios a sitios phis hing

Man-in-the-Middle Escucha activa entre el usuario y la empresa

Man-in-the-Browser Inyeccion de contenido activo entre la aplicacion Web de alojamiento de usuario y

Tabla 4. Tipos de phishing
Los criminales todavia estan atacando los ISP y proveedores de correo electronico, y ahora
también estan perfeccionando los ataques hacia los servicios financieros y sitios de compras

en linea. Esta tendencia es evidente en la siguiente tabla:
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Financial Services WebMailers Online Shopping Sites
Company Phizhing Websites Company | Phishing Websites Company Phishing Websites

PayPal L8947 AOL 1475 Taobao 1681
Wells Fargo 2049 Yahoo 1349 EBay 504
Visa 1661 Haotmail 1205 Amazon %1
dtibank 1628 Gmail 1200 Alibaba 150
Bank of America 1477 Others 188 Lttlewoods

MasterCard G968

thase 656

Bancolombia 369

Matwast 324

delo 310

Tabla5. Top de marcas atacas por phishing. Tomado de trendmicro

Mientras que las empresas mas grandes tienes ataques masivos mas grandes, hemos
aprendido que cualquier negocio es un potencial objetivo. Los bancos, las tiendas online, las
compafiias de seguros, gobiernos, e incluso los proveedores de seguridad en linea han sido

victimas. También sabemos que los ataques de phishing contintan aumentando.

Ahora también se emplean técnicas de phishing mas avanzados, con los criminales
cibernéticos que utilizan software malicioso para redirigir los usuarios desprevenidos a sitios
de phishing. Incluso cuando la direccion web correcta se escribe en la barra de navegacion,
la direccion IP subyacente puede ser manipulado. Estas tacticas mas avanzadas son mucho
mas dificiles de detectar y eliminar. Una cosa es cierta, los ataques de phishing estan aqui

para quedarse y las tacticas de ciberdelincuentes seguiran evolucionando.

Las estrategias que usara el servicio antiphishing del plan de negocio propuesto esta resumido

en el siguiente cuadro a continuacion:
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Filtros de correo

electronico

Filtro que detectara ciertas
caracteristicas de correo
electronico (envio masivo,
fuentes IP, direcciones de correo
electronico fraudulentos) y envie
carpeta de correo no deseado.
Filtrara alto porcentaje de los
ataques de phishing; facil de
desplegar y gestionar a nivel de

empresa.

Feeds de spam

Obtener listas de spam y analiza
para detectar ataques de phishing.
Contienen cargas de datos y
pueden detectar muchos ataques

de phishing.

Supervision de

registros de dominio

Supervision del estado del
dominio, registro de dominios, las
fechas de caducidad de dominio y
la actividad del servidor de
nombres de dominio. Esto
anticipara los ataques de phishing
cuando se alerta de la actividad

del dominio en tiempo real.
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Uso de rastreador web,

programas que monitorean
Exploracion en
metodicamente la web. Este es un
Internet
proceso automatizado que cubre

mucho terreno rapidamente.

Evaluaciones de ingenieria social
que utilicen ejercicios de
simulacro de ataque de phishing.
Educacion Reducira el riesgo de los
empleados sean victimas de
ataques de phishing de forma

espectacular.

Seguridad basada en plug-in de
navegador que monitorice la
sesion en linea del usuario final.
Herramientas de
Va mas alla de las tecnologias
navegacion
antivirus tradicionales; alertara al
usuario de los ataques de

phishing en tiempo real.

Tabla 6. Estrategia para detectar, prevenir y mitigar ataques de Phishing.

Ningun enfoque puede garantizar que un phisher no pueda realizar phishing de una marca, lo

que se adhieren a la regla de oro que el tiempo es dinero.
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Limitar el tiempo de actividad del ataque a reducir los fondos que se puedan sustraer. Un
servicio con un tiempo de desactivacion rapida podria sonar tentador, pero este nimero se

refiere al tiempo que tarda en cerrar un sitio de phishing después de que se detecte.

Tomemos, por ejemplo, un incidente que pasa desapercibido para los primeros 60

horas. Después de la deteccion, se tarda 5 horas para ser desactivado. Esto muestra que el

ataque tuvo una duracion de 65 horas.

De este ejemplo se muestra que es imperativo para seleccionar una solucion antiphishing

demostrar que puede hacer la deteccion temprana.

La mayoria de las empresas anteriormente mencionadas son de caracter reactivo, lo que
significa que entrar en accion después de una ciberdelincuente ya ha formulado y puesto en

marcha un ataque.

La comprension de que el tiempo es dinero a nuestros va a ser la consigna que utilizara el
proyecto de negocio junto con un enfoque proactivo para detectar ataques de phishing todo
esto se lograra con un control tactico del sitio protegido del cliente. EI control continuo de la

pagina web protegida es lo que distanciara esta solucion antiphishing de otras soluciones.

Para realizar la desactivacion del sitio de phishing se contactard a una de las partes

implicadas de la siguiente manera:

61



Punto de Descripcion

Contacto
Hosting Es el encargado de
Providers proveer y administrar

el servidor fisico en

el que se aloja el sitio

Registrar: Es la empresa que
administra el
dominio y su
reservacion. Estas
empresas venden los
dominios a personas

0 empresas.

Registrant La persona o

empresa que reserva
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Acciones

Posibless

Puede eliminar el
contenido
fraudulento
(archivos), y
alertar a los
duefios del sitio.
Accion

inmediata.

Es la empresa
que administra el
dominio y su
reservacion.
Estas empresas
venden los
dominios a
personas o

empresas.

Dado que puede

ser el duefio del



DNS

Provider

Webmaster

(compra) el dominio
al registrar. Muchas
veces es el mismo
site owner, pero en
caso de tratarse de un
dominio fraudulento
quien registra el
dominio es el
atacante.

Empresa responsable
de realizar la
resolucién
(traduccion) de

dominio a IP.

Administrador
general del sitio, de
Sus usuarios y su

contenido.
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sitio o representa
al duefio, pueden
eliminar el
contenido

fraudulento

Puede eliminar la
resolucién DNS,
de manera que
pueden
deshabilitar el
acceso a todo el

dominio.

Puede eliminar el
contenido
fraudulento e
implementar

medidas de



Web

Developer

Site Owner

Resellers

Persona que
desarrolla o codifica
la funcionalidad del

sitio.

La persona o
empresa duefios del
sitio, quienes son los
representantes
legales del sitio.
Empresa afiliada o
asociada a otra
compafiia de hosting
mas grande, para
ofrecer sus propios

servicios de hosting.
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seguridad junto al
web developer.
Puede informar al
webmaster y
corregir
vulnerabilidades
de seguridad en
cddigo.

Puede eliminar el
contenido

fraudulento.

Puede eliminar el
contenido
fraudulento
(archivos), y
alertar a los
duefios del sitio.
Accion

inmediata.



NIC

CERT

Son entidades que
administran las bases
de datos de los
dominios registrados,
recopilando
informacion como la
IP, el hosting y los
datos de contacto
tanto del registrar
como del registrant.
Estas entidades
suelen ser regionales,
ya sean continentales
0 nacionales. Por
ejemplo, el LACNIC
es el NIC para
Latinoamérica y el

Caribe.

Computer
Emergency Response
Team. Son un grupo

de expertos que
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Puede solicitar la
remocion del
dominio al
registrar o al
hosting, o
remover el
dominio si lo
administra

directamente.

Puede eliminar el
ataque y/o

contactar a las



manejan incidentes autoridades
de seguridad necesarias.
informatica. Varios

paises cuentan con su

propio CERT

Tabla 7. Partes interesadas contactos desactivacion de Phishing.

SERVICIO DE ANALISIS DE MALWARE

“Un andlisis de malware es el arte de la diseccion del software malicioso para entender como

funciona, cémo identificarlo y cémo derrotarlo o eliminarlo.

Uno de los propositos y objetivos del andlisis de malware suele ser el poder proporcionar la
informacidn necesaria para responder a una intrusion en la red. Este propdésito incluye el

determinar exactamente lo que sucedid, y qué alcance y grado de dispersion tuvo en la red.

Al analizar los supuestos elementos de software malicioso, en primer lugar, se necesita
explorar lo que el archivo binario sospechoso puede hacer, cémo detectarlo en su red, y como

medir y contener el dafio.

El servicio que ofrece el plan de negocio busca analizar los supuestos elementos de software
malicioso, en primer lugar, se explorara lo que el archivo binario sospechoso puede hacer,

coémo detectarlo en la red, y cbmo medir y contener el dafio.

Las técnicas que se utilizaran seran:

Técnicas de Analisis de Malware en el Plan de Negocio
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Muy a menudo, cuando se realiza el analisis de malware, la Unica cosa que se tiene es el
propio ejecutable malicioso, que no dara demasiada informacion, ya que esta destinado a no
ser comprendido por seres humanos. Con la intencién de encontrarle sentido, vamos a usar
una variedad de herramientas y trucos, cada uno revelando una pequefia cantidad de

informacion.

Habra que hacer uso de una gran variedad de herramientas con el fin de obtener una
comprension amplia del malware en cuestion. Existen dos enfoques fundamentales para el
andlisis de malware: los analisis estaticos y los analisis dindmicos. El analisis estatico
consiste en examinar el malware sin ejecutarlo, mientras que el analisis dindmico implica la
ejecucion del malware en entornos controlados’”. (Texto textual tomado de
http://blog.elhacker.net/2015/02/introduccion-al-analisis-de-malware-herramientas-

forense.html)

Andlisis Estatico

“’El andlisis estatico consiste en examinar el archivo ejecutable sin ver las instrucciones
reales. El analisis estatico puede confirmar si un archivo es malicioso, proporciona
informacidn sobre su funcionamiento, y a veces ofrece informacion que permitira realizar un
network footprinting simple. El analisis estatico basico es sencillo y puede ser rapido, pero
es en gran medida ineficaz contra el malware sofisticado, y se pueden pasar por alto funciones
importantes’’. (Texto textual tomado de http://blog.elhacker.net/2015/02/introduccion-

al-analisis-de-malware-herramientas-forense.html)
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Andlisis Dindmico

“’Las técnicas de analisis dindmicas implican ejecutar el malware y la observacion de su
comportamiento en el sistema con el fin de averiguar algunos aspectos de su comportamiento,
poder eliminar la infeccion, y producir firmas eficaces. Sin embargo, antes de poder ejecutar
el malware de forma segura, se debe configurar un entorno que permita estudiar el malware
ejecutandose sin riesgo de dafio al sistema o la red. Al igual que las técnicas de analisis’’.
(Texto textual tomad de https://hard2bit.com/blog/analisis-de-malware-enfoque-y-

caso-practico/)

Procedimiento Empirico que se utilizara para Analizar un Malware.

A continuacion, se enumera un conducto regular que debe sera seguido al momento de

analizar un malware:» Analisis con Herramientas Online

Identificar el tipo de comprension del Malware (si existe)

. Comparacion de Llaves de Registro
. Anélisis de Procesos

. Analisis de Puertos

. Anélisis de Conexiones

. Descifrado de Informacion

. Analisis Estatico

. Presentacion de Informe
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11. ESTUDIO ECONOMICO Y FINANCIERO

“’Hay una herramienta gerencial de suma importancia como lo es el Punto de Equilibrio,
que permite calcular el nimero minimo de casos de desactivacion Antiphishing que el plan
de negocio debe vender para no perder ni ganar y que a partir de una unidad adicional que
venda empiece a percibir margenes de utilidad’’. Texto tomado y adaptado de
http://virtual.senati.edu.pe/pub/GCP/Unidad03/CONTENIDO_U3 PLATAFORMA _

COSTOS.pdf

11.2 ESTADOS FINANCIEROS

“’El plan de negocios calculara el nimero minimo de casos o servicios que debera producir
y vender para no perder ni ganar, teniendo en cuenta una herramienta gerencial de suma
importancia, se trata del Punto de Equilibrio’’. Texto tomado y adaptado de
http://virtual.senati.edu.pe/pub/GCP/Unidad03/CONTENIDO_U3 PLATAFORMA _

COSTOS.pdf)

“’Esta herramienta nos permitira calcular el punto de equilibrio para la venta de un caso y a
partir de la venta de un caso adicional empezar a percibir margenes de utilidad. En para este
proyecto, el punto de equilibrio de servicio se calculara a partir de sus costos fijos y
variables y del precio de venta unitario’’. (Texto tomado y adaptado de
http://virtual.senati.edu.pe/pub/GCP/Unidad03/CONTENIDO_U3 PLATAFORMA _

COSTOS.pdf)
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Teniendo esto en cuenta se fijé un costo operativo de desactivacion por caso de $ 190.000

Esta empresa va manejar un sistema de cantidad de casos contactados que tiene un coste

variable de entre 800.000 y 300.000 por caso.

El margen que la empresa obtiene de cada caso es:

Margen = Precio de venta - coste variable = 800.000 — 190.000 = 610.000

El punto de equilibrio se calcula:

P.e. = Costes fijos / margen por producto = 71.500.000 / 610.000 = 117.2 casos.

En definitiva:

Si la empresa vende 117.2 casos mensual no obtiene si beneficios ni perdidas.

Si vende menos de 117.2 casos mensual, tendria perdidas

Si vende mas de 117.2 casos mensual, obtendria beneficios.

*>’Como se puede observar, el Punto de Equilibrio es una herramienta gerencial importante

para la toma de decisiones, porque brinda informacion sobre la cantidad minima de casos

del servicio que una empresa debe vender para cubrir sus costos’’. (Texto tomado textual

de http://www.gestiopolis.com/punto-de-equilibrio-como-se-determina)
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11.3 ESTADOS FINANCIEROS

En el plan de negocio de Servicio Antiphishing existira distintos Departamentos, los cuales

pueden agruparse en:

Departamentos de Operacién

Departamentos de servicios

el plan de negocio de Servicios Antiphishing que brindara el proyecto a sus clientes.

Estas bases seran:

. El nimero de casos desactivados.
. El costo operativo directo.
. El costo de la mano de obra directa

11.4 DETERMINACION DE LOS PRECIOS DE LOS SERVICIOS

La politica de precios que se manejara en EasyFast Real-Time Servicio Antiphishing esta
organizada por la cantidad de tickets de desactivacion que la entidad bancaria adquiera y

con relacion a esto, se le asignara una categoria un precio de valor unidad

Categoria Rango de Tickets Valor Unidad

Paquete VIP 0-100 $800.000
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Paquete Gold

100-1000

$500.000

Paquete Platino

1000-ilimitado

$300.000

Tabla 8. Precios por casos

Para realizar el calculo del precio de los servicios Antiphishing se tuvieron en cuenta los

siguientes tres factores para encontrar el punto de equilibrio:

Costes fijos de la empresa

Costes variables por unidad de producto

Precio de venta del producto.

Para el plan de Negocio propuesto, su especialidad la desactivacion de sitios de Phishing.

El servicio presenta los siguientes costos fijos mensuales estimados:
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ACTIVOS FIJOS COSTOS DE ARRANQUE

Arrendado 5 -
S 4.000.000

S 440.000
$ 1.010.000

$ 21.000.000
250.000
5.000.000
2.280.000
700.000
200.000
464.000
3.600.000
100.000

ST W R T I VU VR Vo R ¥ S

1.500.000
5.000.000
15.000.000
7.000.000
500.000
1.000.000
500.000
400.000
7.000.000
4.000.000

W W AN 0 0 W AN AN

50.000.000

130.944.000

52.377.600
78.566.400

S
X
v »|n o

Tabla 9. Costos iniciales del plan de negocio
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GASTOS ADMINISTRATIVOS, OPERACION Y DE VENTAS.

SO0 §  RWLND 5 EUTEN § G3GLET 5 GSATE 5 ENMISE
15 S0me ¢ GELNE 5 EUTSND 5§ G3GLET 5 GSMTE § ETQSH
15 500 §  RELNE 5 EUTSND § GMGLET 5 GSMTE § A
§ 5 1400 §  RMLND 5 ESALSMD 5 RSOASM 5 SIS 5 SAMTE
§ 5 100 §  RWLND 5 EUTEN § G3GLET 5 GSATE 5 ENMISE
15 Mme §  LOLMD § L4TLOM § ISR § IFRME § ISR
15 5ume § SO 5 EUD S BAME 5 S4Am 5 B
15 100 §  LWOME 5 1MSTN 5 LI 5 L13ENS 5 L3S
1 51000000 §  ELEE § A0 5 TSN 5 B0E § s
1 § 1500000 §  1SELNE 5 STEAIN § MISIAD 5 MOEAS 5 ASEIN
15 150000 §  LEONE 5 185170 § 1SGANW 5 LASN § LM

S DLBGE 'S MLETE S MTseE0m S 1A S T 15T 6

Tabla 10. Gastos administrativos, operacion y ventas.
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GASTOS DE PERSONAL
Tabla 11. Gastos de personal

PRONOSTICO DE VENTAS

75



Tabla 12. Pronostico de ventas

11 ASPECTOS LEGALES
“’La Superintendencia Financiera de Colombia publicé la Circular Externa 042 el 4 de
octubre de 2012 con el propdsito de fortalecer y actualizar los requerimientos minimos de
seguridad para llevar a cabo operaciones y transacciones bancarias por medios electrdnicos.
Estas pautas ajustan el marco regulatorio financiero de Colombia para reflejar mejor las
nuevas condiciones de las amenazas con que se enfrentan los diferentes canales de
transaccion y mantenerse al dia con estandares de otras partes del mundo. Este documento
explica los nuevos aspectos en la Circular
Externa 042 y cémo su institucion financiera puede cumplir con ella de forma facil y
eficiente.
Phishing, fraude en linea y otros tipos de delitos informéaticos son amenazas globales que se
estan haciendo mas comunes con el paso de los afios y evolucionando para encontrar
nuevas vulnerabilidades a explotar y nuevas formas para evadir la deteccién. Colombia no
es inmune a este problema y algunos ataques recientes de alto perfil junto con estadisticas
de afios pasados muestran que las instituciones de cualquier tipo estan asediadas por el
permanente fantasma de la inseguridad en linea.
El periddico Portafolio report6 el afio pasado que las pérdidas causadas por delitos
informaticos ascendieron a 40 millones de délares (79 mil millones de pesos) al afio, y que
casi 10 millones de colombianos fueron victimas de alguna clase de fraude electronico
durante los pasados doce meses. Considerando que sélo un poco mas de la mitad de los 47
millones de colombianos tienen acceso a Internet, tal cantidad de delitos electronicos es
sorprendente. No es que el gobierno de Colombia haya estado ausente en este tema; de

hecho, la ley 1273 de
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2009 hizo del pais el primero en penalizar seriamente a los cibercriminales con condenas
entre los 4 y 8 afios. Pero en nuestro mundo globalizado e interconectado, el crimen
cibernético no conoce fronteras, tanto asi que los grupos criminales altamente organizados
de Asia, Europa oriental y Estados Unidos han estado atacando cuentas bancarias alrededor
del mundo”’. (Texto tomado y adaptado de circular externa 042 de 2012
superfinanciera fue tomada y adaptada al texto publicado en
https://www.superfinanciera.gov.co/SFCant/Normativa/NormasyReglamentaciones/ci

r007/capl2_seguridad_calidad.doc)

En toda Latinoamérica no tienen idea de las amenazas latentes en la web, y muchos mas no
poseen ningun tipo de proteccion contra las Gltimas amenazas, incluyendo ataques de Man-
in-the-Middle, Man-in- the-Browser y keyloggers. Esta ausencia de conocimiento y
proteccion conlleva graves consecuencias para la industria financiera y es aprovechada por
los criminales, fomentando mas el fraude.

12. 1 NORMAS DE TODO GENERO PERTINENTES PARA LA

LEGALIZACION DEL PROYECTO

’Los requerimientos minimos de seguridad para realizar operaciones bancarias en
Colombia han aumentado con la publicacion de la Circular Externa 042 (CE 042) de la
Superintendencia Financiera de Colombia (SFC), el ente de regulacion financiera del
gobierno de Colombia. Este documento ajusta las normas colombianas a las condiciones
cambiantes de las amenazas que enfrentan los canales transaccionales y mantiene al tanto

las normas del pais con respecto a los estandares de otras partes del mundo.
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Ademas, la Circular Externa 042 describe el régimen de transicion para la implementacion
de nuevas medidas para realizar transacciones en Internet y con audio-respuesta (IVR), las
cuales seran obligatorias este afio. Las nuevas normas exigen que las instituciones
financieras tengan mecanismos que incrementen la seguridad de sus portales virtuales,
protegiéndolos de ataques que afecten la seguridad de estas operaciones en Internet. Al
mismo tiempo, las entidades deben ofrecerles a sus clientes mecanismos de autenticacion
fuerte para las transacciones que se hagan a través de Internet, IVR y teléfonos moviles. La
autenticacion fuerte es definida por el documento como el conjunto de técnicas y
procedimientos utilizados para verificar la identidad de un cliente, entidad o usuario. Los

factores de autenticacion son: algo que se sabe, algo que se tiene, algo que se es.

La Circular Externa 042 también menciona un nimero de métodos comunes de
autenticacion fuerte que son aceptados como formas validas de identificar a un usuario,
incluyendo biometria, firmas digitales certificadas, contrasefias de un solo uso (OTP) que
funcionen por tiempo limitado, tarjetas de débito o crédito EMV que tengan un chip que
fortalezca los estandares de seguridad, y métodos para identificar los dispositivos del
usuario. OTP, tarjetas EMV y autenticacion de dispositivos deben ser usados junto con un
segundo factor de autenticacion para que sean considerados como autenticacion fuerte.
Internet y los canales méviles deben tener estos métodos de autenticacién para julio de
2013, mientras que los IVR deben tener implementado un sistema similar para el mes de
octubre de 2013”’. (Texto tomado y adaptado de circular externa 042 de 2012
superfinanciera fue tomada y adaptada al texto publicado en
https://www.superfinanciera.gov.co/SFCant/Normativa/NormasyReglamentaciones/ci

r007/capl2_seguridad_calidad.doc).
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