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Resumen

En este documento va a encontrar una descripcion de arquitecturas (plataformas) de sistemas
loT que desde hace poco se han consensuado por expertos como los disefios que facilitan la
implementacion de maquinaria 10T, Ademas, encontrara un analisis de como se localizan,
adquieren e implementan con un caso estudio los modelos expuestos de plataformas 10T que ofrece

el mercado actualmente.

Palabras Clave

Innovacion, sistema, plataformas y seleccion.

1. Introduccidn

Actualmente, el uso de lo que se conoce como 10T (Internet de las cosas) esta aumentando
de manera exponencial, debido a que se puede aplicar en diferentes campos de la vida cotidiana,
usando un par de sensores u otros dispositivos que faciliten la adquisicion de datos en el mundo
real para su posterior tratamiento, pero con esto también aumentan las incertidumbres sobre la
arquitectura y el desarrollo de los dispositivos para un buen funcionamiento, lo que nos lleva a

cuestionarnos sobre las caracteristicas, propiedades y actualizaciones de estas nuevas tecnologias.

Internet de las cosas es un término famoso en el area de la innovacién y tecnologia; una de
sus caracteristicas principales es la plataforma 10T, existen diferentes en el mercado, es una

herramienta que permite el intercambio de mensajes entre los componentes de un sistema loT



como, por ejemplo, hardware, puntos de acceso, redes de datos el aplicativo del usuario, entre
otros..., con el fin de generar un propio ecosistema de conexion y permitir una gestion asequible,
un analisis y visualizacion de datos. Es por esta razén que las plataformas 10T son tan significativas

para el crecimiento de la nueva tecnologia en los diferentes mercados en donde se usa IoT.

Derivado de un trabajo ejercido en el semillero de investigacion redes y seguridad de la
informacion el anterior semestre (penaltimo semestre de las carreras cursadas), se desarrollé esta
investigacion sobre plataformas 10T que es una de las caracteristicas mas importantes para esta
nueva modalidad de interconexion de objetos puesto que se encuentran diversas y disimiles fuentes

de informacion.

El semillero influyo una contextualizacién sobre la importancia de conocer el manejo de las
plataformas 10T. Se evidencio la falta de conocimiento sobre estas herramientas y que era
necesario profundizar en el tema, aun mas en la composicion de las arquitecturas y el modo de
configurarlas para lograr convertir el proceso de construccion de aparatos 10T en una actividad

formativa y con sentido.

Por lo tanto, la finalidad de la busqueda es estudiar algunas plataformas existentes en el
mercado para lograr crear un documento de trabajo de grado donde se describa cada una con sus
condiciones, particularidades, ademas es importante incluir comparaciones de las plataformas
teniendo en cuenta distintivos de las propiedades significativas, esto para concluir y escoger con
criterio la plataforma que mas se ajusta a las necesidades de un prototipo de dispositivo 10T creado
en la Facultad de Ingenieria y Ciencias Bésicas de la Institucion Universitaria Politecnico
Grancolombiano en el semillero de investigacion redes y seguridad de la informacion, este
dispositivo nacié de ideas igualmente de un proyecto de aula de la materia de seguridad de la

informacidn, el nombre del dispositivo es; medidor de temperatura y humedad con GPS.



2. Justificacion

Existen todo un mundo de variedades en cuanto a plataformas 10T, eso es positivo porque
de alguna manera podemos escoger entre diferentes arquitecturas, pero no es facil, porque de tanta
variedad nacen las dudas al momento de elegir. Ademas, no es tan evidente conocer las diferencias

entre; las cualidades y por ende los defectos y otras caracteristicas.

La ejecucion de este proyecto permite desarrollar un criterio de seleccion en el &mbito de
herramientas tecnoldgicas; se es capaz de comparar objetivamente diferentes propuestas del
mercado, se trabaja dicho criterio al examinar detalladamente las plataformas de 10T seleccionadas
con el fin de determinar cuél de estas puede suplir las necesidades de la mejor manera para cada

proyecto.

El lograr que la institucién cuente con un listado de plataformas categorizada por sus
caracteristicas y propiedades, capaces de trabajar con dispositivos loT supondria un valor agregado
para los estudiantes al poder familiarizarse con una tecnologia emergente y en un actual

crecimiento.

3. Objetivo general

Evaluar plataformas de 10T existentes en el mercado para identificar aquellas que cumplan
los requerimientos de captura y procesamiento de datos de sensores instalados en el campus del
Politecnico Grancolombiano, y validar su funcionamiento a través de la implementacion y prueba

de un prototipo.
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3.1 Obijetivos especificos

o Investigar sobre arquitecturas del sistema loT haciendo énfasis en sus tipologias y

propiedades.

o Evaluar de manera técnica las plataformas 10T, asi permitiendo una actividad comparativa

de manera equitativa.

o Indicar las propiedades de las plataformas estudiadas, para que las personas cuando accedan

al documento tomen una decision acertada sobre la mejor que se ajusta.

o Mostrar la implementacion de la plataforma en el prototipo, que es el dispositivo de medicion
climética con ubicacién geogréafica realizado en el semillero, para asi poder ensefiar el buen

uso de la plataforma.

4. Marco tedrico

El concepto de Internet de las cosas, segun IES-Business School (2017), “se basa en la
interconexion de cualquier producto con cualquier otro de su alrededor, es decir, conectar cualquier
objeto y elemento a través de Internet” [29], es decir que 10T es una reciente modalidad de negocio,
que permite el crecimiento global en cuanto a innovacién y tecnologia para cualquier sector

econdmico-social.



11

Existen cuatro caracteristicas primordiales que permiten la eficacia cuando se habla de
Internet de las cosas y son las siguientes: placas de prototipado (Arduino y Raspberry),
abaratamiento de las comunicaciones (disminucion del precio del servicio), sensores (productos

disponibles a bajo precio) y por altimo plataformas loT.

4.1. Plataformas loT

Para explicar de una mejor manera el funcionamiento del sistema de Internet de las cosas, y
el papel que desarrolla la plataforma 10T en él, se muestra a continuacién, la figura 1 en la cual se
presenta el area en el que esta implicada la plataforma en cualquier proyecto sobre Internet de las

COsas.

Se entiende por medio de la figura que el grupo de los sensores no esta directamente
implicado con las plataformas y aunque en la figura no es evidente los protocolos de red (LAN,
Bluetooth, etc) tampoco, por lo tanto, cuando se esté programando o configurando cualquier
plataforma 10T, solo se tendran en cuanta las otras variables, exceptuando estas dos.
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Interfaz del usuario, analisis y otras
aplicaciones.

Servicios en la nube: Seguridad,
almacenamiento de datos, control, gestion
de sensores y configuracion de protocolos
de comunicacion.

Conectividad, Gateway y protocolos
de red

Sensores, Sistemas embebidos, camaras y teléfonos
mdviles.

Figura 1 Plataforma loT en un sistema de Internet de las cosas. (Elaboracidn propia)

De lo anterior cabe resaltar que para que la conectividad funcione, tiene que existir una
adaptacion de los protocolos de comunicacion en la parte de servicios en la nube, ya que, en
conectividad existiria la configuracion propia del protocolo que se use para la comunicacion de

internet, como, por ejemplo; HTTP, TCP o UDP ... etc.

4.1.1. Microsoft Azure loT Hub.

Esta plataforma consiste en un servicio alojado en la nube que cuenta con un modelo capaz

de ofrecerle al usuario soluciones predeterminadas de sistemas lot para agilizar la creacion de estos
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0 brindar soluciones personalizadas que se acomoden a las necesidades del modelo de negocio de
los usuarios. El uso de esta plataforma facilita la conexion de un alto volumen de dispositivos 10T,
el procesamiento y andlisis de datos y por ultimo la presentacion del sistema como la conexion
con el negocio.

La plataforma principalmente ofrece dos paquetes de servicios los cuales son 10T Suite Y
loT Central cada uno enfocado en cumplir las metas anteriormente descritas, pero con diferentes

modos operacionales.

4.1.1.1. loT Suite.

Este servicio esta enfocado en las soluciones que requieren un alto grado de personalizacion
ofreciendo una gran flexibilidad en el manejo de la infraestructura y de servicios web, ofreciendo
la personalizacion tanto en el despliegue arquitectonico como en la configuracién de
microservicios al ser de cddigo abierto. Para realizar estas configuraciones se requieren

conocimientos en java o .Net y en JavaScrip.

4.1.1.2. loT Central.

Este servicio estd enfocado en soluciones preconfiguradas que no necesitan una
personalizacion extensa, de igual forma el codigo de los servicios no esta expuesto a cambios y la
infraestructura tampoco es personalizable. Para este modelo no se necesitan habilidades en

programacion y las plantillas existentes permiten realizar las configuraciones tiempos cortos.
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IP capable
deces

Personal
mabile ‘

dences

Existing loT |
devices *

Business
systems

llustracion 1 Componentes de Microsoft Azure loT (Imagen tomada de Microsoft Azure IoT Services Reference Architecture)

Como se puede observar en la ilustracion [1] el modelo arquitecténico implementado se basa
en una conexidn de los dispositivos 10T (si son capaces de obtener una Ip se conectan directamente
de lo contrario utilizan un puente para conectarse al servidor) con un servidor encargado de recibir
las conexiones de los dispositivos y encarguese de hacer su respectivo registro y/o verificacion
con los componentes de identidad, una vez hecho esto nos encontramos con un servidor que me
permite la transmision de simultanea de datos via Streaming para conectar la recoleccién de datos
con su debido procesamiento, una vez se ha terminado el procesamiento de datos tenemos un
servidor dedicado a garantizar el acoplamiento del sistema del negocio con el sistema loT y

finalmente esté el servidor encargado a interactuar con el usuario.
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4.1.2. Thinger.io.

Es una plataforma de codigo abierto que ofrece la conexidn de dispositivos 10T ya sea para
la obtencién de datos por medio de sensores 0 para enviar datos a través de internet para ser
mostrados en el portal principal o en otra aplicacion con la cual el portal sea capaz de establecer

comunicacion como lo hace con algunas redes sociales.

La plataforma tiene una version gratuita que permite configurar tres dispositivos y dos
tableros de control que permite mostrar los datos en 10 tipos de pantalla diferentes, en la siguiente

ilustracion [2] se puede observar la interfaz.

& Thinger.lo

Sentistics

llustracién 2 Interfaz Thinger.io (Imagen tomada de https://thinger.io)
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Para hacer uso del sistema se configura un dispositivo 10T que sea capaz de enviar datos por
HTTP ya sea directamente o con ayuda de un Gateway, después de esto tenemos la opcion de
enviar los datos del sensor en formato Json para el almacenamiento de Buckets y su visualizacion

en las diferentes pantallas.

4.1.3. Carriots.

Carriots es una plataforma como servicio disefiada para proyectos de 10T de maquina a
maquina, esto quiere decir que es una plataforma orientada a conectar un dispositivo a internet y
viajar de internet a otra maquina. Por esta razén, esta plataforma permite integrar los dispositivos
de loT a una aplicacion externa que requiera de los datos mientras ellos se encargan del

almacenamiento y la comunicacion.

Esta plataforma cuenta con un Rest APl y un codigo SDK en java que facilita la integracion
con las aplicaciones haciendo uso de una arquitectura de siete capaz que hace posible todo el
funcionamiento. La arquitectura implantada por los creadores de Carriots se muestra en la

[lustracion [3].
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carriots

@city

Carriots Example Hierarchy

llustracién 3 Arquitectura de Carriot (Imagen tomada de https://www.carriots.com/)

4.1.4. Kaa loT.

La definicion segln los desarrolladores de Kaa “Es una plataforma de codigo abierto que
proporciona la tecnologia de software clave para habilitar productos y servicios con capacidad 10T
comprobada” [20], con lo anterior se sabe que Kaa es una plataforma que brinda conectividad entre
objetos y ademas como valor agregado tiene herramientas que brindan productos que al final

facilitan la gestion de los datos, el control de sensores y la ciber seguridad.

Caracteristicas: Desarrollo rapido de productos 10T, es independiente del hardware, puede
manejar datos estructurados y no estructurados, compatible con Apache Avro, GUI para esquema
de datos, libreria SDK Endpoint disponible en Java, C++ y C, y estan disefiados para integrarse en

su aplicacion cliente (o Firmware).
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Igualmente, Kaa loT también maneja comunicacion cliente-servidor, autenticacion,
clasificacion de datos, encriptacion, persistencia, en la conectividad este tiene transporte-
agnostico, protocolos conectables y soporte multicanal, por tanto, permite crear aplicaciones que
funcionan sobre cualquier tipo de conexion de red, presenta la opcion de elegir una de las

implementaciones del protocolo de transporte de Kaa o crear personalizados.

El servidor Kaa se disefié para manejar millones de dispositivos conectados, es, facilmente
personalizable y ampliable, tiene equilibrio de carga en el clister, no hay un solo punto de falla y

tiene maltiples opciones de implementacién (local, en la nube o mixta).

El procesamiento de datos Kaa es pre integrado con los populares sistemas de procesamiento
de datos, posee herramientas que permiten la visualizacion de datos y es escalable para manipular

grandes cantidades de datos.

4.1.5. Macchina.io.

Es una plataforma de software completa y potente para dispositivos 10T inteligentes que se
conectan a sensores, otros dispositivos y servicios en la nube. Las aplicaciones de loT se ejecutan
en dispositivos basados en Linux, su entorno en bases de cddigo es de C++ y JavaScript habilitado

para web, seguro, modular y extensible.

Caracteristicas: Proporciona API completas, se basa en un potente servidor de aplicaciones
web integrado, el cual brinda interfaces de usuario estéticamente agradables y completas. En la
ilustracion [4] se puede observar la infraestructura funcional de macchina.io, puede estudiar cada

proceso y cada paso que realiza esta plataforma de manera resumida.
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Macchina.io agrega un motor de JavaScript V8 ayuda a la compilacion para el codigo de
maquina ARM, MIPS o x86 nativo generando un mejor rendimiento, la modularidad, extension y
escalabilidad flexible permiten actualizar y ampliar de forma segura agregando funciones a los
campos, los protocolos de comunicacion que usa macchina.io incluyen soporte para HTTP,
MQTT, RESTO, JSON-RPC, MQTT, SOAP, UPnP, Modbus, OPC-UA, CANopen, etc.

Para la base de datos se usa SQL.ite integradamente es ideal para registrar datos de sensores
y disponible en los dos lenguajes de programacién. Usa contenedores de aplicacién Docker y

presenta una gestion remota segura “my-devices.net” igual para el acceso remoto a través de Web,

SSH y VNC.

acchina.

Industrial protocols,
field buses and
wireless sensor networks
" 1]
HTTPS/REST

MOTTS I Secure Remote Access

loT Edge or Gateway Device
powered by macchina.io

llustracidn 4 Infraestructura funcional del producto macchina.io (Imagen tomada de https://macchina.io/)
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4.1.6. Thingspeak.

Plataforma de codigo abierto con analisis de MATLAB. Las Funciones principales de la
plataforma son: Recoger datos enviados del sensor de forma privada a la nube, permite analizar y

visualizar los datos con la herramienta de MATLAB y por Gltimo acto disparar una reaccion.

Las principales caracteristicas son: Recopilar datos en canales privados, compartir datos con
canales publicos, API RESTful y MQTT, MATLAB analytics, activar alertas, programar eventos,

integrar las aplicaciones y comunidad mundial.

Thingspeak funciona con los siguientes dispositivos: Arduino, foton de particulas, médulo
WIFI ESP8266, Raspberry PI, aplicaciones moviles, Twitter, Twilio, MATLAB. Esta plataforma
tiene diferentes y destacados proyectos que la hacen reconocida, en la ilustracion [5] se pueden

VEr.

Proyectos destacados e historias de clientes

Vickn Plots by Hour and by WeekdayWeskend

i

Analisis de datos Prediccion de Marea Contador de coche Estacion meteorolégica
energeéticos

»

Este proyecto muestra cémo puede Usando una cdmara web y un dispositivo Construimos nuestra propia estacién
Cadmus utiliz6 MATLAB y ThingSpeak para prototipar e implementar un sistema loT con Raspberry Pi, construimos un mostrador de meteoroldgica basada en Arduino y la
implementar un sistema de sensores andlisis de datos sin desarrollar software automévily lo dirigimos a una carretera enganchamos a ThingSpeak para recopilary
conectados a la nube para la medicién y el web personalizado. Creamos un sistema de transitada. Implementamos un algoritmo de almacenar datos meteorolégicos. Un afio
anélisis en tiempo casi real de los datos de prondstico de mareas que usa redes recuento de autos para Raspberry Piy més tarde, compartimos cémo lidiar con
energfa. El sistema utiliza hardware neuronales para predecir el efecto del viento utilizamos ThingSpeak y MATLAB para datos incorrectos y cémo analizar y
comercial para monitorear y analizar cargas. sobre los niveles de agua. analizar y visualizar los patrones de tréfico. visualizar datos usando ThingSpeak y
de sistemas HVAC y electrodomésticos MATLAB.

grandes.

llustracion 5 Aplicaciones existentes (Imagen tomada de https://thingspeak.com/)
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4.1.7. Ubidots.

Es una herramienta de recopilacion de datos, andlisis y visualizacion, en la nube listas para
produccion. Esta plataforma posee ventajas que la destacan de las demas, en la ilustracion [6] se

presentan.

Ubidots tiene las siguientes caracteristicas; APl y protocolos que se puede conectar de
cualquier hardware a Ubidots Cloud por medio de HTTP, MQTT, TCP, UDP o Parse (protocolo
personalizado). En cuanto a Dashboard se pueden analizar datos en tiempo real, porque la
plataforma crea cuadros, por lo tanto, se pueden controlar los dispositivos.

También la plataforma posee una gestion de usuario, la cual ayuda a tener un orden en cuanto
a permisos y restricciones dependiendo del operador final. Otras caracteristicas son; comunicacion
con los sensores (entrada/salida) permite la creacion API, extendiendo el monitoreo y analisis de
datos de las aplicaciones de API de todo tipo. Por otro lado, posee un almacenamiento y Back-End
el cual permite visualizar los datos todos los dias durante dos afios de retencion en la fuente,
también presentando un buen plan para el mantenimiento predictivo. La salida de datos se le llama
informes programados y se entregan en formatos PDF o Excel y también se puede programar una

entrega a cualquiera que los necesite.
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Confiabilidad global

Escale de un dispositivo a 1,000 con
confianza en el tiempo de actividad de
Ubidots 99.9%, hecho posible por
failover automatizado y replicacién a
través de los centros de datos globales
de IBM.

La ventaja de Ubidots

La usabilidad es lo
primero

Interfaces intuitivas y herramientas de
desarrollo en la nube que hacen de
Ubidots un placer para los
desarrolladores, la administracién y los
operadores trabajar con ellos.

Barreras bajas para la
entrada

Las herramientas Ubidots y los precios
estdn disefiados de abajo hacia arriba
para ayudar a su empresa a escalar sus
soluciones en la nube, desde proyectos
piloto hasta soluciones llave en mano.
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llustracién 6 Ventajas de la plataforma (Imagen tomada de https://ubidots.com/)

4.1.8. MyDevices.

Es una herramienta para disefiar, prototipar y comercializar rapidamente soluciones IoT la
plataforma “Cayenne es la que ofrece solucién para un manejo facil de las empresas 10T que
conectan sensores y desean visualizar datos de forma inteligente” [25], eso dice Marc Pegulu el

vicepresidente.

Caracteristicas: “Cayenne es increiblemente facil de usar al crear prototipos de soluciones
de IoT. La solucion ofrece a los desarrolladores la capacidad de disefiar codigos POC sin codigo
y reducir el tiempo de comercializacion” [20] - Tyler Smith gerente de aplicaciones y marketing.
Cayenne loT Ready Program para fabricantes, habilita de forma facil los microcontroladores,
puertas de enlace, sensores y otros dispositivos de la empresa en la que se va a implementar internet
de las cosas. Una de las cosas muy positivos de esta plataforma es el largo alcance y la baja

potencia y bajo costo para ecosistemas LoRaWAN.
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4.1.9. InitialState.

Es una herramienta potente con precio asequible. Por otra parte, tiene Analytics para datos
de series de tiempo, puede transmitir datos desde los dispositivos y aplicaciones estéticamente bien

presentables sus visualizaciones en el navegador web.

Sus caracteristicas son; puede enviar o subir de forma segura datos obtenidos de sensores,
dispositivos, software o cualquier archivo, convierte estos datos en cuadros de mando, formas de
onda, graficas o mapas hasta en Emojis en tiempo real y se pueden compartir. Almacenamiento de
los datos para siempre, con esta herramienta se pueden analizar los datos de cualquier dia en el
momento que se desee. En la ilustracion [7] se muestra la cuenta inicial y el estado final del proceso
de Initial State.

R

. " EVENT DATAmm . I|
=l (= 'Q_’ I||
5

v . —
5U5 CUENTAINICIAL DELESTADO TABLEROS Y
APLICACIONES 8 Accaso API a través o8 HTTPS [TLS 12 VISUALIZACIONES

llustracién 7 Proceso Initial State (Imagen tomada de https://www.initialstate.com/)

4.1.10. Temboo.

Temboo es una plataforma que permite gestionar dispositivos IoT desde diversos lenguajes

de programacion y ademas configurar todos los posibles componentes del sistema contando con
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un SDK compatible para java, C++, Python, 10S, Android, Javascript. Una de las ventajas que
ofrece esta plataforma consiste en la opcion que ofrece de simular codigo para configurar cualquier
tipo de sensor en las placas Arduino contando con un simulador de circuitos y a partir del mismo

generar el codigo correspondiente a la configuracion dada.

El sistema de esta plataforma tiene una estructura que permite asociar tantos sensores como
se quieran, mientras cada sensor cuente con un Gateway que sea capaz de enviar datos por
protocolo HTTP para poder comunicarse con la nube de servicios. En la ilustracién [8] se muestra

la estructura del proceso de la plataforma Temboo.

La plataforma es capaz de realizar graficos histdricos en base a los datos tomados y ademas

permite enviar alertas por correo electronico en base a los mismos.

Filtered

Sensors Filtered results
results
Gateway
ctuators MCU Wireless TEMESS HTTPS
connectivity Agent + SDK Cloud
-
MCU Library

llustracién 8 Proceso de comunicacién Temboo (Imagen tomada de https.//temboo.com/)
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4.1.11. IBM Watson loT.

Watson internet de las cosas es una plataforma que brinda; Asistente de Watson, es un
asistente de inteligencia artificial (Al) de la compafiia que ayuda a las empresas a mejorar la lealtad

de marca y mejorar las experiencias del cliente transforméandolas.

También, soluciones industriales que permite que las necesidades de la industria se logren
ver como diferenciadores competitivos. Transformando la industria usando datos, aplicando una

herramienta Ilamada ABB que ofrece desbloquear nuevos servicios publicos para los clientes.

Por ultimo, soluciones empresariales e integradas para resolver temas como la gestion de
activos, gestion de las instalaciones y el desarrollo de productos. Permitiéndose alcanzar altos
niveles de rendimiento, como por ejemplo el operador francés de ferrocarriles SCNF que utiliza

Watson loT Platform para ofrecer experiencias operativas con mayor seguridad ferroviaria.

4.1.12.  AWSloT.

AWS loT Core es una plataforma que pertenece a la familia Amazon, AWS loT permite que
un sistema de unificado de dispositivos que conectan el mundo fisico con la nube. Presenta
diferentes servicios AWS loT Core, que es la plataforma en la nube que administra los dispositivos
y hace que sea de forma segura con las aplicaciones en la nube, AWS loT Device Management
que es un servicio el cual facilita la incorporacion, organizacion, monitorizacion y administracion
remota segura de cada dispositivo IoT a escala, AWS Greengrass es el software, AWS loT

Analytics es un servicio que permite la ejecucion del anélisis de los datos, Amazon FreeRTOS es
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el sistema operativo para los microcontroladores que le facilita la programacion, implementacion,
proteccidn, conexion y administracion de los dispositivos, AWS loT-Click es el servicio que
permite que los dispositivos activen las funciones especificas, como bloquear, desbloquear etc.
Boton AWS 10T es un boton programable esta disefiado para que los configuradores diferentes
servicios de Amazon, AWS IloT Device Defender es un servicio complementario que ayuda

asegurar el dispositivo loT.

4.1.13. Google Cloud loT.

Es una plataforma creada por Google, tiene la opcion de prueba gratis, esta disponible en
diferentes sitios del mundo, posee una API video inteligente de Cloud que permite entender el

contenido de los videos.

Los desarrolladores de esta multinacional dicen “Google Cloud Platform tiene una
infraestructura disefiada para el futuro, que es, segura, global, de alto rendimiento, rentable, con
constantes cambios y que esta disefiada para funcionar a largo plazo” [17]. En cuanto a datos y
andlisis posee las herramientas mas eficaces (BigData). No posee servidor, solo tiene cédigo es
escalable por esta razon.
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4.1.14. ThingWorx.

Es una plataforma de innovacion industrial lider que esta disefiada para entregar rapidamente
aplicaciones 10T y experiencias de realidad aumentada (AR) que desbloqueen el valor de los

mundos digital y fisico convergentes.

Incluye tecnologias y herramientas que permiten a las empresas desarrollar, implementar y
extender aplicaciones 10T, ofrece una flexibilidad de implementacion con el respaldo de un

vibrante ecosistema de socios (PTC).

4.1.15.  GE Predix.

Es una plataforma para aplicaciones industriales digitales, que optimiza, conecta y escala las
aplicaciones industriales. En la ilustracion [9] se puede observar el funcionamiento del proceso de

la plataforma IoT industrial.

Una de las caracteristicas en donde sobre sale més esta plataforma es la seguridad, Predix
Platform garantiza su disponibilidad validez e integridad de los datos, utiliza cifrado bipartito y
admite informes de cadena de custodia de extremo para c6digo y datos. En cuanto a los entornos
de desarrollo Predix Platform ofrece dos entornos de desarrollo, Predix Studio y Full Stack con

habilidades de aplicaciones para los desarrolladores.
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Eaermaldots: | |Enterpiise data Distributed intelligence (edge-to-cloud)

llustracién 9 Predix funcionamiento (Imagen tomada de https://www.ge.com/digital/predix-plataform-foundation-digital-
industrial-applications)

5. Marco metodolégico

Teniendo en cuenta que en el sistema de Internet de las cosas existe una caracteristica muy
importante para la gestion de los datos, ya que permite el intercambio de mensajes entre los
dispositivos. Esta caracteristica es el enfoque principal de este proyecto y es conocida como
plataforma loT, pertenece a la arquitectura de los dispositivos 10T, entonces, el mundo de las
plataformas para Internet de las cosas es enorme y por esto se debe plantear primero una estrategia

para el desarrollo del trabajo.

Es por esta razon que, a partir de las quince plataformas loT preseleccionadas y categorizadas
en tres propiedades, en la figura 2 se puede observar la division por categorias de las quince
plataformas. Se da inicio a la investigacion y con esto también a la exploracién a profundidad de
las plataformas mas completas, para que las personas pertenecientes a la Institucion Universitaria
Politécnico Grancolombiano al finalizar este trabajo de grado conozcan la mejor plataforma que
se les acomode a sus necesidades y puedan aplicar esta herramienta en sus dispositivos y asi lograr

una funcionalidad extraordinaria.
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PLATAFORMAS loT

:.,ﬁ”w ﬂ;m-rl T Kaa Ubidots
iCroso ure lo _
Macchina.io Carriots

AWS loT .
ThingSpeak My Devices
Google Cloud 10T . : o
: Thinger.io Initial State
ThingWorx S——
GE Predix

Figura 2 Mapa conceptual de la categorizacion de las plataformas (Elaboracion propia)

Se debe basar en un criterio justo la eleccion de las plataformas, para lograr identificar cuales
se van descartando, por lo tanto, se tiene que desarrollar obteniendo un analisis a partir de las
comparaciones entre estas. Presentar; tablas con las propiedades y mapas sobre sus caracteristicas

especiales funciona para lograr ese objetivo de buen juicio.

Cuando se logra obtener una vista mas clara sobre las propiedades y caracteristicas de las
quince plataformas por medio de esas herramientas de presentacion, se podra identificar de una
manera mas eficiente la plataforma 10T para cada necesidad de los dispositivos 10T creados por
las personas que deseen buscar ayuda en cuanto al momento de elegir cual de tantas plataformas

en el mercado usar.
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5.1. Niveles de categorizacion

5.1.1. Plataformas loT Nivel Alto.

Estas plataformas se les Ilama nivel alto, porque, se implementan en proyectos magnos de
Internet de las cosas, lo que significa que son las mas completas y por ende la mas costosas del
mercado. Como dicen los desarrolladores de Azure “Microsoft Azure le otorga la libertad de crear,
administrar e implementar aplicaciones en una tremenda red mundial con sus herramientas y
marcos favoritos” [15], lo anterior nos confirma que estas plataformas nivel alto son las mejores

cuando se trata de un proyecto obeso.

5.1.2. Plataformas loT Open Source.

Open Source significa en espafiol Codigo Abierto y hace referencia a una iniciativa que lleva
20 afos. El cddigo abierto nace de la necesidad de promover y proteger codigos fuente, como lo
nombran en la pagina oficial de Open Source [30] “la definicion de codigo abierto fue
originalmente derivada de pautas de software libre de Debian (DFSG)”, para que pertenezca al

grupo de codigo abierto debe cumplir con ciertos criterios nombrados en la pagina oficial [30].

Después de leer los criterios que se deben cumplir para que sea un software de codigo abierto,
se comparan con los que las plataformas tienen, entonces como dicen los desarrolladores de la
plataforma Kaa “La plataforma Kaa proporciona un conjunto de herramientas abierto y rico en

funciones para el desarrollo de productos 10T, por lo que reduce drasticamente los costos
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asociados, los riesgos y el tiempo de comercializacion.” [20], lo anterior significa que estas

plataformas por ser de codigo abierto tienen mejor salida en el mercado por sus bajos costos.

5.1.3. Plataformas loT DIY.

DIY lo que sus siglas significan (do it yourself) y lo que traduce (hazlo ti mismo). El termino
hace referencia a hacer uno mismo el desarrollo del dispositivo seguramente usando placado como
material de integracion. Los desarrolladores de temboo dicen “temboo permite fécil acceso a API,
loT y tecnologia emergente” [26], API es la interfaz de programacion de aplicaciones, por tanto,
este tipo de plataformas hacen énfasis en “hazlo ti mismo” por el facil acceso a esta interfaz

permitiendo editarla, pensando en lo mejor de acuerdo con la placa que se esté usando.

5.2. Metodologia para Prototipo

Por otra parte, se quiere mostrar un caso estudio de un prototipo de dispositivo I0T creado
en el semillero, el dispositivo mide temperatura y ubicacion geogréafica, la adquisicion de los datos
permite manipularlos (gestion de datos, graficos con datos, seguimiento del lugar donde se estén
obteniendo, entre otros) y la plataforma IoT seleccionada debe cumplir con unos requisitos que
nosotros como creadores planteamos. A continuacion, se presentan las quince plataformas en la
tabla 1 mostrando las propiedades significativas para que con esto logremos concluir cual de las

plataformas se acomoda mejor a la necesidad del dispositivo anteriormente nombrado.
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Tabla 1 Plataformas y propiedades

Por otra parte, a partir de la exploracion de las quince plataformas 10T se pudo saber si las

plataformas tenian o no las anteriores propiedades mostradas en la tabla [1], es un buen método no

acelerarse y escoger con tan solo esta herramienta (como lo es la tabla), es importante también

descartar las que no sirven y escoger por lo menos tres plataformas para un estudio mas profundo,

que consiste en una instalacion de cada plataforma para explorarla.

Los criterios o propiedades anteriormente nombrados en la tabla 1, gozan de capital

importancia para identificar las cualidades de cada una de las plataformas, en la siguiente figura 3

se muestra cada criterio con su correspondiente descripcion.
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Descripcion

También conocido como codigo abierto; hace referencia a los
softwares gue estan disponibles para el uso de las personas.

Significa que la plataforma tiene la capacidad de mostrar los datos
obtenidos en tiempo real, ya sea en forma de tabla, grafica o
estadisticas.

Es la capacidad de reaccion y adaptacion a cambios sin pérdida de
calidad en un sistema.

Plataforma nne nermite el analisis detallada de la informacidan.

Permite administrar la informacidn obtenida con fines de control o
seguimiento de los datos.

Es la posibilidad del control sobre los modelos de bases de datos
implantados en cada una de las plataformas.

Brinda seguridad, ya sea por administracion remota segura o

transmision y recepcion segura de datos por medio de protocolos.

Figura 3 Descripcion de los criterios de eleccion (Elaboracién propia)
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Entonces, teniendo las plataformas elegidas para la exploracion, se recomienda hacer una

tabla de contenido de estas, como se muestra en la tabla [2], con otro tipo de variables como

precios, memoria consumible, etc... para conocer el comportamiento de la plataforma después de

la instalacion en los equipos.



Microsoft Azure

Virtualizacion

750 horas Windows/Linux

Almacenamiento

64 GB x2

BD

250 GB/SQL -5 GB/distribuido

RED 15 GB transferencia

APP Creacion de aplicaciones multiplataforma
Solicitudes Permite 1.000.000 al mes

Usuarios Permite almacenar 50.000 usuarios al mes

Prueba gratuita

Tiene prueba gratuita, pero es muy bdsica

Kaa
Virtualizacion Habilitada en BIOS
SO 64 bits
RAM 4 GB - mismo nodo
RAM 256 MB - forma remota
Sistemas
Operativos CentOS 6, Oracle Linux 6 y Ubuntu 16.04
BD SQL
Costos Servicio + asistencia

Thinger.io

RAM mas de 2 GB
BD MongoDB
SO 64 bits

No. Conexiones

10 servicios Web

Tiempo histérico

Rapido acceso y estadisticas de 30 dias

No. Sensores

3 dispositivos

Costos

Cuenta gratuita para Markers
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Tabla 2 Propiedades de instalacion de las plataformas

Después de la exploracion ya cada persona tendra una idea mas clara de lo que compone e
implica una plataforma loT en el sistema de Internet de las cosas. La exploracion tiene la finalidad
de lograr descartar dos plataformas 10T (si se instalaron o exploraron 3) y llegar a una conclusion

clara sobre una Unica plataforma.
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En esta seccion del documento se pretende mostrar los detalles que se encontraron, en cada

una de las exploraciones de las tres plataformas finalistas. Cabe resaltar las propiedades (open

source, visualizacion rapida de datos, escalabilidad, analisis, administracion de datos,

almacenamiento de bases de datos y seguridad) que se tuvieron en cuenta para la eleccion de cada

una de estas estas plataformas IoT.

Visualizacion
PLATAFORMAS Open rapida de Administracion | Almacenamiento
10T Source datos Escalabilidad | Analisis de datos de bases de datos | Seguridad
Microsoft
v
Azure loT Suite v v v v v v
Kaa v v v v v v v
Thinger.io v v v v v v

Tabla 3 Plataformas elegidas y propiedades

En la tabla [3] se encuentran las tres plataformas elegidas con sus correspondientes

cualidades, la eleccion nace de los requerimientos para el prototipo (medidor climatico con GPS),

por tanto, esas fueron las elegidas ya que son las mas completas en cuanto a lo que se necesita de
propiedades y caracteristicas estudiadas en el marco teorico.

6.1.

Exploracion Microsoft Azure loT Suite (loT Hub)

Como se explica en la documentacion oficial “Azure 10T Hub es el componente PaaS central

de Azure que utilizan tanto Azure IoT Central como Azure IoT Suite” [15], esto quiere decir que
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este es un servicio de gestion que se expone en la nube, sirve como un punto central para facilitar
el envio de mensajes entre los dispositivos 10T y como un modelo de negocio que esté alojado en

la nube.

Este intercambio de mensaje que ofrece 10T Hub no es dirigido; es decir que el intercambio
puede iniciar desde cualquiera de los dos puntos, de la nube al dispositivo o del dispositivo a la

nube, este nos abre a la posibilidad de manejar o monitorear un dispositivo remotamente.

Para conocer mejor las caracteristicas que ofrece el 1oT Hub de Microsoft se hace un
laboratorio que consiste en agregar un dispositivo a esta Plataform. Para utilizar este servicio de
Microsoft se debe ingresar al portal de Microsoft Azure y seleccionar la opcién de crear un nuevo
recurso, seguido de la opcion de Internet de las cosas, en la siguiente ilustracion [10] se puede ver

donde se encuentra lo descrito anteriormente.

Microsoft Azure je E? > & © (@ [ nimartinezma@poligr.. &

FUNDACION UNIVERSITARIA ...

Inicio > Muevos

Crear un recurso Nuevos = S

Todos los servicios
Jel

* FAVORITOS
Azure Marketplace vertode  Destacados Ver todo

1= Panel
Introduccion _}: Centro de loT
o [ Tutorial de inicio répido
o U Creado recientemente
%8/ Grupos de recursos Proceso q. Servicio loT Hub Device Provisioning
L J Tutorial de inicio répido
. Redes *
. App Services
5 . X Storage . Event Hubs
Instancias de Function App Web t Tutorial de inicio rapido
& sql Database Mobile
P Time Series Insights
& Azure Cosmos DB Contenedores $ Tutorial de inicio rapido

Databases

B Maquinas virtuales . Streamn Analytics job
Analytics .

Tutorial de inicio rapido
& Equilibradores de carga Al + Machine Learning

..................

[ e R ——— I Internet de las cosas ' Exper[mentaFién de Machine Learning
------------------ (versidn preliminar)
. Integration Tutorial de inicio rapido
Redes virtuales
Security A Administracién de modelos de
& Azure Active Directory Identity Machine Learning (version preliminar)
Mas infarmacion
ﬁ' Monitor Developer tools

Notification Hub

llustracion 10 Imagen del portal de Microsoft Azure (Imagen tomada al realizar la exploracion de lIoT Hub)
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Al ingresar a la opcion de centro de 10T se mostrara el formulario para configurar nuestro
Hub con un nombre y con una localizacion donde se va a alojar el servicio, también se debe
seleccionar la capacidad de mensajes que tendra el mismo. La capacidad de mensajes que puede
tener el servicio va ligada a los paquetes que ofrece la plataforma, a continuacidn, mostraremos
una tabla, en la ilustracién [11] tomada de la documentacion oficial donde se muestran los

beneficios en relacion con el costo de cada paquete existente.

Nivel Basic

TIPO DE EDICION

B1

B2

B3

Nivel Standard

TIPO DE EDICION

Gratis

s1

52

s3

PRECIO POR UNIDAD (AL MES)

€8433

€42,17

€421,65

PRECIO POR UNIDAD (AL MES)

Gratis

€21,09

€210,83

€2.108,25

NUMERO TOTAL DE MENSAJES POR
DIA Y POR UNIDAD

400.000

6.000.000

300.000.000

NUMERO TOTAL DE MENSAJES POR
DiA Y POR UNIDAD

8.000

400.000

6.000.000

300.000.000

TAMANO DEL MEDIDOR DE
MENSAJES

4 KB

4 KB

4 KB

TAMANO DEL MEDIDOR DE
MENSAJES

0,5KB

4 KB

4 KB

4 KB

llustracion 11 Tipos de servicios que se ofrecen al crear un loT Hub (Imagen tomada de la documentacion de Microsoft Azure
loT)

Una vez se configure el Hub se podran afiadir dispositivos desde el panel de control del Hub
recientemente creado, para realizar esta accion se debe seleccionar la opcion de explorador de
dispositivos ubicada en la barra lateral, en la siguiente ilustracion [12] se puede observar. Seguido
de esto podremos poner un Id que con él se logra identificar nuestro dispositivo y al momento de
realizar la creacion el sistema nos proporcionara un Id de conexidn que necesitaremos al momento
de configurar nuestro dispositivo fisico; para realizar nuestra conexién fisica se puede utilizar un

dispositivo que sea capaz de comunicarse con Internet mediante un protocolo que soporte la
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plataforma y a su vez que sea capaz de compilar un lenguaje de programacion sobre el cual

Microsoft proporciona librerias de conexion.

PoliTest - Explorador de dispositivos
Contro deloT

IS < Fragregsr U Actuslizar T Eiminar
24 Informacién general
B Registro de actividad J Puede usar esta herramienta para ver, crear, actualizar y eliminar dispositivos en IoT Hub.
= Control de acceso (IAM)
Consultz @'

& Etiquetas SELECT * FROM devices WHERE
CONFIGURACION

Directivas de acceso compart.

Ejecuta
Precios y escal
Supenvision de op
:::::: GLTIMA ACTIVIDAD GLTIMA ACTUALIZACION DE... AUTHENTICATION TYPE CLOUD TO DEVICE MESSAGE..
Filtro 1P
dispositivo_prueba Enabled Sat Jun 09 2018 13:42:02 ... sas 0

A Certificate
= Propiedad
& slogue

ggggggggg
B Explorador de consultas

@ Explorador de dispositivos

AUTOMATIC DEVICE MANAGEMENT
£ 10T Edge (preview)

¥ loT device configuration (pre.

Carga de archivo

@ Puntos de conexion

llustracion 12 Panel para afiadir dispositivos loT (Imagen tomada al realizar la configuracion de un dispositivo en loT Hub)

Conectar un dispositivo de 10T a esta plataforma resulta bastante sencillo ya que Microsoft
proporciona una alta documentacion al respecto, ademas, este servicio de 10T Hub se puede
combinar con otros servicios de Azure que sirven para el manejo y la administracion, en general

la gestion de los datos recibidos.
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6.2. Exploracion Kaa

Para hacer la exploracion de esta plataforma se ingresa al portal [20] y se descarga el
Sandbox de Kaa que es una maquina virtual que viene con el software instalado y esta listo para
utilizar. Una vez importada e inicializada la méquina virtual se mostrard el despliegue de la

plataforma y la URL del localhost para ingresar a la misma.

Kaa Sandbox
http:rsrskaapro ject.org

NAT networking mode is detected.

Please, make sure all of the Kaa ports are properly forwarded
(and do not conflict with other services on your machinel.

Make sure Kaa "host/IP” is set to real host machine’s IP address
in “Sandbox Management".

filso you can use bridged adapter networking mode.
Follow this short tutorial for instructions om setting it wp:
https: r/goo.gl-sI7=ml2

Kaa Sandbox Web http:rr127.0.0.1:9080/sandbox
to UH h kaaR127.0.0

Type 'd’ for more details.

Log in to this virtual machine: Linux/Windows <Alt+F5>, Mac 03 X <Fn+Alt+F5>

PPl EE O R Left 3

llustracion 13 Ventana que se genera al iniciar la imagen que proporciona la plataforma de Kaa

En la anterior ilustracion [13] se muestra la URL para acceder a la plataforma
(127.0.0.1:9080/Sandbox), al ingresar a la direccion que se indica se podra acceder a los servicios
de la plataforma para elegir unas de las aplicaciones predeterminadas que trae la herramienta o por
otra parte se puede empezar a crear una propia solucion. En la siguiente ilustracion [14] se muestra
el ambiente de la plataforma y las aplicaciones que ofrece Kaa para el desarrollo e implementacion

de dispositivos en el sistema de Internet de las cosas.
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@ 127.0.0.1:9080/sandbox/ - 9 neoe =
Filters ia\%’ Kha Sa n d box Administration Ul Avro Ul console
P Features
P sDKlanguages
> Flatforms @
P Complexity
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demos demos demos demos

T (] e e o ie e o Y (=)

28 © Lu @

Source Source Binary

O}
[
)
Endpoint Event demos GPIO control Notification

ownership demos demos demos

fe le o ie le iele O fe fe o .

|

|

.. |

.4% |

|

|

Profiling and Storm data Cassandra data City guide demo ‘

grouping demos analytics demos analytics demo
|

s s
ic i ie e (o)

(| N |

llustracion 14 Ventana principal de la plataforma de Kaa (Imagen tomada de la exploracion de Kaa)

La plataforma permite generar SDK para multiples sistemas operativos con el propésito de
conectar los dispositivos que soporten dichos SDK con el fin de monitorear o interactuar con los
dispositivos loT.

Para probar una solucién predeterminada se tiene que acceder a la pestafia de administracion
Ul la cual nos solicitara un login, como se muestra en la siguiente ilustracion [15], en este caso se
ingresa con el usuario admin y la contrasefia admin123. Dentro de este panel podemos seleccionar
las aplicaciones que se pueden observar en la ilustracion [14] anterior, al seleccionar una podremos
acceder al token de aplicacion que se necesitara para activar la aplicacion una vez se descargue.



Kaa

Applications

Cassandra data analytics
demo

Cell monitor

City guide
Configuration demo
Credentials demo
Data collection demo

Endpoint profiles and
grouping demo

Event demo

GPIO control master
GPIO control slave
Notification demo
Photo frame

Spark data analytics
demo

| Administration UI

admin (Tenant Admin)

< GPIO control master

Application details

Fields marked with * are mandatory.

Title * GPIO control master

19 of 255 max characters
Application token 70771373776157902481
20 of 510 max characters

Credentials service * Trustful j

llustracion 15 Visualizacion de la administracion Ul (Imagen tomada de la exploracion de Kaa)

Sign out
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Una vez hecho esto regresamos al Home vy filtramos el sistema operativo Android que es

sobre el cual se va a realizar la instalacion del SDK, seleccionamos el ejemplo GPIO

correspondiente (GPIO control demos) como se puede observar en la siguiente ilustracion [16].

GPIO control demos

GPIO control applications bundle
SDK languages Objective C &, Java
Platforms i0s Android

Features 0 Endpoint ownership Event

Complexity Regular

GPIO control GPIO control iOS
Android
o (2]
Source Binary Source

llustracion 16 Seccion GPIO (Imagen tomada de la exploracion de la plataforma Kaa)
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Continuando, se selecciona la opcién source, al hacer eso el sistema permitira descargar la
aplicacion para el sistema operativo que se haya seleccionado. Una vez descargado el archivo se
podré configurar el dispositivo que se va a gestionar desde la aplicacion, después de la descarga
de este archivo en formato .tar utilizaremos un sistema operativo Linux con el propésito de
compilar el SDK con el comando make, al hacer esto se ejecuta una solicitud de credenciales de

una red WIFI para que el SDK pueda conectarse al Sandbox de kaa que se instalo previamente.

Después de haber compilado correctamente el SDK se ingresa a la direccion en la que esta
alojado el Sandbox de kaa (127.0.0.1:9080/Sandbox) desde el dispositivo movil, se accederé a la
misma solucién anteriormente mencionada pero esta vez se seleccionara la opcion binary, si el
paso anterior fue correctamente ejecutado se descarga la aplicacion para instalarla en el

dispositivo.

Al instalar la aplicacion nos aparecera una pestafia que nos pedira el token ya mencionado,
para que la aplicacion nos muestre todas las funcionalidades. De forma paralela tendremos que
instalar un SDK en el dispositivo 10T que vayamos a utilizar para que sea posible establecer el
intercambio de mensajes entre el dispositivo 10T y la aplicacién por medio de kaa. La plataforma

ofrece una guia detallada para poder configurar los dispositivos que soportan este SDK.

Una vez se tiene hecha esta configuracion, aparecera desde la aplicacion mavil la opcion de

relacionar el dispositivo 10T con la aplicacion, para realizar la comunicacion que se desee.
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6.3. Exploracion Thinger.io

Thinger.io tiene librerias de codigo abierto, que permiten gestionar datos obtenidos tanto del
sensor de temperatura, humedad y el médulo GPS, eso teniendo en cuenta que lograr generar una
obtencion de datos se puede configurando estadisticas en esta plataforma, como las que ya
explicaremos més adelante. Por otra parte, en cuanto a la propiedad de visualizacién rapida de
datos se puede configurar de formas como; graficos, barras estadisticas y hasta mapas (ubicacion

geografica).

En su consola de tableros se pueden encontrar, como se muestra en la ilustracion [17] en
primer lugar Statistics, alli hay cuatro variables importantes; los Devices, es donde se crean los
dispositivos como sensores o0 placas conectados a la plataforma, Dashboard es la interfaz grafica
donde se muestra la informacién adquirida de los dispositivos creados en la cuenta en tiempo real,
Data Buckets es donde salen los datos del dispositivo en pocas palabras un depdsito de datos
adquiridos por los dispositivos y por ultimo Endpoints que como dice en la documentacion de
thinger.io “Es el punto de entrada a un servicio, un proceso o cualquier otro destino” [31] lo que
significa que esta plataforma IoT puede gestionar las Ilamadas que los dispositivos de medicién
solicitan directamente. Estas variables para que funcionen deben ser creadas y configuradas como

primer paso.

& Thinger.io

[comectodperie:o]

1/ 1/ 1/

llustracion 17 Visualizacion interactiva de datos (Imagen obtenida de la exploracion de Thinger.io)
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Cuando es necesario aplicar una medida de control, ya sea porque, los niveles sobre pasan
un punto critico. Thinge.io no permite generar alertas por medio del tablero de control sino, es
necesario modificar el codigo colocando un Endpoint para que envié correos, si una medicion

sobre pasa algun valor.

7. Resultados

En esta seccion se presentan los resultados de la implementacion de la plataforma elegida en
un caso estudio predeterminado, esto para evidenciar que el método de busqueda de la mejor
plataforma para un caso especifico funciona, la investigacion a profundidad ayuda y que facil es
desarrollarlo. A continuacion, en la figura 4 se muestra la razon de la eleccion de la plataforma

final, teniendo en cuenta las necesidades del caso estudio.

f/ ™, re T r/ ™,
| f \ \
o crosol & 0 & thinger.io
. %" ..Iu--.-.l.'l'l
*Uso-gratuito.
2> Requiere
S-Costos de-un-equipo *Visualizacidn
altos sobresaliente inte ra_ctwa-cﬂn -2l
en-cuanto-a usuario-y
recursos. regquerimientos
asequibles.

'-_\.- x ) /a' l._\ .. x /’I '-_\.. J f{j.

Figura 4 Puntos a favor por eleccion (Elaboracion propia)
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7.1. Descripcion caso estudio

Se tiene un prototipo de dispositivo IoT disefiado en un semillero de investigacion de la
universidad, este dispositivo posee tres variables de medicion las cuales son; sensor de humedad,
sensor de temperatura y modulo GPS. Todos estos dispositivos de obtencion de datos se
ensamblaron en una tarjeta Sparkfun, como se muestra en la ilustracion [18]. En el ambiente de
desarrollo que brinda el software de Arduino se realizd la correspondiente programacion para la
placa de desarrollo (el cddigo lo podra encontrar al final del documento en los anexos). La finalidad
de este dispositivo es llevar un seguimiento por tanto un control de los datos de las tres variables

de medicidn en cualquier espacio en el que se encuentre naturalmente todo el sistema de loT.

llustracion 18 Ensamble real fisico del dispositivo loT

7.2. Resultados Thinger.io
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Para poder realizar el prototipo sobre la plataforma thinger.io que fue la escogida,
descargamos una imagen iso de Ubuntu para crear la maquina virtual donde se monta el servidor
de thinger.io. Como esta plataforma utiliza Mongo DB como gestor de base de datos lo primero
que se debe realizar es la descarga y posterior instalacion en nuestro host de este servidor. Para

realizar una correcta instalacion de esta plataforma se puede guiar de la documentacion [1].

Lo primero que se tiene que tener listo es el ambiente, los disefiadores recomiendan un
ambiente con una arquitectura de 64 bits ya que mongo DB tiene una limitante 2 GB de
almacenamientos en un sistema de 32 bits e indican que si se hace en un sistema operativo Ubuntu

(sistema que se utiliza en este caso) se debe emplear una version igual o superior a la 16.0.4. [1]

Para facilitar la instalacion de la plataforma se crean unos convenios en la red NAT de la
maquina virtual que redirecciona puertos de la maquina real con puertos de la maquina virtual, con
el propdsito de establecer una conexion por SSH desde la terminal de la maquina fisica para
agilizar el paso de los comandos de instalacion, ya que de esta forma se podréa utilizar la funcion
de copiado y pegado entre las dos maquinas, funcion que no permite VirtualBox al utilizar la
terminal desde la maquina virtual, el otro convenio se utilizara con el fin de acceder desde la
maquina fisica a la plataforma que se expondra desde la maquina virtual desde el puerto 80. En la
ilustracion [19] se muestran la pestafia donde se agregan los convenios a la cual se accede desde
el panel de configuracion de la maquina virtual al ingresar en las configuraciones de red y
seleccionar la opcion de reenvio de puertos desde el adaptador NAT, en la documentacion se

podran encontrar mas detalles [2].

thinger.io - Red

@I@l&@@ﬁ =

Genaral Sistema Pantalla Almacenamienta Audia Puertos Carpetas compartidas Interfaz de usuario

Nombre Protocolo IP anfitridn Puerte anfitridn IP invitado Puerto invitado @

Rule 1 TCP 127.0.01 2222 10.0.2.15 22 &

Rule 2 TCP 127.0.01 8080 10.0.2.15 80
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llustracion 19 Reglas de red para el servidor de la plataforma Thinger.io (Imagen tomada de la exploracion de Thinger.io)

Una vez se tenga el ambiente de desarrollo listo podemos verificar que los servicios que

necesitamos hayan quedado funcionando correctamente con los siguientes comandos:

. sudo systemctl status mongodb
. sudo service snap.thinger-maker-server.thingerd status

En la ruta /var/snap/thinger-maker-server/common/ se encuentran los archivos de
configuracién por defecto; acad se puede configurar la forma de acceder a la plataforma (host -
puertos) los sistemas de autenticacion y la distribucion de servicios dentro de la plataforma (como

restricciones para un usuario).

Para empezar a utilizar las funciones de la plataforma se debe crear un usuario para poder
acceder al panel principal como se muestra en la ilustracion [19], la diferencia que méas se puede
distinguir inicialmente respecto a la plataforma alojada en el servidor inicial es que no existe

restriccion en la cuenta para afiadir los recursos que ofrece la misma.



& Thinger.io
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llustracion 20 Panel principal de thinger.io instalado en el servidor local (Imagen tomada de la exploracion de Thinger.io)

Para empezar a utilizar las funciones de la plataforma se procede a crear un dispositivo, para

esto se debe seleccionar la opcion Devices que como se puede ver en la ilustracion [20] esta

ubicada en la barra lateral del panel principal, al seleccionarla se podran crear nuevos dispositivos

y gestionar los que ya existen, como en este momento no hay dispositivos creados, se selecciona

la opcion para afiadir uno, entonces se debe llenar el formulario que aparece como se puede ver en

la ilustracion [21].
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Device details

Device Id

‘ Device_example ‘

Device description

‘ DHT22 +GPSEMV2 +LED ‘

Device credentials

‘ polil23 ‘

Generate Random Credential

) Done! You can now connect your new device! More info here, or go to the dev:

llustracion 21 Datos que se solicitan al crear un dispositivo (Imagen tomada de la exploracion de Thinger.io)

Una vez hecho esto se tiene el dispositivo creado en la plataforma, ahora estas credenciales
se tienen que asociar a un montaje fisico, la plataforma no tiene restricciones con el nimero de
datos que se reciban por un dispositivo, es decir que por un montaje fisico se pueden enviar
maultiples datos mientras la placa que se esté utilizando lo permita; para este ejemplo se utilizara
una placa Sparkfun (ESP8266 Thing Dev) que tiene integrado un modulo WIFI, a la placa se le
conecta un sensor DHT22 para monitorear la temperatura y la humedad, un médulo GPS, vy se

configuran dos leds para probar el control remoto que facilita la plataforma.

En este caso se va a utilizar el software Arduino para configurar los elementos anteriormente
descritos. Lo primero que se hace para lograr la conexion del montaje y la plataforma es la
importacion de las librerias que proporciona Thinger.io para realizar dicha conexion. A

continuacion, se muestran las lineas de codigo que se deben utilizar para lograr esto [1].

//Librerias que se utilizan

#define THINGER SERVER " *x**xx W // Servidor donde se aloja la
plataforma.

#include <ESP8266WiFi.h> //Libreria de conexidén WiFi del médulo ESP8266
#include <ThingerESP8266.h> //Libreria de la plataforma thinger.io
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//Acd deben ir las credenciales que se crearon en la plataforma
// Parametros de la conexidén con thinger.io

#define usuario "poliTest"

#define device Id "Device example"

#define device credentials "polil23"

//Se instancia el objeto que se encarga de llevar a cabo la conexidn;
ThingerESP8266 thing (usuario, device Id,device credentials);

//Se agregan unas credenciales de acceso a una red para poder completar la
conexidén

thing. add_wifi ("SSID", "PASSWORD");

Ahora que el programa es capaz de realizar la conexion con la plataforma se deben configurar
los formatos en los que se enviaran la informacion, para esto se utilizara el objeto “thing” que se

instancia utilizando la siguiente estructura:

thing["Data”™] >> [] (pson& out) {
out ["Valuel"] = valuel;
out ["Valuel"] value?2;

b

Este formato es el que se va a utilizar para todo el traspaso de informacion, el valor “Data”
va a ser el nombre con el que llegue toda informacion encapsulada y el simbolo “>>" quiere decir
que la informacion va a ser de salida si se quisiera dejar un recurso para acceso remoto se debera
poner “<<”, dentro del método se agregan los Labels para identificar y poder acceder los datos que

se envian a la plataforma.

Una vez se tengan estos datos definidos en el método “loop” Arduino se utiliza de nuevo la

instancia “thing” para constantemente estar enviando datos a la plataforma.

thing.handle () ;

A continuacion, se muestra el formato de datos que se utilizo para llevar a cabo el montaje

que se explicd anteriormente:
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//Esta estructura va a almacenar la informacidén de los sensores de
temperatura y gps
thing["Data"] >> [] (pson& out) {
out ["Temperatura"] = dht.readTemperature () ;
out ["Humedad"] = dht.readHumidity () ;
out ["Latitud"] = latitud;
out ["Longitud"] = longitud;
}i
//Esta estructura indica que desde la plataforma va a ser posible enviar
sefiales al pin que estd asociado al led

thing["LED_REMOTO"] << [] (psoné& in) {
if(in.is_empty ()) {
in = (bool) digitalRead(LET_ OUT) ;
lelse(
digitalWrite(LET_OUT, in ? HIGH: LOW) ;
}

}i

//Esta estructura indica que desde la plataforma va a ser posible enviar
seflales para regular la intensidad del led
thing ["LED REG REMOTO"] << [] (psoné& in) {
analogWrite (LET REG OUT, in["Value"]);
}i

Al tener este formato listo igual que la configuracién de conexion se sube el programa a la
placa y al volver al panel principal de thinger.io, se selecciona de nuevo la opcion “Devices” se
encuentra con que el dispositivo que se habia creado anteriormente esta correctamente conectado

como se muestra en la ilustracion [22].

Device List

+  Add Device
Device Description Last Connection State
Device_example DHT22 +GPSEMVZ +LED 2018-06-12 00:36:31 -0500 [ connected |

llustracion 22 Muestra del dispositivo fisico estd conectado correctamente con la plataforma (Imagen tomada de la exploracion
de Thinger.io)
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Si ingresamos al dispositivo que hemos creado podremos observar como se muestra en la
ilustracion [23] un pequefio tablero de control donde podremos ver la direccion Ip que tiene el
dispositivo el tiempo que lleva conectado el mismo y una tabla que se actualiza en tiempo real que
indica la transferencia de datos que se realiza de la plataforma al dispositivo y/o del dispositivo a
la plataforma, también se encuentra la opcion de generar un token para el dispositivo con el fin de
permitir que otras aplicaciones puedan tener acceso a él y por altimo encontramos la opcion para
interactuar con los recursos del montaje que se configurd desde Arduino al seleccionar la opcion
“View API”; como se muestra en la ilustracion [24] en este panel llamado ejemplo del api, se van
a encontrar tres bloques con los mismos nombres que se le asignaron a las estructuras de datos que

se configuraron para comunicarse con la plataforma.

DEVICE_EXAMPLE Dashboard o

1.3kB 81 bytes «

Received Data
a [ ]

Online

Device State

0d 0h 4m 38s

Device Tokens m DEVICE_EXAMPLE API Explorer

Name Resources Expire

Device_Token All Newver

llustracion 23 Panel de monitoreo del dispositivo ejemplo (Imagen tomada de la exploracion de Thinger.io)

Q

DEVICE_EXAMPLE API

Data - Private
LED_REMOTO - Private

LED_REG_REMOTO - Private
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llustracion 24 Panel que permite interactuar con el APl de conexion del dispositivo de ejemplo (Imagen tomada de la exploracion
de Thinger.io)

Cabe recordar que de los recursos que se pueden ver en la ilustracion [24] dos de ellos fueron
configurados para recibir datos desde la plataforma y el otro para enviar a la plataforma datos sobre
su eterno; en la ilustracion [25] podemos ver que al desplegar la opcidn “Data” se van a encontrar
los datos que el montaje fisico estd enviando y cada vez que seleccione la opcion “run” se
mostraran los ultimos datos recopilados, esto también ayuda a confirmar que el sistema esta

recibiendo de forma correcta.

Data - Private

Resource Qutput

18.4

59

4.704880

| Longitud | sring |

-74.024521

Options

e

llustracion 25 Datos enviados por el montaje (Imagen tomada de la exploracion de Thinger.io)

En este panel que expone el API del dispositivo de prueba, también se encuentran dos
instrucciones que en vez de recibir datos estan a la espera de que se les asigne un valor para enviar
informacidn al montaje fisico, en la ilustracion [26] podemos observar el campo LED _REMOTO
que contiene un elemento visual y este hace alusion a un valor booleano, al oprimir este elemento

se enviara una sefial al montaje fisico que apagara o encenderd el led que se tiene asociado al pin
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que recibe la sefial. También encontraremos el campo LED_REG_REMOTO donde se observara
un campo numérico en el que podremos asignar un valor que se enviara a la placa para regular la

intensidad luminica del led al que se le tenga asignado ese pin.

LED_REMOTO - Private

Resource Input

 Booiesn
«©

Options
e T o

LED_REG_REMOTO - Private

Resource Input

‘500 :‘

Options

o

llustracion 26 Datos con los que se prueba la comunicacion entre la plataforma y el dispositivo fisico (Imagen tomada de la
exploracion de Thinger.io)

Ahora si lo que se quiere es almacenar la informacion historica de los datos que se reciben,
por parte del dispositivo se debe hacer uso de otra funcionalidad de la plataforma que se le conoce
como Data Buckets, funcionalidad me permite guardar todos los datos que se reciban por parte de
un recurso de un dispositivo, para crear uno de estos recursos se debe asignar un nombre para el
mismo Yy asociar un recurso de un dispositivo, un ejemplo de esto se puede ver en la ilustracién
[27] la cual pertenece al Data Bucket que se cred para almacenar la informacion del recurso Data

creado para el dispositivo (prototipo) de ejemplo.
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llustracion 27 Data Bucket que almacena la informacion del dispositivo de ejemplo (Imagen tomada de la exploracion de

Thinger.io)

Esta informacion recopilada por una data Bucket puede ser exportada para que se utilice por

un tercero o también se puede utilizar para otra utilidad de thinger.io que son los Dashboard, se

pueden crear paneles de controles en los que se muestren de una forma mas amigable o comoda

para el usuario los resultados de los datos tomados por los dispositivos como se puede ver en la

ilustracion [28].
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llustracion 28 Visualizacion de los recursos del dispositivo de prueba (Imagen tomada de la exploracion de Thinger.io)

8. Conclusién

En busqueda de una plataforma que se adaptarad al dispositivo de prueba, realizamos la
investigacion sobre plataformas que se encuentran en el mercado, al revisar las plataformas méas
grandes encontramos que; tienen muchas funcionalidades, a pesar de eso no cumplia nuestras
necesidades ya que el costo que estas tienen es elevado e incluian mas funciones de las que se

tienen pensado utilizar (segun las necesidades del prototipo) por lo tanto no se justifica el gasto.
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Pasando por las plataformas tipo Open Source encontramos que las que mas se adaptaba a
nuestra necesidad son; Kaa Project y la plataforma Thinger.io ya que permiten instalar la
plataforma en un servidor propio y configurarlo de la forma que se desee para poder implementar
un sistema loT completo.

La plataforma Kaa proporciona una serie de SDKs para poder crear Endpoints que se
conecten a esta misma, a pesar de que estos SDKSs estan disefiados para multiples plataformas, toda
la configuracion necesaria para que los mismos funcionen esta definida de tal forma que se deben
realizar sobre un sistema Linux, lo que limita el uso de estos. Ademas, no proporciona una interfaz
grafica que facilite el administrar o monitorear los datos que se reciban de los sensores

configurados.

Por lo tanto, se concluye que la plataforma Thinger.io es la mas apropiada, ya que las
librerias que proporciona estan disponibles para multiples plataformas y se puede trabajar con ellas
desde un IDE como Arduino, lo cual permite aumentar el rango de trabajo que se le pueden dar a
las aplicaciones. Agregando que facilita un entorno grafico amigable e intuitivo; que permite
monitorear y controlar los dispositivos. Esta plataforma es Open-Source, como ya se nombro, por
lo que permite tener un general control sobre la personalizacion del sistema de alojamiento de
back-end. Igualmente cuenta con un API de servicios REST para llevar acabo la comunicacion
entre los dispositivos y la plataforma, para poder distinguir la informacion utiliza una estructura
Json en la que se envian los mensajes. Por Gltimo, cabe resaltar que soporta cualquier tipo de placa
que se pueda configurar desde Arduino y también expone librerias para las plataformas de que se
trabajen en Linux, lo que significa que brinda una gran variedad de clientes que se pueden unir a

configurar con la plataforma.
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Anexos

#define THINGER SERVER "192.168.0.3" // Servidor Interno
//#define THINGER SERVER "186.28.198.164" // Servidor Externo

#include <ESP8266WiFi.h> //Libreria de conexidén WiFi del mdédulo
ESP8266

#include <ThingerESP8266.h> //Libreria de la plataforma thinger.io
#include "DHT.h" //Libreria de los sensores DHT11, DHT22,
etc.

//librerias gps

#include <SoftwareSerial.h>

#include <TinyGPS.h>

TinyGPS gps;

SoftwareSerial ss(4,5);

char dato=' ';

String latitud="";

String longitud="";

String floatToString( float n, int=8, int=6, boolean=true);

// Parédmetros del DHT

#define DHTPIN 2 //Pin de conexién - GPIO02
#define DHTTYPE DHT22 //Modelo

DHT dht (DHTPIN, DHTTYPE,15);

//Pardmetros del Led para manejo Remoto
int LET OUT = 14; //Pin de conexidn
int LET REG OUT = 13; //Pin de conexién

// Pardmetros del conexidn con thinger.io
#define usuario "poliTest"


https://www.itop.es/blog/item/que-es-iot-internet-of-things.html
https://opensource.org/osd
https://thinger.io/
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#define device Id "Device example"
#define device credentials "polil23"

ThingerESP8266 thing (usuario, device Id,device credentials);

// Convierte un float en una cadena.

// n —-> numero a convertir.

// 1 -> longitud total de la cadena, por defecto 8.

// d -> decimales, por defecto 2.

// z -> si se desea rellenar con ceros a la izquierda, por defecto true.
String floatToString( float n, int 1, int d, boolean z) {

char c[1+1];

String s;

dtostrf(n,1,d,c);
s=String(c);

if(z){
s.replace(" ","0");

}

return s;

}

void getLocation () {
bool newData = false;
unsigned long chars;
unsigned short sentences, failed;
String respuesta="";

for (unsigned long start = millis(); millis() - start < 1000;) {
while (ss.available()) {
char ¢ = ss.read():;
// Serial.write(c); // uncomment this line if you want to see the
GPS data flowing
if (gps.encode(c)) // Did a new valid sentence come in?

newData = true;
}
}
if (newData) {
float flat, flon;
unsigned long age;
String lat="";
String lon="";
gps.f get position(&flat, &flon, &age);
latitud=flat ==
TinyGPS::GPS INVALID F ANGLE?"0.0":floatToString(flat, 6);
longitud=flon == TinyGPS::GPS_INVALID_F_ANGLE 2 "0.o"
floatToString (flon, 6) ;
}
}
void setup () {
Serial.begin (115200) ;



}
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//Inicializacidén del Led
pinMode(LET_OUT,OUTPUT);

//Inicializacién del Led Regulado
pinMode (LET REG OUT,OQUTPUT) ;

// Inicializacién del DHT22

dht.begin () ;
//thing.add wifi ("AndroidAP","1410012695"); //Datos Jessica
thing.add wifi ("FibraETB8168", "35918168");
//thing.add wifi("iPhone de Nicolas", "nicolasll");
//thing.add wifi ("ACiscoKO05", "5717455555"); //red del poli;
thing["Data"] >> [] (pson& out) {
out ["Temperatura"] = dht.readTemperature () ;
out ["Humedad"] = dht.readHumidity () ;
out ["Latitud"] = latitud;
out ["Longitud"] = longitud;
}i
thing["LED REMOTO"] << [] (psoné& in) {
if(in.is _empty()) {
in = (bool) digitalRead(LET_OUT) ;
telse{

digitalWrite (LET OUT, in ? HIGH : LOW);
}
}s

thing ["LED REG REMOTO"] << [] (psoné& in) {
analogWrite (LET REG _OUT, in["Value"]);
b

void loop () {

getLocation () ;
thing.handle () ;

delay (2000) ;
Serial.println(latitud);
Serial.println(longitud);



