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RESUMEN

Desde los inicios de la era tecnoldgica se ha buscado controlar la seguridad en el acceso a
informacion de los sistemas informaticos, en la actualidad es comun el uso de diferentes
herramientas tecnoldgicas y sistemas en entidades publicas, colegios, universidades y
empresas publicas o privadas, estas herramientas y sistemas son vulnerables a ataques
informaticos con fines externos para perjudicar a las entidades con dicha informacion,
durante afios se han venido desarrollando soluciones para evitar el ingreso no autorizado a
dichos sistemas, cada organizacion debe mantener una administracion de usuarios segura,
una de éstas soluciones es LDAP.

Este documento tiene como objetivo ayudar al lector a conocer el concepto LDAP, las
ventajas que trae consigo, sus usos Yy aplicaciones en la actualidad, sus principales
caracteristicas para implementar modelos de seguridad en la autenticacion de usuarios para
futuras soluciones tecnoldgicas, ademas, con el desarrollo del proyecto se deja una guia y un
prototipo que permite a los estudiantes tener una base para analizar, mejorar e implementar
nuevas soluciones, a su vez aportar conocimiento y habilidades.
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. ACRONIMOS

CN: Nombre comdn

CSI: instituto de seguridad en la computacion

DC: Componente de dominio

DNS: Sistema de nombres de dominio

FBI: San Francisco del Federal Bureau of Investigation
FTP: Protocolo de transferencia de archivos

IP: Protocolo de inter

IUPG: Institucion Universitaria Politécnico GranColombiano
OU: Unidad organizativa

RBAC: control de acceso basado en roles

RFC: solicitud de comentarios

SO: Sistema Operativo

SSL.: Capa de sockets seguros

TCP: Protocolo de control de transmision

TLC: Capa de transporte de seguridad

WFMC: Coalicidn de gestion de flujo de trabajo
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GLOSARIO

CLOUD: Es un paradigma que permite ofrecer servicios de computacion a través
de una red, que usualmente es Internet.

DNS: (Domain Name System) Sirve para interpretar y reconocer la direccion IP del
servidor donde esta alojado el dominio al que queremos acceder.

Gateway: (puerta de enlace) es un dispositivo, con frecuencia un ordenador, que
permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion.

IPv4®: IP cuya longitud es de 32 bit y su totalidad de direcciones es de
4.294.967.296, la estructura de este tipo de direccidén es nnn.nnn.nnn.nnn, donde n
esta entre el rango de valor 0 < n < 255.

Mascara de red: Combinacidn de bits que sirve para delimitar el ambito de una red
de computadoras.

1

https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_71/rzai2/rzai2compipv4ipv6.htm#rzai2com
pipv4ipv6__compaddress
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CAPITULO 1

3. INTRODUCCION

Las herramientas tecnoldgicas se han convertido en una necesidad o dependencia para casi
toda organizacion privada o publica, siendo esencial en todo proceso que realiza cada negocio
para el cumplimiento de objetivos, se ha comprobado que no existe un sistema informatico
100% seguro?, por ende, estas herramientas se enfrentan a amenazas y son vulnerables a
ataques informaticos. La seguridad en la informacion se viene presentando desde afios atras
y es un problema que se debe atacar internamente con el fin de proteger la informacion
importante dentro de las organizaciones o la propiedad intelectual.

Cada afio una organizacion llamada CSI junto con ciertas empresas que estan especializadas
en la seguridad informética y también la oficina FBI, se encargan de realizar una pequefia
encuesta a todas las organizaciones de los Estados Unidos que tienen responsables de
seguridad informatica designados®. Segun los resultados, la principal fuente de pérdida
financiera en las organizaciones son los virus informaticos, seguidos por los accesos no
autorizados a los sistemas.

Lo gue se denomina como acceso no autorizado consiste en lograr un acceso indebido a un
sistema informatico, con el fin de obtener un beneficio y afectar a la organizacion atacada.
Uno de los aspectos importantes que se deben atacar en los sistemas de informacion es la
accesibilidad que se tiene a éstos, es importante tener un control en el de los usuarios puesto
que toda organizacion tiene informacion (archivos, datos, graficos, multimedia y
documentos) que Unicamente pueden ser accedidos por un determinado grupo de personas.

En la actualidad cada sistema operativo, aplicacion y sistema de informacion, tiene un
método de autenticacion. El reto que asumimos con esta tesis es brindar un conocimiento de
una herramienta que permita atacar el aspecto de la autenticacion en la seguridad informatica
y definir una arquitectura de autenticacién centralizada, segura y eficiente para las
organizaciones locales.

2 Barredo, A. and Barredo (2017). No hay ningun sistema informatico 100% seguro.
http://www.lavanguardia.com/tecnologia/20170516/422622391424/seguridad-windows-android-adobe-apple-
linux.html

% | Tespresso.es. (2017). Novena edicién de la encuesta anual de CSI/FBI sobre seguridad informatica -
ITespresso.es. http://www.itespresso.es/novena-edicion-de-la-encuesta-anual-de-csifbi-sobre-seguridad-
informatica-15146.html
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CAPITULO 2

4. GENERALIDADES

4.1. Antecedentes

El uso inicial de LDAP fue gestionar directorios telefonicos con el estandar de los directorios
de servicios, la primera version se realizo por la Universidad Michigan, seguido el equipo de
desarrollo lanzo la segunda version RFC en 1995.

Uno de sus primeros usos fue en el sistema de correo electrénico, se estructuro de tal forma
que los atributos del usuario tales como la direccion de correo electrénico, nombre de usuario
y contrasefia fueran almacenados y configurados para enviar y recibir mensajes privados. La
ventaja de usarlo fue por la capacidad de recibir mayor cantidad de peticiones (consultas) y
realizar operaciones frecuentes sin problemas. Los sistemas de autenticacion a una red
utilizan un servidor LDAP para centralizar los usuarios y facilite la autenticacion de estos,
de modo, que se controlen los accesos a la red.

Los siguientes proyectos implementan LDAP como solucion a diferentes problemas:
Un modelo de servidor de directorio LDAP de sistemas de gestion de flujo*

El servidor de directorio LDAP mantiene no solo la informacion fundamental del modelo de
organizacion, sino también la informacion de gestién de derechos para el acceso a los
recursos. Basado en la definicidn de flujo de trabajo de WFMC, un directorio LDAP se utiliza
para mantener la informacion de unidades organizativas, funciones, recursos Yy
administracion del sistema. Utilizando el mecanismo de control de derechos basado en roles
proporcionado por RBAC, para lograr el sistema de gestion de flujo de trabajo.

El disefio de NPKI basado en sistema LDAP®

En el caso del numero de grandes aumentos del certificado, el sistema NPKI utiliza el
directorio LDAP para almacenar una variedad de certificados y lista de revocacion de
certificados, lograr un servicio de directorio distribuido a través de la divisién y
recomendaciones de informacion de directorio, mejorar la fiabilidad del servicio de directorio
en gran medida , simplifique la administracion del sistema de servicio de directorio y usuario
de directorio, y resuelva el problema del equilibrio de carga.

4Yu, F. (2008). International Symposium on Computer Science and Computational Technology, 2008.
Piscataway, NJ: IEEE.

5 RFC 2510, C. Adames, S. Farrell, March 1999, Internet X.509 Public Key Infrastructure Certificate
Management Protocols http://www.ietf.org/rfc/RFC2510
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Estudio sobre prevencion de fugas de secretos industriales basado en LDAP®

Este estudio investigo el método que permite que solo el usuario certificado y el ingeniero
computacional posiblemente utilicen recursos de red y recursos informaticos implementando
el sistema de certificacion intensificada y seguridad basada en el servicio de directorio
LDAP, que hace frente a la incapacitacion en programa de seguridad debido a la instalacion
forzada del programa de seguridad, y que puede rastrear correctamente al exportador secreto
industrial junto con la aplicacién de la politica de seguridad basada en el usuario mediante el
trabajo conjunto con el método existente para la proteccion del secreto industrial. A través
de este estudio, el método intensificado para la proteccion del secreto industrial puede
implementarse implementando el sistema integrado de infraestructura a través del
fortalecimiento del sistema existente de gestion de la proteccion del secreto industrial y
mediante la complementacién de la vulnerabilidad al método de proteccion del secreto
industrial.

En las universidades:

Con respecto a la autenticacion y la administracion de usuarios se encontraron
investigaciones, tesis y pequefios proyectos en los que se muestran el alcance que ha tenido
la herramienta.

o Unade estas fue realizada por estudiantes de la universidad de chile, la cual la Ilaman
“Gestion de usuarios, LDAP en las organizaciones™’ y tiene como objetivo gestionar
todos los usuarios del fondo nacional de salud (Fonasa), a su vez controlar los accesos
Y permisos.

o EnlaEscuela Superior Politécnica de Chimborazo de Chile se realizé un prototipo de
autentificacion, el cual fue aplicado en los laboratorios de la universidad y tenia como
objetivo permitir un control en los ingresos de los estudiantes a los computadores, la
herramienta permitid generar cuentas de usuarios para la administracion del acceso
desde un servidor.

o En la universidad de Cantabria se desarrollé un Servicio de directorio virtual por
medio de un API que tiene como objetivo facilitar el trabajo a los estudiantes sin
conocimientos en la herramienta, manejarlo como una base de datos entendible.

6 Kyuil Kim, "Data Access Control System to Prevent Leakage of Confidential Documents", Korea Information
Processing Society Fall Forum.
7 http://repositorio.uchile.cl/handle/2250/116454
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Planteamiento del problema

En la industria de la tecnologia se han venido dando transformaciones como adaptacion a la
demanda que se presenta alrededor del mundo, actualmente se habla la nueva revolucién
llamada “Industria 4.0” que hace referencia a la evolucién de los sistemas, maquinaria,
tecnologias y procesos usados en el mundo. 8Los ejes de esta industria son: Big Data,
Ciberseguridad, Cloud Computing, Internet de las cosas, Robotica, Simulacion y prototipado,
Realidad aumentada, Cultura e integracion de procesos; Todos éstos requieren de
herramientas para el manejo de informacién y seguridad. Se presenta LDAP como solucion
a algunos de los ejes de la industria 4.0 ya que con el analisis y la implementacion adecuada
se podria construir una capa de seguridad en las herramientas tecnolégicas.

Se plantean las siguientes preguntas con base a lo mencionado anteriormente:

» ¢Lainformacion de su organizacion tiene un control de acceso?
» ¢Su organizacion conoce el impacto de proteger la informacion con LDAP?

4.2.0bjetivos
4.2.1. Objetivo general

Disefar e implementar un prototipo de laboratorio de seguridad con LDAP, para la IUPG,
que pueda ser usado por la comunidad académica como un espacio adicional en los
procesos de aprendizaje sobre modelos de seguridad, que son ampliamente
implementados a nivel empresarial para el control de acceso dentro de una red.

4.2.2. Objetivos especificos

o Disefiar un prototipo de laboratorio LDAP usando un modelo para organizaciones
computacionales locales, aplicando protocolos de acceso, autenticacion controlada,
manejo de directorios, permisos y registro de credenciales.

o Implementar el modelo en un ambiente virtualizado haciendo uso de diferentes
sistemas operativos.

o Elaborar el test de pruebas del modelo, ejecutarlo y mostrar los resultados

8 Red de Centros SAT. (2017). La Industria 4.0. Aclarando conceptos.
http://www.fundacionctic.org/sat/articulo-la-industria-40-aclarando-conceptos
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4.3. Justificacion

La mayoria de organizaciones institucionales como el Politécnico GranColombiano tienen
informacién o datos privados sujetos a proteccion puesto que son vulnerables a posibles
ataques. LDAP surge como solucion para centralizar toda la informacién y manejar una
autenticacion segura a la hora de acceder a la informacion, se tienen en cuenta 3 aspectos
importantes en la seguridad: integridad, confidencialidad y disponibilidad de los datos, es
decir, que éstos puedan ser accesibles por entes autorizados y evitar la divulgaciéon por
terceros no autorizados.

Por ende, surge la necesidad de disefiar un prototipo de seguridad perimetral con LDAP para
la ITUPG con el fin de ampliar el conocimiento, desarrollar habilidades con la herramienta,
analizar modelos, disefiar e implementar futuras soluciones a problemas relacionados con la
seguridad de la informacion.

4.4. Alcance

El proyecto sera orientado a la construccion de un prototipo de laboratorio modelo con LDAP
en redes locales y que puede ser usado en Cloud, para la IUPG con un objetivo académico o
para organizaciones locales, conocimiento que podra ser usado para profundizar y poner a
prueba conocimientos en el uso de herramientas como LDAP.

De tal forma que el prototipo sea reusable por los estudiantes para realizar posibles mejores,
analisis e investigaciones, éste se desarrollara en un ambiente virtual, haciendo uso de
diferentes sistemas operativos como CentOS, Debian, Scientific Linux, Ubuntu y
OpenSUSE.
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CAPITULO 3

5. MARCO TEORICO

En las organizaciones que manejan informacion y estan expuestas a ataques, se requiere
hacer uso de herramientas que permitan un control de acceso a esta, ademas de una
administracion segura de usuarios, en la que se permita definir restricciones y permisos a
todas las personas que compongan las organizaciones, existen un sinfin de herramientas que
dan solucion a esta problematica, en este proyecto se propone una de ellas y se define una
arquitectura de autenticacion centralizada, que sera implementada con la herramienta LDAP.

Para entrar en contexto con la herramienta, en este capitulo se dara una previa
conceptualizacion al lector acerca de la definicion de la herramienta, las ventajas que brinda
al realizar la implementacidn, su estructura, clasificacién, como funciona y en que campos
se puede aplicar:

5.1.;Qué es un directorio activo?

Es como una base de datos, a diferencia que este permite establecer politicas privadas de la
organizacion, realizar navegaciones, lecturas y grandes bdsquedas, se estructura
jerarquicamente (&rbol) con la relacion de componentes de la red, denominados como: grupos
de usuarios, usuarios, politicas de acceso, permisos y asignacion de recursos. En general el
directorio activo contiene toda su informacidn de forma més descriptiva y basada en atributos
de usuarios y los recursos de red.

Un ejemplo muy comun para entender los directorios activos es el del directorio telefonico
ya que consiste en tener una lista en orden alfabético que se compone de nombres de personas
u organizaciones, cada uno de estos tiene adjunto una direccién y nimero de teléfono.

Los siguientes elementos hacen parte de la jerarquia de un directorio activo:
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5.1.1. Dominio

Coleccion de objetos que estd formado como subconjunto administrativo dentro del
directorio, pueden existir varios dominios, pero se diferencian uno de los otros por la
coleccidn de objetos y unidades organizativas Unicas.

5.1.2. Objeto

Componente que hace parte del directorio, se puede usar como: carpeta, usuario, grupo y
unidad organizativa, cada uno tendra disponible una serie de caracteristicas propias y un
nombre para identificarlos.

En general, todos los objetos se pueden organizar en tres categorias:

e Usuarios: identificados por un nombre y contrasefia y se pueden organizar en grupos
(No necesariamente es una persona).

e Recursos: son todos los elementos con permisos de acceso designados para los
usuarios, es decir segun los privilegios de cada usuario se decide si se da acceso 0 no
al recurso.

e Servicios: funcionalidades dentro de un sistema a las que puede acceder los usuarios.

5.1.3. Arbol

Es una coleccion de dominios que dependen de una raiz en comin y se encuentra estructurado
con una determinada jerarquia. Dicha jerarquia también quedara representada por un espacio
de nombres DNS comun.

5.1.4. Bosque

Es el mayor contenedor l6gico dentro del directorio activo, abarca todos los dominios dentro
de su ambito. Todos los dominios de un bosque confian automaticamente unos en otros y los
diferentes arboles podran compartir sus recursos®.

9 Ruiz, P. (2017). 3.2. Conceptos basicos en una estructura de Directorio Activo - SomeBooks.es.
SomeBooks.es.at: http://somebooks.es/3-2-conceptos-basicos-en-una-estructura-de-directorio-activo
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B A - Arhal
B :Bosque
— D: Dominio
Ou : Unidad de organizacién

Figura 1- Estructura LDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.2.;Qué es LDAP?10

Es un protocolo ligero de acceso a directorios que permite el acceso a un servicio de directorio
ya sea ordenado o distribuido para buscar informacion en un entorno de red, también es
considerado una base de datos. La implementacion de LDAP en las entidades con redes
locales ayuda a facilitar la obtencion de informacion del directorio a casi cualquier
aplicacion, ya que se ejecuta en cualquier plataforma de computacion, ademas se puede usar
para almacenar grandes cantidades de datos y estan optimizados fuertemente para el
rendimiento en todas las lecturas. Su objetivo principal es proporcionar una respuesta rapida
a las consultas o peticiones que se le realizan.

Se compara LDAP con las bases de datos relacionales, pero hay ciertas diferencias entre
estos, una de las mas resaltadas es que LDAP no esta disefiado para procesar miles de
cambios por segundo como los sistemas relacionales, sino que realiza lectura de datos de una
manera muy eficiente.

10 Redeslinux.com. (2017). http://redeslinux.com/manuales/openldap/introduccion_ldap.pdf
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Esta compuesto por un directorio que es definido como un arbol ordenado de entradas,
ademaés de las entradas que estan compuestas por un conjunto de atributos, estos ultimos
tienen nombre y uno o varios valores, todos estos estan organizados jerarquicamente como
se mostrara a continuacion.

5.2.1. Estructura LDAP

Toda estructura tiene relaciones que componen y mantienen entre si un todo, LDAP maneja
una jerarquia denominada arbol, el cual contiene entradas definidas llamadas “objetos”.
Almacena toda la informacion jerarquicamente, es muy similar a los &rboles que manejan los
DNS descendientes o directorios Unix.

A continuacion, se definen cada uno de los elementos que forman la estructura de LDAP para
que esta funcione:

Existen diferentes tipos de objetos dentro de la estructura, estos pueden ser:

5.2.1.1.Contenedores

Los objetos que se denominan contenedores pueden a su vez contener otros objetos, en el
arbol se representan por ser la raiz de directorios root, es decir que juega un papel muy
importante dentro de la estructura del arbol puesto que sirve como base para relacionar otros
diferentes objetos.

5.2.1.2. Clases de objetos

Estos objetos pueden estar constituidos por entradas determinadas que se denominan hojas
se encuentran en la parte final de una rama, ademas estos no pueden incluir sub-objetos.

Las clases de objetos mas usadas son:

o Top: contiene un objectClass

o Person: debe contener el commonName y surname.

o Account: contiene los atributos  description, seeAlso, localityName,
organizationName.

o Posixaccount: contiene los atributos userPassword, loginShell

pag. 26



5.2.1.3. Atributos

Cada dato esta representado por un atributo y su correspondiente valor, como requisito para
usar un atributo, éste debe estar incluido en el esquema. Los atributos estan categorizados
como opcionales y obligatorios

OBLIGATORIOS OPCIONALES

Cn codePage
instanceType comment
nTSecurityDescriptor info
objectClass (dn) mail
objectCategory (oid) seeAlso
objectSid title
SAMAccountName url

Tabla 1- Atributos LDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.2.2. Modelo del arbol

El siguiente modelo es la representacion de un arbol de informacién del directorio ficticio,
éste se conforma por 3 niveles que describen las entradas. Cada entrada se define en el
cuadro:

Arbol LDAP

060 0060 000

Figura 2 - Estructura arbol LDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)
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La figura 2 muestra de forma grafica el modelo jerarquico (&rbol) que maneja LDAP y el
cual estd compuesto por los siguientes elementos y datos ficticios para su entendimiento:

DcObject Componentes del nombre Come Dc

del dominio
OrganizationalUnit Unidad organizativa) Document Ou
InetOrgPerson Datos relacionados con la Admin Linux cnysn

persona para la intranet o
Internet

Tabla 2- Ejemplo estructura LDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.3. Diferencia entre LDAP y bases de datos relacionales

Se tiende a confundir LDAP con las bases de datos relacionales, puesto que por
funcionamiento pueden dar solucién a un mismo problema, pero estas 2 tienen una serie de
diferencias que se representaran en un cuadro comparativo para comprender mejor su
funcionamiento y para que pueden ser usadas:

Permiten realizar operaciones de lectura
rapidas, estas son mas comunes que las
escrituras.

La informacidén almacenada no suele
actualizarse con frecuencia.

Los entornos suelen ser faciles para su
replicacion.

Permiten realizar operaciones intensivas de
escritura orientadas a transacciones, esto
implica la modificacién y eliminacion
contante de la informacién.

Se realizan transacciones contantemente en
la informacion.

Los esquemas son creados y adaptados

para cada aplicacién, por ende, es dificil su
replicacion en otras aplicaciones.
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Maneja un modelo orientado a objetos, Maneja un modelo de datos complejo, se
estos son creados como entradas que estan  requieren muchas tablas, llaves,

representadas por una coleccion de operaciones, procedimientos etc.

atributos.

Permiten realizar actualizaciones a Sus transacciones se efectlan unas aisladas
multiples servidores al tiempo. de las otras.

Tabla 3- Comparativo entre LDAP y BD relacional (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.4.;Por qué LDAP es importante?

La mayor ventaja de LDAP es que puede ser accedido desde cualquier herramienta
computacional de la entidad que la implemente, y también permite afiadir personalizacion a
las aplicaciones internas. Ademas, es Util para distintas plataformas ya que esta basado en
estandares, por ende, las aplicaciones no necesitan preocuparse por el tipo de servidor en que
se hospeda el directorio. Se diferencia de las bases de datos relacionales porque no se necesita
pagar por cada conexion de software cliente o por licencia, LDAP es de cddigo abierto y con
uso comercial.

Algunas de las ventajas mas resaltadas son:

o 0

O 0 0 O

Las lecturas de los datos se realizan muy rapidas

La replicacion de los servidores se puede hacer de manera sencilla y haciendo uso de
pOCOS recursos

Maneja un estdndar en los nombres globales definiéndolos unicos

La informacidn es almacenada bajo una estructura jerarquica

Permite varios directorios independientes

Su funcionamiento esta sobre TCP/IP y SSL/TLC

5.5. ¢Para qué se puede usar?'?

En un entorno empresarial, pensando en las caracteristicas y ventajas de su implementacion
puede ser usado para:

o

Directorios de informacién: se puede adaptar a la organizacion de los empleados

dentro de la empresa.
Sistemas de autenticacién: sistemas con uso constante y que almacenan grades
cantidades de informacion.

11 Redes-linux.com. (2017). http://www.redes-linux.com/manuales/openldap/curso_openldap.pdf

pag. 29



o Sistemas de correo electrénico: sistemas formados por varios servideros con conexion
a un repositorio de informacion en comdn disponible para ser consultada.

o Sistemas de alojamiento: sistemas que contienen repositorios para el almacenamiento
de péginas web o servidores FTP.

o Libretas con direcciones compartidas

5.6.¢Coémo funciona?

Esta basado en una arquitectura cliente-servidor (modelo de comunicacién), lo que quiere
decir que la informacion esta distribuida en uno o varios servidores con LDAP como se define
en el arbol.

C onsultar mformacion

v

Retomar respuesta

Cliente

Servidor LDAP

Figura 3 - Comunicacion LDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)

Como se muestra en la figura 3, un cliente se conecta con un servidor LDAP para consultar
informacion, el servidor responde la peticion ya sea con la informacién solicitada o con un
apuntador hacia otro servidor LDAP que contenga la informacion.

Los directorios LDAP se caracterizan principalmente por ser dinamicos, flexibles, seguros y
personalizables. A continuacion, definiremos estas caracteristicas:

5.6.1. Dinamico

Lo ideal es que todo directorio activo mantenga actualizada su informacién para poder ser
consultada en todo momento, LDAP permite mantener toda la informacion actualizada,
centralizada y lista para autorizar el acceso a ésta.
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5.6.2. Flexible

LDAP permite almacenar mucha informacién de forma variada y ademés de diferentes
formas para facilitar la busqueda.

5.6.3. Seguro

Se controla el acceso a la informacion, definiendo la autorizacion y la accesibilidad por
usuario, es decir, LDAP le permite al administrador decidir que usuario y hasta qué punto
puede consultar la informacion.

5.6.4. Personalizable

Se puede definir la informacion conorelevante y no relevante para la organizacion vy el
aspecto o disefio con el cual se desea mostrar la informacion.

Hay unas operaciones principales que LDAP tiene disponibles:

* Bind (Enlazar): es usada para la conexion y la autenticacion.

» Unbind (Desatar): es usada para la desconexion.

« Search (Buscar): es usada para hacer las busquedas.

* Modify/Add/Delete: esta operacion permite Modificar/afiadir/eliminar una entrada.

» Compare (Comparar): realiza la comprobacidn si una entrada tiene pareja atributo/valor.

» Abandon (Abandonar): es usada para cancelar una peticién pendiente.

5.7. ¢ Otros como LDAP?

Al inicio del documento se menciono que existian un sinfin de herramientas que pueden dar
solucion a problematicas para las que esta disefiada LDAP, los siguientes programas son
implementaciones similares a ésta, que a su vez permiten establecer una comunicacion
segura, definir roles con privilegios y restricciones para los usuarios y métodos de
encriptacion de contrasefias:
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5.7.1. OpenLDAP

Es la implementacion mas reconocida de LDAP, se encuentra disponible para muchas
distribuciones de Linux, con éste se puede asegurar la comunicacion y definir privilegios y
restricciones para los usuarios.

OPENHLDAP Server

FRONTEND

LDAP
) o K 2 J

LDAP Cliente Base de datos

0

Figura 4 - Arquitectura OpenLDAP (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.7.2. ApacheDS

ApacheDS permite administrar facilmente los usuarios y grupo. Ademas, su configuracion e
instalacion es facil para los diferentes sistemas operativos.

Algunas de las caracteristicas de este directorio activo:

o Integralidad: se puede iniciar, configurar y detener desde un componente Java.

o Extensibilidad: es posible escribir particiones propias para el almacenamiento de los
directorios de datos, también afiadir nueva funcionalidad.

o Compatibilidad de estandar: adhiere los RFCs para las versiones de LDAP.
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Figura 5 - Arquitectura ApacheDS (Fuente: Apache Syncope [13])

5.7.3. OpenDJ

Esta basado en OpenDS vy raices similares a Oracle Unified Directory. Esta en desarrollo
activo.
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OpenDJ Architecture

Web Application User Interface

=™

[ ForgeRock Ul Framework ]

Backend Services

) G e )

Figura 6 - Arquitectura OpenDJ (Fuente: [13])

5.7.4. Otros

Ademas de las implementaciones previamente nombradas y definidas, existen otras que se
organizaron en la siguiente tabla, estas herramientas tienen similitud de caracteristicas con
LDAP, ya que permiten y tienen el objetivo de una administracion centralizada de usuarios
y un control en la autenticacion para los sistemas que las implementen:

A continuacion, se muestra una tabla con una lista de implementaciones, su desarrollador,
licencia y descripciones:
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389 Directory Server

Directorio activo

Directorio de entidades
autorizadas (Z£-DIR)

Servidor de directorios

Apache

Directorio abierto de

Apple

Servidor LDAP java

Directorio CA

Servidor de directorio

de ruta critica

FreelPA

Servidor de directorio

IBM Tivoli

Ldapjs, implementacién
de LDAP en JavaScript

en Node.js.

Servidor de directorio
Mandriva, ahora parte

de Mandriva

Management Console

NetlQ eDirectory

OpenBSD ldapd

Red Hat
Microsoft
Michael Stroder

Apache Software
Foundation

Apple Inc.

Stefan "Bebbo"
Franke

CA Technologies
Camino critico

Red Hat (usando389)

IBM

Mark Cavage

Mandriva Equipo de

desarrollo

NetlQ

Martin

Hedenfalk, OpenBSD

pag. 35

GPL
Propiedad
Apache License 2.0

Licencia apache 2.0

Propiedad
GPL

Propiedad
Propiedad

GPL

Propiedad

MIT

GPL

Propiedad

ISC

basado en
OpenLDAP con
herramientas
adicionales

Ahora propiedad
de Synchronoss
Technologies.

Sucesor de
eDirectory y NDS


https://en.wikipedia.org/wiki/Apple_Inc.
https://en.wikipedia.org/wiki/FreeIPA
https://en.wikipedia.org/wiki/Red_Hat
https://en.wikipedia.org/wiki/GNU_General_Public_License
https://en.wikipedia.org/wiki/IBM_Tivoli_Directory_Server
https://en.wikipedia.org/wiki/IBM
https://en.wikipedia.org/w/index.php?title=Ldapjs&action=edit&redlink=1
https://en.wikipedia.org/wiki/MIT_License
https://en.wikipedia.org/wiki/GNU_General_Public_License
https://en.wikipedia.org/wiki/NetIQ_eDirectory
https://en.wikipedia.org/wiki/NetIQ
https://en.wikipedia.org/wiki/Proprietary_software
https://en.wikipedia.org/wiki/OpenBSD
https://en.wikipedia.org/wiki/ISC_License

OpenDJ -Una
bifurcacién del
proyecto OpenDS

OpenDS

OpenLDAP

Servicio de directorio
Oracle

Servicio de directorio
Red Hat

ReOpenLDAP

Slapd - LDAP Daemon

Sun Java System
Directory Server

PingDirectory
(formerly UnboundID
Directory Server)

Tabla 4- Directorios activos (Fuente: Diaz Yulieth, Castillo Jeinsson)

ForgeRock

Sun Microsystems

Kurt Zeilenga y otros
(basados en Slapd)

Oracle

Red Hat

Peter-Service R&D

University of
Michigan

Sun Microsystems

Ping Federate
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CDDL

CDDL

OpenLDAP
Licencia publica

Propiedad

GPL plus exception

AGPL y OpenLDAP
Licencia Publica

Libre

Propiedad

CDDL — producto
licenciado que ya
no se mantiene,
ahora Oracle
Unified Directory.

Version comercial
del servicio de
directorio activo

Fork de
OpenLDAP con
estabilidad
mejorada para alta
carga y clustering
multi-maestro

Sustituida por
OpenLDAP

Ya no se mantiene

UnboundID
comprado por Ping


https://en.wikipedia.org/wiki/OpenDJ
https://en.wikipedia.org/wiki/ForgeRock
https://en.wikipedia.org/wiki/Common_Development_and_Distribution_License
https://en.wikipedia.org/wiki/OpenDS
https://en.wikipedia.org/wiki/Sun_Microsystems
https://en.wikipedia.org/wiki/Common_Development_and_Distribution_License
https://en.wikipedia.org/wiki/OpenLDAP
http://www.openldap.org/software/release/license.html
https://en.wikipedia.org/wiki/Oracle_Identity_Management
https://en.wikipedia.org/wiki/Oracle_Corporation
https://en.wikipedia.org/wiki/Proprietary_software
https://en.wikipedia.org/wiki/Red_Hat_Directory_Server
https://en.wikipedia.org/wiki/Red_Hat
https://en.wikipedia.org/wiki/GNU_General_Public_License
https://en.wikipedia.org/wiki/Affero_General_Public_License
http://www.openldap.org/software/release/license.html
http://www.openldap.org/software/release/license.html
https://en.wikipedia.org/wiki/Slapd
https://en.wikipedia.org/wiki/University_of_Michigan
https://en.wikipedia.org/wiki/University_of_Michigan
https://en.wikipedia.org/wiki/Sun_Java_System_Directory_Server
https://en.wikipedia.org/wiki/Sun_Java_System_Directory_Server
https://en.wikipedia.org/wiki/Sun_Microsystems
https://en.wikipedia.org/wiki/Proprietary_software

5.8.Seguridad perimetral®?

Por definicion la seguridad perimetral es un modo de defensa de red, basado en la asignacion
de recursos de seguridad en el perimetro de toda la red y a su vez a los diferentes niveles,
definiendo niveles de seguridad y confianza, controlando los accesos de los diferentes
usuarios tanto internos como externos a los servicios determinados, y denegando el acceso a
otros.

Los sistemas perimetrales se clasifican dependiendo del entorno de deteccién como:

5.8.1. Clasificacién
5.8.1.1.Abiertos

Son aquellos que para detectar dependen directamente de todas las condiciones que hay en
el ambiente, por ejemplo: los sistemas para video vigilancia, microondas y barreras
infrarrojas. Su desventaja es que en ambientes adversos es posible que generen falsas
alarmas.

5.8.1.2.Cerrados

Son aquellos que no dependen del entorno y hacen un control exclusivo, por ejemplo: los
cables antiguos microfdnicos, fibra dptica y los sensores. Su costo es mas alto.

5.8.2. Funcionamiento

La seguridad perimetral tiene como objetivo®®:

Rechazar toda conexidn a servicios que estén comprometidos

Entre ciertos nodos, permitir algunos tipos de trafico tales como el correo electrénico.
Proporciona un punto Unico de interconexion con el exterior

Redirecciona cada entrada a su destino dentro de la intranet

O 0 0 O

12 http://www.monografias.com/trabajos106/elementos-basicos-seguridad-perimetral/elementos-basicos-
seguridad-perimetral.shtml
Bhttps://alvaroprimoguijarro.files.wordpress.com/2012/01/ud03_sad_alvaroprimoguijarro.pdf
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o Oculta aquellos servicios o servicios que pueden ser vulnerables y que desde internet
no es tan facil protegerlos.

o Llevar auditoria de todo tréfico entre el interior y el exterior

o Ocultar informacién con un mayor grado de importancia como: cuentas de los
usuarios, topologia de la red, nombres de servicios o sistemas. Etc.

5.8.3. Aplicacion

Teniendo definido el ambiente en el que se va a implementa LDAP, en este caso un entorno
local (IUPG), se debe pensar en la seguridad perimetral, es decir, la arquitectura de la red
interna que define una frontera en las comunicaciones para denegar los accesos no
autorizados, controlar las salidas de informacion y los ataques exteriores. En este modelo el
perimetro estd formado por las maquinas virtuales posteriormente definidas, la cuales estan
bajo un entorno de red interna y las cuales pueden interactuar con otras redes.

A continuacion se muestran dos disefios de arquitecturas

5.8.3.1.Arquitectura con seguridad perimetral

Instalacion de
INTRANET / RED INTERNA cortafuegos

(DMZ y red interna,
/—\ politica restrictiva)
Instalacion de
anti spam ¥y
antivirus

X

Instalacion de
NIDS enlas

interfaces

Intefnet

N il
L 4

b i
Segmentacion
en los servicios

publicos

Cortafuegos

Servicios
Cliente internos movidos

\ / (hases de datos, correos)

Clientes remotos
VPN

-

Figura 7 - Seguridad perimetral (Fuente: Diaz Yulieth, Castillo Jeinsson)
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5.8.3.2.Arquitectura sin seguridad perimetral

INTRANET / RED INTERNA
X - Red plana

{ \ sin segmentar

X —Publicacion de
serviciosinternos:
hases de datos

X — No hay elementos
de monitorizacion

X —Nosehacefiltro de
trafico de salida
ni entrada

X —No se controla

liente el spam o malware

K—/ X — Los clientes
remotosacceden

directamente a

los servidores

X

Intefnet

@

(@)

Figura 8 - Sin seguridad perimetral (Fuente: Diaz Yulieth, Castillo Jeinsson)

5.8.4. ¢Que soluciona la seguridad perimetral?

La red dentro de una organizacion esta sujeta a amenazas y ataques de intrusos, los cuales se
aprovechan de los fallos en la seguridad y la vulnerabilidad de esta para intentar hacer dafios.
Estos ataques se pueden evitar con la seguridad perimetral:

o Intento de acceso a un servicio

o Autenticacion falsa

o Modificaciones sin autorizacion

o Intrusos por huecos o puertas traseras en los sistemas.
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CAPITULO 4

6. DESARROLLO DEL PROYECTO

Al iniciar el proyecto se realiz6 una planeacion para el desarrollo de cada una de las tareas
definidas:

6.1.Analisis

El andlisis de toda investigacion esta compuesto por unas fases indispensables que se deben
realizar desde el inicio hasta el final del proyecto, en este capitulo se mostrara al lector cada
uno de los desarrollos de las fases para su entendimiento:

6.1.1. Investigacion

En la fase de investigacion tiene como objetivo establecer unas bases sélidas con respecto a
la informacion relevante, para que esta sea de gran aporte en el desarrollo del proyecto, se
define como una de las fases con mas importancia puesto gque se incluye todo un proceso de
analisis y comprension para la implementacién del modelo propuesto para la solucion.

6.1.1.1.Problematica

La problematica ha sido planteada entorno al aprendizaje y conocimiento de los estudiantes
de Ingenieria de sistema de la institucion, puesto que muchos de éstos no terminan sus
carreras con bases fuertes en temas como: las redes, seguridad en la informacion, sistemas
distribuidos, y/o Cloud.

6.1.1.2.Propuesta de solucion

Con este proyecto se propone desarrollar un montaje del prototipo de seguridad perimetral
para redes locales con LDAP vy asi aportar una documentacion til para los estudiantes de la
institucion Politécnico GranColombiano que realicen desarrollos futuros que se puedan
implementar con esta o a todos interesado en recibir conocimiento.
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Para el desarrollo del montaje se realizé una estructura con todas las maquinas, en la cual se
definieron las siguientes especificaciones:

SERVIDOR SISTEMA OPERATIVO VERSION
Master CentOS 7
Nodo 1 Debian 9.1.0
Nodo 2 Scientific Linux 7
Nodo 3 Ubuntu 16.04.3
Nodo 4 Open SUSE Tumbleweed

Tabla 5- Metodologia de desarrollo (Fuente: Diaz Yulieth, Castillo Jeinsson)

6.2. Disefios
6.2.1. Metodologia de desarrollo

Los recursos que se usaron utilizar para el montaje del prototipo fueron:

MAQUINA FISICA ESPECIFICACIONES TECNICAS

Sistema operativo: Windows 10
Modelo: ideapad 310
Procesador: Intel Core i5
LENOVO Memoria RAM: 4GB
Disco duro: 1TB
Velocidad del procesador: 2.5GHz
Memoria caché: 3MB
Sistema operativo: Windows 10
Modelo: x455If
ASUS Procesador: Intel Core i7
Memoria RAM: 8GB
Disco duro: 1TB
Velocidad del procesador: 2.4GHz
Memoria caché: 3MB
Tabla 6 - Especificaciones maquinas fisicas (Fuente: Diaz Yulieth, Castillo Jeinsson)

SWITCH ESPECIFICACIONES TECNICAS

Modelo: SD205
Estandares de red: IEEE 802.3, IEEE
802.3u

LINKSYS SE1500 5-PORT Puertos: 5 RJ-45 10/100

Tipo de cableado: categoria 5

Tabla 7- Especificaciones SWITCH (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Para el montaje del prototipo se definido una estructura en la cual se pudiera simular un
ambiente local con maquinas reales y virtuales que se interconectaran entre si, y asi permitir
la demostracion de la implementacion de LDAP en una red local, la distribucién en las
maquinas sera de la siguiente forma:

DESARROLLO D#L PROYECTO

SWIT CH

MASTER
LDAP Sewer

hhddd hhdddd
L L L L L L L L L L L

_

E TWIND 05 - YULIETH

- = =

LDAP Nodo3 LDAP Nodod4 LDAP Nodo5

LD AP Nodo2

Figura 9 - Distribucion de maquinas (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6.2.2. Disefio de desarrollo

Se disefiaros 2 prototipos pensados para implementar el directorio activo LDAP para
controlar la administracion de usuarios:

6.2.2.1.Prototipo de seguridad para redes locales

Se realiz6 un disefio (prototipo de seguridad para organizaciones locales) pensando en la
nueva sede de la IUPG, la cual se encuentra en construccién en la ciudad de Bogota, el
prototipo tiene como objetivo implementar un directorio activo LDAP para controlar la
administracion de usuarios de la Universidad (red local).

Para la implementacion fisica del prototipo de requieren los siguientes elementos:

Servidores locales: Equipo que almacena la informacion y recibe peticiones de otros
servidores.

Firewall**: Componente hardware y software encargado de proteger una red de
computacional que tiene acceso a la web, este, como objetivos principales:

e validar que no se incumplan las instrucciones IPS (Sistema de prevencion de intrusos)
las cuales son registradas y validadas contra las reglas de navegacion dentro de una
red.

e Proteger el sistema (Red) contra las diferentes amenazas y malware de avanzada
estructura.

e Control a nivel granular en la nube entre otros tantos procesos.

Router: Es el dispositivo encargado dentro de una red informatica de establecer la ruta a la
que se destinara cada paquete de datos.

Internet®®: interconexién global de redes y computadoras que permite a quienes estan
conectados compartir rapidamente grandes cantidades de informacion.

14 https://www.cisco.com/c/es_es/products/security/asa-5500-series-next-generation-firewalls/index.html
5 http://www.teamliquid.net/forum/general/174357-lan-vs-internet
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' PROTOTIPO DE SEGURIDAD PARA ORGANIZACIONES LOCALES |

SERVIDORES
LOCALES

Institucion Universitaria Politécnico GranColombiano Yulieth Diaz - Jeinson Castillo

Figura 10 - Prototipo para organizaciones locales (Fuente: Diaz Yulieth, Castillo Jeinsson)

Con base los estandares y definiciones de la estructura de LDAP, se disefi6 un arbol para la
implementacién futura de éste, la organizacion jerarquicamente se tomé en base a lo
investigado:

Dc = proyecto, edu, poligran

Ou = Roles, servidores, bloques A, B, C y D, Grupos, Departamento de ingenieria,
estudiantes, profesores, administrativos, recursos humanos.

El arbol se puede modificar y adaptar segun la organizacion a la que se le va a implementar
el directorio activo, en este caso se deja la estructura especificamente para la nueva sede de
la institucion universitaria Politecnico GranColombiano, con el fin de definir un prototipo
que sea viable para su implementacion:
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Arbol LDAP - Politécnico
GranColombiano

de=proyecto,de=edu, doc=poligran

Bs == -

i
Roles Semi‘dores Grupos "

-

e

Telecomunicaciones

~
Depattarnento
Ingenieria 45'% fm

Estudiantes

- ~
Estudiante
- ~
Unidad Organizativa gdministrade | 4E.E

~
i :u :u = : : E’Eéi Profesores
~ o

Blague ©
m Profesor :ﬂ Administrativos

Grupo de

~
nombres unicos i
~ Irwitadn

Foles

Aplicacidn

Leyenda

Sistemas

Recursos
Hurnanos

Figura 11 - Arbol LDAP Prototipo (Fuente: Diaz Yulieth, Castillo Jeinsson)

6.2.2.2.Prototipo de seguridad para organizaciones computacionales Cloud

Se realiz6 un disefio (prototipo de seguridad para organizaciones computacionales CLOUD)
con LDAP también llamado LDAP-as-a-Service que tiene como objetivo permitir la
autenticacion y dar acceso a usuarios a los servicios de computacion en la nube (recursos
virtuales).

Este disefio es con base a lo investigado, se estructuro una posible solucién para desarrollos
que estén relacionados con las CLOUD vy requieran un directorio activo como LDAP:
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PROTOTIPO DE SEGURIDAD PARA ORGANIZACIONES COMPUTACIONALES CLOUD

FIREWALL ROUTER

CLOUD

LDAP MASTER

LDAPNODO

LDAPNODO

LDAPNODO

Institucion Universitaria Politécnico GranColombi:

Yulieth Diaz - Jeinson Castillo

Figura 12 - Prototipo para cloud (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6.2.3. Disefio de red

Se realizaron 2 disefios de red para abarcar un ambiente fisico y otro virtual para la
implementacién de un directorio activo como LDAP:

El primero de los disefios Figura 13, se realiza con el fin de especificar el disefio de red méas
recomendado segun nuestra investigacion para un montaje fisico de LDAP en una red local,
el factor mas importante o lo que se busca atacar con éste, es la seguridad en el manejo de
informacion y accesos a un servidor, es por eso que se incluy6 un Firewall ya que su funcion
principal es bloquear todo acceso no autorizado a los servidores dentro de la red local y al
mismo tiempo permitir las conexiones y comunicaciones entre y sobre éstos.

... Disefio de Red...
(Prototipo)

LDAP SERVER LDAP CLIENTES

v
Usuarios i

S ;v,

Scientific Linux

Prototipo de Red (Mo implementado)

Figura 13 - Disefio de red para un escenario fisico (Fuente: Diaz Yulieth, Castillo Jeinsson)
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El segundo de los disefios Figura 14 se realiza con base a un montaje virtual de una
simulacion de una red local, el cual solo es un ambiente experimental y de uso académico,
que tiene como objetivo implementar el directorio activo LDAP para el modelo de seguridad
que se quiere plantear.

Este disefio se toma para realizar el desarrollo previo de este proyecto, por ende, se
especifican las maquinas y la forma en la que se ve representadas graficamente las
conexiones entre estas:

... Disefo de Red Implementado...

LDAP SERVER LDAP CLIENTES

|
IP publica: 10.0.0.2 l

l
—[_. > - 2 ”' <
~ > N g

Ubuntu Suze 10.0.0.60

10.0.0.50

IP interna : 10.0.0.20
10.0.0.30

Figura 14 - Disefio de red implementado (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6.3.Montaje

A continuacion, daremos a conocer el procedimiento del montaje del prototipo de seguridad
para organizaciones locales, desde la configuracion de las méquinas y de la red con

direcciones IPv4, hasta la instalacion y configuracién de LDAP Server y Client en cada una
de las maquinas virtuales

6.4. Implementacion

6.4.1. Instalaciony configuracion de las maquinas

Previo a las instalaciones, se realizé una modificacion en la red de las maquinas fisicas, en la cual se

agrega una direccion Ip en el Protocolo de internet TCP/IPv4, para permitir la comunicacién dentro
de la red con las diferentes maquinas:

&/ 5 Panel de control * Redes e Intermet > Conexiones de red

Deshabilitar este dispositive de red Diagnosticar esta conexién Cambiar el nombre de esta conexién

ign de red Blueteoth

— Ethernet — VirtualBox Hest-Onl
e B
nectado | 0 propicdades de Ethernet *
oth Device (Personal Area ... i%fi'f ™ ShEEEEE e Iy

Funciones de red  Uso compartido

Conectar con:

@ Realtek PCle GBE Family Controller

Configurar...
Esta conexidn usa los siguientes elementos:

?CIiente para redes Microsoft

’IF Uso compartide de archivos e impresoras para redes M
J:]:_‘_]\u"ll‘tud Box MDISE Bridged Metworking Driver

I3 Programador de paquetes QoS

E A Protocolo de Intemet version 4 (TCP/IPv4) I

L] Protocolo de multiplexor de adaptador de red de Micros
. Controlador de protocola LLDP de Microsoft w
<

~

>

Instalar... Desinstalar Propiedades
Descripcian
Protocolo TCP/IP. Bl protocolo de red de area extensa

predetemminado que permite la comunicacion entre varias
redes conectadas entre si.

Aceptar Cancelar

Figura 15- Configuracién de red (Fuente: Diaz Yulieth, Castillo Jeinsson)
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General

Puede hacer que la configuracian IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(") Obtener una direccién IF automaticamente
(®) Usar la siguiente direccidn IP:

Direccidn IP: | 192.188. 0 . 2

|
Mascara de subred: | 255 .255.255. 0 |
|

Puerta de enlace predeterminada: |

CObtener la direccdn del servidor DNS automaticamente

(®) Usar las siguientes direcdiones de servidor DNS:

Servidor DMNS preferido: | . . . |

Servidor DNS alternativo: | . . . |

[Jvaldar configuracién al salir Opdaones avanzadas...

Aceptar Cancelar

Figura 16- Adicion Ip a maquina fisica (Fuente: Diaz Yulieth, Castillo Jeinsson)

NOTA: Esta configuracion se debe realizar para todas las maquinas fisicas que se vayan a
utilizar.

Cada instalacién y configuracion se anexaréa a este documento, las maquinas se distribuyeron
de la siguiente manera:

CentOS (LDAP Master) — Ver anexo 2

Ubuntu (LDAP Cliente) — Ver anexo 3
Scientific Linux (LDAP Cliente) — Ver anexo 4
Debian (LDAP Cliente) — Ver anexo 5
OpenSUSE (LDAP Cliente) — Ver anexo 6
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6.4.2. Configuracion direcciones estaticas

Cada una de las maquinas se debe configurar con direcciones IP estaticas, asi se evita que al
cambiar de instalaciones y de red, éstas no puedan ser localizables facilmente, como en el
caso de las Ip dindmicas que son aleatorias, es decir, cada vez que hay un cambio o reinicio
del modem, la Ip va a cambiar, por el contrario, la Ip estatica nunca cambia.

La siguiente tabla muestra el resultado de las maquinas configuradas con su Ip
correspondiente:

CentOS 10.0.0.20
Debian 10.0.0.30
Scientific Linux 10.0.0.40
Ubuntu 10.0.0.50
OpenSUSE 10.0.0.60

Tabla 8 - Distribucion de Ip (Fuente: Diaz Yulieth, Castillo Jeinsson)

6.4.2.1. Prueba final de la configuracion de la red
Luego de configurar las maquinas (\Ver anexos), para verificar la red configurada (red

local), se debe hacer ping entre las maquinas previamente configuradas:

1. Ping de (Debian) 10.0.0.30 a (CentOS) 10.0.0.20:

time 4011lms

rootliddeb

Figura 17 - Prueba de red 1 (Fuente: Diaz Yulieth, Castillo Jeinsson)


file:///C:/Users/scitech04/Downloads/ProyectoDeGradoFinal/ProyectoDeGradoFinal/Anexos

Ping de (Ubuntu) 10.0.0.50 a (Debian) 10.0.0.30:

4~C

4 Archivo Editar Ver Buscar Terminal Ayuda

--- 10.0.0.30 ping statistics ---
17 packets transmitted, 7 received, 0% packet loss, time 6015ms
rtt min/avg/max/mdev = 2.056/4.724/16.711/4.911 ms

~C

--- 10.0.
13 packets transmitted, 13 received, 0% packet loss, time 12032ms
rtt min/avg/max/mdev = ©.715/3.637/8.385/2.585 ms

root@localhost ~]#

Figura 18 - Prueba de red 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)

3. Ping de (Scientific Linux) 10.0.0.40 a (CentOS) 10.0.0.20:

from
from
from
from
from
from
from
Trom

0.30

PING 10.0.0.30 (10.
64 bytes from
64 bytes from
64 bytes from
64 bytes _from
64 bytesﬂfrnm
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

@QQQQQQQQQQQQ
@QQQQQQQQQQQQ

[root@localhost ~]# ping 10.0.0.30 -
0.0.30) 56(84) bytes of data.

.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:
.30:

1cmp_seq 1 tt1=64 time=0.821 ms
icmp seqg=2 ttl=64 time=5.71 ms
icmp seq=3 ttl=64 time=8.38 ms
icmp seq=4 ttl=64 time=6.23 ms
icmp seq=5 ttl=64 time=1.22 ms
icmp seq=6 ttl=64 time=1.10 ms
icmp seq=7 ttl=64 time=0.715 ms
icmp seq=8 ttl=64 time=3.34 ms
icmp seq=9 ttl=64 time=2.36 ms
icmp seq=10 ttl=64 time=2.12 ms
icmp seqg=11 ttl=64 time=4.01 ms
icmp seq=12 ttl=64 time=3.11 ms
icmp seg=13 ttl=64 time=8.12 ms

ping statistics ---

Archive Editar
[root@localhost ~]# ping 10.0.0.20 =

Ver

Buscar

PING 10.0.08.20 (10.

64
64

--- 108.0.

6 packets transmitted, 6 received, 0% packet loss, time 5018ms
1.378/2.385/3.461/08.833 ms

rtt min/avg/max/mdev =
[root@localhost ~1#

bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from

0.20

Figura 19- Prueba de red 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)

10.
10.
10.
10.
10.
10.

QEQGEQ

Terminal  Ayuda

B.0.20) 56(84) bytes of data.

.0.20:

.0.20:
.0.20:
.0.20:
.0.20:
.0.20:

icmp seq=1 ttl=64 time=1.37 ms
icmp seq=2 ttl=64 time=2.54 ms
icmp seq=3 ttl1=64 time=1.44 ms
icmp seq=4 ttl=64 time=3.38 ms
icmp seq=5 ttl=64 time=3.46 ms
icmp seq=6 ttl=64 time=2.09 ms

ping statistics ---
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4. Ping de OpenSUSE (10.0.0.60) a CentOS (10.0.0.20)

Archive  Editar Ver Marcadores

TX packets:0 errors:0 dropped:@ overruns:0 carrier:@

collisions: @ txqueuelen:l
RX bytes:0 (0.0 b)

# ping 192. lSB 0.1

Linux-j3ke:~

PING 152.168.0 0L.168.0. 6(84)
64 bytes from 192.168.0.1 1cmp_seq=l
64 bytes from 192.168.08.1: icmp_seg=2
64 bytes from 192.168.8.1: icmp_seq=3
64 bytes from 192.168.8.1: icmp_seqg=4
64 bytes from 192.168.08.1: icmp_seg=5
AC

--- 192.168.0.1 ping statistics ---

5 packets transmitted, 5 rece1ved 0%
rtt min/avg/ma
Linux-j3ke:~ ¢

PING 192.168.0. JU N Y T

64 bytes from 192.168.8.1: icmp_seg=1
64 bytes from 192.168.08.1: icmp_seg=2
64 bytes from 192.168.08.1: icmp_seqg=3
64 bytes from 192.168.08.1: icmp_seqg=4
64 bytes from 192.168.8.1: icmp_seqg=5
AL

--- 152.168.0.1 ping statistics ---

5 packets transmitted,
rtt min/avg/max/mdev =

5 received,

ntains it, like this:
cnf 10.0.0.20
Linux-j3kec:~ # I

= yulieth : bash

yulieth :

Preferencias

TX bytes:8 (@.68 b)

bytes of data.

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

packet

Y
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

0% packet loss, time 400Tms
5.426/6.177/6.733/0.494 ms
If '16.0.8.20" is not a typo you can use command-not-found to lookup the package that co

GO/22.526 ms

es of data.

Ayuda

time=61.7
time=5.39
time=5.58
time=5.42
time=5.37

ms
ms
ms
ms
ms

loss, time 4006ms

time=5.
time=6.
time=6.
time=6.
time=5.

Figura 20 - Prueba de red 4 (Fuente: Diaz Yulieth, Castillo Jeinsson)

5. Ping de Ubuntu (10.0.0.50) a CentOS (10.0.0.20):
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[
—— 192.168.0.1 ping statistics —
10 packets transmitted, 10 received, 0+ packet loss, time 9017ms
rtt minsavgsmaxsndev = 1.032-1.347-1.643-0.202 ms
: no se encontrd la orden
root@ubuntu:™# ping 192.168.0.1
.168.0.1 (19£.168.0.1) 56(84) bytes of data.
from 192.168. : icmp_req=1 tt1=64
from 192.168.0.1: icmp_req=2 ttl=64
from 192.168.0.1: icmp_req=3 ttl1=64
from 192.168.0.1: icmp_req=4 ttl1=64
from 192.168.0.1: icmp_req=5 ttl=64
from 192.168.0.1: icmp_req=6 tt1=64
192.168.0.1: icmp_reqg=7 ttl=64

.1 ping statistics -
packets transmitted, 7 received, 04 packet loss, time 6013ms
rtt mincavg/maxsndev = 1.167-1.281.-1.465.0.117 ms

.168.0.1 (19£.168.0.1) 5b(84) bytes of data.

from 192.168.0.1: icmp_req=1 tt1=64 time=0.905 ns
from 192.168.0.1: icmp_req=2 ttl=64 tim .35 ms
from 192.168.0.1: icmp_req=3 ttl=64 tim .48 ms
from 192.168.0.1: icmp_req=4 tt1=64 time=1.09 ms

—— 192.168.0.1 ping statistics —
4 packets transmitted, 4 received, 04 packet loss, time 3005ms
rtt minsavgsmax-sndev = 0.905-1.210-1.485-0.227 ms
: no se encontrd la orden
i

Figura 21- Prueba de red 5 (Fuente: Diaz Yulieth, Castillo Jeinsson)



7. CONCLUSIONES Y TRABAJOS FUTURQOS

En el presente proyecto se propuso un prototipo modelo para la seguridad perimetral de una
red local con la herramienta LDAP, ademas del resultado de una investigacion detallada
para aportar conocimiento a los estudiantes/lectores y a su vez aportar en desarrollos
futuros de proyectos con la herramienta.

A continuacion, se describen cada una de las conclusiones del presente proyecto, ademas
los posibles trabajos futuros que pueden derivarse de la investigacion y el resultado del
actual proyecto.

7.1.Conclusiones

Acorde con los planteamientos iniciales abordados durante este proyecto y siguiendo con el
desarrollo de la IUPG, en caracter de investigacién educativa en la implementacion de un
prototipo de laboratorio, se llegd a la recopilacién de distintos procesos de instalacion,
configuracién y entendimiento del flujo que lleva una red de area perimetral, a su vez, los
equipos involucrados en ella, haciendo un reconocimiento y uso de estandares para cada
sistema implicado. Los resultados de la investigacion y la implementacion demuestran que
existen alternativas para las organizaciones que requieren de soluciones para la proteccion y
la accesibilidad a su informacion.

En cuando al aprendizaje, el manejo de redes y diferentes SO de Linux nos permitié ampliar
el conocimiento sobre las diferentes versiones y sus respectivas implementaciones. Con
respecto a la implementacion del prototipo se tuvo una curva de aprendizaje notoria en cuanto
a la herramienta, sus diferentes usos, configuraciones e implementaciones en cada una de las
maquinas.

En la implementacion de LDAP, se demostré el uso que nos brinda la herramienta, sus
ventajas y su capacidad para permitir una facil administracion de cuentas de usuario y control
de acceso a los diferentes directorios, bajo autenticacion controlada dentro de la red de area
computacional.

Igualmente, en este trabajo se pueden encontrar bases de conocimiento para un aporte en el
proceso de aprendizaje de los estudiantes y en la formacion profesional. ElI uso e
implementacién de LDAP, proporciond la facil administracion de cuentas de usuario y su
acceso a los diferentes directorios bajo autenticacion controlada dentro de la red de area
computacional.
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7.2.Trabajos futuros

Cuando se realiza un proyecto, investigacion, tesis o invencion, siempre quedan puntos
abiertos a diversas orientaciones para continuaciones futuras en base a estos. Durante el
desarrollo de este proyecto se dejan varios puntos que pueden ser orientados a
investigaciones, proyectos futuros, o también a mejorar el modelo desarrollado.

Se proponen los siguientes posibles trabajos futuros:

La mayoria de organizaciones estan migrando su informacion, aplicaciones y
servicios a la nube, esto les provee una infraestructura de hardware y software,
ahorrando recursos de la tradicional arquitectura. Se propone realizar una
investigacion, proyecto o prototipo que implemente LDAP como un servicio
accesible y configurable en la nube, durante la investigacion del proyecto se
encontrd una plataforma que esta implementando LDAP en la nube, la idea que se
propone a futuro es crear un servicio mas intuitivo para usar desde cualquier
herramienta que requiere una administracion de informacion segura.

Con el concepto de industria 4.0 o también lo que denominan la cuarta revolucion
de la industria, se dan a conocer nuevas tecnologias orientadas a dar soluciones en
los procesos, con el objetivo de crear una industria automatizada. Se propone
realizar una investigaciones o proyecto que involucre a LDAP como solucién par
alguna de las tecnologias que se nombran (internet de las cosas, BigData,
inteligencia artificial etc.).
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9. ANEXOS

9.1.Cronograma de actividades

Anexo 1- Cronograma de actividades

CRONOGRAMA DE TRABAJO - PROYECTO DE GRADO LDAP

AGOSTO

SEPTIEMBRE

OCTUBRE

NOVIEMERE

DICIEMBRE

Responsable

Actividad

1

2

3 4

5

]

7

10

11

12

13

14

15

16

17

18

19

20

Yulieth Diaz, Jeinson Castillo

Definir proyecto

Yulieth Diaz, Jeinson Castillo

Investigar sobre LDAP

Yulieth Diaz, Jeinson Castillo

Realizar el anteprojecto (documento)

vulieth Diaz Disefiar modelo Cloud
wulieth Diaz Disefiar modelo Universidad
Jeinson Castillo Crear maguinas virtuales (Master)
Yulieth Diaz Crear maguinas virtuales (Nodo)

Yulieth Diaz, leinson Castillo

Instalar y configurar diferentes
sisternas operativas
para cada maguina virtual

Jeinson Castillo

Configurar LDAP master

Yulieth Diaz

Configurar LDAP Modos

Yulieth Diaz, Jeinson Castillo

Pruehas

Yulieth Diaz, Jeinson Castillo

Realizar correcciones en los prototipos

Yulieth Diaz, leinson Castillo

Documentar cada proceso

Yulieth Diaz, leinson Castillo

Correcciones en el docurmento final

Yulieth Diaz, Jeinson Castillo

Pruebas Finales

Yulieth Diaz, Jeinson Castillo

Hacer poster

Jeinson Castillo

Entregar documentacian

vulieth Diaz

Presentacion del proyecto

Figura 22- Cronograma de actividades (Fuente: Diaz Yulieth, Castillo Jeinsson)

Los siguientes anexos muestran el paso a paso de la instalacion y configuracion del ambiente
virtualizado con diferentes sistemas operativos que se uso para el desarrollo del prototipo de
seguridad perimetral con LDAP.

Como herramienta para la implementacion del proyecto se utilizé Virtual Box, el cual nos
permite crear un ambiente virtualizado e instalar diferentes sistemas operativos adicionales
“invitados” dentro de otro sistema operativo “anfitrion”, cada uno con su propio ambiente

virtual.
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9.2.Manual CentOS

Anexo 2- Manual de instalacién y configuracion de Centos

9.2.1. Modo Texto

Para la instalacion del sistema operativo CentOS se requiere:

e Descargar la imagen de CentOS

e Memoria RAM de 192 MB (Minimo)

e Espacio en Disco Duro: 850 MB (Minimo) - 2 GB (Recomendado)
e Acceso a Internet es Util.

1. Crear maquina virtual: en este caso la nombramos “LDAP MASTER CENTOS7”,
ademas instalaremos el sistema operativo en modo grafico:

=]

Cent0S Linux 7

Install Cent0S Linux ?

Test thiz media & install CentO05 Linux 7

Troubleshoot ing

fiutomatic boot in 55 seconds. ..

B ® & @ 1M @& { 9 3] CTRL DERECHA

Figura 23 - Inicio de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Started Show Plymouth Boot Screen.
Reached target Paths.
Reached target Basic System.

Started Device-Mapper Multipath Device Controller.
Starting Open—-iSCSI...
Started Open-iSCSI.
Starting dracut initgqueue hook...
14.8542671 dracut-initqueuel567]1: mount: sdevrssr® is write-protected, mounti
g read-only |
1 Started Show Plymouth Boot Screen.
Reached target Paths.
Reached target Basic System.
Started Device-Mapper Multipath Device Controller.
Starting Open—-iSCSI...
Started Open-iSCSI.
Starting dracut initgqueue hook...
[ 14.8542671 dracut-initqueuel567]1: mount: sdeuvrssr0 is write-protected, mounti
mg read-only
[ 1 Created slice system-checkisomd5.slice.
Starting Media check on sdev/sro...
vdev/sro: e44f54b3992e20f e0?f 0058ad697124cC
Fragment sums: 9cl14649afddb5147d4669fccbhbB8bcc2efba5b669c30b?bel6?b?67213c48
Fragment count: 20
Press [Escl to abort check.
fChecking: 001.4x

B @& &M@ {9 #) cTRLDERECHA

Figura 24 - Descarga de librerias (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Configurar idioma, zona horaria y fecha del sistema y teclado, estan generalmente
configurados con la informacion del equipo anfitrién, en el caso de ser instalado en
un servidor estos deben ser configurados:
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INSTALACION DE CENTOS LINUX 7

% B Ayudal
3
CentOS BIENVENIDO A CENTOS LINUX 7.
;Qué idioma le qustaria utilizar durante el proceso de instalacién?
Dansk Danish Espafiol (Paraguay)
" 7l
Deutsch German Espafiol (Puerto Rico)
EANVIKE Greek Espafiol (Pert)
= Espafiol (Panama)

Espafiol Spanish " .

Espafiol (Nicaragua)
Eesti Estonian Espafiol (México)
Euskara Basque Espafiol (Honduras)
ey Persian Espafiol (Guatemala)
Suomi Finnish Espafiol (Ecuador)
Francais French Espafiol (Repblica Dominicana) 2
Galego Galician Espafiol ECUbE) )

Espafiol (Costa Rica
2RI Gujarati m .

Espafiol (Colombia)

Hindi Espafiol (Chile)
Hrvatski Croatian Espafiol (Bolivia)
Magyar Hungarian Espafiol (Argentina)
3

Escriba aqui para buscar a n

Figura 25 - Configuracion de idioma (Fuente: Diaz Yulieth, Castillo Jeinsson)

& LDAP_MASTER_CENTOST [Corriendo] - Oracle VM VirtualBox

Archive  Maquina Ver  Entrada Ayuda

%

CentEOS

Dispositivas

RESUMEN DE LA INSTALACION

REGIONALIZACION

INSTALACION DE CENTOS LINUX 7

B latam jAyuda!

FECHA & HORA

C)

huso horario América/Bogota

TECLADO
Espafiol; Castellano (E...ol (latinoamericano))

Espaiiol (Colombia)

Medios locales

No conectado

SOPORTE DE IDIOMA

ORIGEN DE INSTALACION

DESTINO DE LA INSTALACION
Se selecciond particionade automatico

RED & NOMBRE DE EQUIPO

SELECCION DE SOFTWARE
Instalacién minima

KDUMP
Kdump esté habilitado

SECURITY POLICY
Ningun perfil seleccionado

Salir Empezar instalacion

i Complete los elementos marcados con este icono antes de continuar con el siguiente paso

BOFsIE@ 0

Figura 26 - Configuracion fecha y hora (Fuente: Diaz Yulieth, Castillo Jeinsson)

3. Inicialmente se va a instalar en modo texto “instalacién minima”
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.7; LDAP_MASTER_CENTOS? [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada

Dispesitivos  Ayuda

* SELECCION DE SOFTWARE

Listo

Entorno Base

Compute Node

Instalacién para realizar computacién y procesamiento.

Servidor de infrae structura

Servidor para servicios de infraestructura de red

Servidor y archivo de impre sién

Servidor de archivo, impresién y almacenamiente para empresas.
Servidor web bésico

Servidor para servir contenido de Internet dinamico y estatico

Host de virtualizacién

Host de virtualizacién minima

Servidor con GUI

Servidor para operar servicios de infraestructura de redes con una GUI

Escritorio Gnome

GNOME es un entorno de escritorio altamente intuitivo y Facil de manejar

Espacios de trabajo Plasma KDE
Los Espacios de trabajo Plasma KDE, son una interfaz de usuario grafica,
altamente configurable que incluye un panel. un escritorio, icones y
asistentes de escritorio y muchas aplicaciones potentes KDE
Desarrollo y estacién de trabajo Creativa

Estacion de trabajo para software, hardware, gréficas o desarrollo de
contenido

INUX 7

Complementos para el Entorno Seleccionado

Herramientas de depuracién
Herramientas para depuracién de aplicaciones que se compertan mal y
diagnosis de problemas de rendimiznto,

Bibliote cas compatibles

Bibliotecas de compatibilidad para aplicaciones creadas en versiones
anteriores de CentOS Linux.

Herramientas de desarrollo

Un entorno de desarrollo basico

Herramientas de seguridad

Herramientas de sequridad para integridad y verificacién de fiabilidad
Soporte para tarjeta inteligente

Soporte para uso de autenticacién de tarjeta inteligente.

Figura 27 - Instalacion minima (Fuente: Diaz Yulieth, Castillo Jeinsson)

4. Se debe elegir el destino de la instalacion:

%

CentOS

Q0: O

SIS

et

EM

>

RESUMEN DE LA INSTALACION

REGIONALIZACION

FECHA & HORA
huso horario América/Bogota

SOPORTE DE IDIOMA
Espaiol (Colombia)

SOFTWARE

ORIGEN DE INSTALACION
Medios locales

DESTIRD DE LA INSTALACION
No se selecciond ningtin disco

32

RED & NOMBRE DE EQUIPO
No conectado

INSTALACION DE CENTOS LINUX 7

EH latam jAyudat

TECLADO
Espafiol; Castellano (E...ol (latinoamericano))

SELECCION DE SOFTWARE
Instalacion minima

KDUMP
Kdump esta habilitado

SECURITY POLICY
Ningiin perfil seleccionado

Figura 28 - Configuracion destino de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

pag. 62




DESTINO DE LA INSTALACION INSTALACION DE CENTOS LINUX 7

Seleccién de dispositivos

Seleccione los dispositives en que le gustarfa instalar. Se mantendran sin tocar hasta que pulse el botén «Coemenzar instalacién» del mend
principal.

Discos estandares locales

ATA VBOX HARDDISK
sda / 50 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocardn.

Discos especializados y de red

=
Afiadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado

*) Configurar el particionado automaticamente. Voy a configurar las particiones.

Me gustaria crear espacio disponible adicional.

Cifrado

Cifrar mis datos, Usted establecer

Figura 29 - Destino de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

5. Luego, se debe configurar el usuario (Administrador):

CONFIGURACION INSTALACION DE CENTOS LINUX 7

EA latam jAyuda!
AJUSTES DE USUARIO

q CONTRASERA DE ROOT @  CcrReEACIONDEUSUARIO

No se ha configurado L...e administrador (root) ‘ No se creard ningtin usuario

2 Instalando kbd-misc {7/303)

Figura 30 - Configuracion de usuario (Fuente: Diaz Yulieth, Castillo Jeinsson)

pag. 63



CREAR USUARIO INSTALACION DE CENTOS LINUX 7

I Nombre completo Jeinsson Lucumi — 1
2 No'*bre de usuario jlucumi
Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios
Hacer que este usuario sea administrador
+] Se requiers una contrasefia para usar esta cuenta
Contrasefia sssssssssnnes Poligran.2017
Robusta
Confirmar la contrasefa | LLR L LY ] ||
Avanzado
Figura 31 - Establecer contrasefias (Fuente: Diaz Yulieth, Castillo Jeinsson)
CentOS

AJUSTES DE USUARIO

@ CONTRASERA DE ROOT @  CREACIONDEUSUARIO

Barra de progreso

| ") Generando initramfs

CentOS Artwork SIG

Improving the user experience with high quality artwo

Figura 32 - Fin de la configuracion (Fuente: Diaz Yulieth, Castillo Jeinsson)

6. Esimportante que antes de reiniciar la maquina se desmonte la ISO:
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Archivo Maquina Ver Entrada | Dispositivos  Ayuda

(=) Unidades 6pticas 3 i 2 .
e P : [al Seleccionar imagen de disco... B2 latam {Ayudal
e
Lnidad zofitnon «E
& use ' CentOS-7-x86_64-DVD-1611 1 ionar para remover la IS0 antes de reiniciar
ent0S-7-x86_64-DVD-1611.isn
[ Carpetas compartidas 4 = M
ERTosTBRVBoR
1 Portapapeles compartido H Centos1bkvmdk
[8Y  Arastrary soltar [
(&3 Eliminar disco de la unidad virtual .
& Insertar imagen de CD de las «Guest Additionss... T

iCompletado!

{Se ha instalado CentOS Linux y ya esté listo para su uso!
iAdelante, reinicie para poder usarlol

Figura 33 - Desmontar I1SO (Fuente: Diaz Yulieth, Castillo Jeinsson)

7. Finalmente se reinicia la maquina y tenemos CentOS en modo texto:

P ALOTE s

Use the T and |} keys to change the selection.

Py s

Press ‘e’ to edit the selected item, or 'c’ for a command prompt.

Figura 34- Reiniciar maquina (Fuente: Diaz Yulieth, Castillo Jeinsson)



9.2.2. Modo Grafico

1. Crear directorio con el comando: mkdir /media/cdr

entDS Linux 7 (Core)
Kernel 3.18.8-514 .el7.x86_64 on an x86_64

localhost login: root

FPassword:

[rootPlocalhost “1# Is

naconda-ks.cfyg

[root@localhost “1# mkdir smediarcdr_

Figura 35 - Creacion de directorio (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Cargar la ISO:

Archive Maquina Ver Entrada | Dispositivos | Ayuda

(%) Unidades épticas » @ Seleccionarimagen de disco...
& Red »
Unidad anfitrién <E»
& use »
Cent05-7-x86_64-DVD-1611.iso
[ Carpetas compartidas 3
Centoslbkvbox | DAPOLIGRAN'8vo Semestre\Proyecto de Grado\INSTALADORES LI
[E] Portapapeles compartido L4 Centos]blkvmdk
By Arrastrary soltar 3
f Insertar imagen de CD de las «Guest Additionss...

b_64 on an xB86_64
t root

[root@localhost “14# Is
naconda-ks.cfyg

[root@localhost “1# mkdir smediarcdr
[root@localhost “1#

1s smediascdr mkdir
[root@localhost “14# _

Figura 36 - Cargue de I1SO (Fuente: Diaz Yulieth, Castillo Jeinsson)



3. Montar la unidad en el directorio creado con el comando: mount /dev/cdrom /me

entD3 Linux 7 (Core)
Kernel 3.18.8-514.el17.x86_64 on an x86_64

localhost login: root

Password:

[root@localhost 7 1# ls

naconda-ks.cfyg

[root@localhost “1# mkdir /mediascdr
[root@localhost ™1t

ls s/mediascdr mkdir

[root@localhost ™1t

ls s/mediascdr mkdir

[root@localhost ~1# mount ~devrscdrom smediarscdr_

Figura 37 - Montar la I1SO (Fuente: Diaz Yulieth, Castillo Jeinsson)

4. Descargar CentOS del repositorio con el comando: cd /etc/yum.repos.d

ent0S Linux ? (Core)
Kernel 3.10.8-514.e17.xB6_64 on an xB6_64

localhost login: root

Password:

[root@localhost “1# ls
naconda-ks.cfg

[root@localhost “1# mkdir smediarscdr
[root@localhost 1

ls s/mediascdr mkdir
[root@localhost ™ 1#

ls smediascdr mkdir

[root@localhost “1# mount rdev/cdrom smediascdr
ount: sdevssrB is write-protected, mounting read-only
[root@localhost “1# cd ~setcsyum.repos.d_

Figura 38 - Descargar CentOS (Fuente: Diaz Yulieth, Castillo Jeinsson)



5. Crear archivo local para la instalacion de paquetes desde el DVD de Centos vi
local.repo

ent03 Linux 7 (Core)
Kernel 3.18.8-514.el17.x86_64 on an xB6_64

localhost login: root

Password:

[root@Plocalhost “1# ls

naconda-ks.cfqg

[rootPlocalhost 71# mkdir /mediascdr
[rootPlocalhost ~1#

ls s/mediascdr mkdir

[rootPlocalhost ~1#

ls s/mediascdr mkdir

[rootPlocalhost 7 1# mount sdevscdrom smediascdr
ount: sdevrssrB is write-protected, mounting read-only
[root@localhost "1# cd retcsyum.repos.d
[root@localhost yum.repos.dl#t vi local.repo

Figura 39 - Crear archivo (Fuente: Diaz Yulieth, Castillo Jeinsson)

6. Modificar el archivo:
Se debe presionar la tecla insert para modificar el archivo:
Colocar el nombre dentro [], como se muestra a continuacion:
Ejm - [localrepo]

Name="Centos local Installation"

baseurl="file:///media/cdr"direccion de la carpeta creada
enabled=1
gpgcheck=0



[localrepol
ame="Centos local Installation"
baseurl="file://smediarcdr”

enabled=1
ypgcheck=8

Figura 40 - Modificar archivo (Fuente: Diaz Yulieth, Castillo Jeinsson)

Modificar el archivo centos.base.repo para que busque los archivos de local.repo y
no por medio del internet : mv CentOS-Base.repo CentOS-Base.repo.bk

ypgcheck=8

"local.repo” [Newl 5L, 94C written

[root@localhost yum.repos.dl#

[root@localhost yum.repos.dli

[root@localhost yum.repos.dl# mv Cent0S-Base.repo CentO0S.repo.pk
[root@localhost yum.repos.dl# _

Figura 41- Modificar archivo (Fuente: Diaz Yulieth, Castillo Jeinsson)



8. Borrar cache de los repositorios con el comando: yum clean all. Instalar entorno
grafico yum groupinstall *Gnome Desktop™ :

"local.repo” [Newl 5L, 94C written

[root@localhost yum.repos.dl#t

[rootPlocalhost yum.repos.d1s

[rootPlocalhost yum.repos.d1#t mv Cent0S-Base.repo CentDS.repo.pk
[root@localhost yum.repos.d1s

[root@localhost yum.repos.d1#t yum clean all

omplementos cargados:fastestmirror
Limpiando repositorios: localrepo

leaning up everything

[root@localhost yum.repos.dls

11 clean 1s

d sdevscdrom smediarscdr

ent03-Base.repo retcrsyum.repos.d mkdir

ent03.repo.pk local .repo mount

[rootPlocalhost yum.repos.d1#

[root@localhost yum.repos.dls

[root@localhost yum.repos.d1s

[root@localhost yum.repos.dl# yum groupinstall "Gnome Desktop"” _

Figura 42 - Instalacion entorno grafico (Fuente: Diaz Yulieth, Castillo Jeinsson)

Una vez finalice la instalacion para visualizar el entorno gréafico se ingresa el siguiente
comando Startx

& LDAP_MASTER_CENTOS7 [Corriendo] - Oracle VM VirtualBox - o X

| Archivo Maquina Ver Entrada Dispositivos Ayuda

** Aplicaciones ¥ Lugares ¥ esv marl7:04 d B

CariOEE e
CeNtOSXEERGE]

Mzl

Figura 43 - Visualizacion entorno grafico (Fuente: Diaz Yulieth, Castillo Jeinsson)



9.2.3. Configuracion de red

Para realizar la configuracion de IPv4 estatica se deben realizar los siguientes pasos:

e Verificar que la tarjeta de red no se encuentre configurada, esto se hace mediante el
uso del comando ifconfig (Permite ver las configuraciones de red y otras
caracteristicas de la misma en el equipo, es el equivalente al comando ipconfig en
Windows SO).

La imagen a continuacién muestra que la tarjeta enp03 (Seccion seleccionada) no se
encuentra configurada.

root@Llocalhost:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost ~]# clear

[rnot@lncalhost ~1#]1
0

MULTLICAST> mtu I500b

g
ether 08:00: 27 Tc:be: e1 txqueuelen 1000 (Ethernet)
RX packets 856 bytes 97003 (94.7 KiB)
RX errors @ dropped @ overruns @ Trame 0
TX packets 0 bytes @ (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier @ collisions @

. flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
ether 08:00:27:de:c2:28 txqueuelen 1000 (Ethernet)
RX packets 856 bytes 97003 (94.7 KiB)
RX errors @ dropped @ overruns @ Trame 0
TX packets 0 bytes @ (0.0 B)
TX errors 0 dropped 0 overruns 0 carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid O0x1@<host>
loop txqueuelen 1 (Local Loopback)
RX packets 208 bytes 17952 (17.5 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 208 bytes 17952 (17.5 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions @

: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:1b:64:84 txqueuelen 1000 (Ethernet)

Figura 44 -Configuracion Ip CentOS — paso 1(Fuente: Diaz Yulieth, Castillo Jeinsson)

Para proceder con la configuracion de red en enp0s3 en la terminal se digita el siguiente
comando que lleva a la ruta del directorio que se debe configurar:

Vi /etc/sysconfig/network-scripts/ifcfg-enp0s3
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root@localhost:~

Archivoe Editar Ver Buscar Terminal Ayuda

{[root@localhost ~]1# vi fetc/sysconfig/network-scripts/ifcfg-enp@s3
[root@localhost ~]# |]

Figura 45 - Configuracion Ip CentOS — paso 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)

root@localhost:~

Archive Editar Ver Buscar Terminal Ayuda

\llYPE=Ethernet
BOOTPROTO=dhcp
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes
IPV4 FAILURE_FATAL=no
IPV6INIT=yes

_|IPV6 AUTOCONF=yes
IPV6_DEFROUTE=yes

=1IPV6 PEERDNS=yes
IPV6_PEERROUTES=yes
IPV6 FAILURE FATAL=no
IPV6 ADDR _GEN MODE=stable-privacy
NAME=enpfs3
UUID=e200leac-002c-4946-af9b- f4022eb39eeb

"/etc/sysconfig/network-scripts/ifcfg-enp@s3™ 171, 311C

Figura 46 - Configuracion Ip CentOS — paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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El atributo que se debe modificar es “BOOTPROTO” de dhcp a none y agregar los siguientes:

e ONBOOT:

e |IPADDR: Definicion de la direccion IP
e NETMASK: Mascara de Red

e GATEWAY:

Tal como se muestra en la figura 18:

[ root@localhost: ~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

IPV4 FAILURE FATAL=no
IPV6INIT=yes

IPV6 AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_PEERDNS=yes
IPV6_PEERROUTES=yes

IPV6_FAILURE FATAL=no

IPV6 ADDR GEN MODE=stable-privacy
NAME=enp0s3
UUID=e200leac-002c-4946-af9b-T4022eb3%eeb
EVICE=enp0s3

ONBOOT=yes
IPADDR=177.16.20.280
NETMASK=255.255.255.0
GATEWAY=177.16.20.1
DNS1=8.8.8.8

Figura 47 - Configuracion Ip CentOS — paso 4 (Fuente: Diaz Yulieth, Castillo Jeinsson)

Seguido de la anterior configuracion, se deben guardar los cambios, detener el servicio
de red, deshabilitarlo, reiniciarlo, activar los cambios para que se ejecuten cada vez que
se inicie la maquina y por ultimo verificar los cambios realizados, para esto, se reinicia
el equipo con los siguientes comandos figura 19:

:wq gurdar cambios (w) y salir (q) del directorio
Systemctl stop NetworkManager

Systemctl disable NetworkManager

Systemctl start NetworkManager

Chkconfig network on

reboot
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root@ localhost:~

Archivo Editar Ver

g [root@localhost ~]#
[root@localhost ~]#
[root@localhost ~]#
[root@localhost ~1#
[root@localhost ~]#
[root@localhost ~]#

Buscar Terminal Ayuda

vi /etc/sysconfig/network-scripts/ifcfg-enpfs3
systemctl stop NetworkManager

systemctl disable NetworkManager

systemctl restart NetworkManager

chkconfig network on

rebootfl

Figura 48 - Configuracion Ip CentOS — paso 5 (Fuente: Diaz Yulieth, Castillo Jeinsson)

Una vez reiniciada la maquina, se debe verificar que los cambios hayan sido realizados
haciendo uso del comando ifconfig.

root@localhost:~ - o x

Archivo Editar Ver Buscar Terminal

[root@localhost ~]#
[root@localhost ~]#
[root@localhost ~]# ifcontig
enpBs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1506

inet 172.16.20.180 netmask 255.255.255.0 broadcast 172.16.20.255

inet6 fe80::a8bl:f874:3916:4abe prefixlen 64 scopeid Ox20<link>

ether 08:00:27:7c:6c:el txqueuelen 1000 (Ethernet)

RX packets 9413 bytes 1058181 (1.0 MiB)

RX errors @ droppeglﬂ overruns @ frame @

TX packets 187 bytes 13348 (13.8 KiB)

TX errors @ dropped 0 overruns @ carrier @

Ayuda

collisions O

flags=4163<UP,BROADCAST , RUNNING,MULTICAST> mtu 1500
ether 08:00:27:de:c2:28 txqueuelen 1000 (Ethernet)
RX packets 9301 bytes 1045786 (1021.2 KiB)

RX errors @ dropped © overruns @ frame @

TX packets 35 bytes 4874 (4.7 KiB)

TX errors @ dropped O overruns @ carrier @

enp0s8:

collisions @
lo: flags=73<UP,LOOPBACK,RUNNING= mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0xl0<host>

Figura 49 - Configuracion Ip CentOS — paso 6 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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9.3.Manual Debian

Anexo 3 - Manual de instalacion y configuracion de Debian

9.3.1. Modo Grafico

Para la instalacion del sistema operativo Debian se requiere:

e Descargar laimagen de Debian version 9.1
e Memoria RAM de 5 GB
e Acceso a Internet es util.

1. Crear maquina virtual: en este caso la nombramos “LDAP_CLIENT DEBIAN”,
ademas instalaremos el sistema operativo en modo grafico:

LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos

Ayuda

Debian GNU/ZLiinux installer: boots menl

Graphical install |
It -
AAvanEEd SO PTG o
HELp ) )
s bl SRS H S T

B @& @M @ @) CRLDERECHA

Figura 50 - Inicio de instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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2. Seleccionar el idiomay la ubicacion:

DAP_CLIENT_DEDIAN [Corriende] - Qracle VM VirtualBox - [m] *

Archive Maquina Ver Entrada Dispositivos  Ayuda

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Persian LI [~
Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - et

Romanian - Romana

Russian - Pycckuit

Serbian (Cyrillic) - Cpncku

Sinhala ]

Slovak - Slovencina

Slovenian -__Slovenscina [l
Swedish - Swvenska

Tagalog - Tagalog |
Tajik - To4uki

Tamil mflin -]

Go Back ]I[ Continue ll

Figura 51 - Configuracion del lenguaje (Fuente: Diaz Yulieth, Castillo Jeinsson)
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LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox — [m] >

Archive Maquina Ver Entrada Dispositivos  Ayuda

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacién no esta en la lista.

Pais, territorio o drea:

Argentina
Bolivia
Cch

Costa Rica
Cuba
Ecuadgr

El Salvador
Espafa I
Estados Unidos
Guatemala
Honduras

México

<

Miraranna

Capturar la pantalla Retroceder ] [ Continuar l

Figura 52 - Configuracion de la ubicacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

3. Configurar la red, el nombre de la maquina (solo puede tener maximo 9 caracteres):

LDAP_CLIENT_DEDIAN [Carriendo] - Oracle VM VirtualBox — [m]

Archivo  Maquina  Ver Entrada Dispositives  Ayuda

Configurar la red

3

- Detectando enlace en enp0s3. Espere, por favor..

Cancelar

Figura 53 - Configuracion de red (Fuente: Diaz Yulieth, Castillo Jeinsson)
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LDAP_CLIENT_DEDIAN [Corriende] - Oracle VM VirtualBox

Archivo  Mésquina Ver Entrads Dispositivos  Ayuda

ina virtual i invitado soporta i sin del ratén. Esto significa que no necesita capturarel puntero del

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

I[debian I ]

Capturar la pantalla Retroceder l I Continuar

Figura 54 - Configurar nombre (Fuente: Diaz Yulieth, Castillo Jeinsson)

4. Configurar el usuario y la contrasefia, es importante que sea facil de recordar ya que
sera el “superusuario”:

LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox

Archivo  Msquina Ver Entrada Dispositivos  Ayuda

T - o s : -
ta Es que del

Configurar usuarios y contrasefias

Necesita definir una contrasefa para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasena debe contener una mezcla de letras, numeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se |le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=.

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.

Clave del superusuario:

Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.
Viuelva a introducir la contrasefia para su venficacion:

anIigran.2017 I ]

Mostrar la contrasefia en claro

Capturar la pantalla Retroceder I Cuniinuar I

Figura 55- Configurar usuario y contrasefia (Fuente: Diaz Yulieth, Castillo Jeinsson)
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LDAP_CLIENT_DEDIAN [Corriende] - Oracle VM VirtualBox — [m] b4

Archivo  Maquina Ver Entrada Dispositivas  Ayuda

Configurar usuarios y contrasefas

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que
no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usara, por ejemplo, como el
origen predeterminado para los correos enviados por el usuario o como fuente de informacion para los
programas que muestren el nombre real del usuario. Su nombre o es una eleccion raz

Nombre completo para el nuevo usuario:

e )

Capturar la pantalla Retroceder | Coktinuar I

Figura 56 - Configurar usuario (Fuente: Diaz Yulieth, Castillo Jeinsson)

5. Esperar que el sistema finalice con configuraciones adicionales:

LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox — [m] x |

Archivo Maquina Ver Entrada Dispositivos  Ayuda

do soporta integracién del ratén. Esto significa que no

Configurar el reloj

Obteniendo la hora de un servidor de hora en red...

Cancelar

Figura 57 - Configuraciones adicionales (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6. Seleccionar el disco duro “Guiado”:

LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox

- o X
Archive Maquina Ver Entrada Dispositivos  Ayuda

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elija disco a particionar:

Capturar la pantalla

Retroceder I Continuar I

Figura 58 - Configuraciones del disco (Fuente: Diaz Yulieth, Castillo Jeinsson)

7. Para la particién inicial, lo dejaremos en el recomendado para novatos:

LDAP_CLIEMT_DEDIAM [Corriendo] - Oracle VM VirtualBox

- [m] x|
Archive Méaquina Ver Entrada Dispositives  Ayuda

Particionado de discos

Seleccionado para particionar:

SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 21.5 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en

una part

Separar la particion /home

on (recomendado para novatos)

Separar particiones /home, /vary /tmp

Capturar la pantalla

Retroceder l[ Contirkiar ]

Figura 59 - Particién del disco (Fuente: Diaz Yulieth, Castillo Jeinsson)
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LDAP_CLIENT_DEDIAM [Corriendo] - Oracle YM VirtualBox

- O >
Archive Maquina Ver Entrada Dispositivos  Ayuda

50 invitado soporta integracién del ratén. Esto significa que no necesita
x viwvi[e

Particionado de discos

Formateo de particiones

Creando el sistema de ficheros ext4 para / en la particion #1 de SCSI1 (0.0.0) (sda)

Figura 60- Proceso de particion del disco (Fuente: Diaz Yulieth, Castillo Jeinsson)

8. Una vez finalizado la particion del disco, se inicia la configuracion del gestor de

paquetes, en este paso si es necesario configurar el proxy se llena la informacion
requerida, de lo contrario se deja en blanco:

LDAP_CLIEMT_DEDIAM [Corriende] - Oracle VM VirtualBox

- [m| X
Archive Maquina Ver Entrada Dispositives  Ayuda

50 invitado soporta integracion del ratén. Esto significa que no necesita

Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pais o region si no sabe
que replica tiene mejor conexion de Internet hasta usted.

Normalmente, ftp.<codigo de su pais=.debian.org es una buena eleccion.
Réplica de Debian:

debian.uniminuto.edu

deb.debian.org

debian-archive.trafficmanager.net

Capturar la pantalla

Figura 61 - Configuracion gestor de paquetes (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Elegir programas a instalar (LXDE, SSH Server):

LDAP_CLIENT_DEDIAN [Corriendo] - Oracle VM VirtualBox — O o

Archive  Maguina Ver Entrada Dispositivos  Ayuda

soporta integracion del ratén. Esto significa que no

Seleccion de programas

De momento sdlo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalacién a sus necesidades.
Elegir los programas a instalar:

Entorno de escritorio Debian
.. GNOME

.. Xfce

.. KDE

.. Cinnamon

.. MATE

.. LXDE

[] web server

[¥] SSH server

utilidades estandar del sistema

RO00O0O0o

Capturar la pantalla Continuar

Figura 62 - Instalacion de programas (Fuente: Diaz Yulieth, Castillo Jeinsson)

LOAP_CLIEMT_DEDIAM [Corriendo] - Oracle VM VirtualBox - - .

Archivo

Maguina Ver Entrada Dispositivos  Ayuda

Seleccionar e instalar programas

Seleccionar e instalar programas

nifs-3g (amd64) instalado

Figura 63 - Proceso de la instalacién de programas (Fuente: Diaz Yulieth, Castillo Jeinsson)
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10. Finalmente se instala el cargador de arranque GRUB:

LDAP_CLIENT_DEDIAN [Corriende] - Oracle VM VirtualBox

Archivo

Maquina Ver Entrada Dispositivos  Ayuda

do soport integracién del ratén. Esto significa que no.

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el dnico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.
¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?

) No

Capturar la pantalla

Retroceder I Continuar I

Figura 64 - Instalacion de GRUB (Fuente: Diaz Yulieth, Castillo Jeinsson)

DAP_CLIENT_DEDIAN [Corriende] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositives Ayuda

Terminar la instalacion

. Instalacion completada

Lainstalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

3

r—
Capturar la pantalla

Retroceder ll Continuar I

——

Figura 65 - Fin de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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11. Reiniciar la maquina y listo:

debian sab, 11:27 R escoutfs @ O -

| Acceder

Figura 66 - Inicio de sesion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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9.3.2. Configuracion de red

Para realizar la configuracion de IPv4 estatica en Debian se deben realizar los siguientes
pasos:

1. Subir latarjeta de red bajo el nombre enp0s8 utilizando el siguiente comando: Ifconfig
enp0s8 up

*term

rootidd
1: 1
t gqlen 1
li
ed_1ft forever
ed_l1ft fo
P, LOKWER_

group default ql

rootid .
1: 1 ACK  LIP L AT gdizc nogueus state UNKNOWW group defaul
t gqlen 1

li 00 brd O

.L

é_lFt forever

ed_l1ft fa
1P LOKWER_

group default gl

Figura 67 - Configuracion Ip Debian paso 1 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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2. Unavez subida la tarjeta de red, se debe ingresar a la siguiente ruta para realizar la
configuracién de la tarjeta de red : nano /etc/network/interface

defaul

Figura 68 - Configuracion Ip Debian paso 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)

4 xterm - O x
GHU nano 2,7, 4 Fichero: fetc/networksinterfaces Hodificado

Figura 69 - Configuracion Ip Debian paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)



Para especificar la configuracién de la tarjeta 2 enp0s8 se inicia con el simbolo # seguido de
los atributos:

auto: Configuracién del nombre de la red (ethl)

ifaces: nombre red

inet static: definicion de red estatica.

address: Direccion IP estética.

e netmask: Definicidn de la mascara de sub-red tipo ipv4.

3. Terminada esta configuracion se deben guardar los cambios con el uso de CTRL + 0
(Guardar) seguido de la tecla ENTER y CTRL + x (Salir).

Después se debe reiniciar la tarjeta de red y sus configuraciones, para esto se ejecuta el
comando: etc/init.d/networking restart

xterm

_ o
LLOWER_ by 1500 gdizc pfifo_faz

Frffff
k.

carrier 0 collisi

root@debian:™# fetc/init,d/networking restart]]

Figura 70 - Configuracion Ip Debian paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Finalmente, si la configuracion ha sido exitosa, se muestra el siguiente estado (recuadro
verde) que contiene la siguiente imagen:

rootl@debiant™ init,dsn rt
[ ] ~ting networking (v 11t netwarking, s

rootiddebi

Figura 71 - Configuracion Ip Debian paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)

9.4.Manual ScientificLinux

Anexo 4 - Manual de instalacion y configuracion de ScientificLinux

9.4.1. Modo Grafico

Para la instalacion del sistema operativo Scientific Linux se requiere:

e Descargar la imagen de Scientific Linux

e Memoria: 256 Mb

e Disco duro: 4 Gb para la instalacidn por defecto
e (recomendada)

e Procesador: 300MHz i686 (0 compatible)

e Acceso a Internet es Util.

1. Crear maquina virtual: en este caso la nombramos “LDAP_CLIENT_SL”, ademas
instalaremos el sistema operativo en modo gréafico:
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[7:sl LDAP_CLIENT_SL [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Scientific 7.3

Install Scientific 7.3
Test this media & install Scientific 7.3

Troubleshooting

Figura 72 - Inicio de Instalacion SL (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Configuracién de ubicacion y hora

7 LDAP_CLIENT SL [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Méquina Ver Entrads Dispositivos  Ayuda

~
Scientific INSTALACION DE SCIENTIFIC 7.3
Linux BB us {Ayudal

BIENVENIDO A SCIENTIFIC 7.3.

GQué idioma le gustaria utilizar durante el proceso de instalacién?

AsLUrIan

Espafiol (Paraguay)
Benapyckas _

Espafiol (Puerto Rico)
Benrapckn Espafiol (Per()
Rl Espafiol (Panama)
Bosanski Espafiol (Nicaragua)
Catald Espafiol (México)
ettina Espafiol (Honduras)
Cymracs Espafiol (Guatemala)

Espafiol (Ecuador)
Dansk )

Espafiol (RepGblica Dominicana)
Deutsch Espafiol (Cuba)
EAANvIKG Espafiol (Costa Rica)
Eesti Espafiol (Chile)
Euskara Espafiol (Bolivia)

Espaiol (Argentina)

ala Parsian

Figura 73 - Configuracién ubicacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

pag. 89



LDAP_CLIENT_SL [Corriendo] - Oracle VM VirtualBox - o x

Archi iquina Ver Entrada Dispositivos Ayuda

Regién: | América ~ | Ciudad: | Bogota

il gl sl

[ 02:42 pm

T 24 horas

(o) AM/PM

Figura 74 - Configuracién hora (Fuente: Diaz Yulieth, Castillo Jeinsson)

3. Parainstalar la version grafica se deben seleccionar los siguientes programas:

2] LDAP_CLIENT_SL [Corriendo] - Oracle VM VirtualBox - o x
Archive Maquina Ver Entrada Dispositives  Ayuda
RESUMEN DE LA INSTALACION INSTALACION DE SCIENTIFIC 7.3 ~ §

REGIONALIZACION

FECHA & HORA TECLADO
huso horario América/Bogota Espaiiol Castellano (E...ol (latinoamericana

SOPORTE DE IDIOMA
Espafiol (Colombia)

ORIGEN DE INSTALACION
- Network Not Connected Medios locales

SELECCION DE SOFTWARE
Escritonks Gnome

DESTINO DE LA INSTALACION KDUMP
Se seleccioné particionado automéatico Kdump esté habilitado

RED & NOMBRE DE EQUIPO SECURITY POLICY
No conectado Ningin perfil seleccionado

Figura 75 - Seleccidn de programas (Fuente: Diaz Yulieth, Castillo Jeinsson)
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|

4.

fﬂ LDAP_CLIENT 5L [Corriendo] - Qracle VM VirtualBox — O X

Archivo  Maquina Ver Entrada Dispositives  Ayuda

SELECCION DE SOFTWARE INS ON DE SCIENTIFIC 7.3
Entorno Base Complementos para el Entorno Seleccionado

General purpose system ¥ Cliente de respaldo

System for operating network services or use as a workstation Herramientas de cliente para conectarse a un servider de respaldo y hacer

Instalacién minima copias de seguridad

Funcionalidad basica v Aplicaciones de Gnome

Servidor de infrae structura Un set de las aplicaciones GNOME mas utilizadas

Servidor para servicios de infraestructura de red v Aplicaciones de Internet

Servidor y archive de impresién Software de corren-e, chat, y video conferencias

Servidor de archivo, impresion y almacenamiento para empresas &4 Compatibilidad de sistema de ventanas con legado de X

Servidor web bésico Programas de compatibilidad para migrar desde o funcicnar con sistema

de entornos X.

| Office Suite y Productividad

Un propésito total de office suite y otras herramientas de productividad.

Servidor para servir contenido de Internet dinamico y estatico

Host de virtualizacién

Host de virtualizacion minima.

Servidor con GUI |¥ Soporte para tarjeta inteligente

Servidor para operar servicios de infraestructura de redes con una GUI Soporte para uso de autenticacin de tarjeta inteligente

Compute Node | Bibliote cas compatible s

Instalacion para realizar computacion y procesamiento Bibliotecas de compatibilidad para aplicaciones creadas en versiones

) Escritorio Gnome anteriores de Scientific Linux

GNOME es un entorne de escritorio altamente intuitive y facil de manejar |¥ Herramientas de desarrollo

Espacios de trabajo Plasma KDE Un entorno de desarrollo basico

Los Espacios de trabajo Plasma KDE, son una interfaz de usuario gréfica, k4 Herramientas de seguridad

altamente configurable que incluye un panel, un escritorio, iconos y Herramientas de sequridad para integridad y verificacién de fiabilidad.
asistentes de escritorio y muchas aplicaciones potentes KDE.
Desarrollo y estacion de trabajo Creativa

Estacion de trabajo para software, hardware, gréficas o desarrollo de

contenido.

Figura 76 - Seleccion de programas (Fuente: Diaz Yulieth, Castillo Jeinsson)

Elegir el destino de la instalacion

@ LDAP_CLIENT_SL [Cerriende] - Oracle VM VirtualBox — [m] X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

DESTINO DE LA INSTALACION ON DE SCIENTIFIC

Seleccién de dispositivos 3

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacion» del meni
principal.

Discos estandare s locales

ATA VBOX HARDDISK
sda / 992,5KiB libre

Figura 77 - Destino de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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5. Al finalizar la configuracién se debe crear un usuario de administrador:

[ LDAP_CLIENT_SL [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos  Ayuda

JUSTES DE USUARIO

c’ CONTRASERNA DE ROOT @  CREACIONDEUSUARIO

No se ha configurado L..e administrador (root) '. No se creara ningiin usuario
] ¢

(C Creando lvmpv en /dev/sda2

SCIENTIFIC LINUX

Figura 78 - Creacion de usuario (Fuente: Diaz Yulieth, Castillo Jeinsson)

6. Reiniciar la maquina

[ LDAP_CLIENT_SL [Corriendo] - Oracle VM VirtualBox — O %

Archive  Magquina  Ver Entrada Dispositives  Ayuda

nl
ceor4f) 7.3 (Nitrog-»

Uze the T and ! keys to change the selection.

Press e’ to edit the selected item, or "¢’ for a command prompt.
The selected entry will be started automatically in 5s.

Figura 79 - Reinicio de maquina (Fuente: Diaz Yulieth, Castillo Jeinsson)
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7. Antes de ingresar al sistema se debe aceptar la licencia:

[ LDAP_CLIENT SL [Carriendo] - Oracle VM VirtualBox _ O 5

Archivo Maquina Ver Entrads Dispositives  Ayuda

k -
Scientific CONFIGURACION INICIAL SCIENTIFIC LINUX 7.3 (NITROGEN)
Linux B latam (Ayudal

LICENSING

LICENSE INFORMATION
A Licencia no aprobada

SISTEMA

RED & NOMBRE DE EQUIPO
No conectado

Figura 80 - Aceptacion de licencia (Fuente: Diaz Yulieth, Castillo Jeinsson)

ﬁ LDAP_CLIENT_SL [Cerriendo] - Oracle VM VirtualBox - [m] x

Archivo Maquina Ver Entrada Dispositivos  Ayuda

iAyudat

Acuerdo de licencia:

Copyright 2016. Fermi Research Alliance, LLC. This material was produced under U.5. Government contract DE-ACO2-07CH11359 for
Fermi National Accelerator Laboratery (Fermilab), which is operated by Fermi Research Alliance, LLC for the U.S. Department of Energy
The U.S. Government has rights to use, reproduce, and distribute this software. NEITHER THE GOVERNMENT NOR FERM| RESEARCH
ALLIANCE, LLC MAKES ANY WARRANTY, EXPRESS OR IMPLIED, OR ASSUMES ANY LIABILITY FOR THE USE OF THIS SOFTWARE. If
software is modified to produce derivative works, such modified software should be clearly marked, so as not to confuse it with the
version available from Fermilab,

Additionally, this program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public License as
published by the Free Software Foundation; either version 2 of the License, or (at your option) any later version. Accordingly, this program
is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY: without even the implied warranty of MERCHANTABILITY
or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for more details

Individual packages in the Scientific Linux distribution come with their own licenses.

' Acepto el acuerdo de licencia.

Figura 81 - Aceptacion de licencia (Fuente: Diaz Yulieth, Castillo Jeinsson)
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8. Finalmente, se inicia en el sistema:

%] LDAP_CLIENT L [Corriendo] - Oracle VM VirtualBox _ o x

Archivo Maquina Ver Entrada Dispositivos  Ayuda
es v viel5:s4 ) [ 4

# Aplicaciones ¥ Lugares ¥

Figura 82- Inicio del sistema SL (Fuente: Diaz Yulieth, Castillo Jeinsson)

9.4.2. Configuracion de red

Para la configuracion de este SO, validar con el uso de nmcli y el comando show para ver las
tarjetas de red disponibles.

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# nmcli con show
NOMBRE UUID TIPO DISPOSITIVO

virbr@ d5987c¢43-9560-4ebe-a95e-51d580aecbad bridge virbr@
enpOs3  c8f0c380-770b-44db-b2a2-992acc840807 802-3-etherpet
enpls8 9214bb6ea-5el15-4071-9ae0-8b881342805d B802-3-ethernet

lroot@localhost ~[# |

Figura 83 - Configuracion Ip Scientific Linux paso 1 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Basados en la figura 12, se debe seleccionar la tarjeta de red enp0s8 y ejecutar el comando
expuesto a continuacion y realizar los cambios correspondientes:

nano /etc/sysconfig/network-script/ifcfg-enp0s8

Cambios en el archivo :

ONBOOT: cambiar de dhcp a none

IPADDR: Definicién de la direccion IP estatica

NETMASK: Mascara de Red

GATEWAY:: El cuél es el protocolo de salida de la red interna.

Al terminar los cambios, presionar las teclas CTRL + O (Guardar), ENTER, posteriormente
de CTRL + X (Salir)

root@localhost:~ = o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: ...sysconfig/network-scripts/ifcfg-enp0s8

IYPE=Ethernet
BOOTPROTO=none g
DEFROUTE=yes

PEERDNS=yes
PEERROUTES=yes

IPV4 FAILURE FATAL=no
IPY6INIT=yes

IPV6 AUTOCONF=yes

IPV6 DEFROUTE=yes

IPV6 PEERDNS=yes

IPV6 PEERROUTES=yes

IPV6 FAILURE FATAL=no
IPY6 ADDR GEN MODE=stable-privacy
NAME=enp0s8
UUID=9214b6ea-5e15-4071-9aec0-8b881342805d
DEVICE=enp0s8
ONBOOT=yes
IPADDR=10.0.0.40
NETMASK=255.255.255.0
GATEWAY=10.0.0.1

Wt Ver ayuda glf Guardar Leer Fich @ Pag Ant [ CortarTxt Pos actual
R Salir B Justificargl Buscar W Pag Sig @Y PegarTxt Ortografia

Figura 84 - Configuracion Ip Scientific Linux paso 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)

pag. 95



Validar los cambios con el siguiente comando:

ifconfig enp0s8

Archive Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# ifconfig enpbs8
enp0s8: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.0.0.40 netmask 255.255.255.0 broadcast 10.0.0.255
inetd feB0::eff5:2adl:6d9f:d9%a prefixlen 64 scopeid 0x20<link>
ether 08:00:27:25:8b:32 txgueuelen 1000 (Ethernet)
RX packets 128 bytes 8768 (8.5 KiB)
RX errors 0 dropped © overruns @ frame 0
TX packets 70 bytes 7861 (7.6 KiB)
TX errors @ dropped © overruns @ carrier @ collisions 0

[root@localhost ~1# ]

Figura 85 - Configuracion Ip Scientific Linux paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)

9.5. Manual Ubuntu

Anexo 5 - Manual de instalacion y configuracion de Ubuntu

9.5.1. Modo Texto

Para la instalacion del sistema operativo Ubuntu se requiere:

e Descargar la imagen de Ubuntu la version 16.04.3

e Memoria del sistema de 2 GB

e 25 GB de espacio libre en el disco duro (Ya sea una unidad de DVD o un puerto
USB para los medios de instalacion)

e Acceso a Internet es util.

Una vez asegurando de cumplir con los requerimientos del sistema se inicia la instalaciéon y
configuracion del sistema operativo Ubuntu en la maquina Virtual:

1. Crear maquina virtual: en este caso la nombramos “LDAP_Nodo3 Ubuntu”,
especificando la version Ubuntu de 64bit para Linux:
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“ Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que selecdone sera usado por VirtualBox para
identificar esta maguina.

Nombre: |LDAP_Nod03_Ubunm |

Tipa: | Linux - | [
. A

Version: | Ubuntu (54-bit) d

Figura 86 - Creacion maquina virtual (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Seleccionar la cantidad de memoria para la maquina (Virtual Box recomienda
automaticamente un tamano):

€ Crear maquina virtual

Tamaro de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual,

El tamafio de memoria recomendado es 1024 MB.

||||||||!||||||||||||||||||||||l|1[]24@"l|1B

4MB 4096 MB

Figura 87 - Tamafio de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)
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3. Crear disco virtual, se puede elegir entre almacenamiento de tamafio fijo o
dinamico, en este caso elegimos dindmico puesto que éste solo sera del tamafio de
Ubuntu en el disco duro, pero ira creciendo en tamafio conforme se le vayan

agregando archivos hasta llegar a un limite:

& Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o seleccionar uno de la
lista o de otra ubicadidn usando el icono de la carpeta.

. Si necesita una configuracidn de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferendias de la
méquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.
(2) Mo agregar un disco duro virtual
(® Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existents

Vadio

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nueva disco duro virtual. Sino
necesita usarlo con otro software de virtualizacdon puede dejar esta configuracion sin

cambiar,

() DI (VirtualBox Disk Image)
(®) YHD (Virtual Hard Disk)

() wMDK, {virtual Machine Disk)

Figura 89 - Seleccion disco virtual de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)
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€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nueve archive de unidad de disco duro virtual deberia crecer segun se
use {reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archivo de disco duro reservade dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducira
de nuevo automaticamente cuando el espado en &l ge libere.

Un archivo de disco duro de tamafio fijo puede tomar mas tiempo para su creacidn en
algunos sistemas, pero normalmente es mas rapido al usarlo,

(® Reservado dindmicamente

() Tamafio fijo

Figura 90 - Almacenamiento en la unidad de disco (Fuente: Diaz Yulieth, Castillo Jeinsson)

Virtual Box recomienda un tamafo apropiado para el disco duro virtual. Si se siente que
este tamario no es el adecuado, se puede cambiar por el requerido.

€ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

LDAP_Nado3_Ubuntu | A

Seleccione el tamafio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos que una maguina virtual podré almacenar en el disco dura.

' 3,00 GB
1 1 1 1 1 1 1 1 1 1 1 1 l 1 ] 1 1 1 1 1

4,00 MB 2,007T8

Figura 91 - Disco virtual de memoria (tamafio) (Fuente: Diaz Yulieth, Castillo Jeinsson)
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4. Afadir la imagen (iso) a la maquina creada:

=3 LDAP_Nodo3_Ubuntu - Configuracidn ? X
General ‘ Almacenamiento
| Sistena Arbol de almacenamients ———————— Atributos
Pantalla e Controlador: IDE Unidad dptica: |]I)Esecundario maestro T |@
[ @ UbuntuMini.iso [] co/ovD vive
r?- Almacenamiento =
@ Controlador: SATA Informacisn
J}' Audio . [B) LDAP_Nodo3_Ubuntu.vhd Tipo: - Imagen
Tamario: 30,00 MB
@ Red Ubicacién: D:\UniversidadTesisYso\Ubuntu...
Conectado a: —
@ Puertos serie
& uss
Carpetas compartidas
E Interfaz de usuaric
&
I Aceptar I | Cancelar |

Figura 92 - Configuracion de la imagen (Fuente: Diaz Yulieth, Castillo Jeinsson)

El ISO de Ubuntu se montara bajo el dispositivo controlador

5. Luego se configura el orden de arranque, en este caso se coloca "CD/DVD" como
principal opcion.

53 LDAP_MNodo3_Ubuntu - Configuracién ? *
E General Sistema |
Sisterma l

Placa base Procesador Aceleracién

Pantalla Memoria base: '

4MB 4096 MB

(=) Optica

E Disquete

Red Disco duro
] &P Red

Puertos serie Chipset:
UsSE Dispositivo apuntador: | Tableta USB -

Caracteristicas extendidas: Hahilitar Ij0 APIC

Almacenamiento

Audio Orden de arrangue:

Carpetas compartidas

[ Habilitar EFI {sélo SO espedales)
Interfaz de usuario Reloj hardware en tiempo UTC

P
i
»
&
=

Figura 93 - Orden de arranque (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6. Iniciar la maquina virtual:

Ubuntu 16.04

B G & =@ @ [# crre derecHA

Figura 94 - Inicio de maquina (Fuente: Diaz Yulieth, Castillo Jeinsson)

7. Aliniciarse el sistema operativo, lo primero a realizar es la instalacion:

f/- LDAP_Mode3_Ubuntu [Corriendo] - Oracle VM VirtualBox — O b

Archive Maquina Ver Entrada Dispositivos  Ayuda

Tiene la opcidn autecaptura de teclado habilitada. Esto causara que la maquina virtual capture automaticamente @%

Installer boot menu

Command-1line install
Advanced options
Help

Press ENTER to boot or TAB to edit a menu entry
B @ & 1= i@ {0 (0 ¥ cRDRECHA

Figura 95 - Inicio de instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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8. Configurar el lenguaje y ubicacion:

Tllenelaoudén alli:,m:aphlra|i|et;tafJa,liuhabil'uada.EsbuI causara que la maguina virtual capture;utoméﬁmmenteeltedadcmdavezquelave:ﬂaﬂa @I

La méqifa virtual informal 4ué &S0 invitadd soporta integracion del ratén. Esto sidhificd que Ao necesita capturaF &l plntero delvatdn para' pader ()
also he the default language for the installed system.

Language:

Latvian - Latwiski
Lithuanian - Lietuviskai
Macedonian - MakeaoHCkw
Worthern Sami - =Amegillii
Norwegian Bokmaal - MNorsk bokmal
Norwegian Mynorsk - MNorsk nynorsk
Fersian - el

Polish - Polski
Fortuguese - Portugués
Portuguese (Brazil) - FPortugués do Brasil
Romanian - Roména
Russian - Pycckun
Serblan (Cyrillic) - Cpnckw

5lovak - Sloventina

lowv - Slo
Swedish - svenska
| Tagalog - Tagalaog
Thai - mwilny
Turkish - Tlrkce
Ukrainian -  YKpalHcbka
Uyghur - B2 G

Figura 96 - Configuracion del idioma (Fuente: Diaz Yulieth, Castillo Jeinsson)

@..’J_ ode3_Ubuntu [Cerriendo] - Oracle VM VirtualBox — m}

Tiene |a opcidn autocaptura de teclado habilitada, Esto causara que la maguina virtual capture automaticamente el tedado cada vez que la ventana @w
I : : |

La maquina'virtual informa que el 5 invitado soporta integracion del ratén. Esto significa' que no necesita capirar el puntero 'del raton para'poder @ ?

ejemplo para adudarle a seleccionar la locallzecion de su sistemd. Esta generalmente

deberia ser el pals donde wd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escolja
#otron si su ubicacion no estd en la lista.

Pals, territorio o &rea:

Argentina
Bolivia

Costa R

Cuba

Ecuadar

El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panamé
Paraguay

Feri

Fuerto Rico
Replblica Dominicana

<Retroceder>

Figura 97 - Configuracion d la ubicacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

pag. 102



9. Finalmente se inicia el proceso de instalacion, se configura la red y se cargan
componentes adicionales

¥4 LDAP_Node3_Ubuntu [Corriendo] - Oracle

Tiene la opcién autocaptura de teclado habilitada. Esto causara que Aquina virtual At el tedado cada vez que la ventana m

Attempting IPve sutoconfiguration; please wait...

@G =i (3@ @ criomecia

Figura 98 - Inicio de instalacion de componentes (Fuente: Diaz Yulieth, Castillo Jeinsson)
| Ee - o X
L
Ia opicr de i Aquina virtual At &l tedlado cada vez que la ventana (5 (3

[!] Configurar la red T

Par favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
adm}ﬂistradmr de red si no sabe gué nombre deberia tener. Si estd configurando una red
domgstica puede inventarse este nombre.

Nombre de la maouina:

<Retroceder> <Continuars

mueve; selecciona; <Intro> activa un botdn

BEOL &L= T G E croomeca

Figura 99 - Configuracion de la red (Fuente: Diaz Yulieth, Castillo Jeinsson)
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1 Cargando componentes adicionales |

Descargando fs-secondary-modules-3.2.0-23-generic-di

@ &8 & L= i 3 @ (3] TR DRecHA

Figura 100 - Instalacion de componentes adicionales (Fuente: Diaz Yulieth, Castillo Jeinsson)

1 Instalando el sistema hase |

Descargando apt-utils...

B @8 g =i 0 G cmomeca

Figura 101 - Instalacién del sistema base (Fuente: Diaz Yulieth, Castillo Jeinsson)
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[11] Terminar la instalacion |

Instalacion completada
La instalacion se ha completado. fhora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder:

B ®& o =i { @ [# cTrL DERECHA

Figura 102 - Fin de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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10. Al finalizar la instalacion de debe reiniciar la maquina, se inicia con las credenciales
configuradas y ya se puede empezar a trabajar bajo el sistema operativo de Ubuntu

La maquina virtual informa que el 50 invitado soporta integracién del ratén. Esto significa que no necesita capfurar (2 £5)

tbuntu login: yulieth
assword :
elcome to Ubuntu 12.04.5 LTS (GNU-Linux 3.2.0-1Z26-generic x86_64)

# Documentation: https:/shelp.ubuntu.comn/

his Ubuntu 12.04 LTS system is past its End of Life, and is no longer
eceiving security updates. To protect the integrity of this system, itms
ritical that you enable Extended Security Maintenance updates:

= https:/ www.ubuntu.com/esm

he programs included with the Ubuntu system are free software:;
he exact distribution terms for each program are described in the
individual files in ~usr/sharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
ppplicable law.

ulieth@ubuntu:™5 _

= & ] = @ {3 3 (3] cTRL DERECHA

Figura 103 - Inicio de sesion (Fuente: Diaz Yulieth, Castillo Jeinsson)



9.5.2. Configuracién de red

Para realizar la configuracion de IPv4 estatica en Ubuntu se deben realizar los siguientes
pasos:

1. Ingresar a la terminal, verificar las configuraciones de red y validar las tarjetas
activas esto con el comando Ifconfig

Encap: PE 0027 10360
Direc. inet:192.168.0.24 Difus.:192.168.0.255 MHasc:255.255.255.0
Direccion inetb: feB0::a00:27ff:fel0:364764 Alcance:Enlace
ACTIVO DIFUSION FUMCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:18Z errores:0 perdidoz:0 overruns:0 frame:0Q
Paquetes TX:36 errores:0 perdidos:0 overruns:0 carrier:0
colisione=:0 long.colaTX:1000
Bytes RX:15416 (15.4 KB) TX bytes:3852 (3.8 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direcciom inetb: ::1-128 Alcance:fmfitridm

ACTIVO BUCLE FUNCIONANDD MTU:16436 Meétrica:l

Paguetes RX:0 errores:0 perdidos:0 overrunzs:0 frame:0
Pagquetes TX:0 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:0

Bytes RX:0 (0.0 B) TX bytes:0 (0.0 B)

ulieth@ubuntu:™g _

Figura 104 - Configuracién Ip Ubuntu — paso 1 (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Actualmente solo esta configurada la ethO la cual tiene salida a la red, por lo tanto,
se debe ingresar a la ruta /etc/network/interfaces

rootPubuntu : shone yulieth# nano ~etconetuworksinterfaces_

Figura 105 - Configuracion Ip Ubuntu — paso 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)



3. Se debe modificar el archivo, definiendo la Ip y los demas atributos, como se muestra en la
figura 31

it This file describes the network interfaces available on your system
it and how to activate them. For more information, see interfaces(5).

it The loopback network interface

it The primary network interface
uto ethd

netmask 255 255 255.0

Figura 106- Configuracién Ip Ubuntu — paso 3 ((Fuente: Diaz Yulieth, Castillo Jeinsson)

rooLlfubuntu - ~home yuliethd

ootBubuntu: shomesyulietht setcsinit.d-metworking restart s————

* Rumming setcrinit.d-metworking restart is deprecated because it may not enab
e again some interfaces

= Reconfiguring network interfaces... [ OK 1
oot@ubuntu : 7home yul iethi

Figura 107 - Configuracién Ip Ubuntu — paso 4((Fuente: Diaz Yulieth, Castillo Jeinsson)

4. Verificar el cambio en la red con el comando ifconfig:

Llnk encap :Ethernet direccionHW 08:00:27:10:36:47

Direc. inet:10.0.0.50 Difus.:10.0.0.255 Masc:255.255.255.0
Direccion inet6: feB0::a00:27ff:fe10:3647.64 Alcance:Enlace
ACTIVO DIFUSION FUMCIONANDD MULTICAST MIU:1500 Métrica:l

Paquetes RX:1004 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:195 errores:0 perdidos:0 overruns:0 carrier:0
colizsiones:0 long.colaTx:1000

Bytes RX:7795Z2 (?7.9 KB) TX bytes:Z2040Z2 (20.4 KB)

Figura 108 - Configuracion Ip Ubuntu — paso 5 ((Fuente: Diaz Yulieth, Castillo Jeinsson)



9.6.Manual OpenSUSE

Anexo 6- Manual de instalacion y configuracién de OpenSUSE

9.6.1. Modo Grafico

Para la instalacion del sistema operativo OpenSUSE se requiere:

e Descargar la imagen de OpenSUSE version 42.3

e Memoria del sistema de 2 GB

e Procesador de doble nucleo o mejor

e 40 GB de espacio libre en el disco duro (Ya sea una unidad de DVD o un puerto
USB para los medios de instalacion)

e Acceso a Internet es Util.

Una vez asegurando de cumplir con los requerimientos del sistema se inicia la instalacion y
configuracién del sistema operativo OpenSUSE en la maquina Virtual:

1. Crear maquina virtual: en este caso la nombramos “LDAP Nodo4 OpenSUSE”,
especificando la version OpenSUSE de 64bit para Linux:

Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptive para la nueva maquina virtual v
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

Mombre: |LDAP_Modo4 OpenSUSE

Tipo: | Linusx -

Gi

Versidn: | openSUSE (54-bit) h

Modo experto Cancelar

Figura 109- Creacion madquina virtual (Fuente: Diaz Yulieth, Castillo Jeinsson
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2. Seleccionar la cantidad de memoria para la maquina (Virtual Box recomienda
automaticamente un tamario):

€ Crear magquina virtual

Tamarfio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual,

El tamafio de memoria recomendado es 1024 ME,

4MB 4096 MB

Figura 110 - Tamafio de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)

3. Crear disco virtual de tamafio dindmico:

€ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o selecdonar uno de la
lista o de otra ubicacdn usando el icono de |a carpeta.

. Si necesita una configuracidn de almacenamiento mas compleja
puede omitir este paso v hacer los cambios a las preferendias de la
maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

(O No agregar un disco duro virtual

(® Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existente

LDAP_Modo3_Ubuntu.vhd (Mormal, 8,00 GB) = 3

Figura 111 - Disco virtual de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)
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“ Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que guiere usar para el nuevo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacion puede dejar esta configuracidn sin
cambiar.

(® VDI (VirtualBox Disk Image)
(C) VHD (virtual Hard Disk)
() VMDK (Virtual Machine Disk)

Figura 112 - Disco virtual de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberfa crecer segdn se
use (reserva dinamica) o si deberia ser creado con su tamario maximo (tamario fijo).

Un archivo de disco duro reservado dindmicamente solo usard espacio en su disco
fisico @ medida gue se llena (hasta un maximo tamafio fijo), sin embargo no se reducira
de nuevo automaticamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creadion en
algunos sistemas, pero normalmente es mas répido al usarlo.

(® Reservado dindmicaments

() Tamafio fijo

Figura 113 - Creacion Disco virtual de memoria (Fuente: Diaz Yulieth, Castillo Jeinsson)
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4. Configurar el tamafio del disco duro:

€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dlic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

LDAP_Nodo4_OpenSUSE | E

Seleccione el tamanio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos que una maquina virtual podrd almacenar en el disco duro.

Figura 114 - Disco virtual de memoria (tamafio) (Fuente: Diaz Yulieth, Castillo Jeinsson)

5. Configurar la ruta y el modo de compartir (Bidireccional):

2 LDAP_MNodod_OpenSUSE - Configuracién ? *
E General General ‘
Sistemna Basico Avanzado Descripcién Cifrado
Pantalla Carpeta instantaneas: | . Ci\UsersVulieth\Wirtu...s\ DAP_Modo4_OpenSUSE\Snapshots V|
Almacenamiento Compartir portapapeles:
@ Audio Arrastrar y soltar:
B Red
@ Puertos serie
(> use
Carpetas compartidas
E Interfaz de usuario
Configuracién invélida detectada | Aceptar | | Cancelar

Figura 115 - Configuracion general (Fuente: Diaz Yulieth, Castillo Jeinsson)
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6. Luego se configura el orden de arranque, en este caso se desactiva "Disquete":

@ LDAP_Nedo4_OpenSUSE - Configuracién 7 e
II!‘I General ‘ Sistema ‘
M| Sistema Placabase  Procesader  Aceleracidn
Pantalla Memoria base: .

U
@ Almacenamiento 4MB 4056 MB
& Audi Orden de arranque: O E ['}isquete lEl
udio 1 @ Optica =
@ Red [} Disco dure
€ [ & Red
@ Puertos serie Chipset: |PIIX3 -

ﬁ Use Dispositivo apuntador:

— Caracteristicas extendidas: [ Habilitar 1/0 APIC
Carpetas compartidas
[ Habilitzr EFI (sdlo SO espediales)

E Interfaz de usuario [] reloj hardware en tiempo UTC

Configuracidn invélida detectada

Figura 116 - Orden de arranque (Fuente: Diaz Yulieth, Castillo Jeinsson)

7. Afadir la imagen (iso) a la maquina creada:

7] LDAP _Modod OpenSUSE - Configuracién ? X
ll!l‘ General ‘ Almacenamiento ‘
M Sistema Arbol de almacenamiento ——————————— Atributos
Pantalla e Controlador: IDE Unidad éptica: @
ﬁ (%) openSUSE-Leap-42.3-DVD-x86... [ co/ovD vive
Gl A jient: .

, rmacenamiente & Controlador: SATA Informacidn
Di Audio [ LpAP_Modod_OpensUSE.vdi s [
Tamarfio: 4,32GB
@ Red Ubicacidn: D:Universidad\TesisYjso\opensu...
Conectadoa: -
Q Puertos serie
& use
Carpetas compartidas
E Interfaz de usuario
@&
Configuradidn invélida detectada

Figura 117 - Configuracion de la imagen (Fuente: Diaz Yulieth, Castillo Jeinsson)
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8. Configurar la red, habilitar el Adaptador 1 como “Adaptador Puente™:

25} LDAP_Nodod_OpenSUSE - Configuracisn ? x
E General Red
] Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla Habilitar adaptador de red
@ Almacenamiento Conectado a: | Adaptador puente -
Mombre:  Realtek PCle GBE Family Controller -
Di Audio
[» Avanzadas

B Red

@ Puertos serie

& USB

|j Carpetas compartidas

E Interfaz de usuario

Configuracion invalida detectada Cancelar

Figura 118 - Configuracién de la red (Fuente: Diaz Yulieth, Castillo Jeinsson)
Al finalizar la Creacion de la maquina virtual, la iniciamos para su previa configuracion:

9. Se debe iniciar la instalacion una vez iniciada la maquina:

Boot from Hard Disk

Upgrade
More ... »

Boot Options

Figura 119 - Inicio de maquina (Fuente: Diaz Yulieth, Castillo Jeinsson)
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10. Cuando termine de iniciar, se debe configurar el idioma y ubicacion:

DAP_Nodod_OpenSUSE [Corriendo] - Oracle VM VirtualBox — [m] =

Archive Maquina  Ver

Entrada  Dispositives yuda

Initializing...

2>
B & &P o ] = iR {0 @ 3 crLperEcHa

Figura 120 - Inicio de la instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)

Idioma Distribucitn del teclado

Prueba de teclado

ldioma, Teclado y
Acuerdo de Acuerdo de licencia

ACUERDO DE LICENCIA

Licencia openSUSE® Leap 42.3

Este documento es una traduccidn no oficial de la licencia de openSUSE
Leap 42.3 al castellano. Este no supone una declaracidn legal de los
términos aplicables a openSUSE Leap 42.3. Sdlo el texto original en inglés
de la licencia de openSUSE Leap 42.3 supone esta declaracicn legal. Sin
enbargo, esperamos que esta traduccidn sea de ayuda a los
castellanohablantes para comprender mejor la licencia.

El presente acuerdo regird la descarga, instalacién o uso de openSUSE
Leap 42.3 y sus actualizaciones, independientemente del mecanismo de
entrega. openSUSE Leap 42,3 es una obra colectiva protegida por la Ley
de copyright de Estados Unidos. En conformidad con los siguientes
términos, el Proyecto openSUSE le otorga una licencia sobre esta obra
colectiva de acuerdo con la Licencia Piblica General GNU, versidn

2, Al descargar, instalar o utilizar openSUSE Leap 42.3, usted acepta
los términos de este acuerdo.

openSUSE Leap 42,3 es un sistema operativo Linux modular que consta de
cientos de componentes de software. Por lo general, el acuerdo de licencia
para cada componente se encuentra en el cédigo fuente del componente. A
excepcidn de algunos archives que contienen la marca comercial "openSUSE”,

]

Ubicacién del acuerdo de licencia del usuario final en el sistema instalado: /etc/YaST2/licenses/base/

Figura 121 - Configuracion del idioma (Fuente: Diaz Yulieth, Castillo Jeinsson)
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11. Seleccionar una interfaz del usuario

Interfaz de usuario

Por favor, seleccione una interfaz de usuario
@ Escritorio con KDE Plasma
O Escritorio con GNOME
O servidor (modo de texto)

O Personalizado

Configurar repositorios en linea

Figura 122 - Configuracién de la interfaz (Fuente: Diaz Yulieth, Castillo Jeinsson)

‘ Pasg de diapositivas | Detalles | openSUSE Leap Notas de la version |

iBienvenido a openSUSE®!

EJ ec utan d fe) openSUSE es la mejor eleccion para administradores de sistemas,

desarrolladeres y usuarios de escritorio ya que ofrece mas opciones que
|nsta Lac'on otras distribuciones. openSUSE Leap combina paquetes probados del nicleo

de SUSE Linux Enterprise con paquetes recopilados por la comunidad, lo que

open S U S E crea sinergias para la distribucion del proyecto. Obtenga lo mejor de ambas

opciones con openSUSE Leap. Las publicaciones de openSUSE ofrecen a los
usuarios una gran cantidad de funcionalidades tanto para entornos de
servidores como para escritorios amigables para los usuarios. Los
entusiastas y profesionales que buscan un sistema Linux de soporte
extendido y muy estable no necesitan buscar mas alld de openSUSE Leap
42.3, que complementa el mas reciente SUSE Linux Enterprise con fuentes
comunitarias. Gracias por hacer el cambio y usar el sistemna Linux mds
confiable y estable, openSUSE Leap 42.3.

Preparando discos...

Figura 123 - Fin de la Instalacion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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12. Al finalizar la instalacion de debe reiniciar la maquina, se inicia con las credenciales
configuradas y ya se puede empezar a trabajar bajo el sistema operativo de Open
SuSE

Inicio Papelera

@ Hm B¢ «13:03 =
BOF @ E W [ @ R crrRecHA

Figura 124 - Inicio de sesion (Fuente: Diaz Yulieth, Castillo Jeinsson)
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9.6.2. Configuracion de red

Para realizar la configuracion de IPv4 estatica de OpenSUSE se deben realizar los siguientes
pasos:

1. Validar que la red este arriba con el comando ip —c address

¥ * I root : bash — Konsole e

File Edit View & Bookmarks Settings Help

linux-j3ke:~ # ip -c address ————
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1
link/loopback 00:00:00:00:00:00 brd O0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: ethb: <BROADCAST ,MULTICAST, UP,LOWER_UP> mtu 15800 gdisc pfifo_fast state UF group defa
ult glen lE88
linkjfether B8:00:2T7:1e:a7:15 brd ff:ff:ff:fF:FF:FF
inet 192.168.0.26/24 brd 1%2.168.0.255 scope global dynamic eth@
valid_1ft 603528sec preferred_1ft &03528sec
inete fe8B::al:iT7ff:fele:all5/6d4 scope link
valid 1ft forever preferred 1ft forever
3: ethl: <BROADCAST MULTICAST UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UF group defa
ult glen 1088
link/fether D8:00:2T7:a8:60:47 brd ff:ff:ff:ff:ff:FF
Linux-jikec:~ # I

r

<

root : bash

Figura 125 - Configuracién Ip OpenSUSE — paso 1 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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Se debe configurar la interfaz ethO con el comando:

ifconfig eth0 10.0.0.60 netmask 255.255.255.0

yulieth : bash — Konsole

Archive  Editar Ver  Marcadores Preferencias  Ayuda

Linux-j3kec:/sbin # ifconfig eth® 10.0.08.60 netmask 255.255.255.0 ~
linux-j3ke:/sbin & |

Figura 126 - Configuracion Ip OpenSUSE — paso 2 (Fuente: Diaz Yulieth, Castillo Jeinsson)

2. Reiniciar la red con el comando :

Nmcli con re

yulieth : bash — Konsole

Archivo  Editar Wer Marcadores Preferencias Ayuda

linux-j3kc:/shin ¢ nmcli con re ~
linux-j3ke: fsbin # ]

Figura 127- Configuracion Ip OpenSUSE — paso 3 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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3. Vvalidar el cambio en la red con el comando:

Ifconfig eth0

yulieth : bash — Konsole

Archivo  Editar VWer Marcadores Preferencias Ayuda

Linux-j3kc:/shin # difconfipg eth) - ———
ethi Link encap:Ethernet HwWaddr 08:00:27:1E:AT:15
inet addr:10.0.0.60 Bcast:10.0.0.255 Mask:255.255.255.0
inett addr: fedf::ab0:27ff:fele:arTl5/64 Scope:ilink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
R¥ packets:446 errors:0 dropped:? overruns:0 frame:0
TX packets:173 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:lOE0
R¥ bytes:36364 (35.5 Kb) TX bytes:27532 (26.8 Kb)

linux-j3kec:/shin # |

Figura 128- Configuracion Ip OpenSUSE — paso 4 (Fuente: Diaz Yulieth, Castillo Jeinsson)
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9.7. Seguridad LDAP

Anexo 7 — Politicas de seguridad LDAP

9.7.1. Seguridad en las contrasefias

Para acceder a cada programa, aplicacion, sistema o lugar, cada persona debe tener una
contrasefia, la cual es una serie de caracteres “secretos” y que debe estar constituida por lo
siguiente:

v' Letras mayusculas (A, B, C,D, E, F...... Z)
v’ Letras minuasculas (a, b, ¢, d, e, f......... Z)

v" Numeros (1, 2, 3,4, 5,6.....0)

v' Caracteres especiales (j“# $ % &/ ( *] [=_:-)

9.7.1.1.Recomendaciones

akrwn e

~N o

La longitud de la contrasefia debe ser mayor a 8 caracteres (entre mas grande, mas segura)
Hacer combinaciones entre letras, nimeros y caracteres especiales

Usar contrasefias diferentes para cada cuenta de acceso

Pensar en una contrasefia facil de recordar

No usar informacién personal tal como: nimero de cuentas bancarias, nombres y apellidos,
teléfonos, etc.

Procurar no repetir caracteres

No apuntar la contrasefia en lugares como: escritorio, papeles, billetera, celular, etc.

No compartir la contrasefia por medio de correo electronico u otros medios de
comunicacion.

9.7.2. Politicas de uso

veowphE

o

Se deben seguir cada uno de los manuales de configuracién para el laboratorio

Los manuales estaran separados en la carpeta Anexos

Cualquier error encontrado se debe documentar

Se prohibe el uso de este prototipo con fines diferentes al educativo.

Toda la comunidad académica que se encuentre registrada, debe ser responsable de la
proteccion de su nombre de usuario y contrasefia para evitar el acceso no autorizado.

Se prohibe, hacer intentos de accesos a otras cuentas diferentes a la propia.

pag. 121



7. Se prohibe, exportar archivos con informacidn valiosa sin autorizacion

9.7.3. Reglasy politicas de seguridad

o Searesponsable con el manejo de la informacién que guarde en los equipos.
o No cologue informacion ofensiva directa o indirecta en contra de las
autoridades educativas, sus profesores, estudiantes o personas vinculadas.

o No utilice el servicio con fines comerciales ni publicitarios.

o Prohibido entrar y consumir comestibles o bebidas en el Laboratorio

o Prohibido cambiar la configuracién de los equipos de acceso a Internet
(Cambiar nombre de la maquina, Tapiz de Windows, etc) del Laboratorio.

o Prohibido el acceso a lugares de Internet con contenido obsceno o
irrespetuoso

o El lugar de trabajo debe permanecer ordenado mientras se esté utilizando y
cuando termine déjelo del mismo modo.

o No se deben colocar implementos de trabajo encima de los equipos.

o No coloque o desplace el teclado sobre las piernas u otro sitio no adecuado.

o No se puede instalar software sin autorizacion del personal encargado de la
Sala.

o Esté prohibido el empleo de la computadora para actividades diferentes a las
academicas.

o El uso de Chat estd prohibido. Solamente si se demuestra la finalidad
academica del mismo, este servicio sera autorizado.

o En caso de utilizar un dispositivo de almacenamiento secundario se
recomienda ser revisados previamente ya que pueden contener virus.

o Al terminar la sesion de trabajo coloque y acomode las sillas en su lugar.

o Cualquier anomalia técnica o funcional del equipo o de la red, debe
comunicarse sin demora al encargado del Laboratorio.

o No violar o intentar violar los sistemas de seguridad de las maquinas a las
cuales se tenga acceso, tanto a nivel local como externo.

o No exceder los servicios para los cuales se autorizé el uso de la computadora
y el acceso a Internet.

o No intentar apoderarse de las claves de acceso del administrador.

o Usar los servicios de red para propdsitos no académicos o usarlos para
propositos de fraude, comerciales o publicitarios, o para la propagacion de
archivos de cualquier tipo y mensajes obscenos o destructivos, merecera una
sancion e incluso el no poder acceder al Laboratorio durante un determinado
tiempo.

o No perturbar el trabajo de los deméas enviando mensajes o archivos que
puedan inferir en el trabajo de otro usuario de la red.

o No puede copiar, ni alterar el software que se encuentra a su disposicion, para
el uso del Laboratorio.
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o No puede bajar o copiar de la red, software sin la debida autorizacion de los
encargados del Laboratorio, los cuales so6lo lo autorizardn en circunstancias
que se considere sea seguro Yy no infringe la ley.

Anexo 8 - Manual de instalacién y configuracion LDAP

VER ANEXO 8
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