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INTRODUCCION

La Compafia aseguradora busca afrontar los retos del negocio con una
infraestructura digital moderna, robusta y segura, capaz de sacar provecho de la
llamada cuarta revolucion industrial “La transformacion digital”. En general, el
cambio inexorable desde la simple digitalizacion (la tercera revolucion industrial) a
la innovacion basada en combinaciones de tecnologias (la cuarta revolucion
industrial) est4d obligando a las empresas a reexaminar la forma de hacer
negocios. El resultado final, sin embargo, es el mismo: los lideres de negocios y
altos ejecutivos necesitan entender su entorno cambiante, desafiar las suposiciones
de sus equipos, y sin descanso innovar continuamente, esto significa que el talento,
la cultura y las formas de organizacién tendra que ser reconsiderada.!

Es claro que las Compafiias del sector asegurador se encuentran inmersas en
medio del desarrollo de la era digital y de las tecnologias, donde se ha transformado
la forma de acceder a la informacion, de desarrollar negocios, y el consumo de
tecnologias, requiriendo cada vez mas presencia en entornos digitales para ser mas
competitivos.

Es asi como, CapGemini, empresa de consultoria en tecnologia y seguridad de la
informacion, ha elaborado una lista con 10 tendencias claves para el sector
asegurador en el 2017, entre ellas, cita la “creacion de nuevos productos y
servicios por parte de las aseguradoras para dar respuesta a las demandas que
propicia la economia colaborativa. Esta empuja a pélizas méas especializadas, mas
cortas y mas personalizadas. Seran mas frecuentes los acuerdos de colaboracion
entre las aseguradoras y las empresas de negocios colaborativos, por ejemplo, para
ofrecer seguros de coche por kildbmetros recorridos o seguros de vivienda mediante
contratos inteligentes”.

También destaca la “mayor penetracion del Internet de las Cosas (IoT). Las propias
aseguradoras incentivaran el uso de dispositivos por parte del consumidor para
poder personalizarle su oferta, ayudarle a reducir precios y ampliar los servicios ante
reclamaciones. Por ejemplo, con el seguro de vida se incentivara el uso de sensores
para monitorizar la salud. Igualmente, las compafiias incrementaran el analisis de
datos en tiempo real”.

Otra tendencia sera la “mayor aplicacion de tecnologias emergentes como los
drones —por ejemplo, para recabar informacion sobre una vivienda tras una
catastrofe— y la realidad aumentada —por ejemplo, con fines educativos sobre
medidas de seguridad y protocolos”.

Asimismo, indica que la “inclusion de propuestas moviles y digitales para promover
comportamientos mas seguros y saludables por parte de los clientes. Por ejemplo,

L http:// www.weforum.org/agenda/2016/01/the-fourth-industrialrevolution-what-it-means-and-how-to-
respond.



apps que utilizan gamificacion para dejar de fumar y asi reducir el coste de un
seguro o mdviles que comparten consejos a los conductores en determinados
escenarios. Se trata de propuestas orientadas a una gestion proactiva del riesgo
para reducir los incidentes, que generardn una mayor interaccion entre aseguradora
y cliente, y generaran datos. Fundamentalmente seran desarrollos de Insurtechs”.?

Todas estas circunstancias y nuevas tecnoldgicas, generan gran incertidumbre para
la Compaiiias, tal y como lo sefiala el informe de Allianz Risk Barometer, causadas
por la creciente preocupacion sobre los desarrollos politicos, legales y regulatorios
alrededor del mundo. Segun el Allianz Risk Barometer, la interrupcion del negocio
resulta la principal preocupacion de las empresas debido a que no alcanzan a
predecir las pérdidas econémicas que podrian generarse producto de cambios
politicos, nuevas regulaciones, fugas de informacién y catastrofes naturales, entre
otras variables. Si bien las pérdidas ocasionadas por el cambio climético e
incendios son las mas temidas, la naturaleza del riesgo esta variando hacia eventos
que no generan dafios materiales pero que si ocasionan grandes pérdidas, como
pueden ser los incidentes cibernéticos o el impacto del terrorismo.3

Es importante mencionar, que las Compafiias del sector asegurador de Colombia
estan vigiladas por la Superintendencia Financiera de Colombia (SFC), la cual
permanentemente dicta disposiciones para garantizar los tres pilares de la
seguridad de la informacién, por lo que el cumplimiento legal, regulatorio y normativo
debe ser una prioridad dentro de la estrategia de seguridad. Igualmente,
disposiciones recientes emitidas por la Superintendencia de Industria y Comercio
(SIC) en torno a la proteccidén de datos personales, en cuanto a la implementacién
de controles de seguridad, para garantizar un adecuado tratamiento de los datos
personales de clientes, proveedores y empleados.

Para mitigar los impactos que conllevan la materializacion de los riesgos de
seguridad a los que estad expuesta la Compafia debido al uso de las nuevas
tecnologias, se hace necesario formular un plan estratégico de seguridad de la
informaciéon con una proyeccion a tres (3) afos, identificando y priorizando el
portafolio de proyectos de seguridad de la informaciéon que permitira contribuir al
cumplimiento del logro de los objetivos de negocio, siendo cada vez mas
competitivos a nivel del sector asegurador a través de la aplicaciones de las nuevas
tendencias en tecnologias, estando cada vez mas empoderados para ingresar a la
nueva era de transformacion digital.

OBJETIVO

Identificar el portafolio de proyectos a ser desarrollados por la Compafiia Seguros,
del periodo comprendido entre los afios 2018 al 2020, que permitira a la

2 https://www.es.capgemini.com/biblioteca/10-tendencias-para-el-sector-seguros-en-2017%20
3 https://www.agcs.allianz.com/assets/PDFs/Reports/Allianz_Risk_Barometer_2017_EN.pdf



Organizacion cumplir con el objetivo de seguridad de la informacion que es proteger
los activos de informacion de la organizacion, el plan deberéa esta alineado con los
objetivos estratégicos, la gestion de riesgos empresariales, optimizacion de
recursos, entrega de valor, medicibn del desempefio y la integracion del
aseguramiento del proceso.

A continuacion, se relacionan los objetivos especificos a cumplir en la elaboracién
del plan estratégico de seguridad de la informacion:

e Realizar un diagnéstico de la situacion actual de seguridad de la informacion.
e Desarrollar un andlisis que permita priorizar las iniciativas.
o Definir el portafolio de proyectos de seguridad de la informacion
e Elaborar el plan estratégico de seguridad de la informacion
ALCANCE

El alcance del proyecto abarca la formulacion del Plan estratégico de Seguridad de
la Informacion (PESI) para la Compafia de Seguros, el cual debe estar alineado
con los objetivos estratégicos de la Organizacion, y debe contemplar la identificacion
del portafolio de proyectos de seguridad de la informacion con su correspondiente
priorizacion a 3 afios. El portafolio de proyectos de seguridad de la informacién
debera cubrir los aspectos relacionados con gobierno, gestion de riesgos, desarrollo
y gestion del programa de seguridad de la informacién y gestion de incidentes.

1. RESUMEN EJECUTIVO

Actualmente la Compafia aseguradora tiene el propésito de fortalecer su sistema
de gestion de seguridad de la informacién, sin embargo, cree necesario iniciar con
la formulacion de un Plan Estratégico de Seguridad de la Informacion (PESI), que
se encuentre alineado con el cumplimiento de los objetivos estratégicos del negocio,
ya que existen iniciativas aisladas que no permiten articular de manera adecuada
los conceptos de gobernabilidad, gestion de riesgos, desarrollo y gestion del
programa de seguridad de la informacién y el cumplimiento de los marcos
normativos, legales y regulatorios que existen en materia de seguridad de la
informacion y privacidad de datos personales para el sector financiero, buscando
gue la organizacion alcance sus objetivos misionales, dentro de un marco de valores
corporativos, transparencia e integridad de la informacion.

Con respeto a lo indicado, toma relevancia formular un Plan Estratégico de
Seguridad de la Informacion, para que de forma organizada y adecuada se
establezcan las iniciativas y proyectos que garanticen el cumplimiento del objetivo
de seguridad de la informacidon que es proteger, asegurar y minimizar el dafio que



pueda sufrir la Compafiia debido a una situacion adversa sobre sus activos de
informacion.

La Compafia esta expuesta, continuamente a la materializacion de los riesgos de
Seguridad de la informacion debido a la criticidad de la informacién que maneja y la
complejidad de los sistemas de informacién que la procesan y almacenan, que hace
que la Compafiia sea mas sensibles ante cambios e incidentes que se producen en
Su entorno, y también por eventos que se generan en su interior, por lo que se hace
necesario mejorar el nivel de madurez del actual modelo de seguridad de la
informacion a través de la formulacion y ejecucion de una estratégico de seguridad
de la informacion que apalanque los objetivos del negocio y los intereses de la
Compaiiia.

Aparte de eso, el plan estratégico de seguridad de la informacion debe contemplar
los siguientes lineamientos*:

e Tiempo real: Considerar que el factor tiempo es fundamental para la toma de
decisiones.

e Adaptativo: Los sistemas de informacion y la seguridad deben adaptarse a los
cambios y necesidades del negocio, favoreciendo y facilitando su ejecucion.

¢ Eficiencia Operacional: Los controles de seguridad deben armonizar y facilitar la
operacion de la compafia

¢ Orientado al Cumplimiento: El cumplimiento legal, regulatorio y normativo es una
de las entradas a considerar en todo momento, es una realidad en la que
actualmente estamos inmersos en un entorno cambiante en ese aspecto.

e Gestion de riesgos: La gestion de riesgos es el pilar fundamental de la seguridad
de la informacion.

¢ Resiliencia: La resiliencia es la capacidad de afrontar la adversidad, debido a la
dependencia tecnoldgica y el potencial impacto que las nuevas ciberamenazas
pueden causar en las organizaciones, pueden derivar situaciones que afecten la
operatividad de la compafiia®.

¢ Visibilidad: Tener la capacidad de conocer que sucede en el entorno tecnoldgico
de la compafia, para asi anticiparse a situaciones que puedan afectarla.

¢ Mejores practicas: Las buenas practicas de seguridad de la informacion son un
instrumento que permiten desarrollar de manera consciente las estrategias en la
compainia.

e Defensa en profundidad: Identificar los controles necesarios para proteger la
informacion.

Para elaborar y formular el plan estratégico de seguridad se adelantaran las
siguientes etapas; conocimiento de la organizacion, diagndstico, alineacion de los
objetivos, modelo de seguridad de la informacion, para terminar en la definicion del
plan estratégico de seguridad de la informacion donde se analizan y priorizan las

4 http://www.digiware.net/?q=es/consultoria
S http://www.ieee.es/Galerias/fichero/docs_opinion/2015/DIEEEQ35-2015_Ciber-
resiliencia_LuisdeSalvador.pdf



iniciativas y se establece el portafolio de proyectos de seguridad de la informacion.
Todo esto con el fin de plantear la propuesta de un estado de madurez a tres (3)
afnos, que es el estado deseado, el cual es requerido para contribuir con el logro de
los objetivos de negocio y salvaguardar la informacion de la organizacion.

Culminadas estas etapas, se presenta un plan estratégico de seguridad de la
informacion que expone la planificacion estratégica de seguridad de la informacion
para el periodo comprendido entre los afios 2018 al 2020, que pretende orientar los
esfuerzos relacionados con la funcién de apoyo de la Gestion de la seguridad de la
informacion al resto de los procesos estratégicos, misionales y de apoyo de la
organizacion, conduciendo a la preservacion de la confidencialidad, integridad,
disponibilidad de la informacion.

e Como resultado de la implementacion del plan estratégico de seguridad de la
informacion la Companiia puede lograr los siguientes beneficios:

e Tener una visibilidad sobre el nivel de madurez del modelo de seguridad de la
informacion.

e Establecer un portafolio de proyectos de seguridad adecuados y apalancados
con los objetivos estratégicos corporativos.

e Establecer los controles de forma organizada, adecuada y priorizada.

e Adoptar y apropiar las politicas necesarias para salvaguardar la informacion de
la aseguradora, mediante la prevencion y disminucion del impacto de los
incidentes de seguridad garantizando la seguridad y continuidad de los activos
de informacién que soportan los procesos criticos del negocio,

e Mayor competitivos a nivel del sector asegurador a través del uso y apropiacion
de las nuevas tecnologias, y cada vez mas empoderados con la nueva era de
transformacion digital donde el cliente es el epicentro de los servicios.

e Mayor tranquilidad para los clientes y accionistas.

e Ofrecer servicios seguros gque superen las expectativas de sus clientes.

e Ser referente en el mercado por mantener la seguridad de la informacién de sus
clientes como prioritaria.

e Mayor captacion de mercado.

e Dar cumplimiento a la normatividad vigente sobre los lineamientos regulatorios
emitidos por la Superintendencia Financiera de Colombia y Superintendencia de
Industria y comercios en cuanto a seguridad y privacidad de la informacion.

2. JUSTIFICACION

Es claro que las Compafias del sector asegurador se encuentran inmersas en
medio del desarrollo de la era digital y de las tecnologias, donde se ha transformado
la forma de acceder a la informacion, de desarrollar negocios, y el consumo de
tecnologias, requiriendo cada vez mas presencia en entornos digitales para ser mas
competitivos.



Este incremento se puede evidenciar en los resultados presentados en el informe
de operaciones del segundo semestre del 2016 por la Superintendencia Financiera
de Colombia, donde sefiala que el sistema financiero colombiano realizé 4.926
millones de operaciones durante el afio 2016, con un incremento del 14% frente a
2015; 2.559 millones monetarias por valor de $7.056,8 billones con un incremento
del 5% frente a 2015, y 2.366 no monetarias, esta Ultima con un incremento del 22%
frente a 2015. Siendo el 32.8% el numero de operaciones financieras (monetarias
y no monetarias) en Colombia mediante el canal Internet.®

Lo que demuestra un incremento del uso de las tecnologias que conlleva una serie
de beneficios que ayudan a fortalecer las organizaciones y a desarrollar nuevas
oportunidades de negocios. No obstante, es ampliamente conocido que la era digital
trae consigo una serie de riesgos derivados de la actividad delictiva en el
ciberespacio, y por eso se hace necesario que las organizaciones establezcan
planes estratégicos de seguridad de la informacion, que permitan afrontar estos
nuevos retos, de forma organizada y consciente, de manera que se puedan
establecer las medidas necesarias para garantizar la confidencialidad,
disponibilidad y continuidad de los sistemas de informaciéon de la compafiia’.
Asimismo, realizar la alineacion de los objetivos de seguridad con los objetivos
estratégicos corporativos permitiran que los mismos sean visibles y medibles en
cuanto a la generacion de valor para la organizacion.

Todas estas circunstancias generan gran incertidumbre para la Compafiias, tal y
como lo sefala el informe de Allianz Risk Barometer, causadas por la creciente
preocupacion sobre los desarrollos politicos, legales y regulatorios alrededor del
mundo. Segun el Allianz Risk Barometer, la interrupcion del negocio resulta la
principal preocupacion de las empresas debido a que no alcanzan a predecir las
pérdidas econdmicas que podrian generarse producto de cambios politicos, nuevas
regulaciones, fugas de informacion y catastrofes naturales, entre otras variables. Si
bien las pérdidas ocasionadas por el cambio climatico e incendios son las mas
temidas, la naturaleza del riesgo esta variando hacia eventos que no generan dafios
materiales pero que si ocasionan grandes pérdidas, como pueden ser los incidentes
cibernéticos o el impacto del terrorismo.

®https://www.superfinanciera.gov.co/jsp/loader.jsf?IServicio=Publicaciones&ITipo=publicaciones&IFuncion=
loadContenidoPublicacion&id=61066

! http://www.isaca.org/Knowledge-Center/Research/Documents/innovation-insights_whp_eng_0615.pdf



Top 10 business risks by region in 2017: Americas

Top 10 business risks

1 Business interruption (incl. supply chain disruption, and vulnerability) 43%
2 Cyber incidents (cyber crime, IT failure, data breaches, etc.) 31%
3 Natural catastrophes (e.g. storm, flood, earthquake) 28%

Market developments (volatility, intensified competition/new entrants, M&A, market stagnation,

& market fluctuation) 26%

5 Changes in legislation and requlation (goverment change, economic sanctions, 19%
protectionism, etc.)

6 Fire, explosion 15%
Macroeconomic developments (austerity programs, commeodity price increase, deflation,

7 o 15% -~
inflation)

8 Loss of reputation or brand value 14% v
New technologies (e.g impact of increasing interconnectivity, nanotechnology, artificial

9 L S 12% -
intelligence, 3D printing, drones, etc.)

10  Theft, fraud, corruption 12% v

Source: Allianz Clobal Corporate & Specialty. Figures represent a percentage of all relevant responses. 398 respondents. More than one risk selected.
llustracion 1- Los 10 principales riesgos empresariales por region en
2017:Américas

Con respecto a 2016, aumentaron su posicion en el ranking la introduccién de
nuevas tecnologias, que puedan ocasionar fugas de informaciébn o ataques
cibernéticos; la posibilidad de riesgos catastréficos, que dafien la operacion del
negocio; y los dafos colaterales, producto de los actos de violencia politica (como
guerras e incidentes terroristas)®.

Por ejemplo, el informe presenta los principales riesgos empresariales en 2017 por
industria, siendo para el sector financiero los siguientes:

Financial Services

Market developments (volatility, intensified competition/new entrants, M&A, market

. stagnation, market fluctuation) ax%
2 Cyber incidents (cyber crime, IT failure, data breaches, etc.) 40%
3 Changes in legislation and requlation (goverment change, economic sanctions, protectionism, 36%
etc.)
4 Macroeconomic developments (austerity programs, commodity price increase, deflation, inflation)  33%
Political risks and violence (war, terrorism, etc.) 23% -

llustracion 2- Principales riesgos empresariales en 2017 por industria

Para mitigar los impactos que conllevan la materializacion de los riesgos de
seguridad a los que esta expuesta la Compainiia, se hace necesario formular un plan
estratégico de seguridad de la informacién con una proyeccién a tres (3) afnos,
identificando y priorizando el portafolio de proyectos de seguridad de la informacién
que permitira contribuir al cumplimiento del logro de los objetivos de negocio, siendo
cada vez mas competitivos a nivel del sector asegurador a través del uso y

8 https://www.agcs.allianz.com/assets/PDFs/Reports/Allianz_Risk_Barometer_2017_EN.pdf



apropiacion de las nuevas tecnologias, cada vez mas empoderados en la nueva
era de transformacion digital.

En otras palabras, establecer el Plan Estratégico de Seguridad de la Informacion
(PESI), permitird a la aseguradora, identificar el conjunto de responsabilidades,
practicas y acciones a ser desarrolladas por la Compafiia con miras a propender
que los riesgos de la informacion sean apropiadamente administrados, mediante la
definicion de un modelo de seguridad de la informacion alineado con las mejores
practicas y estandares internacionales como la 1ISO27001:2013 y ISO27002:2013,
lo anterior, con el fin de plantear una propuesta de un estado de madurez a 3 afos,
que es el estado deseado, el cual es requerido para contribuir con el logro de los
objetivos estratégicos del negocio.

3. MARCO TEORICO Y REFERENCIAS

Se han identificado las siguientes etapas para la elaboracion y formulacién de un
plan estratégico en seguridad de la informacién; conocimiento de la organizacion,
diagnéstico, alineacion de los objetivos, modelo de seguridad de la informacion,
para terminar en la definicion del plan estratégico de seguridad de la informacién
donde se analizan y priorizan las iniciativas y se establece el portafolio de proyectos
de seguridad de la informacion. Todo esto con el fin de plantear la propuesta de un
estado de madurez a tres (3) afios, que es el estado deseado, el cual es requerido
para contribuir con el logro de los objetivos de negocio y salvaguardar la informacién
de la organizacion.

Diagnéstico .Ar?alls.|§ y Definicidn del
Conocimiento situacion actual priorizacion de portafolio de Plap
de Ia de |a seeuridad las iniciativas rovectos de estrategico de
S & de seguridad proy seguridad de la
Organizacion dela de la seguridad de la informacion
informacion. informacion informacion. ’

llustracion 3- Construccion del plan estratégico de seguridad de la informacion

3.1 Conocimiento de la Organizacion



Mediante entrevistas a personas claves dentro de la organizacion y la revision del
plan estratégico corporativo existentes, se llevd a cabo la contextualizacion y el
conocimiento de la Compariia, con el propésito de identificar los objetivos y
necesidades que tienes las areas de negocio frente a la seguridad de la informacién
y a la aplicacién, uso y apropiacién de las nuevas tecnologias.

Como insumo se cuenta con el plan estratégico corporativo de la aseguradora, que
a continuacion se presenta:

Atractividad

» Nuevos productos
especializados.

Resultados

= Participacion de mercado y
crecimiento en ventas

* Margen de utilidad

* Una experiencia extraordinaria

+ Enfoque en segmentos y
posicionamiento de marca

llustracién 4. Matriz objetivos estratégicos corporativos

Se aplica una encuesta que permite determinar las necesidades de cada uno de los
procesos estratégicos, misionales y de apoyo en cuento a las tendencias e
incorporacion de nuevas tecnologias, como:

Analitica Big Data

Moviles

Computacion en la nube

Aprendizaje automatico (Inteligencia artificial).
Internet de las Cosas

Cursos masivos On line

Redes Sociales

Modelo de negocios Digitales

Ciberseguridad

Moneda Digital (Criptomonedas)

El resultado de la encuesta permite establecer los requerimientos del negocio en
cuanto a la aplicacion, uso y apropiacion de nuevas tecnologias, las cuales deben
ir acompafiadas del establecimiento de buenas practicas de seguridad de la
informacion y de proyectos de seguridad que mitiguen los riesgos asociados a estas
nuevas tecnologias.

Durante esta etapa se realiza la alineacidén de objetivos, a través de entrevistas con
partes interesadas; se establece el entendimiento de los objetivos estratégicos de
la organizacién, para asi identificar los objetivos de seguridad de la informacién que
aportaran al desarrollo del plan estratégico de seguridad de la informacion de la
aseguradora.



3.2 Diagnéstico seguridad de la informacion

Determinar el estado actual de la seguridad de la informacién en la organizacion,
usando como marco de referencia las normas internacionales 27001:2013 y para
los controles la 27002:2013, mediante los cuales se identific6 el ambiente de
seguridad de la informacion existente y su nivel de cumplimiento.

Igualmente, a través de este diagnostico se puede evidenciar el nivel de madurez
del modelo de seguridad de la informacion que es un pilar importante del plan
estratégico, a partir de este modelo, se establece el gobierno de seguridad de la
informacion y se identifican las iniciativas propias de seguridad de la informacion
requeridas por las areas de negocio para cumplir los requisitos, para establecer,
implementar, mantener y mejorar el sistema de gestion de seguridad de la
informacion (SGSI), de acuerdo con la norma ISO/IEC 27001:2013.

3.3 Andlisis y priorizacién de iniciativas.

Teniendo en cuenta el resultado anterior, se identifican las iniciativas de seguridad
de la informacion, los cuales deben estar alineadas al plan estratégico, y a las
necesidades que se identificaron en los procesos del negocio, conforme al resultado
de las entrevistas.

De otra parte, es importante que las iniciativas estén enmarcadas dentro de los
controles sugeridos para garantizar una adecuada arquitectura de seguridad de la
informacion y un esquema de defensa a profundidad utilizando soluciones y
tendencias de seguridad de la informacion y de tecnologia.

3.4 Definicién del portafolio de proyectos de seguridad de la informacion

En esta etapa, después del andlisis y priorizacion de iniciativas, se define el
portafolio de proyectos del plan estratégico, agrupados en proyectos relacionados
con:

Gobierno o modelo de seguridad de informacion

Gestion de riesgos de Seguridad

Desarrollo y gestion del programa de seguridad de la in formacion.
Gestidn de incidentes de seguridad de la informacion.

3.5 Plan estratégico de seguridad de la informacién



Se presenta el plan estratégico de seguridad de la informacién, cuyos objetivos de
Seguridad de la informacién estan alineados con los objetivos estratégicos de la
Compafiia. Asimismo, se establecen las restricciones a la estrategia, donde se
identificar las restricciones asociadas a la situacion geografica, cultural y de
presupuesto. Por ultimo, se presenta el portafolio de proyectos priorizado durante
el periodo de tiempo comprendido entre los afios 2018 al 2020.

3.6. MARCO CONCEPTUAL (GLOSARIO DE TERMINOS)

Activo de informacion: aquello que es de alta validez y que contiene informacion
vital de la empresa que debe ser protegida. Amenaza: Es la causa potencial de un
dafo a un activo de informacion.

Andlisis de riesgos: Utilizacién sistematica de la informacién disponible, para
identificar peligros y estimar los riesgos. Causa: Razén por la cual el riesgo sucede.

Controles: Son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacién sea accesible y
utilizable por aquellas personas debidamente autorizadas.

Propietario del riesgo sobre el activo: Persona responsable de gestionar el
riesgo.

Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacidon en el activo
de informacién que se genera al existir el riesgo.

Incidente de seguridad de la informacion: Evento no deseado o inesperado, que
tiene una probabilidad de amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento
especifico.

Responsables del Activo: Personas responsables del activo de informacion.

Riesgo: Grado de exposicion de un activo que permite la materializacion de una
amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucion
de ningan control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de
medidas de seguridad sobre el activo.



PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio
del cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos por
Internet.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién (ISO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion. Sistema de
Gestion de Seguridad de la informacion SGSI: permite establecer, implementar,
mantener y mejorar continuamente la gestion de la seguridad de la informacion de
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001:2013.

Vulnerabilidad: Debilidad de un activo o grupo de activos de informacion que puede
ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por ausencia
en controles de seguridad que permite ser explotada.

Amenaza: Es todo aquella accion o elemento capaz de atentar contra la seguridad
de la informacion.

Antivirus. Software encargado de detectar, bloquear y eliminar virus informaticos o
codigo malicioso.

Ataque: Es la accién de interrumpir o dafiar un activo de informacién con el objetivo
de causar problemas de confiabilidad, disponibilidad e integridad. O también se
puede afirmar que es cuando se materializa una amenaza de seguridad.

Codigo malicioso: Software disefiado para ejecutar acciones maliciosas (como
provocar dafios al software de la computadora, robar informaciéon almacenada en
un sistema informatico, aprovechar recursos informaticos para efectuar otras
acciones perjudiciales para el usuario) y que incluye programas
como virus, gusanos, troyanosy spyware. Puede utilizar como via de diseminacion,
el correo electronico, sitios de internet, redes, dispositivos moviles, dispositivos
removibles (por ejemplo, pen-drives).

Estandar de seguridad: Conjunto de normas o modelos disefiados con la finalidad
de brindar soluciones de sistematicas a un area del conocimiento especifico.

Firewall: Un firewall o también llamados corta fuego, es un software o hardware
gue restringe el acceso a sitios web o una red sin autorizacién de acceso

Incidente de seguridad: Un incidente de seguridad es cualquier accion que atente
contra la confiabilidad, disponibilidad e integridad de la informacién.

Ingenieria social: es la secuencia de acciones que tienen como finalidad la
obtencién de informacion, el fraude o el acceso no autorizado a sistemas
informaticos, y que ha implicado en algin momento la manipulacion psicologica de
personas.

Intrusos: Es una Persona que intenta acceder a un sistema informatico sin
autorizacién, a través de técnicas y/o métodos informaticos que se lo permitan.

ISO: (International Organization for Standardization). Organizacion internacional de
estandares


http://www.seguridadinformatica.unlu.edu.ar/?q=glossary/term/17
http://www.seguridadinformatica.unlu.edu.ar/?q=glossary/term/19
http://www.seguridadinformatica.unlu.edu.ar/?q=glossary/term/18
http://www.seguridadinformatica.unlu.edu.ar/?q=glossary/term/31

Metodologia: Es un conjunto de reglas o métodos organizados de forma sistémica
con el objetivo de lograr el cumplimiento de una norma o un estandar.

Phishing: Suplantacién de identidad de una pagina o sitio Web.

Plan de contingencia: Esun tipo de plan preventivo, predictivo y reactivo.
Presenta una estructura estratégica y operativa que ayudard a controlar
una situacion de emergencia y a minimizar sus consecuencias negativas.

Riesgos: Es la posibilidad de que una amenaza aproveche una vulnerabilidad y
dafie un activo de informacién. Departamento de seguridad.

Repudio: Denegacion, por una de las entidades implicadas en un a comunicacion,
de haber participado en la totalidad o en parte de dicha comunicacion.

Seguridad légica: Conjunto de medidas de seguridad y herramientas informéticas
de control de acceso a los sistemas informaticos.

Seguridad fisica: Controles externos al ordenador, que tratan de protegerlo contra
amenazas de naturaleza fisica como incendios, inundaciones, entre otros.

SGSI: Sistema de gestion de la seguridad de la informacion,

Teletrabajo: El teletrabajo es un nuevo sistema de organizacion del trabajo en que
la persona trabajadora desarrolla una parte importante de su trabajo fuera de la
empresa y por medios telematicos.

Vulnerabilidad: Una vulnerabilidad de seguridad es un fallo o debilidad en el
disefio, la implementacién, la operacion o la gestién de un sistema, que puede ser
explotado con el fin de violar la politica de seguridad del sistema. UOC. Guillermo
Navarro Arribas. Introduccion a las vulnerabilidades.

Wi-Fi (wireless fidelity o fidelidad sin cables): Es una red de ordenadores sin
utilizacion de cables equivalente a la tecnologia inalambrica 802.11 para
comunicacion a distancia.

Wi-phishing: Wi-phishing, sustraccion de datos personales a través de falsas redes
publicas de acceso Wi-Fi

DMZ: Una DMZ o una zona desmilitarizada, es un segmento de red especifico, en
el cual se ubican servicios especificos de red que son publicos a redes poco seguras
como Internet.

Red de Datos: Es aquella infraestructura o red de comunicacion que se ha
disefiado especificamente a la transmision de informacion mediante el intercambio
de datos.

Disefio de Red Segura: Definicion de un esquema de red aplicando medidas de
seguridad informatica, que una vez implementadas minimizan los riesgos de una
intrusion.


http://definicion.de/plan/
http://es.wikitel.info/wiki/Redes_de_comunicaciones
http://es.wikitel.info/wiki/Transmisi%C3%B3n

Red Privada virtual VPN: Sistema de telecomunicacion consistente en una red de
datos restringida a un grupo cerrado de usuarios, que se construye empleando en
parte o totalmente los recursos de una red de acceso publico, es decir, es una
extension de la red privada de una organizacion usando una red de caracter publico.

4. METODOLOGIA

Las normas y buenas practicas en seguridad que se tienen en cuenta para el
levantamiento de informacion, se detallan a continuacion:

4.1 Norma ISO/IEC 27001:2013

Establece los requisitos necesarios para establecer, implementar, mantener y
mejorar continuamente el Sistema de Gestion de Seguridad de la Informacion dentro
del contexto de la organizacion. Busca lograr que los riesgos y problemas
asociados a la Seguridad de la Informacion sean conocidos por la organizacion,
puedan minimizarse y existan procesos de gestion para resolverlos adecuadamente
o lograr que afecten lo minimo posible a la Organizacién. La numeracion de las
clausulas en todas las normas seran idénticas, constando de cuatro (4) clausulas
informativas (0-3), y siete (7) clausulas que determinaran los requerimientos (4-10)

Los aspectos evaluados durante esta fase se describen a continuacion:

DOMINIO DESCRIPCION
Entendimiento de la Organizacion

4. Contexto de la Organizacién | Expectativa para interesadas

Alcance del Sistema de Gestidn de Seguridad de la Informacion
Liderazgo y compromiso de la Alta Direccion

5. Liderazgo Politica de seguridad general (alto nivel)

Roles, responsabilidades y autoridades

Valoracion de riesgos

Tratamiento de riesgos

Declaracion de aplicabilidad

Objetivos de seguridad

Recursos

Competencias

7. Soporte Conciencia

Comunicacion

Informacién documentada

Evaluacion de riesgos de Seguridad de la informacion
8. Operacion Tratamiento de los Riesgos

6. Planeacion

Procesos necesarios para cumplir con los objetivos de seguridad




9. Evaluacion de desempefio | Auditoria interna

Seguimiento, medicion, analisis y evaluacion

Revisién por la Direccién

10. Mejora Continua

No conformidades y acciones correctivas
Mejora continua

Tabla 1. Dominios de la norma ISO/IEC 27001:2013

4.2 Norma ISO/IEC 27002:2013

La norma ISO 27002:2013 es el codigo de practicas de seguridad de la informacion
el cual tiene como objetivo proveer una guia para la implementacion de controles
que apoyen la implementacion del Sistema de Gestion de Seguridad de la
Informacién.  Los aspectos evaluados durante esta fase se describen a
continuacion:

Politicas de seguridad de la Informacion: Establece la necesidad de definir
un conjunto de politicas aplicadas a todas las actividades relacionadas con la
gestion de la seguridad de la informacion dentro de la Organizacion, con el
propdsito de proteger la misma contra las amenazas presentes en el entorno.

Organizacion de la seguridad de la informacion: Sugiere disefiar una
estructura para la gestion de la seguridad de la informacion dentro la
Organizacion que establezca los roles y responsabilidades con la seguridad de
la informacién a lo largo de la misma.

Seguridad del Recurso Humano: Establece la necesidad de educar e informar
a los empleados actuales y potenciales sobre lo que se espera de ellos en
materia de seguridad y confidencialidad de la informacion que manejan.
También determina cémo incide el papel que desempefian los empleados como
co-responsables de la seguridad de la informacién.

Gestion de Activos: Detalla los elementos de la Organizacién (servidores, PCs,
medios magnéticos, informacion impresa, documentos, etc.), que deben ser
considerados para establecer un mecanismo de seguridad que permita
garantizar un nivel adecuado de proteccion.

Control de acceso: Establece la importancia de monitorear y controlar el acceso
alaredy los recursos de aplicacion para protegerlos contra los abusos internos
e intrusos externos. Asimismo, establece los diferentes tipos de accesos o
privilegios a los recursos informaticos (sistema operativo, aplicaciones, correo
electrénico, Internet, comunicaciones, conexiones remotas, etc.) que requiere
cada empleado de la Organizacion y el personal externo que brinda servicios,
en concordancia con sus responsabilidades. Esto permitira identificar y evitar
acciones o actividades no autorizadas, garantizando los servicios informaticos.



Cifrado: Garantiza el uso adecuado y eficaz del cifrado para proteger la
confidencialidad, autenticidad y/o integridad de la informacién.

Seguridad fisicay ambiental: Responde a la necesidad de proteger las areas,
los equipos y los controles generales. El objetivo principal es la prevencion de
accesos no autorizados a las instalaciones de la Organizacion, con especial
atencidén a todos los sitios en los cuales se procesa informacion (centros de
computo, PC de usuarios criticos, equipos de los proveedores de servicios, etc.),
y areas en las cuales se recibe o0 se almacena informacién (magnética o impresa)
sensitiva (fax, areas de envio y recepcion de documentos, archivadores, etc.),
minimizando riesgos por pérdidas de informacion, hurto, dafio de equipos y
evitando la interrupcién de las actividades productivas.

Seguridad de las operaciones: Define las politicas, procedimientos y
responsabilidades para asegurar la correcta operacion de las instalaciones de
procesamiento de informacion.

Seguridad de las comunicaciones: Define las politicas y procedimientos para
asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacion.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacién:
Establece la necesidad de implantar medidas de seguridad y aplicacion de
controles de seguridad en todas las etapas del proceso de desarrollo y
mantenimiento de los sistemas de informacion. Ademds, considera los
mecanismos de seguridad que deben implantarse en el proceso de adquisicion
de todos los sistemas o aplicaciones de la Organizacion, para prevenir pérdidas,
modificaciones, o eliminacion de los datos, asegurando asi la confidencialidad e
integridad de la informacion.

Relacion con proveedores: Permite asegurar la proteccion de los activos de
informacién que son accedidos por proveedores.

Gestion de Incidentes de Seguridad: Establece la necesidad de desarrollar
una metodologia eficiente para la generacion, monitoreo y seguimiento de
eventos e incidentes de seguridad.

Aspectos de seguridad de la informacion en la gestion de la continuidad
del negocio: Considera el andlisis de todos los procesos y recursos criticos del
negocio, y define las acciones y procedimientos a seguir en casos de fallas o
interrupcion de los mismos, evitando la pérdida de informacion y la no
disponibilidad de los procesos productivos de la Organizacion, lo que podria
provocar un deterioro de la imagen de la Organizacion, una posible pérdida de
clientes o incluso una dificultad severa que impida continuar operando.



e Cumplimiento: Imparte instrucciones a las organizaciones para que verifiquen
si el cumplimiento con la norma técnica ISO/IEC 27002:2013, concuerda con
otras leyes, reglamentos, normatividad y obligaciones contractuales o cualquier
requerimiento de seguridad, tales como propiedad intelectual, auditorias,
contrato de servicios, entre otros. Esta seccion también requiere una revision a
las politicas de seguridad, al cumplimiento y las consideraciones técnicas;
asimismo, busca garantizar que las politicas de seguridad y privacidad de la
informacion sean acordes a la infraestructura tecnolégica de la Organizacion.

4.3 Nivel de madurez del modelo de seguridad de la informacién

Una vez analizada la informacion, se procede a determinar el nivel de madurez del
modelo de seguridad de la informacion para cada uno de los controles de la norma
ISO/IEC 27001:2013 y ISO/IEC 27002:2013, para lo cual se toma como referencia
el modelo de madurez establecido por el Framework Cobit 4.1.°

Escala Puntaje Descripcién
No Aplica N/A No aplica.
Total, falta de cualquier proceso reconocible. La Organizacién ni
Inexistente 0 siquiera ha reconocido que hay un problema a tratar. No se aplican
controles.

Hay una evidencia de que la Organizacion ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacién de un control depende de cada individuo y es
principalmente reactiva.

Los procesos y los controles siguen un patrén regular. Los procesos se
han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay formaciéon ni comunicacién
formal sobre los procedimientos y estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay
probabilidad de errores.

Inicial 1

Repetible 2

Los procesos y los controles se documentan y se comunican. Es poco

Definido 3 probable la deteccion de desviaciones.

Los controles se monitorean y se miden. Es posible monitorear y medir
Gestionado 4 el cumplimiento de los procedimientos y tomar medidas de accion
donde los procesos no estén funcionando eficientemente.

Las buenas practicas se siguen y automatizan. Los procesos han sido
Optimizado 5 redefinidos hasta el nivel de mejores practicas, basandose en los
resultados de una mejora continua.

Tabla 2. Modelo de nivel de madurez Framework Cobit 4.1.

® http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/COBIT-4-1.aspx



El nivel de madurez permitira establecer las bases para la mejora continua del
proceso de Seguridad de la Informacion de la aseguradora, e identificar las
iniciativas de seguridad de la informacion, los cuales deben estar alineadas al plan
estratégico y a las necesidades que se identificaron en los procesos del negocio.

4.4 Priorizacion del portafolio de proyectos??

Una vez identificadas las iniciativas y los proyectos con base en el resultado de
diagndstico de la situacion actual de la aseguradora en seguridad de la informacién
y teniendo en cuenta el resultado de las necesidades del negocio, es necesario
priorizar las soluciones, para lo cual se construyeron las siguientes categorias de
prioridad que permiten evaluar y determinar una secuencia sistematica para el
desarrollo del Plan Estratégico de seguridad de la Informacién (PESI):

Prioridad Descripcién

0 Elaboracion del presente Plan Estratégico de Seguridad de la Informacion

Estrategia de la Direccion de seguridad de la informacion: Incluye las iniciativas que
soportan la implementacién de la estrategia de la Oficina de seguridad de la
informacion y apalancan su reconocimiento y posicionamiento como un area
estratégica y de servicio dentro de la aseguradora.

Riesgos Operacionales: Hace referencia a los proyectos y actividades que mitigan los
2 riesgos de seguridad de la informacion catalogados como relevantes, garantizando
salvaguardar la informacion en su confidencialidad, disponibilidad e integridad.

Misional: Identifica aquellos proyectos que favorecen el cumplimiento de la estrategia
3 y metas de la aseguradora y que soportan la gestién o ejecucion de las actividades
de los procesos misionales de la aseguradora.

Desempefio: Soportan el adecuado desempefio de las funciones de la aseguradora.
4 No generan impactos criticos, pero es deseable contar con estas soluciones para
mejorar los indicadores de gestion de algunos procesos.

Tabla 3. Criterios para priorizacidon de proyectos

5. RESULTADOS Y DISCUSION

Los resultados obtenidos de este trabajo se derivan del desarrollo de los procesos
definidos y los lineamientos metodolégicos indicados con el fin de poder dar

10 Se toma de la metodologia presentada en el informe Disefio del Plan Estratégico de tecnologias de
informacion y comunicaciones y la estrategia de informacion (PETIC) para el MINISTERIO DE AMBIENTE
Y DESARROLLO SOSTENIBLE. - http://www.minambiente.gov.co/images/tecnologias-de-la-informacion-
y-comunicacion/pdf/Petic_mads_2013.pdf



cumplimiento a los objetivos especificos que corresponde al conocimiento de la
organizacioén, el diagnostico de las situacion actual de seguridad, la iniciativas de
seguridad de la informacion, para concluir con el portafolio de proyectos de
seguridad de la informacién, alcanzado el objetivo general del proyecto, que
corresponden a la elaboracién del Plan Estratégico de Seguridad de la Informacion.

Para el desarrollo de estas actividades se utilizaron diferentes métodos o
instrumentos de recoleccion de informacion, como, entrevistas, cuestionarios,
formularios en excel, evaluacion con base en la experiencia del autor, documentos
fisicos y electronicos, documentos publicaciones en la WEB, entre otros. Esto
métodos fueron aplicados y posteriormente analizados detalladamente con el fin de
alcanzar el resultado 6ptimo del proyecto.

6. CONCLUSIONES

El disefio de un plan Estratégico para la Gestion de Seguridad de la Informacion
basado en un modelo de mejoras practicas y lineamientos de seguridad, como es
la Norma internacional ISO/IEC 27001:2013 y la ISO/IEC 27002:2013, y el
alineamiento del plan estratégico corporativo con los objetivos estratégicos de
seguridad de la informacién, es un herramienta de gran ayuda que permite
identificar los diferentes proyectos de seguridad de la informacién que debe
adelantar la Compafiia de manera organizar para cumplir con el objetivo de
seguridad de la informacién que es salvaguardar la informacién de la compafia
garantizando la confidencialidad, integridad de disponibilidad de la informacion, todo
lo anterior, se cumple si se logra establecer un modelo de seguridad de la
informacion, para lograr forjar en el tiempo un adecuado y sostenible Sistema de
Gestidn de Seguridad de la Informacion, nuestro objetivo es viable y conforme a los
planteado en el desarrollo de este trabajo.

Ahora es muy importante contar desde el inicio con el apoyo y la aprobacién de la
alta direcciéon de la empresa y con el compromiso de todas las areas involucradas
en el proceso, el portafolio de proyectos que tendra el plan estratégico deben ser
desarrollados y ejecutados para lograr un sistema de seguridad de la informacién
conforme a los mas altos estandares de seguridad, cumpliendo los requisitos y
temas regulatorios y lo mas relevante, lograr apalancar el cumplimiento de los
objetivos estratégicos de la compaiiia.
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8. ANEXOS

ANEXO 8.1. CONOCIMIENTO DE LA ORGANIZACION

La Compafia aseguradora establece la importancia de desarrollar un Plan
Estratégico de Seguridad de la Informacion PESI, alineado con el Plan Estratégico
Corporativo con el fin de cumplir con los pilares de seguridad de la informacion, para
preservar y garantizar la confidencialidad, integridad y disponibilidad de la
informacion y de los sistemas de informacién que la procesan.

Actualmente la compafiia tiene definidas cuatro (4) perspectivas que agrupan sus
objetivos del plan Estratégico corporativo, los cuales son: resultados, atractividad,
eficiencia y alma.

A continuacion, se enuncian la presentacion de la matriz de objetivos estratégicos:


https://criptonoticias.com/sucesos/casa-blanca-senala-tecnologia-bitcoin-futuro-finanzas/#axzz4iUtPSMN6
https://criptonoticias.com/sucesos/casa-blanca-senala-tecnologia-bitcoin-futuro-finanzas/#axzz4iUtPSMN6

Resultados Atractividad

e Participacion de mercado y e Nuevos productos
crecimiento en ventas especializados.
e Margen de utilidad e Una experiencia extraordinaria

* Enfoque en segmentos y
posicionamiento de marca

Eficiencia Alma

e Desarrollo de habilidades e Cultura de innovacion y
estructurales orientacion al cliente

e Estructura altamente productiva e Clima laboral motivado

llustracion 5. Matriz objetivos estratégicos corporativos

Ahora bien, estos objetivos del plan estratégico corporativo puedes se apalancados
con la aplicacién, uso y apropiacion de las siguientes tecnologias:

e Analitica Big Data: Extraer datos utiles para mejorar la toma de decisiones en
tres areas: Una mejor experiencia del cliente; innovacion; seguros y reclamos,
aprovechando la sabiduria de los datos.!

e Moviles: Los dispositivos moviles como canales prioritarios en diferentes
momentos del proceso de compra del cliente actual, como consulta, compra,
contratacién, u otra accion similar, en Internet dentro de sus habitos de
consumo.*?

e Computacion en la nube: Mantener una austera, pero agil y eficiente
organizacion de Tl que pueda proveer servicios Tl bajo demanda?s.

o Aprendizaje automético (Inteligencia artificial): Permite evaluar el riesgo de
manera mas precisa, debido a la gran cantidad de datos de los que dispone y los
algoritmos de aprendizaje cada vez mas sofisticados que ayudan a analizarlos
como: Estimar las pérdidas de una aseguradora a nivel mundial; activar el andlisis

1 http://www.dinero.com/empresas/articulo/aplicacion-del-big-data-y-analitica-en-el-sector-
asegurador/240722

12 http:/fwww.canalasegurador.es/influencia-del-marketing-movil-en-el-sector-asegurador/#.WSxmH2iGPb0
13 http://searchdatacenter.techtarget.com/es/cronica/Beneficios-del-computo-en-la-nube-para-la-industria-de-
seguros



predictivo avanzado ante la posibilidad de un acontecimiento; ayudar a las
aseguradoras contra el fraude.*

e Internet de las Cosas: El Internet de las Cosas ya no es mas una prediccion de
futuro sino una realidad en el sector asegurador, por lo que no solamente tiene
el potencial de cumplir con la personalizacion del producto de seguros a gran
escala, sino también de pasar de tener un foco exclusivamente en la
indemnizacion hacia un producto orientado a la prevencion, y ser una fuente real
de innovacion en términos de servicio y modelos de negocio.'®

e Cursos masivos On line (Gamificacién): La gamificacion es una forma
innovadora de gestionar, que consiste en usar el formato de juegos en procesos
internos o externos de las organizaciones, siempre en busca de objetivos y
resultados, sirve para analizar el comportamiento de los asegurados, disefiar
productos que satisfagan sus necesidades y gestionar el riesgo de forma mas
eficaz.16

e Redes Sociales: Las redes sociales como Facebook, Twitter o Instagram
representan una oportunidad para vender seguros a escala debido a que estas
plataformas digitales tienen una huella muy importante en la mente de la gente,
en su tiempo y en sus dispositivos méviles.’

e Modelo de negocios Digitales: ElI cambio de lo fisico a lo digital. La
digitalizacion esta teniendo un efecto profundo sobre los modelos de negocio,
en donde las industrias tradicionales son dominadas o completamente
reemplazadas por modelos que se basan esencialmente solo en software.8

e Ciberseguridad: El incremento y variabilidad del riesgo de ciber ataques
constituye un reto para el sector asegurador en el que se recogen, almacenan y
procesan muchos tipos de datos. Es un tema muy importante para el sector
debido a que depende de la informacion, la calidad, la robustez y de los sistemas
donde esta alojada.*®

e Moneda Digital (Criptomonedas): Realizar transacciones financieras de forma
rapida y segura con tan solo utilizar una aplicacién en el teléfono movil.?°

A continuacién, se presenta el resultado consolidado de la encuesta aplicada a la
Alta Direccion, Gerentes, directores, empleados e intermediarios de la Compainiia,
sobre la aplicacién, uso y apropiacion de la nueva tecnologia en la aseguradora:

14 http://legaliboopro.com/afectara-la-inteligencia-artificial-los-seguros/

15 http://eleconomista.com.mx/sistema-financiero/2017/01/12/aseguradoras-perfilan-prioridades-internet-las-
cosas

16 https://revistalafundacion.com/septiembre2015/seguro/

17 https://www.merca20.com/redes-sociales-son-una-oportunidad-para-los-vendedores-de-seguros/

18 http://www.ey.com/mx/es/services/advisory/xiv-encuesta-global-de-seguridad-de-la-informacion---entrar-a-
la-nube-salir-de-la-niebla

19 http://eleconomista.com.mx/sistema-financiero/2017/05/22/seguros-se-blindan-ante-ataques-ciberneticos

20 https://criptonoticias.com/sucesos/casa-blanca-senala-tecnologia-bitcoin-futuro-finanzas/#axzz4iUtPSMNG



RANKING

APLICACION, USO Y APROPIACION DE LAS NUEVAS TECNOLOGIAS

APTEMCIZEE ma%ij\:zZSOn Modelo de AEEEE)
Entrevistado | Analitica Big ek Computacion | automaético Internet de ) Redes . Cibersegurid Digital
Méviles . : line . negocios .
S Data en lanube (Inteligencia las Cosas PP Sociales A ad (Criptomoned
oS (Gamificacio Digitales
artificial) n) as)

Presidente 7 10 8 9 4 1
Gerencia
Ejecutivo 10 8 6 S 1
Gerencia de
Riesgos 7 6 8 9 5 2 4 3 10 1
Gerencia de
Tecnologiay 8 5 10 7 6 1 4 3 9 2
operaciones
Gerencia
Comercial 3 10 4 2 9 8 7 5 6 1
Gerencia de
productos 8 7 6 5 10 4 3 9 2 1
Generales
Gerencia de
productos de 9 8 7 6 6 4 3 10 2 1
Vida
Empleados 10 9 5
ISntermedlarlo 7 10 9 6 2

TOTAL 68 68 72 53 60 35 39 45 42 14

*La calificacion es de 1 a 10, siendo (10) la tecnologia mas requerida por la aseguradoray (1) la menos requerida.

Tabla 4. Resultado encuestas sobre la aplicacion, uso y apropiacién nuevas tecnologias




RESULTADO APLICACION, USO Y APROPIACION NUEVAS
TECNOLOGIAS

Moneda Digital (Criptomonedas) N

N ..

Modelo de negocios Digitales NN ||
Redes Sociales N R

Ciberseguridad

Cursos masivos On line (Gamificacion) R N
Internet de las Cosas I [
Aprendizaje automatico (Inteligencia artificial) I ——— [ .|
Computacion en la nube I I I N
Moviles IEE— [ I
Analitica Big Data IEEEEE——— [ |
0 10 20 30 40 50 60 70 80
M Presidente M Gerencia Ejecutivo
Gerencia de Riesgos B Gerencia de Tecnologia y operaciones

B Gerencia Comercial Gerencia de productos Generales
B Gerencia de productos de Vida B Empleados

B Intermediarios

llustracion 6. Resultado aplicacion, uso y apropiacion nuevas tecnologias

De otra parte, se realiz6 una pregunta adicional a cada uno de los entrevistados con
respecto a como percibe la seguridad de la informacion en la Compafiia, obteniendo
los siguientes resultados:

¢,Como percibe la seguridad de la informacidn en la

Entrevistado Compafiia?

Altos costos en inversiones de seguridad de la informacion y
Presidente seguridad informatica.
Bajo retorno sobre la inversion en Seguridad (ROSI).

Falta adoptar y apropiar la cultura de seguridad de la informacion a
nivel de toda la compaiiia.

Buscar aliados de seguridad en los empleados de la Compaiiia.
Asegurar el cumplimiento de la normatividad existente.

Falta una cultura de gestion de riesgos integrados.

Falta apoyo de la alta direccion en el accionar y postura de la
seguridad de la informacion frente a nuevas iniciativas del negocio.
No existe en la organizacion un plan estratégico de seguridad de la
Gerencia de Riesgos informacion (PESI) que apalanque los objetivos estratégicos de la
Organizacion y sea avalado por la alta direccion y socializado a
toda la organizacion. Por lo que las iniciativas de seguridad de la
informacion son dispersas, por lo que se requiere definir el
portafolio de proyectos del plan estratégico

Gerencia Ejecutivo




Desorden y falta de priorizacion debido a las multiples iniciativas a
nivel del negocio que no estan alineadas con las buenas practicas
de seguridad de la informacion y continuidad del negocio.

Perciben la seguridad como un obstaculo en el cumplimiento de
sus objetivos estratégicos.

El cliente percibe afectacion de los servicios por indisponibilidad de
las plataformas que lo operan.

Gerencia Comercial No son conscientes de sus responsabilidades frente al uso de los
aplicativos tecnoldgicos a los que tienen acceso.

En cuanto a los proveedores se observa inexistente o bajo nivel de
madurez en sus sistemas de gestion de seguridad de la
informacion y continuidad del negocio.

No se les provee de herramientas tecnoldgicas eficientes para poder
posicionar sus productos en el mercado, incursionar en posicionar
nuevas tecnologias como: aplicaciones web para venta directa a
clientes, pagos electrénicos, app para moviles, andlisis de datos
para ventas cruzadas, perfilamiento de los clientes, entre otros.
La Compafiila es una organizacion altamente tercerizada,
especialmente en los procesos comerciales (intermediarios),
procesos misionales, y tecnologias, esto infiere que las personas
involucradas en los procesos no estan directamente bajo el gobierno
de la Aseguradora.

Desconocimiento en la normatividad aplicable en temas de
seguridad y privacidad de informacion.
Desconocimiento de las amenazas de seguridad de la informacion
a la cual estéd expuesta la organizacion.

Perciben la seguridad de la informacion como una carga adicional a
su trabajo de dia a dia.

Desconocimiento de las politicas, procedimientos y estandares de
seguridad de la informacion.

Gerencia de Tecnologia y
operaciones

Gerencias de productos

Empleados Bajo conocimiento de temas de seguridad de la informacion.
Falta de sensibilizacién, capacitacién y entrenamiento por roles y
perfiles.

Desconocimiento de las amenazas de seguridad de la informacion
a la cual estéd expuesta la organizacion.

Perciben la seguridad como un obstaculo en su proceso de
comercializacion.

Desconocimiento de las politicas, procedimientos y estandares de
seguridad de la informacion.

Desconocimiento de las amenazas de seguridad de la informacion
a la cual esté expuesta la organizacion.

Desconocimiento en la normatividad existente en temas de
seguridad y privacidad de datos personales

Tabla 5. Resultado entrevista posicionamiento de la seguridad de la informacion

Intermediarios

Del resultado de las entrevistas se establecen los objetivos de Seguridad de la
informacion y se realiza la alineacion con los Objetivos Estratégicos corporativos,
como se detalla a continuacion:



Objetivos

Aplicacion de

Objetivos de seguridad de la

Perspectivas | estratégicos de nuevas -
) . Informacion
corporativos tecnologias

Monitorear el retorno de inversion en
Seguridad de la Informacién a través
del célculo econémico de la
mitigacion de los incidentes de

Participacion de seguridad versus la inversion en

mercado y Analitica Big seguridad de la informacién.

crecimiento en Data Cuantificar el impacto de los

Resultados

ventas

incidentes de Seguridad y privacidad
de la informacion, reconocer su
necesidad de inversién para
garantizar la seguridad de la
informacion.

Margen de utilidad

Moneda Digital
(Criptomonedas)

Asegurar el mejoramiento continuo
del Sistema de Gestion de seguridad
de la informacién para responder a
los cambios futuros.

Prevenir el fraude electrénico que
puede afectar el estado de resultados
y el buen nombre de la compaiiia.

Atractividad

Nuevos productos
especializados.

Modelo de
negocios
Digitales

Internet de las
Cosas
Moviles

Gestionar los riesgos de seguridad
de la informacién, para que sean
conocidos y seglin su impacto sean
asumidos, transferidos, minimizados
y/o eliminados de una forma
documentada, repetible y eficiente.
Evaluar los cambios que se
produzcan en la empresa, el entorno
y las tecnologias con el fin de
establecer lineamientos de seguridad
de la informacion durante su
implementacion.

Una experiencia
extraordinaria

Computacion en
la nube

Proteger la informacioén de nuestros
clientes y la tecnologia utilizada para
Su procesamiento, asegurando el
cumplimiento de los principios de
confidencialidad, integridad y
disponibilidad de la informacion.
Aseguramiento en el uso y
apropiacion de los servicios durante
el proceso de transicién hacia esas
nuevas tecnologias.

Enfoque en
segmentos y
posicionamiento
de marca

Redes Sociales

Monitorear la marca y controlar la
divulgacion de contenidos.

.Eficiencia

Desarrollo de
habilidades
estructurales

Ciberseguridad

Optimizar la gestion de incidentes de
seguridad de la informacion y
proteccion de datos personales.
Implementar acciones correctivas y
de mejora para el Sistema de Gestion
de Seguridad de la Informacion y el




Perspectivas

Objetivos

estratégicos de
corporativos

Aplicacion de
nuevas
tecnologias

Objetivos de seguridad de la
Informacion

Modelo de Seguridad y Privacidad de
la Informacion.

Realizar la correcta gestion de las
acciones preventivas y correctivas
gue se deriven del reporte de eventos
e incidentes de seguridad de la
informacion.

Monitorear el cumplimiento de los
requisitos de seguridad de la
informacion, mediante el uso de
herramientas de diagnéstico y
auditorias internas.

Ampliar la visibilidad de Riesgos y
Amenazas.

Monitorear los indicadores de gestion
de seguridad de la informacion y
continuidad del negocio.

Aprendizaje

Alma

Estructura L
altamente automatico Aseguramiento de los datos

. (Inteligencia '
productiva I

artificial)
Desarrollar cultura de Seguridad de

_ Cultur_a de la informacién en la compafiia para
innovacion y fomentar en los empleados,

orientacion al
cliente

Clima laboral
motivado

Cursos masivos
On line
(Gamificacién)

intermediarios, proveedores y aun
clientes, las buenas préacticas y
comportamientos seguros en el
manejo de informacién.

Sensibilizar los riesgos de seguridad
de la informacién y proteccion de
datos personales ya que el uso de la
tecnologia conlleva una serie de
riesgos, tanto tecnolégicos como de
cumplimiento legal, regulatorio vy
normativo que todos los empleados,
intermediarios 'y clientes deben
conocer, para tener una postura de
seguridad de la informacion adecuada
al momento de usar dicha tecnologia
y €en consecuencia evitar que se
materialicen los riesgos asociados.
Capacitar a los funcionarios,
colaboradores y contratistas acerca
del Sistema de Gestién de Seguridad
de la Informacién y Privacidad de la
Informacidn fortaleciendo el nivel de
conciencia de los mismos en cuanto
a la necesidad de salvaguardar la
informacion de la compafiia, de los
empleados, proveedores y clientes.

Tabla 6. Resultado Objetivos estratégicos Corporativos vr. Objetivos de Seguridad




Por ultimo, se muestra graficamente la distribucion de los objetivos de seguridad de
la informacién y su asociacion con perspectivas del Plan estratégico corporativo.

Monitorear el Retorno de inversion en

Seguridad de la Informacion

de Seguridad de la informaci

RESULTADOS

Cuantificar el impacto de los incidentes

ion

Prevenir el Fraude electrénico

Mejoramiento continuo del SGSI para
responder a los cambios futuros.

Gestionar los riesgos de seguridad y
D privacidad de la informacion.
< Evaluar los cambios que se produzcan
en laempresa, el entornoy la
D tecnologia.
Asegurar el uso y apropiacion de las
redes Sociales corporativas
Asegurar el uso y apropiacion de
aplicaciones Maviles corporativas.
Asegurar el uso y apropiacion del
internet de la cosas.

ACTIVI

m Asegurar el uso y adaptacion de
modelos de negocio digitales.
Asegurar el uso y adaptacion e
entornos de computacién en la nube
Asegurar el uso y adaptacion a las
iniciativas de analitica Big Data
Asegurar el uso y adaptaciones al pago
con Moneda Digital (Criptomonedas)
Asegurar en uso de los datos en
prendizaje automatico (Inteligencia
artificial)

Monitorear la marcay controlar la
divulgacién de contenidos.

<

EFICIENCI

Optimizar la gestién de incidentes de
seguridad de la informaciény
proteccion de datos personales
Implementar acciones correctivasy de
mejora para el Sistema de Gestion de
Seguridad de la Informaciény
Privacidad de la Informacién.
Monitorear el cumplimiento de los
requisitos de seguridad y privacidad de
la informacién,

Ampliar la visibilidad de riesgos y
amenazas

Aseguramiento de los servicios

Desarrollar Cultura de Seguridad de la
informacion en la compaiiia.

Sensibilizar los riesgos de seguridad de
la informaciény privacidad de datos

] personales
Capacitar a los funcionarios,
colaboradores y contratistas acerca del
SGSl y Privacidad de la Informacién.

llustracion 7. Perspectivas del Plan Estratégico Corporativo versus los Objetivos
de Seguridad de la Informacion

ANEXO 8.2. DIAGNOSTICO DE LA SITUACION ACTUAL DE SEGURIDAD DE
LA INFORMACION.

8.2.1 Nivel de cumplimiento detallado — ISO 27001:2013

Se realiza el levantamiento de informacion a través de entrevistas a los lideres de los
procesos, a continuacioén, se presenta el detalle del resultado de la encuesta realizada para
determinar el grado de cumplimiento con respecto a la norma internacional 1SO
27001:2013. Se evalta cada uno de los requerimientos de los dominios de la norma y se
asigna un 0% si no cumple y un 100% si cumple.

LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo
ISO

Nombre
ISO

Pregunta

Estado Actual del objetivo de
control y control o]

Cumplimient

4. Contexto de la organizacion

25%




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo Nombre Prequnta Estado Actual del objetivo de | Cumplimient
ISO ISO 9 control y control o]
Se encuentra identificado
Se han determinado las | el contexto de la
- cuestiones externas e Organizacion (Mision,
Conocimiento de la | . Y L N
o internas y que afectan | vision, mision, vision,
4.1 organizaciéon y de ; L L 100%
la capacidad para lograr | objetivos estratégicos,
su contexto : e
los resultados previstos | estructura organizacional,
del SGSI? productos, servicios
prestados, otros)
Comprensién de las Se han' determinado las No se han establecido las
: partes interesadas del .
necesidades y o necesidades y
4.2 . SGSl y los requisitos de . 0
expectativas de las expectativas de las
. estas partes X
partes interesadas | . partes interesadas
interesadas
Como parte del alcance
del proyecto de
implementacion del
L Sistema de Gestion de
Determinacion del :
. - Seguridad de la
alcance del sistema | Se ha definido el -
4.3 . Informacidn, se ha 0
de Seguridad de la |alcance del SGSI? -
. - definido el alcance para
informacion
los procesos
estratégicos, misionales y
de apoyo de la
aseguradora.
. - Se ha establecido, Se encontré que no se ha
Sistema de gestién | . .
. implementado, establecido,
4.4 de seguridad de la id iorad Dl q id 0
informacion mantenido y mejorado | implementado, mantenido
el SGSI? y mejorado el SGSI
5. Liderazgo 100%
La alta direccién ha
Laala direccion ha | St EEe el
demostrado liderazgo y ) : '
) Ha promovido el
compromiso con X
levantamiento de los
respecto al SGSI, . X .
. activos de informacion
estableciendo la
- o por cada proceso y la
Liderazgo y politica, objetivos, realizacion de su
51 . recursos para el SGSI, L . 100%
compromiso X valoracién en términos de
comunicando la ) o
) ) su confidencialidad,
importancia de un intearidad
SGSI, logro de los egridad y
disponibilidad.
resultados, ) e
. . Ha promovido el andlisis
promoviendo la mejora :
: de Riesgos
continua? . ~
Asi como campafias de
divulgacion.
Se ha documentado la Se encontré definida la
5.2 Politica i, politica de seguridad de 100%
politica del SGSI . s
la informacién?




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo Nombre Prequnta Estado Actual del objetivo de | Cumplimient
ISO ISO 9 control y control o]
Se han definido roles y
Roles, Se han asignado y responsabilidades para
responsabilidades y | comunicado los rolesy | los responsables de los
5.3 s o . 100%
autoridades en la responsabilidades para | procesos asi como para
organizacién el SGSI? el personal del area de
tecnologia
6. Planificacion 17%
6.1 Acciones para tratar los riesgos y oportunidades 33%
En el sistema de
administracion de riesgos
Al planificar el SGSI se | (OPerativos y LAFT), el
ha tenido en cuenta el cua}l_e_s utlllzado_para el
analisis y tratamiento de
. contexto de la .
6.1.1 Generalidades o riesgos en toda la 0
organizacion las partes L
) Organizacion se ha
interesadas y sus 4
o tenido en cuenta el
requisitos?
contexto de la
organizacion y sus partes
interesadas
Actualmente se cuenta
con un sistema de
administracion de riesgos
(Operativos y LAFT), el
cual es utilizado para el
andlisis de riesgos en
toda la Organizacion. Sin
embargo, dentro de las
actividades descritas, no
Se conserva se puede establecer los
Valoracion de los informacion pasos a seguir en el
riesgos de documentada acerca proceso de analisis de
6.1.2 . ! . 100%
seguridad de la del proceso de riesgos de seguridad de
informacion valoracion de riesgos la informacién, debido a
del SGSI? gue las actividades se
encuentran en diferentes
documentos y no hay un
enlace entre las mismas:
Manual del sistema de
administracién de riesgos
— SAR
Metodologia Riesgos No
Financieros
. Se conserva Actualmente se cuenta
Tratamiento de ; i ;
riesgos de informacion conun S|stgr)1a de .
6.1.3 . documentada acerca administracion de riesgos 0
seguridad de la )
; s del proceso de (Operativos y LAFT), el
informacion

tratamiento de riesgos

cual es utilizado para el




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo
ISO

Nombre
ISO

Pregunta

Estado Actual del objetivo de
control y control

Cumplimient
o}

del SGSlyde la
declaracion de
aplicabilidad?

tratamiento de riesgos en
toda la Organizacion. Sin
embargo, dentro de las
actividades descritas, no
se puede establecer los
pasos a seguir en el
proceso de tratamiento
de riesgos de seguridad
de la informacion, debido
a que las actividades se
encuentran en diferentes
documentos y no hay un
enlace entre las mismas:

Manual del sistema de
administracion de riesgos
— SAR

Metodologia Riesgos No
Financieros

La norma establece la
necesidad de documentar
los objetivos de control y
controles que se van a
implementar en la
Organizacion, asi como
la justificacion de
aquellos controles que no
van a ser implementados.
Para conseguir este
listado, se requiere de la
identificacién de los
riesgos de seguridad de
la informacién.
Actualmente, no se
cuenta con éste
documento (Declaracion
de Aplicabilidad).

6.2

Objetivos de
seguridad de la
informacion y
planes para
lograrlos

Se conserva
informacién
documentada sobre los
objetivos del SGSI?

Aunque se encuentran
establecidos los objetivos
de Seguridad de la
Informacién, no se han
definido las actividades y
responsables para
lograrlos

7. Apoyo

63%




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo

Nombre

Estado Actual del objetivo de

Cumplimient

ISO ISO Pregunta control y control o]
Se han proporcionado
recursos para el . .
establecimiento Se_ ewdgpua la
7.1 Recursos ) ! asignacion de recursos 100%
implementacion,
- . para el SGSI.
mantenimiento y mejora
continua del SGSI?
Se ha determinado la -
. Se encuentran definidas
competencia del :
: ersonal que afecta el las competencias en el
7.2 Competencia P < manual de perfiles del 100%
desempefio de la . )
. personal que interviene
seguridad de la
) s en el SGSI
informacion?
Se encontré que se ha
realizado la divulgacién
de la politica de
Se ha proporcionado | seguridad informatica a
73 Toma de concientizacion a las | todo el personal por 0
' Conciencia personas que afectan el | Intranet, pero no se han
desempefio del SGSI? |realizado charlas de
sensibilizacién de la
seguridad de la
informacion.
Se cuenta con area de
comunicacion para
Se ha determinado la | divulgacion de
necesidad de comunicaciones intenas
7.4 Comunicacion comunicaciones del SGSI, ademas se 100%
internas y externas para | cuenta con la
el SGSI? herramienta Isodoc para
consulta de documentos
del SGSI
75 Informacion 67%
documentada
Se encuentra en
. .. | elaboracién y aprobacion
Cuenta con informacién -
. documentos solicitados
documentada solicitada
por la norma ISO/IEC
por la norma ISO/IEC 27001:2013, se encontrd
75.1 Generalidades 27001:2013 vy la ' P 0
. documentacién de
necesaria para e .
o operacion de tecnologia
demostrar eficacia del )
SGSI? importante para.
’ evidenciar cumplimiento
de controles del SGSI
Se cuenta con un La aseguradora cuenta
procedimiento para con un procedimiento
759 Creacion y identificacion y para identificacion y 100%

actualizacion

descripcion de la
documentacion y para
revision y aprobacién?

descripcion de la
documentacion y para
revision y aprobacion.




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo Nombre Pregunta Estado Actual del objetivo de | Cumplimient
ISO ISO control y control o]
Se encontré que la
informacion documentada
como politicas,
procedimientos,
instructivos, y formatos se
La informacién encuentra disponible en
documentada se la herramienta Isodoc,
encuentra disponible, protegida contra la
Control de la protegida pérd'ida dg .
753 informacion adecugdamente, ponﬂdenmahdad, uso 100%
protegida contra el inadecuado, y contra la
documentada . P . .
control de cambios y se | pérdida de integridad ya
tienen controles de gue los documentos se
distribucion, acceso, encuentran en pdf o con
recuperacion y uso? control de edicién. Asi
mismo se encuentra
protegida contra el
control de cambios,
almacenamiento y
preservacion.
8. Operacién 33%
Se han planificado,
implementado y
controlado los procesos
necesarios para cumplir | La Organizacion
los requisitos del SGSI | establecié un plan para
8.1 Planificacion y asi como para implementar el SGSI, el 0
' control operacional |implementar las cual fue ejecutado
acciones de tratamiento | conforme a lo
de riesgos? Se han establecido.
implementado planes
para lograr los objetivos
de seguridad?
Se conserva La evaluacién de riesgos
Valoracion de los informacion se realiza
riesgos de documentada de los semestralmente y los
8.2 . 100%
seguridad de la resultados de las resultados son
informacion valoraciones de presentados a la Junta
riesgos? Directiva.
Se conserva
Tratamiento de informacion Actualmente se esta
83 riesgos de documentada de los iniciando con la definicion 0
' seguridad de la resultados de de los planes de
informacion tratamientos de tratamiento de riesgos.
riesgos?
9.Evaluacion del desempefio 33%




LISTA DE CHEQUEO ANALISIS GAP ISO 27001:2013

Cédigo Nombre Prequnta Estado Actual del objetivo de | Cumplimient
ISO ISO 9 control y control o]
Se ha determinado a Se establecio la forma de
Seguimiento, qué procesos y medir el desempefio del
9.1 medicién, analisis y | controles de seguridad | SGSI, pero no se ha 0
evaluacion de la informacidén hacer |llevado a cabo el andlisis
seguimiento y medir? y evaluacién del mismo.
Se realizan auditorias
Se conserva internas a intervalos
informacion planificados de acuerdo
L documentada de la con los procedimientos
9.2 Auditoria interna ; - P 100%
implementacion del establecidos. Se
programa de auditorias | evidencia programa, plan,
y de sus resultados? listas de verificacion e
informe de auditoria.
Se realiza revision por la
Se conserva direccion del Sistema de
. informacion Gestién de Seguridad de
Revision por la DOk
9.3 . e documentada como la Informacion, sin 0
direccion . : o .
evidencia de la revision | embargo, ésta no cumple
por la direccion? con los requisitos
definidos en la norma.
10. Mejoramiento 0
Se identifican las no
Se conserva X
; - conformidades
informacion
(hallazgos) de acuerdo
documentada de la o
con los procedimientos
. naturaleza de las no .
10.1 No conformidad y conformidades. de establecidos, resultados 0
' acciones correctivas : estos del proceso de
cualquier accién o X
. auditoria. Sin embargo,
posterior y de S
s el seguimiento depende
resultados de accién .
) de la criticidad de los
correctiva? ;
mismos.
Se cuenta con un
Se harealizado la proceso de mejora
10.2 Mejora continua mejora continua al continua pero aln no se 0
SGSI? ha realizado esta mejora
continua al SGSI

Tabla 7. Resultado evaluacién detallada de cumplimiento de la norma ISO 27001:2013

8.2.2 Nivel de cumplimiento general — ISO 27001:2013

Con base en los resultados obtenidos a continuacion, se presentan los resultados

generales de cumplimiento de la norma ISO 27001:2013.



SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
CUMPLIMIENTO ISO 27001:2013

4. Contexto de la organizacion _ 25%
6. Planificacion [ 17%
7.a00v0 [, o
8. Operacion _ 33%
9.Evaluacion del desempefio _ 33%

10. Mejoramiento | 0%

llustracion 8. Resultado grafico del cumplimiento ISO 27001:2013

Dominio Puntaje

4. Contexto de la organizacion 25%
5. Liderazgo 100%
6. Planificacién 17%
7. Apoyo 63%
8. Operacion 33%
9.Evaluacion del desempefio 33%
10. Mejoramiento 0%
PROMEDIO 39%

*Los valores son redondeados.
Tabla 8. Nivel de cumplimiento ISO 27001:2013

8.2.3 Nivel de cumplimiento — ISO 27002:2013

Se aplica para la evaluacién de los controles de seguridad de la informacion la
norma internacional ISO/IEC 27002:2013, obteniendo los siguientes resultados:



CUMPLIMIENTO CONTROLES ISO 27002:2013

18. Cumplimiento
17. Aspectos de seguridad Informacidn en la gestion de...
16. Gestidn de los incidentes de la seguridad de la...
15. Relacion con proveedores
14. Adquisicién, desarrollo y mantenimiento de sistemas...
13. Seguridad en las comunicaciones
12. Seguridad en las operaciones
11. Seguridad fisica y del entorno
10. Controles criptogréficos
9. Control de acceso
8. Gestidn de Activos
7. Seguridad de los recursos humanos

6. Organizacién de la seguridad de la informacion

5. Politicas de seguridad de la informacion

0% 20% 40% 60% 80% 100%  120%

llustracion 9. Resultado grafico del cumplimiento ISO 27001:2013

El puntaje obtenido para cada uno de los dominios se presenta a continuacion:

PUNTAIJE - DOMINIO
DOMINIO Puntaje

5. Politicas de seguridad de la informacién 100%
6. Organizacién de la seguridad de la informacién 20%
7. Seguridad de los recursos humanos 61%
8. Gestion de Activos 17%
9. Control de acceso 33%
10. Controles criptogréaficos 0
11. Seguridad fisica y del entorno 56%
12. Seguridad en las operaciones 50%
13. Seguridad en las comunicaciones 50%
14. Adquisicién, desarrollo y mantenimiento de sistemas de informacién 70%
15. Relacién con proveedores 0
16. Gestién de los incidentes de la seguridad de la informacion 0
17. Aspectos de seguridad Informacion en la gestion de continuidad del
negocio 45%
18. Cumplimiento 53%

PROMEDIO 40%

Tabla 9. Nivel de cumplimiento ISO 27002:2013

Se puede concluir que se observan importante oportunidad de mejora, con respecto
a la norma internacional ISO/IEC 27001:2013 se obtuvo un puntaje de cumplimiento
del 39%, y para la 27002:2013 que mide el nivel de cumplimientos de controles de



seguridad se obtuvo un 40%. Por lo anterior, es perentorio que el portafolio de
proyectos de seguridad de la informacion debe incluir un proyecto que permita el
fortalecimiento y mejoramiento del sistema de gestion de seguridad de la

informacion para la aseguradora.

8.2.4 Nivel de Madurez del Modelo de seguridad de la informacién

Una vez analizada la informacion anterior, se procede a determinar el nivel de
madurez del modelo de seguridad de la informacion tomando como referencia el

modelo de madurez establecido por el Framework Cobit 4.1.%*

NIVEL DE MADUREZ MODELO DE SEGURIDAD DE LA INFORMACION

Dominio

Nivel de
Madurez

4. Contexto de la organizacion

5. Liderazgo

6. Planificacién

7. Apoyo

8. Operacion

9.Evaluacion del desempefio

10. Mejoramiento

Nivel de Madurez ISO 27001:2013

5. Politicas de seguridad de la informacion

6. Organizacion de la seguridad de la informacién

7. Seguridad de los recursos humanos

8. Gestion de Activos

9. Control de acceso

10. Controles criptograficos

11. Seguridad fisica y del entorno

12. Seguridad en las operaciones

13. Seguridad en las comunicaciones

14. Adquisicién, desarrollo y mantenimiento de sistemas de informacion

15. Relacién con proveedores

16. Gestién de los incidentes de la seguridad de la informacion

NINIWINIININIFEPININIWININININININIWIN|IN |-

17. Aspectos de seguridad Informacion en la gestion de continuidad del
negocio

w

18. Cumplimiento

w

Nivel de Madurez ISO 27002:2013

Tabla 10. Nivel de madurez ISO 27001:2013 e ISO 27002:2013

Teniendo en cuenta lo anterior, el nivel de madurez del modelo de seguridad de la
informacion, obtiene una calificacion de dos (2), lo que significa que la Compaiiia

2L http://lwww.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/COBIT-4-1.aspx




que los procesos y los controles siguen un patrén regular, donde los procesos se
han desarrollado hasta el punto en que diferentes procedimientos son seguidos por
diferentes personas, aun no existe formaciéon ni comunicacion formal sobre los
procedimientos y estandares de seguridad de la informacion. Se evidencia un alto
grado de confianza en los conocimientos de cada persona, por eso hay probabilidad
de que se comentan errores.

El nivel de madurez es considerado bajo para el nivel requerido que en promedio
del sector es del 3,5, por lo que se hace necesario abordar iniciativas que permitan
mejorar esta puntuacion.

ANEXO 8.3 ANALISIS Y PRIORIZACION DE INICIATIVAS.

Teniendo en cuenta el resultado anterior, se identifican las iniciativas de seguridad
de la informacién, los cuales deben estan alineadas con el plan estratégico
corporativo, y a las necesidades que se identificaron en los procesos del negocio,
conforme al resultado de las entrevistas y del diagnostico realizado con respecto al
cumplimento y nivel de madurez del modelo de seguridad de la informacion.

Las iniciativas estén enmarcadas dentro de los controles sugeridos para garantizar
una adecuada arquitectura de seguridad de la informacién y un esquema de defensa
a profundidad utilizando soluciones de tecnologia y las nuevas tendencias de
seguridad de la informacion.

Estrategia Seguridad de la Informacion
Objetivos de seguridad

DESCRIPCION INICIATIVA

INICIATIVA

Gobierno o R Desarrollo y gestion Gestion de
Modelo de ?@:“32 gee del programa de incidentes de
seguridad de Se ?Jridad seguridad de lain seguridad de la
informacion 9 formacion. informacion.

Elaborar el plan estratégico de
seguridad de la informacion

Monitorear y evaluar los cambios que
1.01 | se produzcan en la empresa, el entorno X
y la tecnologia.

Disefiar y documentar un programa
anual de capacitacion y sensibilizacion
1.02 | en seguridad de la informacion para X
empleados, proveedores e
intermediarios de la aseguradora.
Implementar el programa anual de
capacitacion y sensibilizacién en
I.03 | seguridad de la informacion para X
empleados, proveedores e
intermediarios de la aseguradora.

1.00 X




INICIATIVA

DESCRIPCION INICIATIVA

Estrategia Seguridad de la Informacion
Objetivos de seguridad

Gobierno o
Modelo de
seguridad de
informacion

Gestion de
riesgos de
Seguridad

Desarrollo y gestion
del programa de
seguridad de lain

formacion.

Gestion de
incidentes de
seguridad de la
informacion.

1.04

Disefiar y documentar el programa de
ejercicios al plan de recuperacién ante
desastres, ante escenarios de fallas de
las tecnologias, garantizando que se
mantengan los controles de seguridad.

1.05

Ejecutar el programa de ejercicios al
plan de recuperacién ante desastres,
ante escenarios de fallas de las
tecnologias, garantizando que se
mantengan los controles de seguridad.

1.06

Implementar los servicios de seguridad
administrada a través de un Centro de
operaciones de seguridad de la
informacion (SOC), que permita tener
capacidades suficientes para operar la
seguridad de la informacion

1.07

Disefiar y documentar un programa
anual de auditoria informética periddico
a los sistemas de informacion internos
como de los servicios que proveen los
terceros.

1.08

Implementar el programa de auditoria
informética anual periddico a los
sistemas de informacién internos como
de los servicios que proveen los
terceros.

1.09

Implementar una herramienta que
permita la administracién del sistema
de gestibn de seguridad de la
informacion, la administracion de los
activos de informacion, la gestion del
riesgo, el control documental y las
revisiones de auditoria.

1.10

Disefiar indicadores que permitan
evaluar la eficacia de la gestiéon de la
seguridad de la informacién.

.11

Implementar indicadores que permitan
evaluar la eficacia de la gestion de los
controles de seguridad de la
informacion

.12

Definir y establecer una politica y un
procedimiento formal y sistematico
para reportar y escalar los eventos e
incidentes de seguridad.




INICIATIVA

DESCRIPCION INICIATIVA

Estrategia Seguridad de la Informacion
Objetivos de seguridad

Gobierno o
Modelo de
seguridad de
informacion

Gestion de
riesgos de
Seguridad

Desarrollo y gestion
del programa de
seguridad de lain

formacion.

Gestion de
incidentes de
seguridad de la
informacion.

1.13

Definir y establecer un procedimiento
formal para el tratamiento de
informacion de produccion en
ambientes de desarrollo y prueba, en
el cual se establezcan controles para
proteger la confidencialidad de la
informacion.

1.14

Definir y establecer la metodologia de
desarrollo seguro

1.15

Definir y establecer las politicas y
procedimientos relacionados con la
gestién de usuarios privilegiados que
administren las plataformas
tecnolégicas (servidores, elementos de
red, bases de datos), asi como a las
funciones de negocio que requieren el
uso de privilegios.

1.16

Establecer e implementar la Gestion de
cambios, proceso que debe incluir el
andlisis de riesgos de seguridad.

1.17

Implementar y celebrar Clausulas de
confidencialidad, integridad y seguridad
de la informacién en contratos con
empleados y proveedores que prestan
servicios a la Compaiiia

1.18

Definir e implementar una politica sobre
el uso de controles criptogréficos para
la proteccion de la informacién en la
organizacion.

1.19

Establecer e implementar una politica
de copias de respaldo para
salvaguardar la informacion critica para
la aseguradora.

1.20

Actualizar los activos de informacion y
realizar su valoracién segun la
criticidad para la compafiia, igualmente
identificar los riesgos de seguridad de
la informacion asociados

.21

Establecer e implementar una
metodologia para la gestion de riesgos
de seguridad de la informacion.

.22

Identificar los riesgos de seguridad de
la informacién para cada uno de los
procesos




INICIATIVA

DESCRIPCION INICIATIVA

Estrategia Seguridad de la Informacion
Objetivos de seguridad

Gobierno o
Modelo de
seguridad de
informacion

Gestion de
riesgos de
Seguridad

Desarrollo y gestion
del programa de
seguridad de lain

formacion.

Gestion de
incidentes de
seguridad de la
informacion.

1.23

Definir y establecer un proceso
sistematico de gestién de riesgos de
seguridad de la informacion.

X

1.24

Monitorear a los terceros
periédicamente para verificar que los
controles de seguridad, los acuerdos
de servicio definidos y demas
requerimientos de seguridad que se
contrataron estan siendo
implementados, operados y
mantenidos.

1.25

Monitorear la adecuada gestion de
usuarios privilegiados

1.26

Monitorear el cumplimiento del ciclo de
vida de gestién de usuarios (creacion,
modificacion, activacion, desactivacion,
eliminacién, entre otros) verificando
gue se cumple para todas las
aplicaciones.

1.27

Implementar la gestion centraliza de
usuarios para todos los aplicativos del
negocio

1.28

Implementar una solucion de gestion
de identidades para usuarios
privilegiados

1.29

Implementar una solucibn como
servicio de borrado seguro de
informacion

1.30

Implementar como  servicio una
solucion de anti malware avanzado
para la proteccibn contra amenazas
avanzadas persistentes (APT).

.31

Establecer e implementar pruebas,
andlisis y gestion de vulnerabilidades a
los elementos de mayor criticidad tanto
a nivel de infraestructura como a nivel
de aplicaciones web.

1.32

Establecer e implementar pruebas de
Hacking Etico sobre los aplicativos
criticos a nivel de aplicaciones web.

1.33

Implementar como servicio las pruebas
de desarrollo seguro que combinan
andlisis de seguridad de codigo estético
y de cédigo dinamico, para revisar las
aplicaciones Web y de dispositivos




INICIATIVA

DESCRIPCION INICIATIVA

Estrategia Seguridad de la Informacion
Objetivos de seguridad

Gobierno o
Modelo de
seguridad de
informacion

Gestion de
riesgos de
Seguridad

Desarrollo y gestion
del programa de
seguridad de lain

formacion.

Gestion de
incidentes de
seguridad de la
informacion.

moviles, e identificar vulnerabilidades y
brechas de seguridad.

1.34

Establecer y fortalecer las politicas de
firewall y reglas de enrutamiento para
prevenir accesos no autorizados a la
gestiébn de equipos, aplicaciones y/o
dispositivos de red.

1.35

Implementar los mecanismos de cifrado
sobre las web Services (intercambio de
informacién seguros).

1.36

Implementar los mecanismos de cifrado
sobre el servicio de correo electronico.

1.37

Implementar una solucién que permite
la transferencia segura de archivos,
mediante protocolos de cifrado

1.38

Implementar una solucion para la
generacion de copias de seguridad
para respaldar la informacion critica del
negocio y/o archivos vitales.

1.39

Implementar esquemas de
contingencia en los sistemas de
informacién para cumplir con la
disponibilidad  requerida por los
procesos.

1.40

Implementar una solucién de DLP
(Data Loss Prevention), con el fin de
controlar y monitorear el intercambio
de informacion confidencial y/o
sensible.

.41

Definicién de fuentes a monitorear con
un objetivo de prevencién de fuga de
informacion.

1.42

Implementar capacidades en un Centro
de operaciones de seguridad (SOC por
sus siglas en inglés), para la
identificacidn y gestion de los incidentes
de seguridad.

1.43

Potencializar las capacidades del SOC,
integrando fuentes relacionadas con
procesos y activos que estan expuestos
al riesgo de pérdida de la
confidencialidad e integridad resultado
del andlisis de riesgos y valoracion del
activo de informacion.




INICIATIVA

DESCRIPCION INICIATIVA

Estrategia Seguridad de la Informacion
Objetivos de seguridad

Gobierno o
Modelo de
seguridad de
informacion

Gestion de
riesgos de
Seguridad

Desarrollo y gestion
del programa de
seguridad de lain

formacion.

Gestion de
incidentes de
seguridad de la
informacion.

.44

Implementar una solucién como
servicio de un Firewall de base de
datos para la proteccién y monitoreo.

X

1.45

Implementar una solucién como
servicio de Firewall de aplicaciones
Web para la proteccion de aplicaciones
Web

1.46

Implementar soluciones de seguridad
gue permiten tener total auditoria y
control sobre la infraestructura
contratada en la nube

1.47

Monitoreo de los servicios de la Nube
laaS

1.48

Implementar el servicio de
enmascaramiento en ambientes de
desarrollo y pruebas sobre los servicios
gue se prestan en computacion en la
nube.

1.49

Implementar un correlacionador de
eventos (SIEM) como servicios para
monitorear el comportamiento de
activos de informacion criticos.

1.50

Implementar la solucién de Enterprise
Mobility Management (EMS) que
integre estos componentes: Monitoreo
de aplicaciones para validar la
seguridad en las App instaladas,
Seguridad en contenido y prevencion
de fuga de informacién

.51

Implementar como servicio el monitoreo
de marca

1.52

Operar y mantener el Sistema de
Gestion de Continuidad del Negocio,
incluyendo todos los procesos de la
compafiia.

1.53

Desarrollar el programa de ejercicios y
pruebas de continuidad con
proveedores que prestan servicios
criticos.

1.54

Operar y mantener el sistema de
gestion de seguridad de la informacion
SGSI, incluyendo todos los procesos de
la compaiiia.

1.55

Capacitacion especializada en
seguridad de la informacion y seguridad




< Estrategia Seguridad de la Informacion
> Objetivos de seguridad
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< DESCRIPCION INICIATIVA
(@)
z
Gobierno o Gestién de Desarrollo y gestion Gestion de
Modelo de e del programa de incidentes de
seguridad de S 9 idad seguridad de lain seguridad de la
informacion egurida formacién. informacién.
informatica para los responsables del
SGSI.
Asegurar el mejoramiento continuo del
156 Sistema de Gestion de seguridad de la X
' informacion para responder a los
cambios futuros.
157 Asegurar el uso y apropiacién de las X
) redes Sociales corporativas
158 Asegurar el uso y apropiacion de X
) aplicaciones moviles corporativas.
Asegurar el uso y apropiacion del
.59 (. X
internet de las cosas.
160 Asegurar el uso y adaptacion de X
) modelos de negocio digitales.
161 Asegurar el uso y adaptaciébn e X
) entornos de computacion en la nube
Asegurar el uso y adaptacién a las
.62 . =~ =" P . X
iniciativas de analitica Big Data
Asegurar el uso y adaptaciones al pago
1.63 . ; X
con Moneda Digital (Criptomonedas)
Asegurar en uso de los datos en
1.64 | aprendizaje automatico (Inteligencia X
artificial)
165 Implementar indicadores del sistema de X
' gestién de seguridad de la informacion
Sensibilizacién y capacitacion en
1.66 . ) X
continuidad del negocio
Entrenamiento a los equipos de
1.67 | recuperacion de los procesos criticos X
del negocio

Tabla 11. Iniciativas de seguridad de la informacidn versus objetivos estrategicos de Sl

ANEXO 8.4 DEFINICION DEL PORTAFOLIO DE PROYECTOS DE SEGURIDAD
DE LA INFORMACION

A continuacion, se presentan las iniciativas de seguridad agrupadas por proyectos:



PROYECTO

DESCRIPCION
PROYECTO

INICIATIVA

DESCRIPCION INICIATIVA

-
o

Gestion del Programa

o
o

Elaborar el plan estratégico de
seguridad de la informacién

-
o

Gestion del Programa

1.01

Monitorear y evaluar los cambios que
se produzcan en la empresa, el
entorno y la tecnologia.

PO

Gestion del Programa

1.04

Disefar y documentar el programa de
ejercicios al plan de recuperacién ante
desastres, ante escenarios de fallas de
las tecnologias, garantizando que se
mantengan los controles de seguridad.

PO

Gestion del Programa

1.06

Implementar los servicios de
seguridad administrada a través de un
Centro de operaciones de seguridad
de la informacién (SOC), que permita
tener capacidades suficientes para
operar la seguridad de la informacion

PO

Gestion del Programa

1.07

Diseflar y documentar un programa
anual de auditoria informética
periodico a los sistemas de
informacion internos como de los
servicios que proveen los terceros.

PO

Gestion del Programa

1.09

Implementar una herramienta que
permita la administracion del sistema
de gestion de seguridad de la
informacion, la administracion de los
activos de informacién, la gestion del
riesgo, el control documental y las
revisiones de auditoria.

PO

Gestion del Programa

1.10

Disefiar indicadores que permitan
evaluar la eficacia de la gestién de la
seguridad de la informacion.

PO

Gestion del Programa

1.56

Asegurar el mejoramiento continuo del
Sistema de Gestion de seguridad de la
informacion para responder a los
cambios futuros.

P1

Operacion y mantenimiento del
Sistema de Gestion de Seguridad
de la informacion

1.08

Implementar el programa de auditoria
informatica anual periédico a los
sistemas de informacion internos como
de los servicios que proveen los
terceros.

P1

Operacion y mantenimiento del
Sistema de Gestion de Seguridad
de la informacion

.11

Implementar indicadores que permitan
evaluar la eficacia de la gestion de los
controles de seguridad de la
informacion

P1

Operacion y mantenimiento del
Sistema de Gestion de Seguridad
de la informacién

.12

Definir y establecer una politica y un
procedimiento formal y sistematico
para reportar y escalar los eventos e
incidentes de seguridad.

P1

Operacion y mantenimiento del
Sistema de Gestion de Seguridad
de la informacién

1.13

Definir y establecer un procedimiento
formal para el tratamiento de
informacion de produccion en
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ambientes de desarrollo y prueba, en
el cual se establezcan controles para
proteger la confidencialidad de la
informacion.
Operacion y mantenimiento del - .
i S ) Definir y establecer la metodologia de
P1 Sistema de Gestion de Seguridad .14
de la informacion 9 desarrollo seguro
Definir y establecer las politicas y
procedimientos relacionados con la
Operacién y mantenimiento del gesu_c')r_‘l de usuarios privilegiados que
P1 Sistema de Gestion de Seguridad 1.15 adm|n|,stren las ple_ltaformas
de la informacion tecnoldgicas (servidores, elgmentos
de red, bases de datos), asi como a
las funciones de negocio que
requieren el uso de privilegios.
Operacion y mantenimiento del Establecer e implementar la Gestion
P1 Sistema de Gestion de Seguridad 1.16 de cambios, proceso que debe incluir
de la informacién el analisis de riesgos de seguridad.
Implementar y celebrar Clausulas de
Operacion y mantenimiento del conﬂd_enmahdad, _mtegrlda_q y
P1 Sistema de Gestion de Seguridad .17 seguridad  de la informacion  en
de Ia informacion contratos con empleado_s y
proveedores que prestan servicios a la
Compafiia
Operacién y mantenimiento del Definir e implementar una politica
P1 Sistema de Gesti6n de Seguridad 118 sobre el uso de controles criptograficos
de la informacion ' para la proteccion de la informacién en
la organizacion.
Operacién y mantenimiento del Establecer e implementar una politica
P1 Sistema de Gestion de Seguridad 1.19 de  copias de. respa!@o para
de la informacion salvaguardar la informacion critica
para la aseguradora.
L o Operar y mantener el sistema de
Operacion y mantenimiento del - . . L
P1 Sistema de Gestion de Seguridad 154 gestion de seguridad de la informacién
de la informacion ’ SGSI, incluyendo todos los procesos
de la compaiiia.
Implementar indicadores del sistema
P1 Gestion del Programa 1.65 de gestion de seguridad de la
informacion
Actualizar los activos de informacion y
L . . realizar su valoracién segun la
P2 S;f;l?r?fc?r?ngz:eic's)gos de Seguridad 1.20 criticidad para la compaiiia,
igualmente identificar los riesgos de
seguridad de la informacién asociados
Establecer e implementar una
P2 Gestion de Riesgos de Seguridad |21 metodologia para la gestion de
de la informacién ' riesgos de seguridad de la
informacion.
. . . Identificar los riesgos de seguridad de
P2 Gestion de Riesgos de Seguridad .22 la informacién para cada uno de los

de la informacion

Procesos




PROYECTO

DESCRIPCION
PROYECTO

INICIATIVA

DESCRIPCION INICIATIVA

Y]
N

Gestion de Riesgos de Seguridad
de la informacion

N
w

Definir y establecer un proceso
sistematico de gestién de riesgos de
seguridad de la informacién.

P3

Defensa en profundidad

1.29

Implementar una solucibn como
servicio de borrado seguro de
informacion

P3

Defensa en profundidad

1.30

Implementar como servicio una
solucién de anti malware avanzado
para la protecciéon contra amenazas
avanzadas persistentes (APT).

P3

Defensa en profundidad

.31

Establecer e implementar pruebas,
analisis y gestion de vulnerabilidades a
los elementos de mayor criticidad tanto
a nivel de infraestructura como a nivel
de aplicaciones web.

P3

Defensa en profundidad

1.32

Establecer e implementar pruebas de
Hacking Etico sobre los aplicativos
criticos a nivel de aplicaciones web.

P3

Defensa en profundidad

1.33

Implementar como servicio las pruebas
de desarrollo seguro que combinan
andlisis de seguridad de cddigo
estatico y de coédigo dindmico, para
revisar las aplicaciones Web y de
dispositivos moviles, e identificar
vulnerabilidades 'y brechas de
seguridad.

P3

Defensa en profundidad

1.34

Establecer y fortalecer las politicas de
firewall y reglas de enrutamiento para
prevenir accesos no autorizados a la
gestiébn de equipos, aplicaciones y/o
dispositivos de red.

P3

Defensa en profundidad

1.37

Implementar una solucién que permite
la transferencia segura de archivos,
mediante protocolos de cifrado

P3

Defensa en profundidad

1.38

Implementar una solucién para la
generacion de copias de seguridad
para respaldar la informacion critica
del negocio y/o archivos vitales.

P3

Defensa en profundidad

1.40

Implementar una solucién de DLP
(Data Loss Prevention), con el fin de
controlar y monitorear el intercambio
de informacion confidencial y/o
sensible.

P3

Defensa en profundidad

1.44

Implementar una solucién como
servicio de un Firewall de base de
datos para la proteccién y monitoreo.

P3

Defensa en profundidad

1.46

Implementar soluciones de seguridad
que permiten tener total auditoria y
control sobre la infraestructura
contratada en la nube
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Implementar el servicio de
enmascaramiento en ambientes de
P3 Defensa en profundidad 1.48 desarrollo y pruebas sobre los
servicios que se prestan en
computacioén en la nube.
Implementar un correlacionador de
P3 Defensa en profundidad 1.49 eventos (SIEM) como servi_cios para
monitorear el comportamiento de
activos de informacion criticos.
Implementar la solucion de Enterprise
Mobility Management (EMS) que
integre estos componentes: Monitoreo
P3 Defensa en profundidad 1.50 de aplicaciones para validar Ila
seguridad en las App instaladas,
Seguridad en contenido y prevencion
de fuga de informacién
Implementar los mecanismos de
P4 Seguridad en aplicaciones 1.35 cifrado sobre los web services
(intercambio de informacién seguros).
Implementar los mecanismos de
P4 Seguridad en aplicaciones 1.36 cifrado sobre el servicio de correo
electrénico.
Implementar una solucién como
P4 Seguridad en aplicaciones 1.45 servicio de Firewall de aplicaciones
Web para la proteccion de
aplicaciones Web
P5 Gestion de accesos y privilegios 1.25 Monltprear _Ia_ ad_ecuada gestion de
usuarios privilegiados
Monitorear el cumplimiento del ciclo
de vida de gestion de usuarios
P5 Gestion de accesos y privilegios 1.26 (creacp n, _rr)od|f|§:a§:|on,_ ,act|vaC|on,
desactivacion, eliminacién, entre
otros) verificando que se cumple para
todas las aplicaciones.
Implementar la gestion centraliza de
P5 Gestion de accesos y privilegios 1.27 usuarios para todos los aplicativos del
negocio
Implementar una solucién de gestién
P5 Gestion de accesos y privilegios 1.28 de identidades para usuarios
privilegiados
Diseflar y documentar un programa
Desarrollar cultura y anual de capacitacion y sensibilizacion
P6 competencias en seguridad de la 1.02 en seguridad de la informaciéon para
informacion empleados, proveedores e
intermediarios de la aseguradora.
Implementar el programa anual de
Desarrollar cultura 'y capacitaciébn y sensibilizacion en
P6 competencias en seguridad de la 1.03 seguridad de la informacién para

informacion

empleados, proveedores e
intermediarios de la aseguradora.
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Capacitacion especializada en
Desarrollar cultura y ; ; .
. . seguridad de la informacion vy
P6 competencias en seguridad de la 1.55 idad inf - |
informacion segurida informatica para los
responsables del SGSI.
Desarrollar cultura y
P6 competencias en seguridad de la 1.66 Sensibilizacién y capacitacion en
informacion continuidad del negocio
Desarrollar cultura y Entrenamiento a los equipos de
P6 competencias en seguridad de la 1.67 recuperacién de los procesos criticos
informacion del negocio
Monitorear a los terceros
periédicamente para verificar que los
controles de seguridad, los acuerdos
p7 Gestion de proveedores |24 de servicio definidos y demas
(aseguramiento servicios) ' requerimientos de seguridad que se
contrataron estan siendo
implementados, operados y
mantenidos.
Definicion de fuentes a monitorear con
Monitoreo Inteligente .41 un objetivo de prevencion de fuga de
P8 informacion.
Implementar capacidades en un
Centro de operaciones de seguridad
Monitoreo Inteligente 1.42 (SOC por sus siglas en inglés), para la
identificacibn 'y gestion de los
P8 incidentes de seguridad.
Potencializar las capacidades del
SOC, integrando fuentes relacionadas
con procesos y activos que estan
Monitoreo Inteligente 1.43 expuestos al riesgo de pérdida de la
confidencialidad e integridad resultado
del andlisis de riesgos y valoracion del
P8 activo de informacion.
P8 Monitoreo Inteligente |47 :\gggltoreo de los servicios de la Nube
. : Implementar como  servicio el
P8 Monitoreo Inteligente 1.51 monitoreo de marca
Ejecutar el programa de ejercicios al
L plan de recuperacion ante desastres,
Desarrollo y Gestion del programa .
o . 1.05 ante escenarios de fallas de las
de continuidad del Negocio . ;
tecnologias, garantizando que se
P9 mantengan los controles de seguridad.
Implementar esquemas de
L contingencia en los sistemas de
Desarrollo y Gestion del programa ; - i
P9 _ . 1.39 informacion para cumplir con la
de continuidad del Negocio . e X
disponibilidad  requerida por los
procesos.
Operar y mantener el Sistema de
P9 Desarrollo y Gestion del programa 152 Gestion de Continuidad del Negocio,

de continuidad del Negocio

incluyendo todos los procesos de la
compafiia.
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Desarrollar el programa de ejercicios y
Desarrollo y Gestién del programa pruebas de continuidad con
P9 o . 1.53 o
de continuidad del Negocio proveedores que prestan servicios
criticos.
Tendencias futuras de Asegurar el uso y apropiacion de las
P10 L 1.57 . .
cumplimiento redes Sociales corporativas
P10 Tendencias futuras de 158 Asegurar el uso y apropiacién de
cumplimiento ) aplicaciones méviles corporativas.
Tendencias futuras de Asegurar el uso y apropiacion del
P10 . 1.59 !
cumplimiento internet de las cosas.
Tendencias futuras de Asegurar el uso y adaptacion de
P10 L 1.60 A
cumplimiento modelos de negocio digitales.
Tendencias futuras de Asegurar el uso y adaptacion e
P10 . 1.61 .
cumplimiento entornos de computacion en la nube
Tendencias futuras de Asegurar el uso y adaptacion a las
P10 . 1.62 e 2. .
cumplimiento iniciativas de analitica Big Data
Tendencias futuras de Asegurar el uso y adaptamone_s_ al
P10 L 1.63 pago con Moneda Digital
cumplimiento 4
(Criptomonedas)
Tendencias futuras de Asegurar en uso de los datos en
P10 1.64 aprendizaje automético (Inteligencia

artificial)

Tabla 12. Portafolio de proyectos de seguridad de la informacién

A continuacion, se presenta la priorizacion de los proyectos

Proyectos Priorizados

Prioridad 1
- Estrategia
PROYECTO | NOMBRE DE PROYECTO dela Ao A
Prioridad | Direccién Prlo_rldad 2- | Prioridad Prioridad 4
Riesgos 3-
0- PESI de 1 O -
~ 3 Operacionales | Misional ~
(Afio 0) | seguridad (Afio 2) (Afio 3) Desempefio
dela
informacion
(Afio 1)
Elaborar el plan estratégico
P0.0 de seguridad de la X
informacion
PO Gestion del Programa X
Operacién y mantenimiento
P1 del Sistema de Gestion de X
Seguridad de la informacion
Gestion de Riesgos de
P2 . ; .
Seguridad de la informacion
P3 Defensa en profundidad X




Proyectos Priorizados

Prioridad 1
- Estrategia
PROYECTO | NOMBRE DE PROYECTO de la . .
Prioridad | Direccion Prlo_rldad 2= | [Fieeee Prioridad 4
Riesgos 3-
0-PESI de : 2 -
(Afio 0) seguridad CREIEEISEES | s Desempefio
(Afio 2) (Afio 3)
dela
informacion
(Afio 1)
P4 Seguridad en aplicaciones X
Gestion de accesos
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Tabla 13. Priorizacién Portafolio de proyectos de seguridad de la informacion




ANEXO 8.5 PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

El plan estratégico corresponde a la ejecucion de los proyectos definidos en el
portafolio de proyectos de seguridad de la informacion que aportan al cumplimiento
de los objetivos de seguridad de la informacion y al plan estratégico corporativo.

Prioridad 1-Estrategia de la Direccion de
seguridad de lainformacién (Afio 1)

* PO-Gestion del Programa

Prioridad 0-PESI (Afio 0) « P1-Operacién y mantenimiento del Prioridad 2 - Riesgos Prioridad 3-Misional (Afio
+ P0.0-Elaborar el plan Sistema de Gestion de Seguridad de la Operacionales (Afio 2) 3)
estratégico de seguridad informacion - P3 -Defensaen  P10-Tendencias futuras de
de la informacién * P2-Gestion qe Riesgos de Seguridad de profundidad cumplimiento
la informacion - P5-Gestion de accesos y
« P3-Defensa en profundidad privilegios
» P4-Seguridad en aplicaciones « P8-Monitoreo Inteligente

* P6 -Desarrollar cultura y competencias
en seguridad de la informacién

* P7-Gestion de proveeedores
(aseguramiento servicios)

» P9-Desarrollo y Gestion del programa de
continuidad del Negocio

lustracion 10. Plan estratégico de seguridad de la informacion



