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INTRODUCCION

En los dltimos afios y a través de los avances tecnoldgicos se han podido implementar
y agilizar todo tipo de procesos dentro de las empresas, la informacion que antes se
podia encontrar de manera fisica, ahora se encuentra digitalizada y disponible para ser
consultada desde cualquier sitio y en cualquier momento, permitiendo su facil
procesamiento y almacenamiento pero a su vez haciéndola vulnerable a una gran

cantidad de amenazas.

En este contexto “La falta de conciencia en el manejo y uso de la informacién individual
0 colectiva, conlleva a que se presenten incidentes de seguridad y posibles hechos
delictivos que pueden afectar directa o indirectamente los intereses particulares,
empresariales y de la vida cotidiana”. Por este motivo se requiere de la implementacion
de controles para proteger este activo tan importante ya que es facil de alterar, copiar y
transportar causando grandes pérdidas econdémicas y de imagen a las

organizaciones[1].

Para facilitar los procesos dentro de las empresas se hace necesaria la contratacion de
grupos operacionales o llamados grupos de Outsorsing con fines de apoyar la
operacion del servicio. Particularmente, en las areas relacionadas con el manejo de las
tecnologias de la informacion, estas empresas son las encargadas de brindar el
soporte técnico a los empleados, obteniendo acceso a areas donde la informacion es
altamente confidencial de tal manera que si no se ejercen los controles necesarios esta
puede ser vulnerada y utilizada para cometer actos ilicitos en nombre de la

organizacion.



El presente trabajo de investigacion tiene como finalidad determinar las politicas,
procesos y procedimientos necesarios para controlar las actividades que realiza el
personal de outsourcing en la Secretaria Distrital de Hacienda para garantizar la

adecuada proteccién de la informacion.
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