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RESUMEN

En el presente documento se analiza y estudia el protocolo de enrutamiento para redes sin
infraestructura AODV, y posteriormente se desarrolla una implementacion de éste en
lenguaje de programacién Go. Se usa el lenguaje de programacion Go debido a que no
existe una implementacion de AODV en él, y es un lenguaje relativamente reciente que
apunta a ser muy versétil debido a su sencillez y sintaxis moderna. Ademas, existen
implementaciones de Go para programar en diferentes dispositivos de hardware orientados
a la internet de las cosas (IoT), el cual sera el objetivo final de esta implementacion,
pudiendo asi implementarse este protocolo en dispositivos conectados en redes sin
infraestructura con gran independencia del hardware utilizado.

ABSTRACT

This paper analyzes and studies the routing protocol for mobile ad hoc networks AODV, and
later develops an implementation of this in Go programming language. The Go programming
language is used because there is no AODV implementation in it, and it is a relatively recent
language that aims to be very versatile because of its simplicity and modern syntax. In
addition, exists implementations of Go to program in different hardware devices oriented to
the internet of things (1oT), which will be the final objective of this implementation, being able
to implement this protocol in devices connected in mobile ad hoc networks with great
independence of the hardware used.
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1. INTRODUCCION

El algoritmo AODV (Ad hoc On-Demand Distance Vector) establece un enrutamiento
dinamico y de autodescubrimiento para la comunicacién entre nodos en una red sin
infraestructura. Estos nodos pueden ser moviles y pueden obtener rutas de nuevos destinos
de manera rapida, gracias a su capacidad para adaptarse a enlaces dindmicos. AODV se
caracteriza por un bajo consumo de memoria y procesamiento, y poca utilizacién de red.
AODV ademas permite que los nodos respondan oportunamente a cambios en la topologia
de la red, e impide la formaciéon de bucles infinitos (asociados a protocolos de vector
distancia).

El presente documento describe la implementacion del algoritmo AODV en codigo para el
lenguaje de programacion Go de manera secuencial acorde a cada etapa de AODV. Este
documento sigue mas o menos la misma estructura y parte del contenido establecidos en la
especificacion RFC 3561 de IETF, desde donde se extrae informacion para explicar el
funcionamiento del algoritmo, y se agrega detalles técnicos y codigo sobre su
implementacion en el lenguaje de programacion Go.

JUSTIFICACION

Se prevé que las aplicaciones de internet de las cosas crezcan exponencialmente en los
proximos afios?, y esta es un area que en muchos casos puede requerir de implementacion
de redes sin infraestructura para la comunicacién de dispositivos. Actualmente existen
entornos de desarrollo en diferentes lenguajes de programacién para muchas plataformas
de hardware, sin embargo las implementaciones de algoritmos para comunicacion en redes
sin infraestructura son escasas en cualquier lenguaje, segun las infructuosas busquedas
realizadas?. Por este motivo se plantea la implementacion de un algoritmo de comunicacion
en redes MANET para el lenguaje Go, debido a que su popularidad crece continuamente?, y
ademas tiene entornos de desarrollo para diferentes plataformas de hardware, incluyendo
Arduino, CHIP, y otras, sin mencionar plataformas de microcomputadores como Raspberry
Pi o] Intel Edison.

La implementacion de un algoritmo de comunicacion de redes MANET se enmarca dentro
del area de las redes sin infraestructura, pero también es un componente de gran
importancia en proyectos de internet de las cosas, dado que permite el despliegue de
pequefios dispositivos conectados en enjambre formando una red descentralizada.

Los algoritmos para redes MANET se dividen principalmente en 3 tipos: Reactivos,
proactivos, e hibridos. Cada uno tiene sus ventajas y desventajas, de tal manera que su
eleccion depende de la aplicacion especifica para cada red MANET. Se desarrollard la
implementacion especificamente del algoritmo AODV (Ad-hoc Ondemand Distance Vector)
con base en la especificacion 3561 de IETF. Este es un algoritmo reactivo, lo que significa

1 http://www.datagora.es/2016/06/03/el-crecimiento-de-iot-sobrepasa-todas-las-expectativas/

2 https://www.google.com.co/#q=%2Bcode+%2Bimplementation+of+%2Balgorithms+%2Bmanet

3 http://www.microsiervos.com/archivo/ordenadores/lenguaje-programacion-ano-google-go-sequn-tiobe.html
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gue el algoritmo se encarga de encontrar una ruta bajo demanda, segun una solicitud de
ruta. El algoritmo AODV, como los demas algoritmos reactivos, transmiten menor cantidad
de datos que los proactivos, y, a diferencia de los proactivos, tiene una répida reaccion
sobre la reestructuracion de la red o fallas de algin nodo. Ademas, se elige el algoritmo
AODV por sobre otros algoritmos reactivos debido a que este cuenta con el apoyo de la
IETF.

Este proyecto es de suma relevancia tanto en el area de las redes sin infraestructura como
en el area de internet de las cosas, debido a que las implementaciones del algoritmo AODV
son escasas, e incluso inexistentes para entornos compatibles con plataformas de
hardware. Ademas, no existe una implementacién de este algoritmo en el lenguaje Go®, el
cual tiene un futuro prometedor en el desarrollo de hardware debido a las nuevas
plataformas de microcomputadores con puertos GPIO para conexiébn de sensores y
dispositivos de hardware.

OBJETIVO GENERAL

Desarrollar una implementacién del algoritmo AODV en el lenguaje de programacion Go
para implementacién en dispositivos orientados a IoT en redes sin infraestructura.
OBJETIVOS ESPECIFICOS

Estudiar y analizar el funcionamiento del algoritmo AODV.

Desarrollar rutinas de programacion de programacion acorde a cada una de las etapas y
funciones del algoritmo AODV.

Ejecutar pruebas en un entorno con varios nodos ejecutando AODV.

Generar documentacion explicando las rutinas de programaciéon de la implementacion.

4 https://tools.ietf.org/html/rfc3561
5 https://www.google.com.co/#q=%2Bimplementation+of+%2Balgorithm+%2Baodv+%2Bmanet+for+%2Bgo+golang
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2. MARCO TEORICO

2.1. AODV

AODV define tres tipos de mensajes: Solicitudes de ruta (RREQ), respuestas de ruta
(RREP), y errores de ruta (RERR). Existe también un cuarto mensaje de acuse de recibo
(RREPACK). Estos mensajes se envian y reciben mediante UDP en una red TCP/IP. Los
mensajes RREQ son enviados por el nodo solicitante a la direccion de broadcast
255.255.255.255. Cuando un nodo necesita conocer una ruta hacia un destino, envia una
solicitud broadcast. Esta ruta puede ser encontrada ya sea porque el nodo encontrd
directamente el destino, o porque otro nodo intermediario la conoce. Una ruta es valida si su
destino tiene un numero de secuencia asociado igual o superior al que conoce el nodo
solicitante y que fue enviado en el encabezado del mensaje RREQ. Si el nodo que recibio el
mensaje RREQ tiene una ruta valida, responde al nodo solicitante un mensaje RREP con la
informacion de la ruta.

Los nodos monitorean el estado del enlace hacia las rutas activas. Cuando un nodo detecta
gue un enlace hacia una ruta activa se cae, notifica la pérdida del enlace a otros nodos
mediante un mensaje RERR. El mensaje RERR indica que ese destino ya no se puede
alcanzar por la ruta establecida. Este mecanismo de monitoreo y reporte funciona mediante
una “lista de precursores” que contiene la direccién IP de cada nodo que constituye la ruta.
Estas listas de precursores son usadas cuando un nodo debe responder una solicitud de
ruta.

Toda esta informacién obtenida de nodos vecinos es organizada y con ella cada nodo crea
una tabla de enrutamiento con todas las rutas a todos los destinos conocidos. Esta tabla de
enrutamiento contiene los siguientes campos:

Direccion IP de destino

Numero de secuencia de destino

Marca de validez del niumero de secuencia de destino

Otras marcas de estado y enrutamiento (validez, reparabilidad, etc.)
Interfaz de red por donde se llega al destino

Cantidad de saltos requeridos para alcanzar el destino

Direccion IP del salto mas proximo en la ruta hacia el destino

Lista de precursores

Tiempo de vida de la ruta

La administracion del nimero de secuencia es muy importante para evitar bucles infinitos.
Cuando un enlace se cae, la ruta sera marcada como no valida en la tabla de enrutamiento,
y su nimero de secuencia cambiara.

Las comunicaciones UDP se realizan utilizando el puerto 654.



22. GO

Go es un lenguaje de programacion compilado conciso, limpio, y eficiente. Al ser un
lenguaje bastante moderno (lanzado en 2009), combina caracteristicas aplaudidas en otros
lenguajes, en particular combina una sintaxis parecida a C con otras caracteristicas y
facilidades de Python u otros lenguajes dinamicos.

Go es un lenguaje concurrente, lo cual permite ejecutar procesos paralelos con
comunicacion entre ellos, algo indispensable en la implementaciéon de AODV debido a la
necesidad de ejecucion rutinas de escucha y espera de respuestas de nodos vecinos, que
pueden tomar algo de tiempo, y que la especificacion de AODV, de hecho, garantiza la
espera de un tiempo dado. La concurrencia de Go ocurre mediante las llamadas “Go-
rutinas”, que usan una tecnologia de comunicacién entre ellas por canales mas segura que
los hilos o procesos de otros lenguajes como Java o C#. Esta seguridad en la comunicacion
de diferentes procesos es indispensable para la implementacion de un desarrollo critico,
como lo es la implementacién de este protocolo de enrutamiento en red, que debe
garantizar una adecuada comunicacién entre sus procesos internos.

Al ser un lenguaje fuertemente tipado obliga al desarrollador a ser mas cuidadoso con la
declaracién y uso de variables, de tal manera que cualquier error humano es normalmente
advertido por el compilador a la hora de la compilacion, evitando asi errores en tiempo de
ejecucion. Esta es una caracteristica importante para la comunicacion de dispositivos
conectados en una red, pues se debe minimizar al maximo cualquier error de
implementacion.

2.3. INFRAESTRUCTURA

Esta implementacion de AODV esta enfocada a la conexion de dispositivos de la internet de
las cosas (IoT). Esto no es una limitacién para su implementacion en otras plataformas, ya
gue puede ser usada en cualquier dispositivo que esté conectado a una red TCP/IP y cuyo
sistema operativo pueda ejecutar los binarios de AODV. Go puede generar sus binarios
para sistemas Windows, Mac, Linux, y sus fuentes pueden ser portadas a cualquier sistema
operativo compatible con POSIX, lo que asegura una amplisima portabilidad.

Las plataformas de microcomputadores que han emergido recientemente con soporte para
extension de hardware mediante puertos de Entrada/Salida de propésito general (GPIO) y
sistemas operativos basados en Linux facilitan la implementacion de dispositivos para I0T
en redes sin infraestructura. Estas son algunas de las plataformas de hardware que pueden
usarse implementando AODV:

Raspberry Pi
Tinker Board
Beaglebone
Intel Joule
C.H.L.P.



3. ESTRATEGIA METODOLOGICA

Para el desarrollo de esta implementacion se analiza la especificacion RFC 3561 en su
totalidad para tener un panorama general del funcionamiento del protocolo, jy para poder
establecer esta estrategia metodoldgica!

Una vez se tenga una vision general de la implementacion, se entrard a analizar en detalle
la estructura binaria de cada tipo de mensaje para poder decidir cobmo implementarlos en el
codigo. Se prevé la creacion de una estructura por cada uno de los cuatro tipos de
mensajes que implementa AODV con métodos de manejo con un estilo similar a la
orientacion a objetos.

Tras la implementacion de la estructura de cada mensaje se procedera a desarrollar un
cliente web que servira inicialmente a modo de pruebas desde el cual se enviaran 6rdenes
de descubrimiento de rutas para asi poder hacer las primeras pruebas de envio y recepcién
de paquetes en red. Este cliente posteriormente se usara para la demostracion en la
exposicion final del presente trabajo, permitiendo lanzar 6rdenes de descubrimiento de
rutas, envio de paquetes, y monitorizacion del estado de las rutas.

Una vez finalizadas las primeras pruebas de comunicacion en red se desarrollara la base de
datos en la que cada nodo mantendra su tabla de enrutamiento actualizada, asi como su
implementacion en la tabla de enrutamiento del sistema operativo.

Finalmente se implementaran los funcionamientos mas minuciosos que incluyen tiempos de
espera de mensajes, condiciones de tratamiento de mensajes entrantes, control y
prevenciéon de bucles, lectura y manipulacion de bits de marcas de los mensajes,
condiciones de manejo de marcas de mensajes, conectividad local, configuracion de
parametros predeterminados, consideraciones de seguridad, entre otros.



4. DESARROLLO E IMPLEMENTACION

4.1. DEFINICION DE PAQUETES AODV

La comunicacion del algoritmo AODV se basa en cuatro paquetes de comunicacion
principales, que se detallardn a continuacion.

4.1.1. RREQ (Route Request): Paquete enviado mediante difusion broadcast por un
nodo cuando requiere conocer una ruta a un destino.

012345678 90123456789012345¢67389101

Tipo | J| R| G| D| U| Reservado Cuenta de saltos

Identificador de mensaje

Direccion IP de destino

NuUmero de secuencia de destino

Direccion IP de origen

Numero de secuencia de origen

Tabla 1: Estructura del paguete RREQ

Tipo: 1

J Marca de union, reservado para multicast

R Marca de reparacion, reservado para multicast
Marca para respuesta RREP al destino. Indica si se deberia

G responder un mensaje RREP a la direccion indicado en el
campo “Direccion IP de destino”

D Marca de solo destino. Indica que soélo el destino puede
responder a esta solicitud.

U Marca de nimero de secuencia desconocido. Indica que se
desconoce el numero de secuencia de destino.

Reservado Enviar un 0. Se ignora en la recepcion.

Cuenta de saltos

La cantidad de saltos por diferentes nodos desde el origen al
nodo actual.

Identificador de mensaje

Un numero Unico que identifica el mensaje RREQ.

Direccién IP de destino

La direccién IP del nodo destino para el que se quiere
conocer la ruta.

NuUmero de secuencia de destino

El nimero de secuencia que mas recientemente ha recibido
el origen para cualquier ruta hacia el destino.

Direccion IP de origen

La direccion IP del nodo que envia el mensaje RREQ.

Numero de secuencia de origen

El nimero de secuencia del nodo actual para ser usado en la
ruta hacia el origen de la solicitud.

Tabla 2: Definicién del paquete RREQ




4.1.2. RREP (Route Reply): Paquete de respuesta de un nodo que conoce una ruta al
destino solicitado en una peticion RREQ.

0123456789 0123456789012345¢67289°01
Tipo | Rl A| Reservado Tam. prefijo Cuenta de saltos

Direccioén IP de destino

NUmero de secuencia de destino

Direccion IP de origen

Tiempo de vida
Tabla 3: Estructura del paquete RREP

Tipo: 2
R Marca de reparacion, usado para multicast
A Acuse de recibo requerido
Reservado Enviar un 0. Se ignora en la recepcion.
Si es diferente a 0, indica que el proximo salto indicado puede
Tamafo de prefijo ngtiunsoado para cualquier nodo con el mismo prefijjo como

La cantidad de saltos por diferentes nodos desde el origen

Cuenta de saltos RREQ al destino.

La direccion IP del nodo destino para el que el origen solicitd

Direccién IP de destino
una ruta.

NuUmero de secuencia de destino El nimero de secuencia del destino asociado a la ruta.

La direccion IP del nodo que origin6 el mensaje RREQ al que

Direccion IP de origen , .
se esta respondiendo.

Tiempo en milisegundos durante el que los nodos que reciben

Tiempo de vida el paquete RREP consideraran la ruta como valida.

Tabla 4: Definicion del paquete RREP
4.1.3. RERR (Route Error): Paquete de informacién de error en el procesamiento de un
paquete previamente recibido.

01 2345678901234561789012345¢61748901
Tipo |N| Reservado |Cuentadedestinos

Direccion IP de destino inalcanzable (1)

Numero de secuencia de destino inalcanzable (1)

Direccion IP de destino inalcanzable adicional (opcional)

Numero de secuencia de destino inalcanzable adicional (opcional)
Tabla 5: Estructura del paquete RERR

Tipo: 3

Marca de no borrar; establecida cuando un nodo ha realizado
N una reparacion local de un enlace, pero ningin nodo debe
eliminar esa ruta.

Reservado Enviar un 0. Se ignora en la recepcion.




Cuenta de destinos La cantidad de destinos inalcanzables incluidos. Debe ser de

al menos 1.
Direccion IP de destino La direccion IP del destino inalcanzable debido a una ruptura
inalcanzable del enlace.

Numero de secuencia de destino El nimero de secuencia del destino inalcanzable en la tabla
inalcanzable de enrutamiento para el destino inalcanzable.

Tabla 6: Definicion del paquete RERR

4.1.4. RREPACK (Route-Reply Ack): Paquete de acuse de recibo de RREP, si el nodo
que lo origind lo solicita.

0123456789 012345

| Tipo Reservado
Tabla 7: Estructura del paquete RREPACK

Tipo: 4

Reservado Enviar un 0. Se ignora en la recepcion.

Tabla 8: Definicion del paguete RREPACK

4.2. CONSTRUCCION DE PAQUETES AODV EN GO

Una vez conocida y estudiada la estructura de los paquetes AODV, se procedera a
implementarlos en el lenguaje de programacién Go. Como se vio en la seccién anterior,
cada paquete esta conformado por 24, 20, o 2 octetos. Dado que tienen un tamafio fijo, se
decidi6 usar tipos personalizados basados en arrays para cada paquete.

RREQ [24]byte

RREP [20]byi

RERR [20]byte

type RREPACK [2]byte

Figura 1: Definicion de tipos personalizados basados en arrays de bytes

Como se vio anteriormente en la especificacion de los paquetes, éstos estan divididos en
secciones a las que debemos acceder para obtener y manipular los datos. Para lograr esto
debe haber funciones destinadas al acceso de cada uno de estos datos. Para ello se
implementan métodos definidos en las estructuras de cada tipo.

Estas secciones comprenden desde un bit hasta cuatro bytes; lo que significa que para
manejar estas secciones se requiere manipular desde un bit individual en un byte hasta
cuatro bytes en conjunto, por lo que se recurre a funciones adicionales que hagan la
respectiva manipulacion bajo los pardmetros de cada seccion.

10




Para las secciones de marcas que ocupan un solo bit se usaran funciones externas para
manipulacién y obtencion del bit a partir del byte, como se muestra en la imagen a
continuacion.

func (pag "RREQ) J(v string) byte
n E:I [1] 'Iul' [1] _1 n {
strconv.Atoi(v)
manipularBit(paq[1], 128, 1)

‘Bit(paq[1], 128)

func (pag "RREQ) R(v string) byte {
n E:I [1] 'Iul' [1] _1 n {
strconv.Atoi(v)
manipularBit(paq[1],

nerBit(paq[1], 64)

func (pag "RREQ) G(v string) byte
n EJ [1] 'Iul' [1] _1 n {
strconv.Atoi(v)
manipularBit(paq[1],

‘Bit(paq[1], 32)
func (pag "RREQ) D(v string) byte {
"EJ" 'Iul' Hlﬂ {
strconv.Atoi(v)

manipularBit(paq[1], 16, 1i)

‘Bit(paq[1],

func (pag "RREQ) U(v string) byte
n E:I [1] 'Iul' [1] _1 n {
strconv.Atoi(v)
manipularBit(paq[1],

‘Bit(paq[1], 8)

Figura 2: Métodos para manipulacion de marcas de un bit en paquete RREQ

Las secciones que ocupan un byte completo son las mas faciles de manipular y se puede
hacer directamente sin recurrir a funciones externas. La imagen a continuacion muestra la
sencillez en tres funciones para manipulacion de saltos sin requerir funciones externas.

11



func [ paqg PPEQ :I EstablecerSaltos [ slts uif
paq[3] byte(slts)

(pag “RREQ) IncrementarSalto() {
pag[3] < 255 {
paq[3]
{

log.Print("Se alcanzaron mas de 255 saltos.")

Figura 3: Métodos para manipulacion de un byte entero en paquete RREQ

Sin embargo, las secciones que agrupan mas de un byte si que pueden requerir el
tratamiento de funciones externas para su manipulacion, como se muestra en la imagen a
continuacion.

func (pag *RREQ)
Ip net.Par
Ip nil {
paq[8]-Ip[12]
paq[2]-Ip[13]
pag[10]-Ip[14]
paq[11]-Ip[15]

formatearIP(paq[8], paq[9], paq[l1@], paq[il])

func (pag "RREQ) ObtenerNume 1C string) uint
Bi, B2, B3, B4 paq esNUmero cia(n)
bini decimalABinar t(paq[B1]), 8]
bin2 dec nt(paq[B2]),
bin3 C alABinar nt(paq[B3]),
bin4 C alABinar 1t (paq[B4]),
bin

binarioADecimal(bin)
uint(num)

Figura 4: Métodos para manipulacion de cuatro bytes en paquete RREQ

Se usan algunas funciones predeterminadas de las librerias propias de Go siempre que sea
posible, sin embargo en la mayoria de casos se requiere construir funciones propias para
manipulacion de bits y multiples bytes. Estas funciones no se exponen directamente en este
documento, pero se encuentran en el cédigo fuente anexo aodv_general.go.

12



4.3. TABLAS DE ENRUTAMIENTO Y BASES DE DATOS

AODV requiere mantener una tabla de enrutamiento con todas las rutas actualizadas. Para
ello se define que se mantendra esta tabla en una base de datos, a partir de la cual se
podra posteriormente actualizar la tabla de enrutamiento nativa del sistema operativo. Se
establece que este método es mas eficiente y rapido que la consulta y manipulacion directa
de la tabla de enrutamiento nativa del sistema operativo, ademas de permitir al cédigo ser
mas facilmente portable al no requerir diferentes métodos de manipulacion de tablas de
enrutamiento para diferentes sistemas operativos, sin contar ademas que muchos sistemas
operativos basados en Unix tienen diferencias en la implementacion de las tablas de
enrutamiento. Esto no significa que pueda haber diferencias en las tablas de enrutamiento,
puesto que se asegurara que en la misma funcién de actualizacion de la base de datos se
dispare una go-rutina que actualice la tabla nativa del sistema operativo.

rutas (
tino VARCHAR(15)
cuencia INTEGER

tos INTEGER

proximo_salto VARCHAR(15]
vigencia INTEGER
valida INTEGER

Figura 5: Creacion de tabla de enrutamiento en base de datos

Ademas de la tabla de enrutamiento, se requeriran también otras tablas indispensables para
la operacion de AODV: Tablas para el almacenamiento temporal de paquetes RREQ vy
RREP enviados y recibidos con el fin de validar el reenvio de paquetes broadcast para
impedir el reprocesamiento de paquetes, evitando asi bucles infinitos; y también para
comparar la informacion de diferentes paquetes de posibles diferentes rutas a un mismo
destino para tomar la mejor decision. Por Ultimo, también se requerird una tabla donde
almacenar y mantener actualizada la informacion de direccionamiento y numero de
secuencia del propio nodo, necesaria para el descubrimiento de nuevas rutas.

origen VA

destino VA (15
identificador INTEGER
tiempo TIMESTAMP

origen VA }(15]

destino VARCHAR(15]

identific ad::r INTEGER .

tiempo TIMEST. CURRENT_TIMESTAMP

Figura 6: Creacion de tablas temporales de paquetes RREQ y RREP enviados y recibidos

Como motor de base de datos se usa SQLite debido a que permite mantener de manera
muy sencilla una alta portabilidad sin depender de una instalacién adicional en el sistema
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operativo. Ademas, los requerimientos no requieren de un motor muy robusto, puesto que la
mayoria de tabla sélo almacenaran datos temporales y la tabla de enrutamiento no podra
crecer demasiado debido a que las rutas antiguas expiran. Dadas estas caracteristicas, el
uso de SQLite es muy adecuado y eficiente.

Las funciones de acceso a la base de datos se manejan externas a los métodos principales
asociados a los paquetes, y son llamadas desde éstos.

t (PATH_DISCOVERY_TIME 10080);
strconv.Itoa(segs)
o] tarBD()
bd.C ()
filas, err bd.Query(
WHERE origen='"+origen+"' AND
DATETIME(tiempo )=DATETIME( 'now', '-
LIMIT 1")
filas.Close()
err nil {

log.Fatal("Error en consulta de RREP reciente:",

- exst bool

filas.

exst

exst

Figura 7: Funcién de consulta de paquetes RREP en base de datos

En el codigo fuente anexo aodv_bd.go se encuentran todas las funciones de acceso a base
de datos para la verificacion de paquetes broadcast, consulta de informacion del propio
nodo, y acceso y actualizacién a la tabla de enrutamiento.
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4.4, RECEPCION Y MANEJO DE PAQUETES

La recepcion de paquetes se hard mediante una funcibn maestra que estara escuchando
permanentemente las conexiones UDP entrantes. Al recibir datos desde una conexién UDP,
se enviaran a otra funcién que validara si se trata de un paquete AODV correcto, en cuyo
caso sera tratada con otros métodos asociados al paquete.

func
cha, _ net.R veUDPAddr("udp", origenDeEscucha)
escucha, _ net.List P("udp", dirEscucha)

{

msj make([]byte, 24)
ctdd, orgn, _ escucha.ReadFromUDP(msj)
var paqAODV bool
var tipoMsj string
pagAODV, tipoMsj AnalizarPaquete(msj, ctdd)
pagAODV {
tipoMsj "RREQ" {
rreq new(RREQ)
rreq.Componer(msj)
rreq.V jar(orgn.IP.String()})
tipoMsj "RREP" {
rrep (RREP )
rrep.Componer(msj)
rrep.V jar(orgn.IP.String()})
tipoMsj "RERR" {
rerr new(RERR)
rerr.C r(msj)
rerr.Manejar(orgn.IP.String(})
tipoMsj "RREPACK" {
rrepack new( RREPACK)
rrepack.C er(msj)
rrepack.Manejar(orgn.IP.String())

Figura 7: Funcién de consulta de paquetes RREP en base de datos

En la Figura 7 se muestra la funcion maestra de escucha de conexiones UDP entrantes:
Abre la direccion y el puerto de escucha, y al recibir datos los almacena en un slice y los
envia a la funcién AnalizarPaquete para verificar que se trate de un paquete AODV correcto.

En la Figura 8 se ve como la funcion AnalizarPaquete verifica los datos recibidos en funcion
de la cantidad de bytes total recibidos, y buscando valores validos para bytes
indispensables segun el tipo de paquete, como direcciones IP de origen y destino o cuenta
de saltos.
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func AnalizarPaquete(pg ctdd int) (bool,
var valido
var tipo string
pat[e] 1 0 pgt[11]
pqt[19] g 24 {

tipo "RREQ"
pqt[o]
pqt[15]

n PPEF n
pqt[o]
ctdd

tipo "RERR"
pat[e]
tipo "RREPACK"

t ip::: mmn {
valido tr

valido, tipo

Figura 8: Andlisis de paquete recibido, validacion de paquete AODV correcto

Si el paquete entrante no es un paquete AODV valido, simplemente se descarta. En caso de
validarse como un paquete AODV valido, se procede a formatear en su tipo de paquete y se
le da el manejo necesario. Para ello cada tipo de paquete cuenta con dos métodos que
realizan esta validacion: Componer y Manejar.

1 " B
paq[i]-r[i]

1

func (pag "RREP) Compone
i ; i 4

paq[i]-r[i]

Figura 9: Métodos Componer de paquetes RREQ y RREP

El método Componer, como se muestra en la Figura 9, copia los datos entrantes de una
conexion UDP a un paquete de su propio tipo, para posteriormente ser manipulado
facilmente con los métodos descritos en la seccion 4.2.
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Por ultimo, el método Manejar hace validaciones para tratar cada mensaje entrante, segun
la especificacion del protocolo. En la Figura 10 se ve por ejemplo el manejo de los paquetes
RREP entrantes.

func (pag “RREP)
origen paq,ur
destino (EUR _
yaRecibido busca = , destino)
origenUDP ireccic ; orige direccidnLocal
yvaRecibido {

{
paq.IncrementarSalto()
origen ireccionlLocal {
: alizarBD(destino, paq.

paq.Saltos(), origenUDP)

rutaDestinoBuscarBD(destino)
rutq Vigente ruta.valida ruta.
paq.Numer enciaDestino() {

paq.
.Saltos(),

Figura 10: Método de manejo de paquetes RREP entrantes

El método de la figura anterior se muestra simplificado, sin manejo de errores, y sin
depuracién. En el codigo fuente anexo aodv.go se encuentra mas detallado, asi como los
demas métodos de manejo de los otros tipos de paquetes. También cabe destacar que este
método llama a funciones externas e incluso otros métodos que se veran en una seccion
posterior (como Enviar), que ayudan a organizar de manera modular el codigo, permitiendo
una gran simplificacion.

Este manejo de paquetes entrantes sigue la especificacion AODV, que se ilustra a manera
de diagrama de flujo en las figuras a continuacion.
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PAQUETE RREQ

< ENTRANTE

— _,-'—"'"f

l

iMismo
nodo de
origen?

NO

'

Buscar direccion IP de origen e identificador RREQ
recibidos hace menos de PATH_DISCOVERY _TIME

:Encontrada?

NO

Figura 11: Diagrama de flujo de manejo de paquete RREQ entrante (parte 1)




v
Almacenar IP origen e ID Incrementar cuenta de ‘

RREQ en tabla temporal saltos en paquete RREQ

l

‘ Buscar en la tabla de enrutamiento del nodo local ‘

una ruta con destino al origen del paquete RREQ

l

;Existe
la ruta?

NO —b{ Crear ruta

Sl

v

‘ Comparar numero de secuencia de origen de RREQ con ‘

numero de secuencia de destino existente

l

(Mayor,

—MENOR menor, 0

iqual?

Actualizar nimero de
MMOR‘.{ secuencia segun RREQ }‘

IGUAL

v

Figura 12: Diagrama de flujo de manejo de paquete RREQ entrante (parte 2)
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l

Establecer cantidad de
saltos sequn RREQ

Establecer como préximo salto a la ruta la direccion IP
del nodo que retransmite el mensaje RREQ

kL J

‘ Marcar ruta como valida y vigente ‘

r h
Comparar direccion IP de destino de mensaje RREQ ‘

con direccion IP local del nodo receptor

si—(_RESPONDER RREP )

;Misma
direccion?

NO

v

Buscar en tabla de enrutamiento una ruta valida con destino
al destino RREQ y nimero de secuencia mayor o igual al RREQ

|~=(_RESPONDER RREP )

- e

;Existe
la ruta?

L1

Figura 13: Diagrama de flujo de manejo de paquete RREQ entrante (parte 3)
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PAQUETE RREP
ENTRANTE

Buscar una ruta en la tabla de enrutamiento local con destino
al nodo desde el que se recibe el paquete RREP entrante

Crear ruta con nimero de
secuencia no valido

;Existe
la ruta?

Sl

4 Y

Incrementaren 1 en nimero de secuencia del paquete RREP

{Existe una
ruta hacia el
el destino?

NO —» Crear ruta

S|
v

Figura 14: Diagrama de flujo de manejo de pagquete RREP entrante (parte 1)
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v v

Comparar numero de secuencia del destino del paquete RREP
con el almacenado en la tabla de enrutamiento

;Menos
saltos que
en local?

NO

Sl Sl

v v

Actualizar nimero de secuencia y cuenta de saltos

iEste
nodo esel
destino?

Marcar ruta como <
activa y valida

Sl

l

—P/ EENVIAR RREP -\I < USAR RUTA S
\\-\‘_ d-r' \\-\_______ __'_'___.:-""

Figura 15: Diagrama de flujo de manejo de paquete RREP entrante (parte 2)




4.5. CONSTRUCCION Y ENVIO DE PAQUETES

Anteriormente se vio el manejo de paquetes entrantes. Ahora se detallara el originamiento
de paguetes por el mismo nodo.

Cuando un nodo requiere conocer la ruta hacia un destino, origina un paquete RREQ, para
lo cual se usa el método indicado en la Figura 16, en el cual se observa el establecimiento
de los campos de origen y destino, los saltos, y el nUmero de secuencia de origen o0 una
marca de numero de secuencia desconocido.

func (pag “RREQ) Cons |
fmtIP.Ma String(destino) {
log.Println("FORMATO DE DIRECCION DE DESTINO INCORRECTO")
log.Fatal("\tRecibido:\t"+destino)

1
exstBD, ruta rutaDestinoBuscarBD(destino)

stino(ruta.Destino)
‘direccidnlocal)
Saltos(ruta.Saltos)

qu ||[r1lr-|.:|
1

paq.EstablecerNumeroSecuenciaOrigen()

Figura 16: Método de construccién de un paquete RREQ

La construccién de un paquete RREP se realiza a partir de un mensaje RREQ, si el nodo
conoce la ruta al destino o es el propio destino, como se observa en la Figura 17. Se
observa el establecimiento de datos a partir del paquete RREQ entrante.

RREQIr -';-1'_|1. s IJIJ..III.I_- P

Figura 17: Método de construccién de un paquete RREP

Una vez creados, los paquetes se envian por difusion broadcast UDP, como se observa en
la Figura 18.
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func (pag "RREQ) Enviar() {
addr, err net.ResolveUDPAddr("udp", destinoDeDifusiodn)
err nil {
log.Fatal(err)

:y Err net.DialUDP("udp", nil, addr)

[1byte(paal:])
.Write(p)
depuracion {
log.Print("PAQUETE RREQ ENVIADO:")
log.Print("\tPaquete:“\t", p)

Figura 18: Envio de paquete RREQ por difusion

4.6. PRUEBAS Y CLIENTE WEB

Se incluye el desarrollo de un cliente web para pruebas y posterior simulacion de aplicacion
gue solicite rutas y envio de paquetes. Su cddigo en detalle se encuentra en el anexo
aodv_web.go.

servidorWeb( }{
receptor http.NewServeMux()
receptor.HandleFunc("/", manejadorwWeb)
servidor http.Server{
Addr: ":6 ]
Handler: receptor,
ReadTimeout: 30 time.Second,

WriteTimeout: 30 time.Second,
MaxHeaderBytes: 1 20,

servidor.ListenAndSe
e nil {
log.Fatal(e)

Figura 19: Servidor web para ambiente de pruebas

Este cliente permitird la realizacion de pruebas iniciales, y demostracion a modo de
simulacién de aplicacion en red (Se enviaran érdenes reales de descubrimiento de rutas y
envio de paquetes). Este se ejecutaré en un proceso en paralelo con el proceso de escucha
de mensajes entrantes, y el proceso de envio de datos.

Para iniciar con las pruebas en un entorno simulado, se requiere la conexion de dos

dispositivos a una red inalambrica Ad-Hoc, por lo que se empezara con la configuracion de
esta red. Para ello se usara dos portétiles en los que se configurara la red Ad-Hoc.
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Figura 20: Configuracién de red Ad-Hoc

Una vez configurada, se puede conectar a la red desde otra terminal, como se ve en las
imagenes a continuacion.

Mas redes »

Figura 21: Red Ad-Hoc desde una maquina Linux
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Conectado actualmente a:

|_l' AODV
A Sin acceso a Internet

Conexidn de red inalambrica

ADDV Conectado "

CASA nL

1'1‘

Abrir Centro de redes y recursos compartidos

16:05
11/06,/2017

Figura 22: Red Ad-Hoc desde una maquina Windows

ES . |E _.ﬂ i)

Una vez conectada la red, se procede a compilar en un ejecutable el cddigo desarrollado
para distribuirlo en las maquinas de la red en que se probara. Se usan dos maquinas con
sistema operativo Linux, en una de las cuales se usara el cliente web previamente descrito
para realizar las pruebas de descubrimiento de rutas.

AODV
Ruta a: 192.168.0.9

Tabla de enrutamiento:

Destino Préximo salto Saltos

Figura 23: Interfaz web para pruebas de descubrimiento de rutas
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El funcionamiento de la interfaz del cliente web para pruebas es tan sencillo como escribir
una direccion IP y pulsar un botén para que el algoritmo AODV haga la basqueda de la ruta.
El cédigo desarrollado cuenta ademas con un amplio registro de logs para poder hacer
seguimiento y diagndstico de los paguetes.

La primera prueba a realizar consta de la busqueda de una ruta con destino hacia el mismo
nodo de origen, es decir que el origen y el destino es el mismo. Se muestra el resultado a
continuacion.

AODV
Ruta a: 192.168.0.5

Tabla de enrutamiento:

Destino Préximo salto Saltos

@ 192.168.0.5 192.168.0.5 0

Figura 24: Descubrimiento de ruta con destino al mismo nodo de origen

Como era de esperarse, se retorna la ruta con 0 saltos, pues el destino es el mismo origen.
Esto es simplemente una prueba superficial para verificar que al menos el cliente web
funcione correctamente. Ahora se hara una prueba con destino a la otra maquina conectada
en la red.
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AODV
Ruta a: 192.168.0.9

Tabla de enrutamiento:

Destino Préximo salio Saltos
@ 192.168.0.9 192.168.0.9 1
@ 192.168.0.5 192.168.0.5 0

Figura 25: Descubrimiento de ruta con destino a otro nodo en la red

En este caso, se muestra la respuesta del nodo destino con un salto de 1, lo que indica que
no hay ningun nodo intermediario entre ellos. Por eso mismo, el préximo salto de la tabla de
enrutamiento es el mismo destino.

Pero es necesario ver el registro en la consola de ambos nodos para ver el comportamiento
del algoritmo.

Figura 26: Log del comportamiento del envio del paquete RREQ
En la Figura 26 se ve como en principio se incrementa el nUmero de secuencia el propio
nodo de origen, y se obtiene el identificador del destino en base de datos local.

Posteriormente se construye y envia por difusién broadcast el paquete RREQ.

En la Figura 27 se ve el comportamiento del nodo destino que recibe el paquete RREQ:
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Figura 27: Log del comportamiento de la recepcion del paquete RREQ y envio de RREP

Cuando el nodo recibe el paquete RREQ, comprueba el destinatario. Como él es el destino,
procede a construir un paquete RREP y responderlo. En la Figura 28 se ve como, de vuelta
en el nodo origen, se recibe el paquete RREP del destino.

Figura 28: Log del comportamiento de la recepcion del paquete RREP

Aqui se recibe adecuadamente la respuesta a la solicitud y se procede a guardar la ruta en
la tabla de enrutamiento. En el ambiente de pruebas, también se responde al cliente web la
informacion sobre la ruta.

En caso de que se rompa el enlace con una ruta establecida, AODV, al ser un protocolo
reactivo, reaccionara la proxima vez que se requiera una ruta a éste destino. Para probar
esto, se procede a desconectar la red en el nodo destino, y se realiza nuevamente la
peticiéon. En la siguiente imagen se vera el resultado en el cliente web.
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AODV

Ruta a: 192.168.0.9

Tabla de enrutamiento:

Destino Préximo salto Saltos

@

@ 192.168.0.5 192.168.05 0

Figura 29: Cliente web mostrando enlace caido

En cualquier momento que se restablezca el enlace, ante una nueva solicitud de ruta, el
algoritmo detectard y restablecera el enlace.

4.7. PRUEBAS EN UN ENTORNO REALISTICO CON RASPBERRYS

El algoritmo fue compilado para arquitectura ARM y se procedié a crear una red con 5
Raspberrys Pi para la simulacion del entorno. A continuacién se muestra el esquema de
red.

wil andr: wilanl: wil and: wianl:

10101241 : 10.102455

wil and: wianl:

10.10.124.4 [ ! 10.10.2454 i
1 . 3 N N AN U N N ;

Figura 30: Diagrama de red de Raspberrys
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La anterior estructura se armo con cinco Raspberry Pi, tres de ellas usando dos tarjetas de
red para conectarse a dos diferentes redes. Hay tres redes, que se sefialan en la gréfica
anterior con tres diferentes colores, de tal manera que en dos de ellas hay tres nodos
conectados y en la tercera hay dos. Cuando el nodo 1 requiera llegar al nodo 5, preferira la
ruta mas corta, pasando por el nodo 4. Sin embargo, al caerse el nodo 4, la ruta se ir4 a
través de los nodos 2 y 3.

Figura 31: Montaje en rack de las 5 Raspberry Pi (Leds rojos) en red

Figura 31: Raspberry Pi con tarjeta de red externa

Con esta configuracion de hardware, se procede a realizar nuevamente una prueba de
accesibilidad a todos los nodos.
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Tabla de enrutamiento:
Destino Préximo salto Saltos

@ 10.10.2455 10.10.124.4 2
@ 10.10.2454 10.10.124.4 1
@ 10.10.245.3 10.10.124 .4 2
@ 10.10.23.3 10.10.124.2 2
@ 10.10.23.2 10.10.124.2 1
@ 10.10.124.4 10.10.124.1 1
@ 10.10.124.2 10.10.124.1 1
@ 10.10.124.1 10.10.124.1 0

Figura 32: Accesibilidad a todos los nodos de la red conectados

La interconexién de los nodos funciona adecuadamente, como se ve en la figura. Los nodos
1, 2, y 4 estan conectados entre si con una Unica red Ad-Hoc. Los nodos 3, 4, y 5 también
estan conectados entre si usando otra red Ad-Hoc. Finalmente, los nodos 2 y 3 forman la
tercera red, la cual servird como ruta secundaria en caso de caerse el nodo 4. Se procede
entonces a desactivar las redes del nodo 4, para simular una caida de dicho nodo.

Figura 33: Desactivacion de redes del nodo 4

Una vez hecho esto, se procede a probar nuevamente con el objetivo de que el algoritmo
recalcule la ruta al nodo destino. Como se ve en la Figura 34, las direcciones IP del nodo 4
son inaccesibles, y, lo mas importante de la demostracion, la ruta de acceso al nodo 5
cambia su préximo salto, usando el nodo 2, y aumentando en uno la cantidad de saltos que
se requieren para llegar a él.
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Tabla de enrutamiento:
Destino Préximo salto Saltos

@ 10.10.2455 10.10.124.2 3

@

@ 10.10.245.3 10.10.124 4 2

@ 10.10.23.3 10.10.124.2 2

@ 10.10.23.2 10.10.124.2 1

@

@ 10.10.124.2 10.10.1241 1

@ 10.10.124.1 10.10.1241 0

Figura 34: Accesibilidad con el nodo 4 caido

La tabla de enrutamiento del sistema operativo también se actualiza segun el
descubrimiento de rutas 6ptimas del algoritmo.

Figura 35: Tabla de enrutamiento del nodo 5
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5.  CONCLUSIONES

El algoritmo AODV tiene grandes aplicaciones en dispositivos interconectados en una red
de datos Ad-hoc. Estas redes, al funcionar sin infraestructura centralizada, no cuentan con
un nodo central (enrutador, AP) que les comunique su informacién de direccionamiento IP,
por lo que este algoritmo se encarga de descubrir y establecer las rutas adecuadas para la
comunicacion entre diferentes nodos.

Esta especificacion implementada en Go se puede ejecutar en procesadores con
arquitectura ARM, que son usados por la gran mayoria de dispositivos de microcomputo
como RaspBerry, Intel Edison, entre otras, y por lo tanto son muy usados para proyectos de
internet de las cosas de gran envergadura.

Un ejemplo de posible uso de este algoritmo es en los contadores de consumo eléctrico
residencial con monitorizacion remota que estan implementados en algunas ciudades de
Espafia y Japon. Estos dispositivos podrian usar un algoritmo como AODV para
comunicarse entre ellos y enviar la informacion de consumo a la central.
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6. GLOSARIO

Ruta activa: Una ruta hacia un destino que estd marcada como valida en la tabla de
enrutamiento. Sélamente las rutas activas se pueden usar para enviar paguetes.

Broadcast: Transmision de paquetes a todos los nodos en una red. AODV envia paquetes
de solicitud de ruta (RREQ) mediante broadcast para obtener tantas respuestas como sea
posible.

Destino: Lo mismo que “Nodo destino”. Una direccién IP a la que seran transmitidos los
datos. Un nodo sabe que es el destino si su direccion IP aparece en cierto lugar del
encabezado del paquete.

Nodo intermediario: Un nodo que acepta recibir y reenviar paguetes destinados a otro
nodo, retransmitiéndolos al pr6ximo salto en la ruta hacia el destino.

Ruta no vélida: Una ruta hacia un destino que estd marcada como no valida en la tabla de
enrutamiento. Las rutas no validas no pueden ser usadas para enviar paquetes de datos.
Las rutas no validas son mantenidas durante un largo tiempo para propésitos de
informacién, para responder a solicitudes de rutas, y para verificar su posible reparacion
futura.

Nodo origen: Un nodo que envia un mensaje de descubrimiento de ruta, es el nodo que
origina un mensaje RREQ.

Ruta inversa: Una ruta establecida para reenviar un paquete de respuesta (RREP) al nodo
origen, o desde un nodo intermediario teniendo una ruta de destino.

Numero de secuencia: Un nimero asociado a una ruta que se incrementa con cada
cambio de estado de la ruta. Es usado por otros nodos para determinar si la informacion

sobre la ruta ha sido actualizada o no.

Ruta valida: Ruta activa.
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7. APLICACIONES

El protocolo de enrutamiento AODV estd disefiado para operar en redes mdviles sin
infraestructura (MANET) con decenas a miles de nodos. AODV esta disefiado para usarse
en redes donde los nodos pueden confiar entre ellos, ya sea por uso de claves
preconfiguradas, o porque se tiene la certeza de que no habra nodos intrusos maliciosos.
AODV reduce la diseminacién de control de trafico y mejora la escalabilidad y el
rendimiento.
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