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Resumen

Para cualquier institucion universitaria la calidad de la conexion es fundamental ya que
en la actualidad considerando el hecho de que la conexion a internet se contempla como
un derecho humano para los estudiantes en especifico es esencial, hoy en dia todo es
digitalizado y la institucién educativa debe proveer una conectividad muy estable y de
buenas caracteristicas, lo que en este documento se expresa es la suma de toda la
informacion recolectada sobre el estado actual de la red Wifi de la institucion universitaria
Politécnico Grancolombiano sede Medellin de posibles mejoras y elementos a tener en
cuenta para la optimizaciéon de los recursos tecnoldgicos a nivel de conectividad Wifi,
siendo esta la red a la cual mas acceden los estudiantes desde varios dispositivos para
su esparcimiento y/o realizacién de actividades educativas como trabajos y proyectos.

Se tiene en cuenta ademas el hecho de que la universidad se encuentra en toda la
disposicién de implementar hardware y configuraciones mas actualizados y con mejores
condiciones, de alli partimos para lograr culminar un estudio muy completo el cual la
institucion pueda implementar a futuro, realizando estudios de los dispositivos que se
tiene y los que se desean adquirir, configuraciones con los mejores estandares siempre
encaminado al incremento de usuarios del servicio de Wifi dentro de la comunidad
educativa, sin dejar de garantizar mejoras en la percepcion de la calidad de la

navegacion.

Palabras clave: norma 802.11, Red Inalambrica, optimizacién, router, rack,
concurrencia, red estructurada, administracion de redes.



Abstract

For any university institution, the quality of the connection is fundamental since
currently considering the fact that the Internet connection is considered as a
human right for specific students is essential, nowadays everything is digitized and
the educational institution must provide a very stable connectivity and good
characteristics, what in this document is expressed is the sum of all the information
collected about the current status of the Wi-Fi network of the Polytechnic
University Grancolombiano Medellin campus of possible improvements and
elements to take into account for the optimization of technological resources at the
Wi-Fi connectivity level, being this the network to which students access the most
from various devices for their entertainment and / or carrying out educational
activities such as work and projects.

It also takes into account the fact that the university is fully prepared to implement
hardware and configurations that are more up-to-date and with better conditions,
from which we start to complete a very complete study which the institution can
implement in the future, carrying out studies of the devices you have and those
you wish to acquire, configurations with the best standards always aimed at
increasing Wi-Fi service users within the educational community, while ensuring

improvements in the perception of the quality of navigation.

Keywords: 802.11 standard, Wireless Network, optimization, router,
rack, concurrency, structured network, network administration.
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Introduccioén

Teniendo en cuenta la alta demanda que el internet tiene en espacios académicos, se
pretende brindar tanto la informacion acerca de su definicibn como sus posibles mejoras

para brindar servicios mas Optimos en espacios de uso recurrente y de gran demanda.

El internet es un sistema de redes de computadores intercomunicados que nos permite a
nivel mundial intercambiar informacion entre todos los usuarios, estos computadores
utilizan el protocolo de internet TCP/IP para poder enlazar billones de dispositivos.

A nivel mundial se ha detectado la necesidad de implementar estandares que contengan
mejores practicas para la estructuracion y modelamiento de una red Wifi, principalmente
en espacios de mucha demanda como instituciones educativas y demas, con el fin de

optimizar y mejorar la experiencia de los usuarios y la calidad del servicio.

Teniendo en cuenta que el internet es uno de los servicios mas recurrido a nivel mundial,
identificamos una variedad de propuestas que permiten mejorar desde la parte de

infraestructura hasta la calidad del servicio de Wifi.

Dado que la comunidad que hace parte del politécnico hace uso frecuente de
herramientas tecnoldgicas (tablets, portatiles, smartphones y computadores de escritorio)
las cuales requieren conexion a internet, identificamos interesantes propuestas de mejora

gue se han evidenciado en la literatura aplicada en otras locaciones, tales como:

Se encontraron muchos avances que sirven como modelo para sugerir como propuesta
una mejora en la experiencia de usuario del servicio Wifi dentro de la comunidad
educativa, entre ellas la posibilidad de utilizar un dispositivo Android como terminal de
salida del Wifi, ya que ofrece muchos beneficios, uno de ellos es tener un ahorro
significativo de cableado tanto de espacio fisico como ahorro econdmico, también
garantiza una mejor conexion en cuanto a sefial en dispositivos que se encuentran en
lugares mas lejanos a donde esta situado el Router, obteniendo asi un mayor cubrimiento
de cobertura en sefial Wifi a dichos dispositivos. Como consecuencia a lo anteriormente
mencionado se tiene que el Router podria ser utilizado como conector para espacios mas

cerrados y los dispositivos Android para lugares mas lejanos.



Asi lo planted el autor en el articulo Design and Implementation of Intelligent Outlet
System Based on Android and Wifi donde se plantea un modelo en el cual los celulares,
recolectan informacién para medir la congestién de la red, determinar la cantidad de
usuarios y de esa manera establecer las velocidades por cada punto de acceso de Wifi.

Para evaluar las condiciones que tiene actualmente el servicio que brinda la universidad e
identificar las falencias que presenta, hemos identificado en la literatura problemas que
pueden ser abordados desde un modelo de métricas QoE (Quality of Experience) para
medir la experiencia de los usuarios en cuanto al servicio del internet por medio de una
evaluacién de criterios de aceptacion para poder identificar las necesidades mas
relevantes dentro de la institucion. Este modelo se mencion6 en el articulo High density
emulation platform for Wifi performance testing donde se plantea una plataforma para
medir el rendimiento de manera libre en implementaciones de Wifi para una cantidad de
mas de 100 usuarios, al investigar este modelo de QoE determinamos que el proyecto es
fundamental ya que est4d basado principalmente en la calidad del servicio y en la

experiencia del usuario.



1.Marco Teobrico

1.1 Internet

El internet es denominado también red de redes que conecta muchos ordenadores con el
fin de compartir informacion entre si. El internet es considerado la mayor red del mundo
ya que esta formada por millones de ordenadores (de cualquier marca y sistema
operativo) conectados entre si, no solo por cables sino también por medios como via
satélite, fibra Optica etc. Su origen fue en el afio 1969, donde se logro la primera conexion
de equipos, antes llamado ARPANET entre 3 universidades ubicadas en california -
EEUU.

Hay que tener en cuenta que para utilizar internet no hay que ser un experto en el tema
de ordenadores, la preocupacion mas grande a la que se puede llegar es ¢ Qué voy hacer
en internet? El internet se conecta por medio de un proveedor de acceso a internet, pero
otro aspecto importante esencial entre el funcionamiento de internet es el protocolo
TCP/IP (Transmission Control Protocol: Protocolo de Control de Transmision / Internet
Protocol: Protocolo Internet) son unos protocolos de red por donde se mueve la

informacion desde el remitente hasta el destinatario.

Internet al permitir que las redes se conecten a otras, nos facilita no solo visualizar
contenido sino también crearlo, modificarlo y publicarlo.

Para poder ingresar a toda la informacién que nos facilita internet debemos hacer uso de
un navegador, el cual nos permite visualizar paginas web y extraer informacion que existe
en sus servidores, la cual esta escrita en lenguaje HTML.

Cuando digitamos http, esto se refiere al protocolo, es decir las normas que se utiliza
para ingresar a una determinada pagina y www es el servicio de consulta de paginas
web. También existen unos niveles para hacer referencia al tipo de organizacion al que

pertenece el ordenador, los dominios de primer nivel son:

.arpa = identificacion de ARPAnet dentro de Internet.
.edu = institucién para la educacion.

.com = compafiia comercial.

.gov = cualquier cuerpo gubernamental.

.net = cualquier red.

.mil = instituciones militares.

.org = lo que no entre en las categorias anteriores.



Existen muchas formas de compartir la informacidén en internet, como por ejemplo FTP,

correo electrénico, listas de distribucion, World Wide Web

FTP: File transfer protocol
Permite acceder a un servidor de este sistema de intercambio para recibir o transmitir

archivos de todo tipo

Correo electrénico: Es la transmisiébn de mensajes de texto y archivos adjuntos, entre

ordenadores conectados en red

Listas de distribucion: Espacios donde se crean foros para que un grupo determinado
de personas pueda consolidar informacién de un tema de interés, transmitiendo los

mensajes enviados a cada uno de los inscritos.

Wold Wide Web: Sistema que pretende dar un orden a cada uno de los datos que
navega por internet por medio de paginas que contienen textos en varios formatos,

sonidos, videos e imagenes.

Concluyendo asi que el internet como red de redes da la oportunidad de acceder a todos
los datos que estan almacenados en cualquiera de los ordenadores conectados y se ha
convertido en una herramienta vital para facilitar muchas de las tareas en la vida

cotidiana de las personas (Castells, 2012).

1.2 Wifi

Tecnologia de comunicacion inaldmbrica que permite a los equipos conectarse a internet
mediante de radiofrecuencias o infrarrojos (medio por el cual se transmite la informacion),
Originalmente WIFI es una abreviacién de la marca Wireless Fidelity (“Fidelidad sin
cables o inalambrica”). Esta tecnologia comprende un conjunto de estandares para redes
inaldmbricas basados en las especificaciones IEEE 802.11 lo cual asegura la

compatibilidad e interoperabilidad en los equipos certificados bajo dicha denominacion.

Para garantizar su funcionamiento se necesita de un enrutador o router conectado a
internet y posee una antena para que pueda redistribuir la sefial dentro de un radio
determinado, los equipos receptores que se encuentran de un area determinada y deben
tener tecnologia Wifi para lograr el acceso a internet, mientras mas cerca se encuentren

los dispositivos de la fuente de sefial, mejor sera la conexion.



Esta tecnologia Wifi permite implementar redes de conexién a internet, logrando asi que
muchos usuarios multiples se beneficien de este servicio, actualmente muchos lugares
publicos como hoteles, aeropuertos, universidades etc. Estan dotados de esta tecnologia

ofreciendo el servicio de manera paga o gratuita.

Wifi como marca de WIFI Alliance (organizacion comercial que adopta, certifica y prueba
gque los equipos cumplen los estandares 802.1) inicialmente dicha organizacién estaba
formada por 3com-aironet (hoy parte de cisco) pero en la actualidad cuenta con mas de
150 miembros y su nombre oficial es WECA que significa Wireless Ethernet Compatibility
Alliance (Nebra, 2013).

Hay 3 caracteristicas considerables acerca de las redes Wifi:

- Son muy faciles de adquirir
- Son bastante complejas de configurar manualmente, pero hay que tener en cuenta
gue ya existen interfaces mas amigables

- Laimplementacion de seguridad es sumamente importante.

1.3 Router

Un router es un dispositivo hardware que permite la interconexion de ordenadores en red.
Este dispositivo opera en capa 3 de nivel de 3, permitiendo asi que varias redes u
ordenadores tengan una conexion simultaneamente entre si. El router tiene multiples
usos mas o menos complejos, por ejemplo, un enrutador permite que en un espacio
como una casa u oficina pequefas varios computadores obtengan servicio de internet, el
router opera como receptor de la conexion de red para encargarse de distribuirlo a todos
los equipos conectados a él. De esta manera se conecta una red o internet con otra de

area local.

Estos dispositivos tienen la tarea de tomar decisiones sobre cual es la mejor ruta para los
paquetes basados en la informacion almacenada en las tablas de encaminamiento, ya

sea por rutas estaticas o rutas dinamicas (Keslassy et al., 2003).



Las principales caracteristicas de los routers son:

Dispositivo que proporciona conectividad a nivel de red

Es quien encamina paquetes de una red a otra por la ruta mas adecuada

Por ser un elemento que hace parte de la capa 3 6sea la capa de red, debe cumplir dos
funciones principales como lo es el reenvio de paquetes y encaminamiento de paquetes.
Es quien conecta las redes entre si, permitiendo que los usuarios puedan compartir la
conexion.

Provee seguridad a la red, por medio de filtros para la configuracion de restricciones de
acceso a estos.

Disminuye la congestion que pueda existir en la red aislando tanto la colisibn como el

trafico

1.4 Servidores

Un servidor es una maguina o un dispositivo que suministra una informacién requerida
por unos clientes (personas, maviles, impresoras etc.). Este servidor logra la conexién
con los clientes descritos anteriormente que estdn demandando cualquier tipo de
informacién, dicha informacion puede ser desde archivos de texto, video, audio,

imagenes, emails, aplicaciones, programas, consulta de bases de datos, etc.

Por regla general, los servidores suelen ser mas potentes que los ordenadores normales,
sobre todo en la capacidad de almacenamiento de informacibn como de memoria
principal, ya que tienen que dar servicio a muchos mas clientes. Pero esto también
depende de las necesidades requeridas, ya que podemos tener un servidor de menores
capacidades si se tienen pocos clientes conectados, o si los servicios que queremos en el
servidor no requieren una gran capacidad. Como ejemplo, podriamos hacer funcionar un
ordenador en nuestra casa como si fuera un servidor, aunque esto no es lo mas habitual.
Por general, los servidores suelen estar situados en centros de datos de empresas

(edificios con grandes salas dedicadas a alojar a los servidores) (Macia Pérez, 2001).

Existen diferentes tipos de servidores, segun el tipo de servicio requerido este sera

adaptado.



1.5 Rack

Un rack es un término en ingles que se utiliza para nombrar a una estructura que permite
sostener un dispositivo tecnologico, su estructura fisica es metalico que segln sus

caracteristicas permite alojar una computadora, router u otras clases de equipos.

Generalmente los rack, estan ubicados en centros de datos que requieren de muchos
servidores, el buen armado de la estructura es esencial para el funcionamiento de los
equipos, ya que los cables deben ser organizados de manera adecuada para lograr las
conexiones de manera correcta, el objetivos de los rack es el aprovechamiento del
espacio, ya que por esta estructura, es posible ordenar adecuadamente muchos
dispositivos en espacios fisicos pequefios, facilitando asi el acceso a los mismos, su
instalacion requiere de una elaboracion compleja de red de cableado y una fijacién

correcta de los equipos con el fin de prevenir dafios.

Hay un aspecto muy importante de vital importancia es que como los racks de servidores
suelen estar en constante funcionamiento por tanto tiempo seguido a diferencia de un
ordenador particular, se requiere de refrigeracion para evitar asi el sobrecalentamiento
(Keslassy et al., 2003).

1.6 Ancho de banda

En conexiones a internet el ancho de banda es la cantidad de informacién que se puede
enviar a través de una conexion de red en un lapso dado. El ancho de banda se indica
generalmente en bites por segundo (BPS), kilobites por segundo (kbps) o megabites por

segundo (mps).

El ancho de banda es la cantidad de informacién o datos que podemos enviar a través de
una conexion de red en un periodo de tiempo determinado, por lo general se indica en

bites por segundo BPS, kilobytes por segundo kbps o megabites por segundo mps.

En las redes, el ancho de banda es utilizado de la tasa de transferencia de datos
(cantidad de datos que se pueden llevar de un punto a otro en un periodo dado,
generalmente un segundo), Se categoriza en ancho de banda alto a aquella que puede
llevar la suficiente informacion como para sostener la sucesién de imagenes en una

presentacion de video.



Se debe tener en cuenta que una comunicacién consiste por lo general en una sucesion
de conexiones, cada una con su propio ancho de banda, si una de estas conexiones se
comporta mas lenta que la otra, actia como cuello de botella, lo que provocaria que la

comunicaciéon fuera mucho mas lenta.

Se tienen dos conceptos cuando se habla de ancho de banda, ancho de banda de sefial
y ancho de banda de canal.

El ancho de banda de sefal es medido por Hertz y es representado en el dominio
frecuencial en un intervalo donde una sefal tiene su mayor potencia (el eje vertical). Por
ejemplo, el ancho de banda de una sefal de FM (Frecuencia Modulada) es de 200 KHz.
Si tomamos por ejemplo una frecuencia portadora de 101.5 MHz (frecuencia media), la
frecuencia mas alta estara en f2=101.6 MHz y la mas baja en f1=101.4 MHz. La resta de
f2 - f1 nos da precisamente el ancho de banda de sefal esperado de 200 KHz (Nebra,
2013).

En estos términos, el ancho de banda de sefial es la diferencia de la frecuencia maxima y

la frecuencia minima (ABS= f2-f1).

El ancho de banda de canal (ABC) consiste en un intervalo de frecuencias que un canal
puede soportar o procesar. La diferencia entre la frecuencia maxima y minima. De tal
manera que por ejemplo el ancho de banda de un canal telefénico es 4 KHz y el de un
canal de TV es de 6 MHz.
Si comparamos el ancho de banda de una sefal de amplitud modulada (AM) de 10 KHz
con uno de frecuencia modulada FM (200 KHz), observamos que el ancho de banda de la
sefal de FM es 20 veces mayor al de AM.

Podemos concluir de la definiciébn anterior que el ancho de banda es la capacidad de
transferencia de datos, en pocas palabras la cantidad de datos que se pueden mover de
un punto a otro en x cantidad de tiempo, cuando se tiene una comunicacion de datos de

punto a punto se implican dos cosas.

e Un conjunto de conductores eléctricos utilizados para hacer posible la comunicacion a
bajo nivel

e Un protocolo para facilitar la comunicacion de datos confiable y eficiente

Hay dos tipos de componentes de sistemas que satisfacen estos requerimientos:

e Buses

e Datapaths



Los buses permiten la comunicacién de punto a punto y utilizan algun tipo de protocolo

para asegurarse de que toda la comunicacion toma lugar de forma controlada.

Los datapaths permiten la comunicacion punto a punto. Sin embargo, a diferencia de los
buses, los datapaths:

e Ultilizan un protocolo mas simple (si es que lo utilizan)
e Tienen poca (o ninguna) estandarizacion mecénica

La razdn de estas diferencias es que los datapaths son normalmente internos a algunos
componentes de sistemas y no son usados para facilitar la interconexion ad-hoc de
componentes diferentes. Como tal, los datapaths son muy optimizados para una situacion
particular, donde la velocidad y el bajo costo se prefieren sobre una flexibilidad méas lenta
y mas costosa de propdésito general.

1.7 Concurrencia

Decimos que existe concurrencia cuando dos 0 mas procesos se ejecutan en el mismo
momento, estos procesos pueden ser ejecutados en diferentes procesadores fisicos o

virtuales.

La concurrencia se vuelve mas complicada cuando la ejecucion de procesos interactlia o

comparten un MisSmo recurso.

La concurrencia también puede ocurrir por motivos internos, es decir que las ejecuciones
de diversos procesos en paralelo pueden incrementar en un sistema la velocidad de las
tareas si hay disponibles varias CPU, podemos decir que cuando se involucra un solo
procesador se acelera el proceso de cada una de las tareas, evitando que una actividad
impida a la otra de cumplir una determinada funcion mientras espera a que se lleve a
cabo la E/S

Podriamos mencionar como ejemplo el arranque de cualquier sistema, que esta disefiado
para preparar el sistema con todos los componentes que necesite para poder funcionar
correctamente, en caso tal de que estas tareas se realizaran de manera secuencial la

ejecucion de las mismas seria excesivamente lenta (Date, n.d.)



1.8 Administracion de redes

Es el espacio donde se mantiene el hardware y software de la red, la persona o el equipo
que esté a cargo es el responsable de que todo esté funcionando bien en la red,
establece limites a los usuarios, carga politicas de seguridad en el servidor, verifica que
se esté realizando el Backup dependiendo el tiempo que se haya establecido, examina el
espacio en los servidores para que los usuarios no se queden sin espacio, esta en la
capacidad de resolver problemas que estén afectando el sistema, resetea o asigha
claves; es fundamental tener conocimiento de buenas practicas para poder organizar los
servidores, administrar los usuarios y conocer bien el hardware para resolver problemas

en cualquier tipo de emergencia (Macia Pérez, 2001).

La manera mas eficiente de administrar las redes es que la persona que esta encargada,

conozca y cuente con las mejores herramientas. Mencionaremos las mas utilizadas:

e NetDot (unix/Linux)

e NMap (Linux/Unix/Windows)

e Ntop (Unix/Linux/Windows)

e Wireshark (Anteriormente llamado Ethereal)(Unix/Linux/Windows)
e TCPDump (Unix/Linux/Windows)

e Kismet (Unix/Linux)

e FreeRadius (Unix/Linux)

e OpenlLdap (Unix/Linux)

e Apache Directory (Unix/Linux/Windows)
e DSniff(Unix/Linux)

e OpenSSH (Unix/Linux/Windows)

e Putty (Windows/Linux)

e Filezilla (Unix/Linux/Windows)

e DansGuardian (Unix /Linux)

e FreeNas (Linux)

e Pfsense (Linux)

e Shorewall (Linux)



Sus principales objetivos son:

e Mejorar por medio del control y el monitoreo el funcionamiento de la red, utilizando
mejor los recursos como por ejemplo el ancho de banda.

e Obtener que la red sea mas segura, en cuanto al acceso no autorizado, para que
terceras personas no puedan descifrar muy bien la informacién que transmite por medio
de la red.

e Verificar un control en las actualizaciones y diferentes cambios que puedan ocurrir en

la red para evitar interrupciones en el servicio que se le presta a los usuarios.

Elementos en una administracion de red:

1. Objetos: son todos aquellos componentes de bajo nivel que hacen parte de los
dispositivos administrados.

2. Agentes: Recopilacion de informacién de administracién del sistema en una parte de
la red, por medio de uno o varios programas. Impulsa el grado de administracion
adecuado para ese nivel y es el encargado de transmitir los datos al administrador central
gue controla la red, asi como lo es la notificacién de inconvenientes, caracteristicas de un

nodo, identificador de un nodo e informacién que ayuda a consolidar un diagndstico.

1.9 Puntos de acceso inalambrico

También conocido como WAP o AP (wireless access point), es un dispositivo que permite
conectar varios equipos de manera inalambrica, es quien hace posible la comunicacién
entre un ordenador (computadora, tableta, smartphone) y una red ya sea local o internet;
facilita la conexion entre varias maquinas cliente sin necesidad de hacer uso de un cable

y que no exista limitacion del ancho de banda para permitir su conexion (Nebra, 2013).

Un WAP también esta en la capacidad de conectarse a una red cableada para transmitir
datos entre dispositivos conectados a esa red y dispositivos inalambricos, tiene asignada

unas direcciones IP con el fin de poder ser configurados.



Ventajas:

e Permite realizar hasta 60 conexiones como maximo en un mismo momento, con el fin
de facilitar y escalar una gran cantidad de dispositivos que la red pueda mantener.

e Los WAP profesionales pueden ser instalados en cualquier espacio donde se pueda
adaptar un cable ethernet. Ya que son compatibles con PoE+ (Power over Ethernet Plus)
el cual tiene un cable ethernet y uno de alimentacion y lo cual descarta la necesidad de
instalar adicionalmente un cable eléctrico o un enchufe cerca de un AP.

e Permite gestionar cuentas de cada uno de los usuarios dentro de la red inalambrica,
contando con una lista de control de acceso (ALC) con el fin de limitar el ingreso de
usuarios invitados sin la necesidad de involucrar la seguridad de la red.

e Algunos WAP tienen una funcién llamada clustering, donde su funcién principal es
ofrecer un Unico punto donde el administrador de Tl puede realizar acciones como
instalar, visualizar, proteger y configurar una red inaldmbrica como una Unica entidad en

vez de tener que realizar varias configuraciones de AP.

1.10 Protocolo

Un protocolo es el elemento que permite que programas que son de diferentes
fabricantes, con distintos lenguajes y ejecutdndose en maquinas diferentes se puedan
comunicar entre si, determinando asi el modo y organizacién de la informacién tanto de
datos como de controles para su transmision por un medio fisico con el protocolo de bajo
nivel (Mercedes et al., 2004)

Los protocolos mas comunes de red son:

* IPX/SPX.
« TCPIIP..
» AppleTalk.

* NetBEUI



1.11 Control de trafico

En las redes basadas en IP la congestion se define como un estado del elemento de red
(ejemplo, encaminadores, conmutadores), durante el cual la red no esta apta para
satisfacer los objetivos de calidad de funcionamiento de la red y cumplir con los
compromisos de la QOS negociada para el flujo establecido, este puede ser definido en
un parametro de trafico que describe un aspecto de un flujo, puede ser cualitativo o
cuantitativo.

La capacidad de transferencia es un conjunto de capacidades de red proporcionado por
las redes basadas en I[P para transferir paquetes IP, para cada capacidad de
transferencia se define el modelo del servicio, el descriptor de trafico, la definicion de
conformidad y cualquier compromiso de QOS (Mercedes et al., 2004).

Son 3 capacidades:

- Capacidad de anchura de banda dedicada (DBW, dedicated bandwith)
- Anchura de banda estadistica (SBW, Statical bandwidth)

- Capacidad de transferencia de tipo mejor esfuerzo (BE, best-effort)



2.Problemay justificacion de la investigacion

El presente trabajo brinda datos relevantes sobre la actual estructura y caracteristicas de
la red Wifi de la universidad politécnico Grancolombiano sede Medellin, partiendo del
hecho de que en la actualidad no se cuenta con un hardware especializado o de buenas
caracteristicas que facilite el aprovechamiento maximo de la capacidad y rendimiento de

la red.

Realizamos la recopilacion de toda la informacion que la universidad nos facilitd sobre la
distribucion tanto de los equipos como del cableado en el espacio fisico, adicionalmente
nos compartieron informacion sobre iniciativa que esta en proceso de estudio para la
adquisicion de equipos con mejores caracteristicas y reestructuracion de la configuracion

en pro de mejora del uso de la red para toda la poblacién universitaria.



3. Revision de literatura

3.1 Red Basada En Acceso Inalambrico (Wifi &

Wimax)

Especifican la definicién de conceptos relevantes en el campo de redes, explicando asi
de manera muy completa los componentes pertenecientes de la red desde la parte de
arquitectura hasta la configuracion, definicion, estructuracion de las redes inaldmbricas.
Partiendo del hecho que en la actualidad es tan alta la demanda del uso de internet, que
cada vez mas los usuarios exigen ancho de banda que brinda mucha mas calidad y
capacidad de transmisién se nace la necesidad de buscar alternativas que permitan
mejorar los procesos tanto de despliegue, mantenimiento y rendimiento en el
funcionamiento que a la vez sean alternativas que den buenos resultados y a la vez sean

bajos en costo.

Como una buena estrategia para llegar a todos los usuarios llega la tecnologia Wifi, como
una opcién para ambientes inalambricos sin cables y con capacidad de conectarse dentro

de un area especifica.

3.2 Diseno De Solucion De Conectividad De Wifi

Esté claro que en la actualidad el comunicarse se ha convertido en una necesidad para el
ser humano, lo cual nos ha llevado a demandar cada vez més una alta calidad, asi mismo
evoluciona el ser humano se ha visto en la necesidad de evolucionar las
telecomunicaciones ya que se ha convertido en una herramienta fundamental en nuestro

dia a dia.



Partiendo del hecho que a los seres humanos nos gustan las cosas practicas, faciles y
gue nos facilite de cierta manera las actividades de la vida cotidiana podemos destacar el
WIFI porque es una alternativa de conectividad, cabe aclarar que es la mejor alternativa
de conectividad por su rapida accesibilidad, movilidad y hasta costos y mucho mas en
espacios académicos porgue alcanza a cubrir grandes areas desde personales como

estudiantiles, hasta docentes y reas administrativas.

Este documento nos aterriza en conceptos que también llegaremos a plantear en este
proyecto y tras cubrir el mismo tema que abarcaremos en el Politécnico Grancolombiano
sede Medellin, nos guiara de una manera muy tedrica como ir desarrollando este

proyecto.

4. Preguntas, objetivos y metodologia dela

investigacion
4.1 Preguntas de Investigacion

¢ Cémo se encuentra estructurada la red actualmente en el politécnico Grancolombiano y

que posibles mejoras se esperan implementar?

¢ Como se podria mejorar la red Wifi de la universidad Politécnico Grancolombiano sede

Medellin?

¢, Como mejoraria la percepcion de los usuarios que se conectan a la red de la institucion

universitaria?

¢ Qué beneficios tendria si se implementa en la universidad mejores practicas en la

estructuracion de la red?



4.2 Objetivo General

Proponer un modelo de optimizacion que permita que la red Wifi sea mas estable, segura
y eficiente en cobertura, en pro de la mejora continua de la institucion universitaria

Politécnico Grancolombiano

4.3 Objetivos especificos

1. Plantear items de mejora que le permita a la institucion brindar una mejor calidad en
el servicio de la red.

2. Suministrar informacién sobre el andlisis obtenido en base a la investigacion
realizada sobre la concurrencia de los usuarios, picos de conexién con el fin de optimizar

los recursos y los servicios.

3. Potenciar y promover las buenas practicas existentes actualmente en cuanto a
estructuracion de redes, basados en un método de investigacion y de esta manera

entregar unos items que garanticen una mejora continua en el servicio ofrecido de red.

5. Metodologia propuesta

Para alcanzar los objetivos propuestos en este proyecto, el cual busca proponer unas
mejoras en la estructura y configuracion de la red Wifi para potenciar la calidad de la
navegacion y lograr una vision diferente de la experiencia de usuario, para esto se

esperan implementar las siguientes 5 fases:
Conceptualizacién
En esta primera fase se realiz6 una investigacion minuciosa sobre toda la informacién

relacionada a las redes inalambricas y el protocolo 802.11, para esto se realiz6 una

busqueda de toda la documentacion relacionada y especializada en dicho tema.



Contextualizacién técnica

En esta fase principalmente se realizé el levantamiento de la informacion de toda la
infraestructura y configuracion de la red inalambrica, mediante un registro fotogréafico de
la administracion fisica de cada uno de los componentes, se llevé a cabo un entable de
como funcionada toda la red por cada piso y en general, para lograr un buen
entendimiento de la informacién brindada de la persona encargada de soporte de
tecnologia de la sede Medellin se realizé la conceptualizacion de los conceptos mas
relevantes de la red

Diagnéstico

En esta fase inicialmente se realizé un estudio detallado del comportamiento de la red
con el fin de verificar como actla la red cuando los usuarios estan haciendo uso de ella,
para lograr identificar posibles falencias y puntos a intervenir.

Se espera realizar esta evaluacion por medio del sistema operativo Linux Kali, el cual
esta diseflado para la auditoria y seguridad informatica en general, adicional a esto
realizaremos las verificaciones mediante la aplicacion Wireshark la cual nos permite
visualizar en su interfaz un analizador de protocolos con el cual podemos ver todo el

tréfico que pasa a través de la red y de esta manera obtener resultados més veridicos
Disefio

En esta fase se realiza una comparacion de cada uno de los resultados obtenidos en el
diagnostico con la informacién recopilada en la contextualizacion técnica y asi
encaminar las propuestas de los objetivos del proyecto

Documentacién

Documentar cada etapa del proyecto por medio de la recopilacién de toda la informacion

obtenida



5.1 Herramienta de Linux KALI

Es una herramienta de distribucién adaptada para realizar auditorias y seguridad
informacién, es considerado la suite mas completa ya que agrupa todas las
herramientas de este campo siendo de muy facil uso. Kali es basada en Debian y

actualmente es mantenida por Offensive Security Ltd.

Kali tiene preinstalados muchos programas relevantes para observar el comportamiento
de la red, entre ellas Nmap (Escaner de puerto), Wireshark(Sniffer), John de Ripper
(crackeador de passwords) y una muy relevante para este trabajo a desarrollar
AirCrack-ng (Es un software para pruebas de seguridad en redes en redes
inalambricas).
(Tiwary, 2015)

5.2 Wireshark

Esta herramienta nos facilita poder realizar un andlisis de tréfico de red para identificar o
prevenir posibles dificultades por medio de capturas y control de cada paquete que se
transporta por la red. Ademas, emplea diferentes protocolos de red, los cuales permiten
visualizar de manera mas precisa las cabeceras que se han analizado y por medio de
esto comprender la utilidad y la funcién de cada uno de estos campos.

(Banerjee, 2010)



5.3 Wifi Analize

El Wi-fi Analyzer es un software que permite realizar un diagndstico exhaustivo de la red
WiFi. El software incluye caracteristicas para el control de la interfaz de la radio y la
infraestructura fija, asi como la velocidad de datos y la tasa de rendimiento de los
comandos ping DHCP; también realiza un monitoreo de la intensidad de la sefial y del
nivel de ruido, ademas de un control de seguridad de la informacién manejada por la red
y la identificacion de dispositivos mal configurados y de dispositivos para el envio de
datos no cifrados.

(Salgado, 2016)

5.4 Acrylic Wifi

Software analizador WiFi que identifica puntos de acceso y canales WiFi, y utiles para
analizar y resolver incidencias en dispositivos inalambricos 802.11a/ b/ g/ n/ ac redes
en tiempo real.

Las funcionalidades de Acrylic incluyen lo siguiente:

() visualizacion eficiente del rendimiento de la red inalambrica y de los usuarios
conectados

(i) identificaciébn de velocidades de transmisibn de datos de punto de acceso y
optimizacion de canales

(iii) acceder a la recopilacion y visualizacion de informacion detallada de la red WiFi,
incluida la conexion inalambrica oculta redes.

(Ekpenyong, 2017)

5.5 Infraestructura y Estado actual de lared del
Politécnico Grancolombiano sede Medellin

Actualmente la institucién cuenta con dos tipos de puntos de acceso inalambrico los
cuales son 105 de baja concurrencia y Aruba de mediana concurrencia, ambos trabajan
a 2.4 megabytes, su diferencia radica en que el 105 permite conexién simultdnea hasta
25 usuarios y Aruba permite entre 50 y 60.
Estructuralmente hablando en el primer piso llega la conexién por fibra Optica del
proveedor (CLARO) el cual provee un servicio de 180 Ghz y luego distribuye a una
troncal al segundo piso, de ahi al tercero y por dltimo al cuarto, lo Unico independiente
son las oficinas administrativas las cuales tienen un rack aparte, hay complicaciones por
los vidrios ya que estos dificultan la transmision en la onda, aunque de igual forma se
cuenta con access point la red Wifi es como un plus. La red como tal es de tipologia

estrella, pero en la distribucion en cada piso es en cascada. Se quisiera evitar que si se



dafia un switch o la estructura del primer piso toda la universidad pierda conectividad, se
estan evaluando que cada piso independiente para que no afecte todos los pisos
La red de la universidad cuenta con 5 vilans (Visitantes, Admin, Estudiantes, Docentes y

VIP gerente administrador y personas de Bogotd).

Institucion universitaria Politécnico
Grancolombiano
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Figura 1 Modelo cascada de la red inalambrica (Mosquera, et al 2018) Institucion Universitaria Politécnico
Grancolombiano



Podemos evidenciar en Acrylic Wifi el proveedor de toda la infraestructura de la red es
Aruba Network, lo que podemos verificar la veracidad de la informacion brindada por
parte del equipo de soporte.
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Figura 2 Proveedor de dispositivos (Garcia, et al 2018) Institucién Universitaria Politécnico Grancolombiano



Haciendo una investigacién mas minuciosa de las redes existentes en la universidad por

medio de la aplicacién Acrylic Wifi encontramos lo siguiente:

T
4

Working Location: | Ground Floor - Entry hall and warehc

Plots

III_

Routes

[W]E POLIWIFLVISITANTE 3
W= POLIWIFI_VIP 5 5
B [Hidden] 4 4
B3] POLWIFI_ESTUDIANTES 5
|7 POLWIFI_ADMINISTRA4 4
n=

Other locations

Figura 3 Listado de redes (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

De lo anterior podemos deducir que existen 5 redes, todas las redes trabajan sobre una
banda de 2.4 Ghz.

Ghz es una frecuencia por la cual se transmite el internet sin necesidad de usar cables,
generalmente la frecuencia 2.4 es la mas concurrida ya que la mayoria de dispositivos
por defecto estan configurados para que trabajen en dicha frecuencia, sin embargo los
nuevos dispositivos de gama alta trabajan sobre frecuencia de 5 Ghz..

El 2.4Ghz suele ser la frecuencia mas saturada lo que se tiene como resultado es que se
pierda la conexion faciimente, que la cobertura sea baja y ademas se tenga una
velocidad extremadamente baja.
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Figura 4 Definicion de red por colores (Garcia, et al 2018) Institucion Universitaria Politécnico
Grancolombiano
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Figura 5 Definicion de la potencia de sefial por Access Point (Garcia, et al 2018) Institucion Universitaria
Politécnico Grancolombiano

Podemos ver la potencia en la sefial por cada red, esta definido por una gama de colores
lo cual nos permite identificar de una manera mas clara su intensidad en la sefal
inaldmbrica, lo que podemos deducir de dicha imagen de las redes existentes es que en

sSu mayoria se encuentran en una sefial media y mala.
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Figura 6 Fuerza y canales de la red (Pérez, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Se puede identificar en otras aplicaciones como Wifi Analyzaer que se distribuyen en 13
de los 14 canales definidos en el estandar 802.11, el canal numero 14 como comUnmente
Se conoce es para pruebas, se puede evidenciar que varias redes fueron configuradas
para los canales 1,2 y 3, y la mayoria de las redes restantes estan configuradas en los
canales desde el 8 hasta el 13, lo cual provoca una mayor saturacion en dichos canales y

se esta teniendo un desaprovechamiento en los canales restantes.

Cabe aclarar que la configuracion para que un dispositivo se ubique en un canal es algo
gue depende netamente del tipo del dispositivo, hay dispositivo que tienen incorporado el
analizador, eligiendo de manera autonoma el mejor canal para su conexion, pero también
hay dispositivos que no contienen dicho analizador por lo cual surge la necesidad de

configurarlos manualmente.



Uno de los problemas mas comunes con las redes wireless fidelity (WiFi) es el
solapamiento de canales debido a la enorme cantidad de equipos que funcionan en la
banda de frecuencia de 2,4 GHz. Cada dispositivo WiFi que cumple con el estandar
802.11 a/b/g/n/ac, utilizan uno de los 13 canales establecidos y de igual forma 2 o mas
equipos cercanos utilizan el mismo canal, produciendo de esta forma el solapamiento.
(Molina, 2018)
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Figura 7 Redes inalambricas y sus caracteristicas (Garcia, et al 2018) Institucion Universitaria Politécnico
Grancolombiano

En el politécnico sede Medellin tiene las siguientes caracteristicas:

Width: Define el ancho del canal, en la imagen se puede observar que esta configurado
en un ancho de 20MHz, lo cual se disminuye el caudal de velocidad, pero en cuanto a
estabilidad inalambrica se tiene un mejor beneficio como rendimiento y fiabilidad, este
ancho de banda es mas recomendado a utilizar cuando el espectro para la
radiofrecuencia es demasiado saturado y se tiene un canal libre para transmitir la sefial
de un router.

802.11: En esta caracteristica de la red encontramos una variedad de estandares
definidos para lograr la conexion inalambrica de los dispositivos, el avance de este
estandar para esta norma 802.11 ha evolucionado constantemente, el basico es 802.11
el cual solo admite un ancho de banda de red de maximo de 2 Mbps, lo cual es muy lento
para la mayoria de las aplicaciones, y dentro de su evolucioén tenemos los siguientes que

son los que nos indica la caracteristica de Acrylic Wifi:



v
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802.11b: Admite un ancho de banda hasta 11 Mbps, se puede comparar con la de
Ethernet tradicional, tiene ventajas como tener un bajo costo y un rango de sefial bueno.
802.11g: Admite un ancho de banda de hasta 54 Mbps, logra un buen alcance y ademas
es compatible con adaptadores de red inalambricos de 802.11b, la ventaja de este
estandar es una velocidad mas rapida y un rango de sefial bueno.

802.11n: Es la version mejorada del 802.11g en cuanto a cantidad de ancho de banda ya
que acepta hasta 300 Mbps, un rango de sefial mucho mejor ya que posee una mayor
intensidad de sefal y es compatible con 802.11b/g, es muy resistente a la interferencia de
sefial en cuanto a fuentes externas.

Max Rate: Es la velocidad del enlace, esta velocidad se puede configurar, pero por
defecto se ajusta de manera automatica

Wep: Es una configuracion que se le puede realizar a la red para especificarle una clave,
como podemos ver en la imagen hay una red que tiene activa dicha configuracion.
Wap/Wap2: Son protocolos de seguridad inalambrica, la diferencia de wpa2 sobre wpa es
que utiliza un cifrado mas avanzado lo cual es mas recomendable para redes grandes
como de empresas, universidades etc.

Podemos deducir de las imagenes del analizador de red que las redes de Profesores y
VIP implementan dicha seguridad.

VENDOR: Es el proveedor del dispositivo, que como aclaramos anteriormente fue una
informacion que nos brind6 el area de soporte y se pudo corroborar por medio de esta

herramienta.
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6. Conclusiones y recomendaciones

6.1 Conclusiones

Después del levantamiento de la informaciéon concluimos que la red necesita mejoras
principalmente de hardware, debido a que con el que se cuenta actualmente no es el mas
Optimo para el crecimiento que tuvo la universidad en la ciudad de Medellin en los dltimos
dos afos, las mejoras van desde la posibilidad de adquirir equipos nuevos y en caso de
gue no se piense en dicha posibilidad realizar la configuracion pertinente para mitigar las
falencias encontradas y realizar parametrizaciones que den una mejor calidad de servicio.
Tras la investigacion realizada obtuvimos muchas soluciones que se acoplan a la
necesidad que esta presentando hoy en dia el servicio, lo principal como institucion es
proyectar a un nimero de estudiantes, teniendo en cuenta el aumento de poblaciéon que

se tienen en cada semestre.

Después de todo lo evaluado es claro que la percepcion de los usuarios mejoraria
potencialmente optimizando y/o aplicando alguna y preferiblemente todas las
recomendaciones aqui propuestas, ya que precisamente este es su objetivo recomendar

procesos de mejora para implementar en la red.

Por altimo, es importante tener claro que el mas grande beneficio si se implementaran
estas mejores practicas en la estructuracion de la red, seria que la percepcién y la
experiencia de usuario de los estudiantes mejoraria en un gran porcentaje, lo podemos
expresar desde la experiencia, como estudiantes hemos evidenciado que muchas veces
la conectividad no ha sido la mas éptima, lo que en algunos casos puede llegar a afectar

actividades.

A nivel general percibimos que la problematica expresada previamente en el documento
la padecen otras instituciones universitarias no solo a nivel nacional, hemos encontrado
gue también se ha buscado un modelo de mejores practicas para la optimizacién de la
conectividad en la red Wifi, en algunos casos se han planteado mejoras similares a las de
este proyecto, pero adicional a esto analizamos que particularmente parte de esta
dificultad se debe al incremento de estudiantes el cual al parecer no se tuvo en cuenta al
momento de estructurar la red, para esto lo mas recomendable es realizar una proyeccion
donde se pueda prevenir que se preste un servicio irregular al no contar con la suficiente

capacidad para cubrir una alta demanda en el consumo de red.



6.2 Recomendaciones

El siguiente modelo representa las recomendaciones que se sugieren como producto del
proyecto de optimizacion para la red Wi-fi del poli Sede Medellin.

Al realizar el analisis del actual estado de la red se contempl6 primero que todo realizar
un verificacion de la obsolescencia de los equipos (puntos de acceso),adicional es muy
importante que la institucion como tal tenga claro la proyeccién en cuanto a crecimiento
de la poblacion universitaria ya que esto permitira definir la necesidad a futuro para que el
cambio tenga una durabilidad mas amplia, después de esto se debe evaluar si se
realizaran cambios en la infraestructura, esta actividad tiene dos opciones que se realice
0 no se realice, en ambos casos se debe generar la configuracién de la red en donde se
debe tener en cuenta la configuraciébn manual de la distribucion de los canales en los
puntos de red, se puede realizar también la configuracién de la limitacion de ancho de
banda para garantizar un mejor servicio, luego se puede implementar un control prioritario
de trafico para que se garantice que el ingreso a las paginas sea mas provechoso en los
casos de estudio que de esparcimiento es decir, que se programe gue paginas como las
redes sociales tengan menos importancia y por ende menos velocidad que las paginas
institucionales o de investigacion, adicional a esto en caso de que si se realice el cambio
en el hardware se puede tener en cuenta la adquisicion de equipos de puntos de acceso
con nueva tecnologia (dispositivos access point con 5 Ghz en la banda de la trasmision)
adicional se debe ver la posibilidad de implementar una distribucion intercalada de los
equipos entre los pisos, es decir en un piso que sea 2.5 y en el siguiente 5 Ghz y asi
sucesivamente, otra opcion es la adquisicion de dispositivos repetidores Wifi y/o
dispositivos Android los cuales tendran la funcién de esparcir la red a zonas un poco mas
lejanas, por udltimo se sugiere que después de realizar todos los cambios se debe realizar
una prueba de concurrencia y esta puede ser ejecutada con las mismas o similares

aplicaciones a las expuestas en este proyecto.
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6.2.1 Actualizar infraestructura de lared

Evaluando la infraestructura de la red Wifi, proponemos los siguientes items para mejorar
lo que hay actualmente y para prevenir riesgos segun el modelo actualmente utilizado.

Actualmente la red de la sede Medellin tiene un modelo en cascada, pero que van
conectados a los dispositivos del primer piso, en caso tal de que el piso 1 tuviera un fallo
en su red, toda la red de la sede Medellin tendria la misma falla y teniendo asi como
estado final perdida del servicio de red en toda la sede, se propone implementar otro
dispositivo que permitan gestionar el servicio de la red y ya existiendo 2 pisos al mando,
en caso tal de que uno falle el otro pueda continuar prestando el servicio normalmente en
cada uno de los pisos sin que el servicio se vea afectado y se disminuird en un alto
porcentaje el riesgo de tener una pérdida total del servicio de internet. Esta propuesta es
un modelo para disminuir un riesgo al cual esta expuesto el servicio de red en la sede
Medellin.

Otro aspecto muy importante que se encontrd a la hora de evaluar la infraestructura es el
tiempo que llevan en uso los Access point, se propone actualizar estos dispositivos por
unos modelos mas recientes, teniendo en cuenta la obsolescencia existente en los
dispositivos tecnoldgicos, es importante tener en cuenta que la vida Util de los dispositivos
tecnoldgico disminuye con el aumento desmesurado de la oferta de nuevos equipos.
Tanto por usabilidad y como por software estos con el pasar del tiempo anteriormente
mencionado se va quedando obsoletos, por ende, su rendimiento tanto por
ejecucion/funcionamiento como por uso va disminuyendo. Contemplando desde otro

punto de vista las ventajas de actualizar los Access point se debe tener en cuenta el




namero de usuarios que permite acceder a él, es muy evidente que el nimero de
estudiantes incrementd notablemente en los Ultimos 2 afios, lo cual se evidencia la
necesidad de obtener nuevos dispositivos que permitan un mayor nimero de conexiones
y no dejando atras la posibilidad que hay que dicha poblacién siga creciendo.

(Lopez, 2012)

6.2.2 Implementar dispositivos

Implementar Dispositivos como repetidor de Wifi con el fin de que llegue la sefial Wifi a
aquellos lugares donde la sefial se pierde facilmente ya sea por ser un lugar cerrado
como actualmente ocurre en los espacios de estudio junto a la biblioteca o en lugares
mas lejanos, pero de mucha recurrencia de poblacion estudiantii como la entrada
principal de la instituciébn universitaria, en conclusion, los repetidores Wifi permiten

expandir la sefial para que lleguen a lugares mas lejanos.

Un repetidor recibe y retransmite sefiales de radiofrecuencia, convirtiendo una sefal baja
recibida en una sefal de frecuencia intermedia, luego la procesa en una sefial analdgica
y por ultimo la convierte en una sefial de radiofrecuencia adecuada para ser transmitida
por antena.

(Cleveland, 2010)



En la actualidad los dispositivos Android son compatibles con la norma 802.11 y
permiten instalar aplicaciones que con su debida configuracion se puede cumplir la
funcién de repetidores de Wifi, lo cual nos pone sobre ventaja a la hora de buscar
soluciones para combatir los problemas de perdida de conexién que se presenta a la
hora de requerir lograr una conexion en la red en espacios abiertos, cerrados y/o lejanos
de los Access point, pero esta opcion del Android se brinda como una opcion econémica
porque cabe claramente indicar que también existen dispositivos que cumplen
netamente la funcién de ser repetidores de wifi, los dos dispositivos como parte de la
solucion anteriormente mencionados son propuestas en caso de requerir invertir bajos
recursos en la solucién porque la solucibn mas adecuada seria implementar mas
Access Point principalmente en el Piso 1 que es donde méas se manifiesta problemas de
perdida de sefial y mas consumidores de este servicio.

Existen 2 tipos de bandas por las cuales se conectan los Access Point, la 2.4 GHz yla 5
Ghz, los dispositivos actualmente existentes en la universidad se conectan por la red 2.4
GHz, se propone implementar también Access Point que se conecten por la banda 5 GHz
para mitigar la saturacion existente en la banda 2.4 GHz, la desventaja existente en la
banda mas potente es que tiene menor cobertura pero en cuanto a ventajas se tiene que
se navega con mayor velocidad y menor interferencias, teniendo en cuenta que la
universidad fisicamente esta dividida en 4 pisos, lo ideal seria repartir Access point que
se conecten en una banda en un piso y en la otra banda por el piso siguiente, por ejemplo
la banda 2.4 GHz en el piso uno y banda 5 GHz en el piso 2 y asi sucesivamente, con
esto se evitaria a toda costa tener interferencias en la conexién y ademas a esto al liberar

la carga de la banda 2.4 GHz se tendria una conexion mas estable y fluida.

6.2.3 Configuraciones en el Access Point

Detras del analisis obtenido en la saturacion de redes se puede observar que habia un
desaprovechamiento en los canales debido a que todos los dispositivos estan dirigiendo
su servicio Wifi en los mismos canales y como consecuencia a esto se pueden tener los

siguientes aspectos:

Baja velocidad.

Sefial inestable.

Pérdida de sefial y menor cobertura.
Desconexiones.

Problemas para conectarnos a nuestra red



Como propuestas para la solucion con el fin de mitigar las consecuencias obtenidas por
el saturamiento en los canales se describen los siguientes aspectos:

Configurar los dispositivos manualmente para indicarles por que canal va a transmitir su
red, esto nos permite tener un mejor aprovechamiento de los 13 canales existentes
evitando asi saturamientos y por ende un mal servicio de conectividad o los aspectos
anteriormente mencionados.

Priorizar el tréfico de red por usuario para las aplicaciones mas concurridas, dando una
alta prioridad aquellas aplicaciones o paginas web con mas influencia en el dmbito
académico, como por ejemplo teniendo en cuenta que desde la red wifi podemos tener
acceso a las redes sociales y a herramientas educativas como correo y bases de datos,
en este caso se deberia configurar la red para que tenga un ancho de banda mas amplio
para las bases de datos y correo institucional y por el contrario para las redes sociales se
deberia configurar un ancho de banda minimo. El impacto tras implementar esto sera
mejorar el rendimiento y la seguridad de la red, permitiendo que algunos flujos de datos
sean tratados de forma mas preferencial permitiendo asi maximizar el uso del ancho de
banda.

La priorizacion se logra implementando mecanismos de QoS ya que nos permite
gestionar flujos de tréafico.

Existen dos maneras de proveer mecanismos de QoS en las redes:

Ruteo con QoS: trabaja en la capa de red y su funcion principal es buscar una ruta con
los recursos suficientes sin hacer reserva de acuerdo al modelo aplicado.

Mac: ayuda a implementar la priorizacién del trafico de tal manera que sea posible
administrar recursos mas adecuadamente.

(Murazzo, 2014)

6.2.4 Limitar el ancho de banda por usuario

Esto permitira tener ciertos usuarios conectados con una red quizas un poco mas limitada

en navegacion, pero mas estable en la conexion.

Cabanillas (2015) afirma que “El control de trafico consiste de diversas operaciones,
estas caracteristicas del sistema de control de trafico pueden combinarse de tal forma de
reservar un determinado ancho de banda para un flujo de datos determinado (0 una
aplicacion), o para limitar el ancho de banda disponible para un flujo o aplicaciéon en

particular.” (p. 27)
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Anexos

A continuacién, se muestra unos registros fotograficos de cada uno de los routers que

hay por cada piso y espacio de la institucion

Piso 1

Figura 10 Entrada Universidad - Primer piso (Garcia, et al 2018) Instituciéon Universitaria Politécnico Grancolombiano

Figura 12 Frente biblioteca - Primer piso (Garcia, et al 2018) Instituciéon Universitaria Politécnico Grancolombiano



Figura 13 Dentro de la biblioteca -Primer Piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Figura 14 Primer piso -Sala profesores primer piso (Garcia, et al 2018) Institucion Universitaria Politécnico
Grancolombiano
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Figura 15 Rack Central Primer piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Piso 2

o) i
Figura 16 Pasillo - Segundo piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano



Figura 17 Pasillo - Segundo piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano
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Figura 18 Segundo piso — Pasillo (Garcia, et al 2018) Institucién Universitaria Politécnico Grancolombiano
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Figura 19 Rack Segundo piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Piso 3

TR o bt
Figura 20 Tercer piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano



Figura 21 Tercer piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Figura 22 Tercer piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano
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Figura 23 Tercer piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano



Figura 24 Tercer piso — Pasillo (espacio para punto inaldmbrico) (Garcia, et al 2018) Institucion Universitaria Politécnico
Grancolombiano
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Figura 25 Rack Tercer piso (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano



Piso 4

Figura 26 Cuarto Piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano
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Figura 27 Cuarto Piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano

Figura 28 Cuarto piso — Pasillo (Garcia, et al 2018) Institucion Universitaria Politécnico Grancolombiano



Figura 29 Rack Cuarto Piso (Garcia, et al 2018) Institucién Universitaria Politécnico Grancolombiano



