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1 ABSTRACT 

We decide to make a program (Consulting/audit) for small and medium companies, aligning COBIT 

(Control Objectives for Information and related Technology) and ISO27001 (Information security 

management), because as a result  of our investigation about this kind of software or program, did 

not match the objective we are looking for, the type of tool and instruments we are giving to 

accompany and help small a medium business to create, modify or implement a Security Information 

System with the necessary alignment with the technology department, and low resource cost.  

When we applied the HEPALU Consulting & Software in a pilot company, the result was excellent, 

because the result was accepted, understood and they were thankful for the support we gave them. 

We were happy that the methodology applied worked as we hope: 

 We found a company that need to implement an information security model 

 The company did not spend so much resource on us, only the time needed for the more 

accurate results 

 We applied the software and consulting tool, with no problem at all 

 The software was easy to understand and apply  

 The result was great with the conclusion and recommendation of the standards we selected 
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2 RESUMEN 

Se pretende contribuir a pequeñas y medianas empresas que no cuenten o han dispuesto con los 

recursos, estructura y habilidades, para desarrollar un Sistema de Gestión de Seguridad de la 

Información SGSI alineado con activos de información y procesos tecnológicos, para lo cual se 

elaboró una herramienta (programa de auditoría/consultoría), que brinda los controles generales y 

estado de madurez en el que se encuentra o proyecta estar la entidad, recomendando o dando 

oportunidades que mejoren o establezca el modelo y las competencias necesarias para el desarrollo 

del mismo. 

Esta herramienta establecerá el diseño y el funcionamiento de los controles mínimos requeridos y 

las revisiones necesarias, alineados con los marcos internaciones elegidos para poder ser ejecutado 

por personas de cualquier gentilicio que cuenten con el perfil necesario; obteniendo como resultado 

actividades, procesos, controles y responsabilidades que la organización debe tomar para la 

protección y seguridad de la información. 

Para las organizaciones (1) actualmente la situación afectante ha sido la de adquirir o desarrollar 

proyectos que beneficiarían a la entidad en la creación, fortalecimiento y establecimiento de la 

cultura para la protección del activo más importante “la información”, al no contar con un sistema de 

gestión de seguridad de la información y protección de datos alineado a una metodología, proceso 

interno, mejores prácticas o estándares reconocidos, para cumplir con la normatividad del estado o 

la del sector que se encuentra la empresa y salvaguarda este activo.  

En la encuesta nacional de seguridad de información del 2017 realizada por ACIS “Asociación 

Colombiana de ingenieros de Sistemas”, con una muestra aleatoria de 128 empresas de todo tipo y 

diferentes sectores, se evidencio el 29% de las empresas encuestadas, manifiesta no saber si la 

organización gestiona sus incidentes o cómo les da tratamiento; y un porcentaje significativamente 

superior 71%, está relacionado con la presencia de incidentes de seguridad de información dentro 

de las mismas(1). 

La herramienta que se desarrolló alineando ISO 27001 y COBIT, estableciendo un modelo de 

madurez con los principales objetivos relacionados en estos marcos, a las áreas de tecnología con 

seguridad de la información, que según en nuestra investigación este tipo de programas se ha 

aplicado por separado y a nivel teórico, se implementara en la compañía C&C CORPORACIÓN, en 

donde su portafolio presenta un servicio de pruebas periciales que sean solicitadas como prueba 

anticipada o dentro de los procesos de responsabilidad médica, tanto en las áreas del derecho 

administrativo, civil y penal. 

La información de procesos, pruebas e historias clínicas es catalogada como sensible y debe ser 

protegida y custodiada como lo exige la normatividad Ley 1266 de 2008 HABEAS DATA y Ley 

estatutaria 1581 (Protección datos Personales de Colombia), la cual se convierte en el pilar de la 

compañía con los principios de confidencialidad, integridad y disponibilidad de esta información, que 

puede afectar los niveles de rentabilidad, competitividad e imagen, los cuales son necesarios para 

lograr los objetivos y beneficios económicos. 
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3 INTRODUCCIÓN 

Debido a la falta de interés y entendimiento de la protección de datos y seguridad de la información 

por parte de la alta gerencia en las organizaciones, se puede estar incurriendo en incumplimientos 

normativos exigidos como: Ley estatutaria 1581 (Protección datos Personales de Colombia), o no 

conocer el tratamiento, mecanismo o actividades para dar solución o controlar los incidentes de 

seguridad, al no contar con directrices sobre los temas tratados.  

La herramienta no impone restricciones que sean contrarias a la cultura, confianza e integridad 

establecida dentro de la compañía, si no que proporciona recomendaciones, oportunidad de mejora 

y establece el modelo de madurez actual, para proteger los activos, funcionarios, aliados y socios. 

Es importante entender que cada compañía es un mundo diferente con necesidades distintas, por 

esta razón cada una tiene diferentes controles, políticas, procedimientos, procesos, estructuras 

organizativas, pero si todas pueden utilizar nuestra metodología que se acomoda a los objetivos de 

los estándares internacionales alineando los objetivos del área de tecnología con los objetivos del 

negocio bajo un modelo de seguridad de la información.  
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4 GENERALIDADES 
4.1 PLANTEAMIENTO DEL PROBLEMA 

Actualmente las compañías se encuentran en una constante organización y protección de su activo 

más importante “la información”; teniendo la necesidad de implementar un Sistema de Gestión de 

Seguridad de la Información SGSI, metodologías, actividades (2), ayudando a estructurar de una 

manera efectiva la seguridad de la información evitando incurrir en inversiones costosas, 

innecesarias y/o complicadas, las cuales no cubren las amenazas halladas en su entorno. 

El problema inicia con las pequeñas y medianas empresas que no han establecido actividades para 

el manejo y la gestión de seguridad de la información, además áreas críticas como tecnología, 

trabajando como islas independientes, imposibilitando reconocer los riesgos e incidentes de 

seguridad de la información en conjunto, para poder gestionar y así validar si estos son transferidos 

o mitigados por las compañías, de una manera organizada, estructurada, sistémica y documentada. 

 

4.2 OBJETIVOS 
 

4.2.1 OBJETIVO GENERAL 

Diseñar una herramienta (auditoría / consultoría) que permita medir el estado de madurez del 

Sistema de Gestión de Seguridad de la Información actual de las empresas, alineados con los 

objetivos de control de COBIT, y dar recomendaciones u oportunidades de mejora para alcanzar la 

madurez deseada, referenciados en COBIT y de la NORMA TÉCNICA NTC-ISO-IEC 27001. 

 

4.2.2 OBJETIVOS ESPECÍFICOS 

 

 Identificar los controles o elementos mínimos requeridos para el desarrollo de un adecuado 

Sistema de Gestión de Seguridad de la Información SGSI alineados con los objetivos de 

control de COBIT, en las pequeñas y mediana empresas. 

 Establecer un check list con las diferentes evidencias o entregables que debe solicitar el 

auditor o programa como insumo para validar o establecer el estado de madurez actual del 

Sistema de Gestión de Seguridad de la Información SGSI, de la empresa a la que se está 

aplicando. 

 Referenciar los controles de la norma ISO 27001 y COBIT, que se adapten a las 

necesidades de la empresa. 

 Seleccionar de los 34 procesos desarrollados por COBIT, los que apoyan las actividades y 

los criterios en el funcionamiento de un Sistema de Gestión de Seguridad de la Información 

SGSI, en las pequeñas y mediana empresas. 

 Realizar pruebas y validación de la herramienta en la empresa piloto  
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4.3 ALCANCE 
 

El proyecto estará enfocado en empresas pequeñas y medianas, que deseen conocer el estado de 
madurez de su Sistema de Gestión de Seguridad de la Información SGSI o la construcción del 
mismo. La empresa quien se implementara para prueba de este diseño es C&C CORPORACIÓN  

 

4.4 JUSTIFICACIÓN 
 

Al contar con el programa de auditoría/consultoría que pueda ser aplicable a cualquier empresa o 

empresas particulares diferentes, se podrá lograr una dirección corporativa o particular sobre los 

controles que se deben establecer, para poder lograr conocer el nivel de madurez de la gestión de 

seguridad de la información y protección de datos, además de conocer el grado de alineación y 

dedicación de las empresas. 

Adicionalmente, los controles estarán alineados con los procesos de COBIT 4.1, 5, controles de la 

ISO27001 y marcos de referencia que puedan ser útiles con el fin de permitir que las empresas 

puedan implementar políticas, procesos, controles y actividades que están respaldas y son utilizadas 

como mejores prácticas. 

Áreas como auditoria interna, seguridad de la información, contraloría, seguridad física, entre otras, 

tendrán una guía para probar los controles y estar alineados a mejores estándares. Este entregable 

podrá servir a cualquier empresa que necesite conocer su estado actual o crear el modelo de 

Sistema de Gestion de Seguridad de la información alineado con COBIT. 

4.5 METODOLOGÍA IMPLEMENTADA EN EL PROYECTO. 
 

Actualmente es importante para toda empresa la implementación de un Sistema de Gestión de 

Seguridad de la información SGSI, para custodiar al activo más importante de la compañía, se utilizó 

el fundamento del ciclo PHVA. 

PLANIFICAR 
Establecer la metodología a trabajar en las empresas a partir de los 
estándares existentes en ISO 27001 y COBIT alineado con los 
objetivos de la compañía. 

HACER 

Crear una adecuada implementación de los controles seleccionados, y 
generar una estructura organizada con los controles y evidencias a 
manejar en un Sistema de Gestión de Seguridad de la información 
SGSI. 

VERIFICAR 
Evaluar y verificar el desempeño de la herramienta en C&C 
CORPORACIÓN 

ACTUAR 

Iniciar las acciones preventivas y correctivas al diseño de la 
herramienta basadas en los resultados de la auditoria y la evaluación 
realizada por dirección. 

Tabla 1: Ciclo PHVA En El Proyecto  
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4.6 EMPRESA PILOTO 

El principal criterio para la selección de esta empresa C&C CORPORACIÓN es su necesidad de 

tener un correcto SGSI, al manejar información confidencial y tener una ventaja competitiva frente a 

otras compañías del mismo sector y tamaño de empresa. 

C&C CORPORACIÓN dentro de su portafolio presenta un servicio de pruebas periciales que sean 

solicitadas como prueba anticipada o dentro de los procesos de responsabilidad médica, tanto en las 

áreas del Derecho Administrativo, Civil y Penal. 

Es una entidad sin ánimo de lucro, que cuenta con personal adscrito, médicos especializados en 

todas las áreas de la medicina e idóneos, con experticia comprobada, para emitir conceptos o 

dictámenes técnicos-científicos como prueba pericial frente a la responsabilidad médica, dentro los 

procesos judiciales o como prueba anticipada a estos. 

• Dictámenes Periciales (Peritajes médicos- científicos) a nivel Nacional 

• Todas las Especialidades Médicas  

• Auditoria Médica (Pre procesal y Procesal) 

• Auditoria Jurídica (Pre procesal y Procesal) 

Busca asesorar en asuntos judiciales con trasparencia y responsabilidad, reconociendo el 

conocimiento científico, respaldando el pago de honorarios según la especialidad y complejidad. 

 

Ilustración 1: Logo C&C Corporación Justicia para Todos 
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5 MARCO CONCEPTUAL - “ESTADO ARTE” 
5.1 ANTECEDENTES 

En los últimos años varios visionarios en los temas de gobiernos de seguridad han sugerido 

metodologías para integrar en un mismo ambiente el marco de referencia COBIT y la norma ISO 

27001; estos trabajos en su mayoría se fundamentan solo en el aspecto teórico, proponiendo 

modelos como los alumnos de la 1Universidad Piloto de Colombia; en su artículo guiado por el ciclo 

PHVA. El objetivo es integra los controles de ISO 27001 ayudando a fortalecer y guiar la 

implementación del SGSI en beneficio de la información en las organizaciones. Requiere para su 

implementación tener una estructura ya creada de procesos e infraestructura de seguridad.  

El modelo que proponemos a diferencia de lo anterior radica en que no requiere obligatoriamente 

una infraestructura ya creada o ser una empresa muy robusta para su implementación, por lo que 

nuestro nicho de acción son las pequeñas y medianas empresas. Nuestro modelo es flexible y se 

basa en el autodiagnóstico de manera que la compañía puede iniciar su SGSI desde cero e ir 

creciendo en la medida de sus posibilidades. Es aquí cuando el continuo seguimiento y 

retroalimentación de nuestro aplicativo con el acompañamiento y experticia de nuestros consultores 

juega un papel importante ya que se ajusta a las necesidades propias de la empresa y no a las 

necesidades del auditor (3). 

Tenemos claro que la implementación del gobierno de seguridad de la información cobra su mayor 

auge por la necesidad y el cumplimiento de los requerimientos normativos, no podemos desconocer 

que este no es una camisa de fuerza para la organización que en vez de facilitar los procesos de la 

compañía genera sobrecarga en la operación por tediosas y complicadas tareas. 

El ciclo PHVA muestra una propuesta de autodiagnóstico y seguimiento garantizando el compromiso 

de la empresa y los directivos, adicional a que les permite tener una consulta de resultados 

obtenidos de manera interactiva gracias al almacenamiento de los datos en el aplicativo. 

2ISACA nos propone un programa de evaluación de COBIT para ayudar a las empresas a asegurar 

sus procesos; fundamentada en los procesos de calidad de sus resultados y la maximización de las 

inversiones en TI 

 

5.2 NECESIDAD DE LAS PEQUEÑAS EMPRESAS TENER UN SISTEMAS DE 

GESTION DE SEGURIDAD DE LA INFORMACIÓN. 

 

Colombia es pionera en América Latina en seguridad de la información al incorporar las 

recomendaciones y las3 mejores prácticas internacionales según la revista la republica LA, en su 

                                                      
1 http://polux.unipiloto.edu.co:8080/00000825.pdf 
2 http://www.cioal.com/2011/12/26/isaca-presenta-un-programa-de-evaluacion-de-cobit-para-ayudar-a-las-
empresas-a-asegurar-sus-procesos/ 
2 http://acis.org.co/revista143/content 
3 https://www.larepublica.co/empresas/colombia-es-pionera-en-america-latina-en-seguridad-digital-
2392666 
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publicación del jueves 23 del 2016 por Lina Orozco, teniendo muy claro que la gestión es la mejor 

herramienta de la prevención de la seguridad. El fortalecimiento y la defensa del recurso más 

susceptible de una compañía “la información”, pero las grandes empresas reconocen el esfuerzo 

realizado y las batallas ganadas (5). 

Las pequeñas y medianas empresas no se han concientizado de todos peligros que tiene su 

información, actualmente se ha venido incrementando los ataques, donde aprovechan las 

vulnerabilidades de las compañías permitiendo el plagio o robo de información valiosa. 

En la tesis de grado Diseño Políticas y controles para la seguridad de la información en pequeñas 

empresas con redes SOHO, de la universidad San Buenaventura muestran que de 100 empresas 

que propusieron validar los niveles de seguridad en la compañía, solo 16 aceptaron el reto. 

 

Resultado de Llamada No. Empresas % 

Cambio constante de 
instalaciones- cambio de 
domicilio 

16 16 % 

No están interesados  47 47 % 
No definen Visita 21 21 % 
Aceptan Visita de análisis 16 16 % 

Tabla 2: Invitación análisis de información (6) 

Fuente: Tesis de grado Diseño de políticas y controles para la seguridad de la información en pequeñas 
Empresas con redes SOHO en el sector transporte de Bogotá Universidad San Buenaventura4. 

 

La seguridad de la información es un carácter bidimensional no es solo de carácter técnico al tener 

la tecnología de punta la cual requiere un capital elevado, sino el uso adecuado de mecanismo de 

seguridad (Políticas, estándares, reglas, etc.) que se encuentra ligada a la interacción con los seres 

humanos. Es una cultura que debemos centralizar en las compañías 5al crear un ejercicio de 

comportamientos del tratamiento de la información (7). 

Sabemos que en las pequeñas empresas es más fácil realizar un análisis de riesgos o creación de 

políticas que cuando una compañía es grande, la cultura de la información es una forma de hacer 

negocios, al tener un respaldo ante nuestros clientes, proveedores y stakeholders, en el caso de 

C&C CORPORACIÓN reconoce que las historias clínicas son información confidencial que debe ser 

salvaguarda. 

La implementación de un Sistema de Gestión de Seguridad de la Información SGSI, en las 

pequeñas y medianas compañías, nace como la necesidad de crear una metodología organizacional 

para salvaguardar los diferentes activos de estas. Los costos elevados de una herramienta 

(programa de auditoría/consultoría), que brinda los controles generales y estado de madurez del 

                                                      
4 http://bibliotecadigital.usb.edu.co/handle/10819/2952 
5 http://52.0.140.184/revsistemas1/index.php/ediciones-revista-sistemas/edicion-no127/item/134-cultura-
de-seguridad-de-la-informaci%C3%B3n 
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SGSI en el mercado, pone una barrera a los directivos de estas compañías al no contar con el 

capital requerido. 

Al realizar la investigación de programas y consultorías que alineen los marcos de referencia COBIT 

e ISO27001, y puedan ser aplicados o usados por distintas compañías sin importar su tamaño ni 

gentilicio, no se encontraron ni identificaron metodologías que alineen los objetivos del negocio con  

tecnología COBIT, con el referentes internacional ISO 27001 en la práctica, pero existen varias 

empresas desarrolladoras de herramientas para análisis del estado de madurez del SGSI en la 

compañías, las cuales solo manejan NORMA TÉCNICA NTC-ISO-IEC 27001, o como la 

organización ISACA, que teóricamente te da como debe ser aplicado su marco COBIT. A 

continuación, se describen 2 de ellas. 

La empresa IT 360 de origen español y su herramienta ISOCRUNCH, la cual es útil para 

implementar un SGSI con la normatividad vigente en ISO 27001, evidencia la madurez de este y da 

una calificación para la certificación de la compañía. Genera un scoring de la gestión de riesgo 

identificados y la evolución del tratamiento de los mismo en relación a las soluciones planteadas por 

la empresa contratante, esta herramienta es aplicada solo para en las compañías que contraten los 

servicios de consultoría, esto significa que, si no adquiere los servicios de auditoría con personal de 

IT360, no puede adquirir la herramienta. (10) 

En los servicios a contraer son: 

 Análisis Inicial 

 Levantamiento de información 

 Cantidad de especialistas asignados  

 Capacitación de la herramienta 

 Capacitación de auditores internos 

 Plan de trabajo 

 Auditoria interna 

 Plan de mejora 

 Acompañamiento en Certificación. 

Los costos varían en esta herramienta del tamaño de la compañía auditada, y la madurez del SGSI 

que se maneje: 

 Implementación de la herramienta: US$ 4.512, la cual tiene asignado un usuario 

administrador, 3 operativos y 5 de consulta. (12,829,465.92 COP) 

 Costo anual varía dependiendo del tamaño de la empresa US $ 1.000 (2,843,410.00 COP) 

 Costo mensual por auditor asignado: US$ 3.000 (8,530,230.00 COP)  

 Costo Horas Soporte; US$ 100 (284,341.00 COP) 

 Cloud mensual 10 G de US$ 185 (526,030.85 COP)  

 Valor $ 1 USD = $ 2,843.41 COP 

La empresa de software ISOTools Excellence con su herramienta ISOTools SGSI, esta empresa 

multinacional con representación en Colombia ha desarrollado una herramienta que ayuda a 

implementar, mantener y validar la madurez del SGSI actual, maneja los diferentes controles para el 
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tratamiento de la información dependiendo del país origen de la compañía contratante; este permite 

a la compañía guiarse en cada uno de los requisitos de ISO 27001. 

 

Los costos se dan de acuerdo al tamaño de la compañía, los cuales son: 

 Modulo Base € 1.000 ($ 3,421,547 COP) 

 Modulo Calidad: € 500 ($ 1,710,774 COP) 

 Módulo de Seguridad de la información € 400 ($ 1,368,619 COP) 

 Usuario Administrador € 500 ($ 1,710,774 COP) 

 Usuario Responsable € 500 ($ 1,710,774 COP) 

 Usuario Operativo € 100 Euros por cada usuario mínimo 5 usuarios € 500 ($ 1,710,774 

COP) 

 El costo a pagar anual son solo usuarios. 

 Costo de horas soporte o capacitación € 80 hora ($ 273.724 COP) 

 Cloud mensual de 10G  € 150 ($ 513.232 COP) 

 Valor € 1 = $ 3.422 COP 

 

Nuestro proyecto ofrece el alineamiento de dos marcos de referencia al implementar ISO 27001, 

apoyado por COBIT aplicando los controles en tecnología de información que asegure: 

 La manera efectiva, directa y clara del uso de la información. 

 Asignación de los recursos necesarios y adecuados 

 Garantías que la información es confiable, se encuentra disponible e integra  

 El desarrollo de una estrategia que evidencie las 4 etapas de COBIT. 

 Planeación y organización en el manejo de las TI 

 Adquisición e implementación de las TI 

 Entregar y soporte la ejecución positiva de TI garantizando siempre la seguridad de 

la información 

 Seguimiento y evaluación que la compañía cumpla con la normatividad vigente en 

Colombia direccionado con los objetivos del negocio. 

Este proyecto de grado está dirigido a pequeñas y medianas empresas que tienen limitaciones 

ocupacionales y financieras, las cuales se encuentran en un crecimiento y dependientes de un 

mercado, es por esta razón presentan limitaciones en la utilización de tecnologías costosas como las 

mencionadas anteriormente. 

Es donde nuestra herramienta HEPALU Consulting Software, apoyara su proceso de SGSI, al 

potenciar la adaptabilidad de estructura tecnología y seguridad de la información de las empresas 

pequeñas y medianas, al ofrecer no una carga operativa adicional, sino una nueva metodología en la 

busca continua de la seguridad de la información, al mantener tareas periódicas, con bajos costos. 

Desarrollamos en la estrategia 41 controles, con 16 objetivos, 10 evaluaciones y 87 evidencias. 

A continuación, realizamos una comparación  
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CARACTERÍSTICA 
/EMPRESA 

HEPALU ISOCRUNCH ISOTools SGSI 

Adquisición de la 
Plataforma 

Donación  $ 12,829,466 $ 10,264,642 

Horas Soporte 200.000  $ 284,341.00 $ 273.724 

Mantenimiento Anual Donación  $ 2,843,410.00 $ 5,132,321 

Auditoria 
Acompañamiento 

2.500.000 
$ 8,530,230.00 

(mensual) 
$ 10.000.000 

Acompañamiento en el 
proceso de Creación 
SGSI 

1.000.000 0 $10.000.000 

Cloud  N/A $ 526,030.85 $ 513.232 

Alineamiento COBIT SI NO NO 

Apoyo en la 
Documentación 

SI SI NO 

Evidencias SI NO NO 

Hallazgos SI SI SI 

Revisión Documental SI SI SI 

Conclusiones de 
Auditoria 

SI NO NO 

Seguimiento de la 
auditoria 

SI NO NO 

Informe de Auditoría SI NO NO 
Tabla 3: Tabla Comparaciones HEPALU - ISOCRUNH - ISOTools SGSI 

5.3 COBIT – ISO 27001 
 

A continuación, relacionamos nuestro primer acercamiento en donde hemos extraído del marco de 

referencia COBIT y de la NORMA TÉCNICA NTC-ISO-IEC 27001 SISTEMAS DE GESTIÓN DE LA 

SEGURIDAD DE LA INFORMACIÓN, los controles y objetivos mínimos y alineados requeridos para 

la gestión de seguridad de la información y el inicio de modelo del mismo, con la construcción de 

nuestra herramienta para pequeñas y medianas empresas (3) (4). 

COBIT 4. 1 y 5 (3) ISO 27001 (4) 

Objetivo de control COBIT: 
 

 P02 Definir la Arquitectura de la Información 

Anexo A: 

 A5 Políticas de la seguridad de la información 

 A6 Organización de La Seguridad de La 
Información 

Alineación: Se debe establecer, formalizar, o crear un modelo para el manejo de la información, 
para que todas las partes de la Entidad hablen un mismo idioma, con unas reglas básicas de 
sintaxis, controles para la protección de este activo. Además, la existencia dirección y el liderazgo. 
Objetivo de control COBIT: 
 

 P07 Administrar los Recursos Humanos de TI 

Anexo A: 
 

 A7 Seguridad de los Recursos Humanos 

Alineación: Contar con mecanismos idóneos para la contratación de personal, con competencias, 

principios y valores para poder ejecutar las funciones asignadas con eficacia y eficiencia. 

Objetivo de control COBIT: 
 

 DS5 Garantizar la Seguridad de los Sistemas 

Anexo A: 
 

 A8 Gestión de Activos 

 A9 Control de Acceso 
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 A11 Seguridad Física y Del Entorno 

Alineación: Para mantener la integridad de la información y de proteger los activos de TI y la 
Entidad, se requiere de un proceso de administración de la seguridad, el cual cuente con 
identificación de activos, perfiles para el acceso, controles para las operaciones y uso. Además, 
contar con controles ambientales y lógicos para proteger el recurso humano y el activo físico dentro 
y fuera de los perímetros de la Entidad  
Objetivo de control COBIT: 
 

 DS13 Administración de Operaciones 

Anexo A: 
 

 A12 Seguridad de las Operaciones  

Alineación: Asegurar la correcta operación y la seguridad de las instalaciones de procesamiento de 
información, con el fin de preservar la integridad, disponibilidad y confidencialidad, de este activo 
importante “Información”  
Objetivo de control COBIT: 
 

 AI3 Adquirir y Mantener Infraestructura 
Tecnológica 

Anexo A: 
 

 A14 Adquisición, desarrollo y mantenimiento de 
sistemas 

Alineación: Se deben formalizar y ejecutar procesos para adquirir, Implementar y actualizar la 
infraestructura tecnológica, con el fi, que estos activos cumplan con los objetivos para los cuales 
fuere adquiridos y puedan prestar los servicios con los controles adecuados. 
Objetivo de control COBIT: 
 

 DS2 Administrar los Servicios de Terceros 

Anexo A: 
 

 A15 Relaciones con los Proveedores  

Alineación: Contar con controles y salvaguardas para la protección de los activos y servicios de la 
organización que sean accesibles a los proveedores, evitando daños, modificación, fugas o 
perdidas de estos.    

Objetivo de control COBIT: 
 

 DS8 Administrar la Mesa de Servicio y los 
Incidentes. 

Anexo A: 
 

 A16  Gestión de Incidentes de Seguridad de la 
Información 

Alineación:  Contar con un proceso o enfoque coherente y eficaz para la gestión de problemas e 
incidentes de seguridad de la información, que incluya registro, escalamiento de incidentes, análisis 
de tendencia, análisis causa-raíz y resolución. 

Objetivo de control COBIT: 
 

 DS4 Garantizar la Continuidad del Servicio 

Anexo A: 
 

 A17 Aspectos de Seguridad de La Información 
de la Gestión de Continuidad de Negocio 

Alineación:  En caso de un evento adverso, poder retornar a la operación normal de la Entidad en 
todos sus procesos incluyendo Seguridad de la información (Resiliencia) 
Objetivo de control COBIT: 
 

 ME3 Garantizar el Cumplimiento con 
Requerimientos Externos 

Anexo A: 
 

 A18 Cumplimiento  

Alineación:  Cumplir con los requerimientos legales y jurídicos donde opere la Entidad 
Tabla 4: COBIT – ISO 27001 
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6 DESARROLLO Y METODOLOGÍA  
6.1 REGLAS DE SINTAXIS PARA EL FUNCIONAMIENTO DE LA HERRAMIENTA 

Se definieron 5 fases para la aplicación de nuestra metodología HEPALU, en donde cada uno define 

los controles mínimos requeridos para empezar a estructurara un modelo de seguridad de la 

información alineados con los objetivos de tecnología, esto con el fin, de dar a cada empresa que 

adquiere los servicios con HEPALU Consulting Software una fácil y clara forma de entender las 

oportunidades de mejora u observaciones que den como resultado, para la construcción de su 

modelo a continuación se definen. 

 

Ilustración 2: Fase En El Funcionamiento De La Herramienta 

6.1.1 FASE 1: GOBIERNO, ORGANIZACIÓN Y DEFINICIÓN SISTEMA DE SEGURIDAD DE LA 

INFORMACIÓN 

 

El gobierno corporativo es la estructura organizacional y dirección en la toma de decisiones, en él se 

definen los roles y responsabilidades del SGSI, permitiendo proveer la operación estratégica en la 

manera de actuar en caso de eventualidades, desarrolla la orientación para obtener una respuesta 

de manera inmediata y apropiada, con los recursos necesarios. Adicionalmente ayuda a alinear la 

visión a tener para el éxito del SGSI. 

• Esta fase desarrolla todo lo que necesitamos 
para el gobierno del SGSI

FASE 1: GOBIERNO, 
ORGANIZACIÓN Y DEFINICIÓN 
SISTEMA DE SEGURIDAD DE LA 

INFORMACIÓN

• En ella desarrollamos la proteccion de los 
activos de la compañia y el impacto en la 
materialización de una amenaza

FASE 2: ACTIVIDADES DE CONTROL 
SEGURIDAD DEL SISTEMA DE 

SEGURIDAD DE LA INFORMACIÓN

• Es donde aseguramos el correcto servicio 
prestado a nuestros clientes, y el 
aprovechamiento de los recursos adquiridos

FASE 3 – SERVICIOS Y 
OUTSORCING

• Es la fase donde se evidencia el plan y la 
logistica a desarrollar en l interrupción total o 
parcial de la operación  

FASE 4 – CONTINUIDAD DEL 
NEGOCIO

• En esta fase se valida la manera en que la 
compañia evita el incumpliniento de las 
obligaciones legales

FASE 5 – CUMPLIMIENTO LEGAL
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Tabla 5: Fase 1 Gobierno Seguridad De La Información 
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Tabla 6: Fase 1 Riesgos de la seguridad de la información y tecnología 
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Tabla 7: Fase 2 Recursos Humanos 

6.1.2 FASE 2 –  ACTIVIDADES DE CONTROL SEGURIDAD DEL SISTEMA DE SEGURIDAD 

DE LA INFORMACIÓN. 

 

En esta fase se valida los controles de seguridad a los diferentes activos de la compañía auditada, 

busca asegurar y clasificar todos los activos:  

 Financieros 

 Legales 

 Estratégicos 

  Tecnológicos  

 Personales entre otros. 
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Tabla 8: Fase 2 Seguridad De Los Activos (1) 

 

Tabla 9: Fase 2 Seguridad De Los Activos (2) 
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Tabla 10: Fase 2 Seguridad En Las Operaciones De La Entidad 

 

6.1.3 FASE 3 –  SERVICIOS Y OUTSORCING 

 

En esta fase estructuramos la manera de actuar frente a los servicios prestados a clientes y 

proveedores que prestan un servicio a la empresa auditada, asegurando el cumplimiento de las 

responsabilidades y el adecuado aprovechamiento de las herramientas adquiridas. 

Validar el desarrollo del plan de trabajado con los clientes, permitiendo mejorar los niveles de 

servicio y la imagen de la compañía auditada 
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Tabla 11: Fase 3 Adquisiciones 

 

 

Tabla 12: Fase 3 Proveedores 
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Tabla 13: Mesa de Ayuda 

 

6.1.4 FASE 4 CONTINUIDAD DEL NEGOCIO 

 

En esta fase se desarrolla el plan operacional y el marco logístico que brinda la resiliencia en caso 

de presentar un incidente que imposibilite la operación de la compañía de manera parcial o total. Se 

debe detallar desde el análisis crítico, el desarrollo de toma de decisiones y la capacitación a los 

empleados en la manera de actuar caso de interrupciones de servicio. 
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Tabla 14: Fase 4 Continuación De La operación Del Negocio 

 

6.1.5 FASE 5 –  CUMPLIMIENTO LEGAL 

 

El cumplimiento de los requisitos legales es uno de los controles importantes del SGSI, es donde 

validamos las particularidades y aspectos legales a cumplir la compañía auditada, para esto es 

necesario validar que la compañía cumpla con: 

 Realizar las revisiones y verificaciones contantes del marco normativo y legal, ya que este 

constantemente varía y cambian en el país de operación  

 Planear la manera de actuar al cumplimiento del marco normativo y legal. 

 Validar la ejecución y el cumplimiento de todo el marco normativo y legal  
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Tabla 15: Fase 5 Marco Legal o Estatuario 

6.2 HERRAMIENTA HEPALU 

6.2.1 DESCRIPCIÓN DEL SISTEMA 

 

Esta herramienta fue desarrollada con las siguientes características: 

 lenguaje de desarrollo c# .net 

 Base de datos SQL 2014 

 Componente para reportes Devexpress 

HEPALU es una herramienta de auditoria y /o consultoría que sirva o pueda implementarse para 

crear o alinear un sistema de gestión de seguridad de la información, basado en marcos de 

referencia, mejores prácticas y estándares reconocidos internacionalmente, a partir de las 

directrices, políticas, lineamientos y procedimientos que surgen como oportunidades de mejora; 

cumpliendo las expectativas de la gerencia, sin importar su actividad económica. 



28 
 

 

Ilustración 3: Presentación de Herramienta HEPALU 

Les recomendamos para ver el video de la presentación ctrl + click en 

la imagen 

A continuación, una leve descripción grafica con la explicación de la misma:  

 

Ilustración 4: Pantalla Inicial HEPALU 

Panta inicial del programa, donde permite al funcionario y/o consultar elegir donde ingresara, 

eligiendo actividades como reportes, calificación, controles, evaluación entre otros. 

https://www.youtube.com/watch?v=2kcte3-kc0Y&feature=youtu.be
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Ilustración 5: Menús Desplegables HEPALU 

Cada menú es despegable, donde podrá seleccionar diferentes menús, los cuales son intuitivos. 

 

Dentro de la misma, se puede ver y conservar los reporte e informes de las consultorías 
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Ilustración 6: Reporte PDF HEPALU 

Los reportes pueden ser extraídos en formato PDF, los cuales se entregan a la empresa evaluada. 

 

Ilustración 7: Visor de Ayuda al Consultor 

Vista de solicitud de información y ayuda al consulto o auditor, donde se encuentra ordenadamente 

los pasos y fases que se deben seguir para aplicar. 
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Ilustración 8: Reporte de Calificación. Evaluación Madurez SGSI 

 

Procedimiento de calificación del modelo con la información de la empresa piloto  

 

Ilustración 9: Desarrollo de 5 Fases (1) 

En la vista se observa las cinco fases, el programa permite calificación desorganizada o 

simplemente de las fases que se quieran evaluar. 
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Ilustración 10: Desarrollo de 5 Fases (2) 

Ejemplo de otra fase con los datos proporcionados por la empresa 
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6.2.2 MODELO ENTIDAD RELACIÓN 

 

Este es el modelo entidad relación creado para HEPALU CONSULTING SOFTWARE, el cual 

representa los campo y las relaciones existentes y sus propiedades con el Software. 

 

Ilustración 11: Modelo Entidad Relación HEPALU 
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6.3 RESULTADOS EMPRESA PILOTO 
 

Una vez aplicada la metodología empelada en el trabajo de grado, identificamos las oportunidades 

de mejora que pueden encaminar a la empresa a la protección de la información: 

Dentro de las cinco fases, los resultados arrojaron niveles de: 

1. Fase 1 GOBIERNO, ORGANIZACIÓN Y DEFINICIÓN SISTEMA DE SEGURIDAD DE LA 

INFORMACIÓN: No existente, donde se observa que el gobierno de seguridad de la 

información no se ha tenido en cuenta dentro de la estrategia de la empresa, donde no se 

ha clasificado la información y aplicado controles para la protección de la misma. 

 

2. Fase 2 ACTIVIDADES DE CONTROL SEGURIDAD DEL SISTEMA DE SEGURIDAD DE 

LA INFORMACIÓN: Repetible, cuando se realizó el levantamiento de la información, se 

analizó y observó que muchas actividades de protección de la información la hacen por 

instinto o porque son actividades que repiten a diario con las mejores medias de control, sin 

embargo, estas no se encuentran definidas, documentadas ni formalizadas. 

 

3. Fase 3 SERVICIOS Y OUTSORCING: Repetible, se cuentan con procedimientos para la 

adquisición de activos de información y selección de personal, minimizando los riesgos que 

esto conlleva, estas actividades están delegadas a las personas, que por su actividad diaria 

hacen los mejores procesos intuitivamente evitando problemas.  

 

4. Fase 4 CONTINUIDAD DEL NEGOCIO: Inicial, se cuenta con procesos establecidos para 

la recuperación del negocio, el encargado de tecnología conoce las herramientas a 

reestablecer, los funcionarios operativos conocen de forma estructurada que hace en caso 

de que no se puede ejecutar la funcionas.  

 

5. Fase 5 CUMPLIMIENTO LEGAL: Repetible, esta fase es una las notas más elevadas, ya 

que la empresa cuenta con unas actividades sobre todos los requerimientos legales, 

conocen los incumplimiento y sanciones que podrían incurrir y trabajan en ellos para 

evitarlo, si embargo, no ha formalizado los riesgos o identificados  

Esta información fue obtenía al aplicar las actividades del presente trabajo de grado, la cual se 

observa en las siguientes imágenes extraídas del reporte de HEPALU Consulting & Software: 
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Ilustración 12: Grafica de Madurez SGSI C&C Corporación 

FASE ESCALA DETALLE 
VALOR 

PUNTAJE 

 Gobierno, organización y 
definición sistema de seguridad 
de la información 

No existente No se cuenta con o no se ha tenido la necesidad de dar 
organización a la infraestructura de la seguridad de la 
información o su respectivo gobierno 

1 

      

            
 Actividades de control seguridad 

del sistema de seguridad de la 
información 

Repetible La adquisición de todo tipo de recursos se hace a través 
de actividades estructuradas 

5 

               
            
 Servicios y outsorcing Repetible   Los servicios prestados internamente o adquiridos se 

hacen a través de actividades estructuradas 
4 

                     
 Continuidad del negocio  Inicial Algunas actividades pueden ser restablecidas a través 

de procesos ad – hoc desorganizados 
3 

                     
 Cumplimiento legal Repetible Se conocen la leyes y normatividad que la Entidad debe 

cumplir, pero las actividades no se realizan con el fin de 
cumplirlas. 

5 

         

Tabla 16: Tabla de Madurez SGSI C&C Corporación 

La alta gerencia estuvo de acuerdo con la escala, lo propuesto y pondrá en práctica en planes de 

acción las mejoras dadas.  

Nota: debido a las cláusulas de confidencialidad establecida con la empresa, se debe omitir 

información que, al caer en manos de terceros, pueda afectar la imagen o exploten estos riesgos.  

 

6.4 ENTREGABLES 
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A continuación relacionamos los diferentes entregables: 

ENTREGABLE ARCHIVO 

Modelo Entidad Relación 
(20180507)modelo 

entidad relacion.png
 

Presentación proyecto entrega final 
(20180507) 

PRESENTACION PROYECTO ENTREGA FINAL.pptx
 

Video Funcionalidad De Herramienta HEPALU 
https://www.youtube.com/watch?v=2kcte3-

kc0Y&feature=youtu.be 

Ejecutables 

 

Modelo Reporte Madurez HEPALU 
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7 CONCLUSIONES 

Una vez concluido el desarrollo del trabajo de grado, la construcción de la herramienta y aplicación 

de esta en una empresa piloto, se identificó los siguientes aspectos: 

1. Nos se identificaron o encontraron herramientas en el mercado, que alineen estos dos 

marcos de referencia.  

2. La herramienta es intuitiva y puede desarrollarse en cualquier tipo de empresa. 

3. La herramienta entrega con sus diferentes reportes el estado (madurez) de la empresa 

objetivo, entregando resultados de fácil entendimiento.  

4. La empresa objetivo recibió y acepto con agrado los resultados. 

5. Varios de los temas desarrollados en la estructura, no fueron entendidos o no se había 

interiorizado, sin embargo, una vez explicados fueron del agrado y de mejoramiento para la empresa 

piloto.      
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