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RESUMEN

El presente trabajo esta orientado hacia una entidad del sector publico la cual es la
Alcaldia de Puerto Asis Putumayo, las entidades publicas deben cumplir
lineamientos establecidos por el gobierno nacional para el caso nuestro estamos
hablando de los lineamientos establecidos por el MINTICS atreves del programa
gobierno en linea. EI MINTIC establece un modelo para darle tratamiento a la
seguridad y privacidad de la informacion dentro de las entidades publicas, en el
desarrollo de este trabajo se usara dicho modelo para su fase de planificacion. Para
esto se empezara con las etapas previas a la implementacion para conocer el estado
actual de la entidad, identificar el nivel de madurez y el levantamiento de informacion.
Basados en esta informacion y en un analisis de riesgos se procedera con la fase
de panificacién la cual involucra los siguientes elementos; contexto de la entidad,
liderazgo, planeacion y soporte.

ABSTRACT

This work is oriented towards an entity of the public sector which is the Mayor of Puerto Asis
Putumayo, public entities must comply with guidelines established by the national government
for our case we are talking about the guidelines established by the Ministry through the
government program in line. The MINTIC establishes a model to treat the security and privacy
of information within public entities, in the development of this work that model will be used for
its planning phase. This will begin with the stages prior to implementation to know the current
state of the entity, identify the level of maturity and the collection of information. Based on this
information and a risk analysis will proceed with the baking phase which involves the following

elements; context of the entity, leadership, planning and support.
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1. INTRODUCCION

El mundo organizacional tanto del sector publico como privado se al continuo cambio
de las nuevas tecnologias, esta trae beneficios para las organizaciones en cuanto
a su forma de operar ya que las TIC son recursos muy importantes para el manejo
de informacién y que hace que los procesos organizacionales sean cada vez mas
sistematicos y eficientes. Por otra parte de la mano de esta revolucién de las TIC
también hay un avance de los piratas informéticos quienes buscan sacar beneficio
de estas nuevas tecnologias para robar nuestra informacion o entorpecer nuestro
procesos organizacionales, es por tal motivo que debemos estar preparados en los
dos sentidos, avanzar a la vanguardia de los avances TIC y de esta manera ser mas
eficientes y competitivos y por el otro lado protegernos por medio de la
implementacion de planes y politicas robustas de aseguramiento de la informacion

que incluyan un mejoramiento y actualizacion continua.

En este trabajo se realiza la aplicacion del modelo de seguridad del ministerio de las
tecnologias de la informacion y las comunicaciones MINTIC en su fase de
planificacion, con la finalidad de cumplir con este componente el cual se encuentra
establecido dentro del programa gobierno en linea que deben implementar las
entidades publicas colombianas.

Para esto se hace una etapa previa a la implementacion en la cual se evalla la
entidad para conocer su estado actual en lo correspondiente a seguridad y privacidad
de la informacion, para tener un punto de partida basado en un inventario de

informacién y un analisis de riesgos de informacion.



2. Descripcion de la situacion de interés

El plan de gobierno en linea direccionada desde el MINTIC busca que las entidades
pUblicas sean mas transparentes en la prestacion de sus tramites y servicios y que
los ciudadanos estén mas cerca de las entidades publicar y puedan interactuar con
ellas por diferentes canales. La implementacion de esta estrategia dentro de las
entidades publicas esta establecida en el manual de gobierno en linea. La estrategia
gobierno en linea tiene un componente de seguridad y privacidad de la informacion el
cual tiene unas fases para su implementacion dentro de las entidades las cuales estan
establecidas en un modelo. Para el desarrollo de nuestro trabajo aplicaremos el
modelo en su fase de planificacion dentro de la alcaldia de Puerto Asis.

Por otro lado, los modelos de implantaciéon de MINTIC tienen un retraso en la
implementacion, ya que estos se encuentran aprobados hace mas de 10 afios, lo que
por ahora no se obliga su implementacion y la adopcion del sistema si se deben
adelantar tareas de iniciar a evaluar los activos que hacen parte de la entidad.

Muchas de las entidades gubernamentales no ven la necesidad de acatar dicho
esquema, ya que no se ven representados de manera cuantitativa para la alcaldia,
pero si se refleja en temas de seguridad al momento de proteccién de activos de
informacion y su sensibilidad para el tratamiento y los que estas hacen de la imagen
en la gestion publica.

La tarea del levantamiento de la informacién no se limita de manera fisica, sino va
mas all4 de un tema de cultura organizacional, en el evento de adoptar habitos en el
manejo de la informacion, acompafiado de entrenamiento mensual y seguimiento a
los distintos controles implementados.

Con la entrada en funcion del decreto 2693 del 2012, donde se promueve la
implementacion de los SGSI, se destacan distintas guias que permiten actuar en el
ordenamiento de la participacion para las distintas entidades gubernamentales, ya que
para el 2013, se tuvieron en cuenta distintas entidades como promotoras y ejemplo
de implementacion de los SGSI, siendo como referencia el sector legislativo y judicial.

3. Planteamiento del problema



Dentro de la entidad Alcaldia de Puerto Asis no existen controles para el tratamiento
de la informacién, esto ha ocasionado fugas de informacién sensible, perdidas de
informacion digital y fisica, fallas en el servidor, los funcionarios no cuentan con ningun
tipo de capacitacion para el manejo adecuado de la informacion.

Se hace necesaria la puesta en marcha de un modelo de seguridad en su fase de
planificacion para la entidad, ya que esta no cuenta con politicas definas para
salvaguardar su informacién y tampoco cuenta con un analisis de riesgos para la
misma viéndose seriamente comprometidos sus objetivos estratégicos
organizacionales.

Un plan de seguridad y privacidad para la informacién permite establecer politicas,
procesos, procedimientos y establecer controles para el aseguramiento de la
informacion.

La informacién es un activo muy importante dentro de la entidad, el cual debemos
proteger y poder mantener la continuidad en la atencion a los tramites y servicios que
se prestan a los ciudadanos.

En la entidad Alcaldia de Puerto Asis se vienen presentando problemas de fuga de
informacion sensible y pérdida de informacién, esta problematica ocasiona que los
procesos de la entidad se vean afectados puesto que los funcionarios no cuentan con
ningun tipo de orientacion para el tratamiento de la informacion y tampoco se tienen
politicas establecidas para la seguridad de la informacion.

Es por este motivo que se debe realizar una planificacion para la implementacion de
un sistema de privacidad y seguridad de la informacion de acuerdo con las
necesidades de la entidad, el cual me proporcione confidencialidad, integridad,
autenticidad, disponibilidad y trazabilidad y de esta manera poder tener la informacion
con un tratamiento adecuado y poder reducir al minimo los riesgos para la informacion
dentro de la entidad.

Dado el enunciado inicial, la relevancia del manejo de la informacién dentro de las
alcaldias del pais, juega un papel de seguridad e imagen para la gestién puablica, por
medio de la segmentaciéon disponibilidad y manejo de la privacidad de datos, se
garantiza la ejecucion y actualizacion de datos para el ejercicio de rendicién de
cuentas en las distintas jornadas que dicha entidad desarrolla mensualmente.

Por otro lado al no tener un sistema unico referenciado del manejo de informacion se
hace vulnerable en el manejo de proyectos y ejercicios que emanen la ejecucion del
presupuesto gubernamental, al no tener una clasificacion que organice la importancia
y cultura organizacional sobre el manejo de datos.
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4. Objetivos del proyecto

4.1. Objetivo general

Definicion de metodologia para el plan de seguridad de la informacion basado en el
modelo de seguridad y privacidad de la informacion del MINTIC en su fase de
planificacion dentro de la alcaldia de Puerto Asis.

4.2. Objetivos especificos
a) Hacer una evaluacioén de la situacion actual dentro de la Alcaldia de Puerto Asis
en cuanto a seguridad y privacidad de la informacion.

b) Establecer la metodologia para el andlisis de riesgos para los activos de
informacion y establecimiento de controles.

11



5. Alcance

Como resultado de este proyecto tendremos un documento con la metodologia para
la implementacion del modelo de seguridad y privacidad de la informacién en su
fase de planificacion, basados en una evaluacién previa con la realizacion de un
inventario de activos de informacién y una metodologia para el andlisis de riesgos

de entidad.

5.1 Plan de trabajo

Fases del proyecto Tiempo requerido

Fase 1:

Diagnostico de seguridad de la informacion de
la entidad

15 dias
v Reunion con la direccion y control Interno.
v" Reunion con area de sistemas.

Fase 2:
Aplicacion del modelo de seguridad de la
informacion en su fase de planificacion.
v" Definicion de activos de informacién de la
entidad. Dos meses
v Metodologia para el analisis de riesgos de
informacion.

Tabla 1 Plan de trabajo
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6. Entregables

e Evaluacion de la situacion actual de la entidad en seguridad de la
informacion.
e Metodologia para el analisis de riesgos de informacion.

7. Estado del arte

Encontramos que con el uso y masificacion de las tecnologias de la
informacion y las comunicaciones dentro del sector privado como publico se
ha creado la necesidad de proteger la informacién frente a las diferentes
amenazas tanto fisicas como digitales. Es por esto que se han establecido
normas que permiten estructurar politicas de seguridad para la informacion
dentro de las entidades permitiendo de esta manera reducir a un minimo la
posibilidad de que una amenaza se materialice.

En la actualidad la mayoria de las entidades territoriales caso especifico de
las Alcaldias en municipios de sexta categoria no cuentan con politicas
definidas para seguridad de la informacién, aunque dentro del programa del
gobierno en linea se establece que se debe elaborar un sistema de seguridad
de la informacion, son pocas las entidades que le han dado cumplimiento
hasta la fecha, ya sea por falta de asesoria o por desinterés en el tema.

Encontramos casos de alcaldias de ciudades capitales las cuales, si cuentan
con sistemas de gestion para seguridad de la informacion, es el caso de la
implementacion del modelo de seguridad y privacidad de la informacién de
las entidades distritales en Bogota. (Alta consejeria distrital de TIC, 2016)

Se desarrollé un trabajo de grado para la Alcaldia de Fusagasuga que
consisti6 en un modelo para la implementacion del sistema general de
seguridad informatica basados en gestién de riesgo informatico. (Repositorio
UNAD, 2016). Tiene relacién con el trabajo que queremos realizar, pero en
este caso ellos establecieron un modelo para el establecimiento de politicas
de seguridad de la informacién y para nuestro caso lo que se va a hacer es
seguir en modelo de seguridad y privacidad de la informacion que establece
MINTIC en su fase de planificacion.
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De igual forma se tiene referencias de la implementacién de politicas de
seguridad en la informacion en entidades como:

El banco de la republica también tiene establecidas las politicas generales
de seguridad de la informacion. (Banco de la republica)

Encontramos también el modelo de la politica de seguridad de la informacion
para organismos de la administracion publica nacional (Administracion
Publica Nacional, 2015)

Secretaria de educacion Bogota, disefia un sistema de gestion de seguridad
(S.G.S) para el area de talento humano para contratacion.

Sistema de gestion de seguridad de la informacion (S.G.S.1.) para el centro
de datos de la personeria de Bogota D.C. bajo las normas NTC-ISO-IEC
27001:2013 y NTC-ISO-IEC 27002:2013, el cual desarrollo como objetivo
contribuir al mejoramiento de la seguridad del centro de datos de la
Personeria de Bogota D.C., cumpliendo con la NTC-ISO-IEC 27001:2013 y
GTC-ISO-IEC 27002:2015.

8. Estrategia metodologica

La estrategia metodoldgica consiste en realizar una evaluacion dentro de la
entidad para la determinacion del estado actual de en cuanto a seguridad y
privacidad para la informacion, para esto disponemos del instrumento de
evaluacion del MINTIC, el cual se aplicara en la entidad en compafia del jefe
de sistemas en las dependencias de la Alcaldia de Puerto Asis.

Luego de tener la valoracion de la situacion actual en seguridad para la
informacion se procede a realizar la definicion de activos de informacion
mediante una metodologia que me permita hacer la valoracion de riesgos y
establecer una clasificacion para el establecimiento de controles que me
permitan salvaguardar mis activos de informacibn y una posterior
implementacion del modelo del MINTIC en trabajos futuros figura 1.

14



ii Implementacion ?

Etapas previas a la Planificacién J Gestidn J

implementacion /
Mejoramiento
contindo

Fazes del modelo privacidad y seguridad y privacidad de |a informacion MPSI.
Fuente: MSPI-MinTic - 2016

llustracion 1 Etapas previas de implementacion

De este modo tendremos definas las etapas previas a la implementacion y una
metodologia que me va a permitir desarrollar la fase de planificacion de este modelo.

Por otro lado es fundamental la adaptaciéon de dichos modelos ya que permiten
cuidar el activo mas importante para la entidad t con esto cuidar su imagen ante el
gobierno departamental ya que el estar atentos al desarrollo e implantacion de
dichos procesos hace que la alcaldia se un ente confiable y que cumple la norma
vigente en cuanto al manejo de la informacién y adelantando a otras en el desarrollo
de mejores practicas que le permitan tener mejores incentivos ante la gobernacion
al serimagen y mostrar orden y cumplimiento ante las nuevas exigencias del manejo
de informacioén.

Dado el instrumento de evaluacién propuesto de MSPI, se hace presente la
formulacién y evaluacion del estado de madurez del proyecto de evaluacion, con el
fin de desarrollar controles técnicos y de administracion publica sobre las entidades
gubernamentales, teniendo en cuenta que el ministerio de TICS, ha dejado la ruta
a seguir como los modelos que pueden mejorar el funcionamiento y maximizar el
erario publico impidiendo la comercializacion del mismo.
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9. RESULTADOS

9.1 ESTADO ACTUAL DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la evaluacion del estado actual en seguridad y privacidad de la informacion se usaron
las herramientas establecida para tal fin por MINTIC y su programa gobierno en linea.

Tabla 2 Escala de valoracion de controles anexo 1.

Tabla de Escala de Valoracion de Controles
150 27001:2013 ANEXO A

No Aplica HfA Na zplica.

Total, falta de cuzslguier proceso reconocible. La
nexistante o Crganizacion ni siguiers ha reconocido gue hay un
problema a tratar. No se aplican controles.

1} Hay unz evidencia de que la Crganizacion ha reconocido
que existe un problema y gue hay gue tratarlo. No hay
procesos estandarizados. La implementacion de un control
depende de cada individuo y 25 principalmente reactiva.
2} 8= cuenta con procedimientos documentados, pero no

Imizial 20

son conodidos yjo no se aplican.

Los procesos y los controdes siguen un patron regular. Los
procesos se han desarrollado hastz el punto en que
diferentas procedimientos son ssguidos por diferentas
Repetible 40 personas. Nao hay formadidn ni comunicacidn formal sobre
los procedimizntos y estandares. Hay un alto grado de
confianza =n los conocimientos de cada persons, por eso
hay probabilidad de erraras.

Llos proceses y los controles se documentan vy se
comunican. Los controles son efectivos y se aplican casi
Efective &0 siempre. Sin embarzgo, es poco probable Iz deteccion de
desviacionss, ouando el control no == aplica
oportunamentes o |2 forma de aplicario no es la indicada.

Los controles se monitorsan y s2 miden. Es posible
monitorear y medir el cumplimiento de los procedimientos
y tomar medidas de sccion donde los procesos no estén
funcionando efidentemente.

Gestionado B0

Las buenas practicas s= siguen y automatizan. Los procesaos
Optimizado 100 han sido redefinidos hasta el nivel de mejores pra'cticas,
basandose =n los resultados de una mejora continua.

Teniendo en cuenta la valoracién de la tabla 2 se realizé el levantamiento de informacién
del cuyo resultado se encuentra en el anexo 1, permitiendo obtener la evaluacion de
efectividad de controles presentados en la tabla 2.
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Evaluacion de Efectividad de controles

EVALUACION
T Calificacion Cal'lf:lca.cidn DE
Actual Objetivo EFECTIVIDAD
DE CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 1 &0 INEXISTENTE
AG ORGANIZACION DE LA SESURIDAD DE L& INFORMACION 1 &0 INEXISTENTE
AT SEGURIDAD DE LOS RECURSOS HUMANDS 20 50 INICIAL
] GESTION DE ACTIVOS 1 &0 INEXISTENTE
AD CONTROL DE ACCESD 20 &0 INICIAL
A10 CRIPTOGRAFiA 1 &0 INEXISTENTE
A1l SEGURIDAD FiSICA ¥ DEL ENTORNG 22 &0 REPETIBLE
A2 SEGURIDAD DE LAS OPERACICMES 20 50 INICIAL
AL3 SEGURIDAD DE LAS COMUNICACIONES 17 60 INICIAL
A4 ADCUISICION, DESARSTIS:ITLQ.E;.:SN AMTEMNIMIENTO DE 20 &0 INICIAL
A1S RELACIOMES CONM LOS PRCVEEDORES 10 50 INICIAL
A6 GESTION DEINC&;S;EP;ECT;;UUR DAD DE LA 0 &0 INEXISTENTE
ACOFECT E CF A
| IpEEmme et u | o | e | wew
ALB CUMPLIMIENTD 20 &0 INICIAL
PROMEDIO EVALUACION DE CONTROLES 12 60 INICIAL

Tabla 3 Evaluacion de efectividad de controles — tomado de herramienta de diagndstico MINTIC ISO 27001: 2013 ANEXO
1

De acuerdo al analisis hecho mediante la herramienta de diagnéstico para seguridad y
privacidad de la informacién en la alcaldia de Puerto Asis encontramos que se tiene un
promedio de 12 sobre 100, teniendo de este modo un nivel de madurez inicial del modelo
de seguridad y privacidad de la informacion, concluyendo con esto que no se cuenta con
una identificacion de activos que permitan una gestion de riesgos de informacion, respecto
ala seguridad y privacidad por lo tanto los controles no estan definidos hacia la preservacion
de la confidencialidad, integridad, disponibilidad y privacidad.
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POLTICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA
CUMPLIMIENT — GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 30 \ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION

DE LA CONTINUIDAD DEL/ \ HAUMANDS
GESTION DE INCIDENTES DE SESTION DE ACTIVOS
RELACIONES CON LOS

SEGURIDAD DE LA IN FDRMAO[’JN[ I
" e ONTROL DE ACCESO
PROVEEDORES \ [

ADOUISICION, DESARROLLO Y .
MANTENIMIENTO DE SISTEMASX ;/(RIPTOGRAHA

SEGURIDAD DE GURIDAD FiSICA Y DEL

L
COMUNICACIONES -""'d"'"- ENTORNO

SEGURIDAD DE LAS
OPERACIONES

[T S |
s = O
[}

llustracion 2 Brecha tomado de herramienta de diagndstico MINTIC ISO 27001: 2013 ANEXO 1

Basados en estos resultados de diagndstico nos damos cuenta que la alcaldia de Puerto Asis esta en
un nivel critico en cuanto a de seguridad de la informacién exponiéndose a todo tipo de
circunstancias a nivel de sus activos de informacidon ademds de que puede recibir sanciones por
parte de entes de control por no implementar las politicas establecidas por el MINTIC, es de este
modo que de aqui en adelante nuestro trabajo consisten en establecer una metodologia de
identificacion de activos de informacién y analisis de riesgo que le permita a la entidad iniciar un
proceso para definir la fase de planificacion dentro del modelo de seguridad.

10. Metodologia para la definicibn de activos de
informacidén y gestion de riesgos.

Dentro de la metodologia para la definicion de activos de informacion y gestion de riesgos
encontramos lo siguiente:

Se identificaran los activos.

Se hara la descripcion de cada activo.

Se identificaran los contenedores para cada activo.

Se hara la identificacion de los activos de informacion.

Se asociaran los activos de acuerdo con cada contenedor.
Se haré la valoracion de los activos.

Se identificaran los activos mas criticos de los procesos.
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Tipo de activo Descripcion

Servicios Contempla servicios prestados por el sistema
Datos / Ficheros, copias de respaldo, datos de gestion interna, credenciales,
informacion datos de validacion de credenciales, datos de control de acceso,

registro de actividad.

Software Programas, aplicativos, desarrollos, software base, sistema de
informacion

Equipos Hardware. Medios materiales, fisicos, destinados a soportar directa

informaticos o indirectamente los servicios gue presta la organizacion

Personal Personas relacionadas con los sistemas de informacién.

Redes de Servicios de comunicaciones contratados a terceros; medios de

comunicaciones  transporte que llevan datos de un sitio a otro

Soportes de Dispositivos fisicos que permiten almacenar informacién de forma
informacidn permanente

Equipamiento Otros equipos que sirven de soporte a los sistemas de informacion,
auxiliar sin estar directamente relacionados con datos.

Instalaciones Lugares donde se hospedan los sistemas de informacion y

comunicaciones

Tabla 3 Tipos de activos de informacion de la Alcaldia de Puerto Asis.

Para el caso ejemplo de uso de la metodologia definida, se toman los siguientes activos de
informacién a trabajar:

e Central principal de proceso: Instalacién fisica donde residen los Rack de
comunicacion.

e Servidores de aplicacion: Servidores que soportan las aplicaciones y sistemas de
informacion. Encontramos el software contable compuconta con el cual se maneja
en todas las secretarias de la entidad para gestion de proyectos y procesos
contables, ademas de la liquidacion de impuestos.

e Servidores de bases de datos: equipos servidores que soportan motores
pertenecientes a bases de datos. Aqui la informacion de la ciudadania, proyectos,
contabilidad, inventarios, informacion de personal entre otros.

e Plataforma de correo electronico: Servidor que soporta la plataforma y servicio
de correo electrénico. Toda la informacién que se comparte entre las dependencias
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de la entidad ademas la que se comparte con otras entidades pasa a traves de la

plataforma de correo.

No | Nombre del Activo Descripcion del Activo | Tipo de Activo Contenedor
A1 | Central principal de | Instalacion fisica donde Instalaciones Cuartos rack
proceso residen los Rack de
comunicacion.
A2 | Servidores de | Servidores gue Equipos Data center
aplicacion soportan las informaticos
aplicaciones y sistemas
de informacion
A3 | Servidores de bases | Servidores gue Equipos Data center
de datos soportan motores de informaticos
bases de datos
A4 | Plataforma de correo | Servidor que soporta la Equipos Data center
electrénico plataforma y servicio de informaticos
correo electronico.

Identificados los activos de informaciéon tabla 4, hacemos la valoracion de grado de

Tabla 4 Inventario de activos de informacion Alcaldia de Puerto Asis general.

importancia y ademas de criticidad en la organizacién presentado en la tabla 5.
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Aspecto

Financiero

Criterio de
valoracion

Pérdidas
economicas para la
empresa (porcentaje
calculado sobre la
utilidad operacional)

Criterio de valoracidon

Menor o igual a 0.25%

Mayor a 0.25% y menor o igual a 5%
Mayor a 5% y menor o igual a 20%
Mayor a 20% y menor o igual a 50%
Mayor al 50%

Valor a
asignar

LS I T LN

Legal

Incumplimiento de
normatividad y
legislacion

Mo tiene repercusion  frente a
normatividad y contratos.

Genera llamados de atencion por
parte de los entes de control.

Genera posibles sanciones menores
por parte de los entes de control yo
reclamos por parte de terceros.

Genera sanciones economicas por
parte de los entres de control yo
demandas por parte de terceros.
Genera  sancionss  mayores  por
parte de entes de control,
cancelacion de contratos,
suspensidon de licencias, cierre de
lineas de negocios.

=k

Imagen

Afectacion de la
imagen de la
empresa

Conocido solo de manera interna de
la empresa pero no de interés
publica

Atencibn de  algunas  partes
interesadas  a nivel local que
potencialmente puede afectar a la
empresa

Media atencion de las pares
interesadas a nivel local y regional.
Alta Atencion  de las  partes
interesadas a nivel local, regional v
nacional.

Conocimiento  general a  nivel
nacicnal e internacional.

Tabla 5 Valoracion de activos de informacion.
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11. Determinacion de criticidad de los activos:

Factor
Criterio Afectado Pregunta
Financiero ¢ 5i el activo o la informacion que se gestiona a través de él no estan disponibles
k] puede generar pérdidas economicas para la entidad?
% Lecal ¢ Si el activo o la informacion que se gestiona a través de él no estan disponibles
g €g puede generar sanciones legales de entes de control 0 demandas de terceros?
= Imaden ¢ Si el activo o la informacion que se gestiona a través de él no estan disponibles
9 puede afectar la imagen de la entidad?
Financiero ¢ 5i el activo o la informacion que se gestiona a través de él son alterados sin
- autorizacion puede generar perdidas economicas para la entidad?
2 Legal ¢ Si el activo o la informacion que se gestiona a través de él son alterados sin
%‘ €g autorizacion puede generar sanciones de entes de control?
N Imagen ¢ Si el activo o la informacion que se gestiona a través de él son alterados sin
9 autorizacion puede afectar la imagen de la entidad?
R Financiero ¢ Su divulgacion no autorizada puede relevar informacion sensible de la empresa
= requerida para la toma de decisiones estratégicas y financieras?
E Legal ¢ Su divulgacion no autorizada puede afectar el cumplimiento de regulaciones
-E eg impartidas por entes de control o puede generar demandas de terceros?
[}

Imagen  ;Su divulgacion no autorizada puede afectar la imagen de la entidad?

Tabla 6 Preguntas para determinar la criticidad del activo.

Con el fin de obtener la determinacion del nivel de criticidad para el activo se utilizaron los
siguientes criterios de valoracion.

Valor Nivel
Criterio de Evaluacion critic_ldad criticidad
activo

La gestion del activo compromete en un alto grado la integridad y/o =4
confidencialidad y/o disponibilidad de la informacién de la empresa. -
La gestion del activo compromete en un nivel medio la integridad

y/o confidencialidad y/o disponibilidad de la informacién. >2y<4 L

La gestion del activo compromete en un nivel bajo la integridad y/o

confidencialidad y/o disponibilidad de la informacién de la empresa. >0y<=2 =

La gestion del activo no compromete la integridad, confidencialidad

y disponibilidad de la informacion de la empresa lguala0 | No aplica

Tabla 7 Criticidad de los activos de informacion.
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Valoracion Nivel de Criticidad del Archivo
Confidencialidad | Integridad |Disponibilidad
E - Nivel de
No Nombre del activo 5 8| criticidad
: A 1HHE
S| ¥ E|E|B|E| 2|8 E|§|2|8 ¢
Al Central principal de
proceso 4 3 41 3 4 4 5| 5 5
A2 Servidores de aplicacion 4 3 2| al 2| 2| 4 2| 2| 4 4
A3 Servidores de bases de
datos 4 3 2( 4| 2 2 ! 2 20 4] 4| 4
" Plataforma de correo
electrénico 3 3 31 3] 31 3| 3| 3| 3| 31 3 3 3 Medio

Tabla 8 categorizacion del nivel criticidad para activos informacion.

Trabajamos con los activos de informacion seleccionados para dar una orientacién a la
metodologia.

No Activo de Informacion | Nivel de criticidad | Contenedor

A1 Central principal de Cuartos rack
proceso

A2 Ser_'wdc_:rles de Data center
aplicacién

A3 Servidores de bases Data center
de datos

Ad PIatafF:rma de correo Medio Data center
electronico

Tabla 9 Activos de informacion seleccionados.
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Agrupamos los activos de informacion de acuerdo con el contenedor.

No Activo de Informacion | Nivel de criticidad Contenedor
A Central principal de Cuartos rack
proceso
A2 Sef\ndc.:r.es de
aplicacién
A3 Servidores de bases Data center
de datos
Plataforma de correo
Ad -
electrénico

Tabla 10 Activos de informacion agrupados de acuerdo con el contenedor.

12. VALORACION RIESGOS ACTIVOS DE INFORMACION

Se continda con la valoracion de riesgos a los cuales se encuentran expuestos los activos
de informacion identificados para esto se defienden las siguientes actividades dentro de la

metodologia:

e [dentificar el riesgo.

e Analizar el riesgo residual.

 Construccién de la matriz de riesgo residual.

« Calificacion a controles que hay para atenuar los riesgos residuales.

e Demarcacion del riesgo residual.

e Construccion de la matriz para el riesgo residual.
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Riesgos

Principios afectados

Confidencialidad
Disponibilidad

Abuso de privilegios de acceso

b

AcCeso no auiorzado

= |= |integridad

Audiorias débiles

Cambio de privilegios sin auforizacion

Denegacitn de Servido

Divulgacion o robo de informacion de auienscacion

Divulgacian no autorizada de informacidn del negocio

Ejecucion de ingenieria social

Errores del administrador

Instalacidn de sofware no auiorizado

Infercepiacion no autorizada de informacidn en fransio

Manipulacién de la configuracion

Modificacion sin autorizackin

Pérdida o robo de informacian

Suplantacion de idenSdad de usuarios

Uso inadecuado de sistemas para generar fraudes

Uso inadecuado de sislemas que generan interrupcion

Tabla 11 Riesgos y principios de seguridad afectados.

De acuerdo con los riesgos y principios de seguridad afectados tabla 11 se identifican las

amenazas con las cuales se ve comprometido el activos de informacién tabla 12.
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Amenazas Activo de informacion que puede ser afectado

Central principal de proceso |, Servidores de aplicacidn, Servidores

Ataques Externos finternos (hackin
d / E e) de bases de datos Plataforma de correo electrénico

Central principal de proceso , Servidores de aplicacidn, Servidores
de bases de datos,Plataforma de correo electrénico

Acceso no aurcrizado

Central principal de proceso |, Servidores de aplicacicon, Servidores

Cambio de privilegios sin autorizacion L
de bases de datos Plataforma de correo electrénico

Desastres Naturales Central principal de proceso

Central principal de proceso , Servidores de aplicacidn, Servidores

Error de admintracion .
de bases de datos, Plataforma de correc electrénico

Interceptacion no autorizada de informacion en
transito

Plataforma de correo

Servidores de aplicacién, Servidores de bases de datos,Plataforma

Interrupcion en los servicios L
de correo electrénico

Central principal de proceso , Servidores de aplicacidn, Servidores

Madificacion sis autorizacion .
de bases de datos, Plataforma de correc electrénico

Central principal de proceso |, Servidores de aplicacicon, Servidores

Robo de informacion .
de bases de datos Plataforma de correo electrénico

Servidores de aplicacion, Servidores de bases de datos, Plataforma

Suplantacion de identidad de usuarios L
de correo electrénico

Servidores de aplicacidn, Servidores de bases de datos,Plataforma

Usp inadecuado de sistemas para generar fraudes L
de correo electronico

servidores de aplicacion, Servidores de bases de datos,Plataforma

Uso inadecuado de sistemas que generan interrupcion L
de correo electronico

Tabla 12 Amenazas que pueden afectar los activos.

De este modo se establecen las amenazas y vulnerabilidades asociadas a para el activo de
informacion.
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Amenazas

Vulnerabilidades

Ataques Externos /internos
[hacking]

Central principal de procesa,
Zarvidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo

electranico

-* Inadecuads plataforma de seguridad
perimetral.

-* inadecuads asignacian de roles y
permisos.

* Falta de configuracion en |z red.

-* Falta de zeguridad &n los puertos de
red.

Acceso no autorizado

Central principal de procesa,
Zervidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo

electranico

-* Inadecuads plataforma de seguridad
perimetral.

-* Inadecuada asignacion de roles y
permisos.

* Falta de configuracion en |z red.

-* Contrasefias inseguras.

-* Falta de seguridad en los puertos de
red.

Cambio de privilegios sin
autorizacién

Central principal de procesa,
Servidores de aplicacion,
Sarvidores de bases de
datos, Plataforma de correo
glectrdnico

-* Contrasefas inseguras.

-* Inadecuada aszignacion de roles y
permisos.

-* Inadecuada administracion de
seguridad.

-* Peliticas no aplicada o no existenciz
de seguridad.

Deszstres Maturales

Cantral principal de proceszo

-* Auzencia de un sistema de
continuidad de megocio.

-* Ubicacion fisica de los equipos.

-* Ubicacidn fizica del centro de
computo

-* Politicaz no aplicada o no existanciz
de seguridad fisica.

Error de administracion

Cantral principal de procesa,
Zervidores de aplicacién,
Servidores de bases de
datas, Platzforma de correo

electronico

-* Inadecuada Administracion de
S=puridad.

-* Contrasefias no s2guras.

-* Politicaz no aplicada o no existenciz
de seguridad

-*Inzdecuada Administracion o
Asignacion de roles y permisos.

-* Inadecuado mecanismo de cifrado.

Interceptacion no autorizada de

informacion en transito

Flztaforma de correo

-* Politicas no aplicada o no existenciz
de seguridad
-* Inadecuado mecanizme de cifrado.
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Interrupcian en los servicios

Servidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo
glectranico

-* Inadecuada Configuracion y
Capacidad de los ambientes.

-* Ausencia o inadecuado
procedimiento de control de cambios.
-* Falta de mantenimiento de equipos.

Modificacidn sin autorizacion

Central principal de proceso,
Servidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo
glectranico

-* Politicas no aplicada o no existencia

de seguridad. -* Inadecuada
Administracion o Asignacion de roles y
pErmisos.

-* Inadecuado mecanismo de cifrado.

Robo de informacion

Central principal de proceso,
Servidores de aplicacion,
Servidores de bases de
datos, Platafiorma de correo
glectranico

-* Inadecuada Administracion de
Seguridad

-* Ausendia o Inadecuada plataforma
de Seguridad Perimetral.

-* Politicas no aplicada o no existencia
de seguridad

-* Inadecuada Administracion o
Asignacion de roles y permisos.

-* Inadecuado mecanisma de cifrado.

Suplantacion de identidad de
usuarios

Servidores de aplicacian,
Servidores de bases de
datos, Plataforma de correo
glectranico

-*Contrasefas no seguras.

-* Cuentas de usuario sin auditar.

-* Ausencia o inadecuada plataforma
de vigilancia fisica.

-* Inadecuado mecanismo de cifrado.

Suplantacion de identidad de
usuarios

Servidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo
glectronico

-*Contrasefias no seguras.

-* Cuentas de usuario sin auditar.

-* Ausencia o inadecuada plataforma
de vigilancia fisica.

-* Inadecuado mecanismo de cifrado.

Uszo inadecuado de sistemas para

generar fraudes

Servidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo
glectronico

-* Inadecuada Administracidn de
Seguridad.

-* Cuentas de usuario sin auditar.
-* Inadecuada Administracion o
Asignacion de roles y permisos.

Uszo inadecuado de sistemas que

generan interrupcicn

Servidores de aplicacion,
Servidores de bases de
datos, Plataforma de correo
glectronico

-* Inadecuada Administracidn de
Seguridad.

-*Cuentas de usuario sin auditar.

-* Inadecuada Administracion o
Asignacion de roles y permisos.

-* Politicas no aplicada o no existencia
de seguridad.

Tabla 13 Vulnerabilidad asociado a las amenazas de activo.
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13. ANALISIS DE RIESGO INHERENTE

Cuando hablamos de riesgo inherente nos enfocamos en el riesgo propio, sin tener en
cuenta sus efectos de dichos controles iniciales, con el fin de tener éxito en la identificacion
y reducir el riesgo a niveles controlables, pasando por un proceso de un desarrollo de
actividades continuas que fortalezcan el analisis de sobrepasar las opciones asumibles o
trasladables del negocio.

Es fundamental dentro del proceso mantener una comunicacion sencilla y enfocada a una
ejecucion manejable, que permita la integracion de la cultura organizacional para generar
un compromiso de la alta gerencia.

Partiendo de lo anterior, debemos identificar la probabilidad de que dicho riesgo ocurra con
respecto a la probabilidad, teniendo valores cuantitativos o cualitativos para realizar el
calculo basados en funcién del impacto y probabilidades.

La determinacién de la probabilidad de que una amenaza afecte los activos seleccionados
se hizo con los criterios de valoracién presentados en la tabla 14:

Probabilidad de ocurrencia en un (1) afios  |Valor Cualitativo Valor Asignado
Una vez cada afio Raro 1
Una vez cada seis (6) meses Baja (Improbable) 2
Una vez cada tres (3) meses Media (Posible) 3
Una vez cada mes Alta (Probable) 4
Mas de una vez al mes Muy Alta 5

Tabla 14 Probabilidad de ocurrencia.

Se usaron los criterios de valoracion de la tabla 14 para obtener la valoracion del impacto
tabla 15.
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Impacto cuantitativo

Impacta [ IR —— Impacto Cualitativo [Uno o mas factores] | Walor
. Mo afectala seguridad de lainformacion de
Genera pérdidas .
financieras 2 =nitidad.
. *Ma afectalaimagen de la entidad ante las
N pequefias no )
Insignificante R partes interesadas. 1
significativas. c C
) *Generareprocesos insignificantes.
[Perdida Menor o ) .
) . *Lairformacion se pusde recuperar
igual a0.255] . . )
rapidamente con la misma calidad.
. *Ma afectala seguridad de lainfarmacian de
Genera pérdidas )
) : la entidad.
financieras menores .
T * Afecta enmenar gradalaimagen de la
mo sigrificativas. . -
Meroar y entidad ante las partes interesadas. 2
[Perdida Mayar a
" * Generareprocesos menores,
025 ymenara ) ..
- ) *Lainformacion se puede recuperar enun
igual a5k . . )
tiempo moderado con lamisma calidad.
*Afecta enmenor grado la sequridad de la
Genera pérdidas informacion de la entidad.
financieras + Afecta medianamente laimagen de |a
Maoderado [moderadas. (Mayor | entidad ante las partes interezadas. 3
a5 umenor oigual| * Genera reprocesos moderados.
az20x) *Lainformacidn se puede recuperar pera no
con la misma calidad
. * Afecta en mavor grado la sequridad de la
Genera pérdidas |, =nmazar gra g
) . infarmacidn de la entidad.
financieras . .
. » Afecta altamente laimagen de la entidad
[Mawoar mavores. [Perdida ) 4
: .. | ante laz partes interesadas.
mayor oigual a 2004
. *Generarepracesas mayores.
ymenar a 505 e . .
* Es dificil recuperar lainformacian
* Afectar seriamente la sequridad de |a
infarmacion de la entidad.
Genera pérdidas |- Afecta gravemente laimagen de la empresa
- financieras criticas. [ ante las partes interesadas
Catastrafico =

[Perdidas Mayaores a

*Puede generar pérdida masiva de clientes.

[ ne| *Genera alto nivel de reprocesos.
* E= difizil v costozo recuperar la informacidan.
» Afecta la continuidad del negacic
Tabla 15 Valoracion del impacto.
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La clasificacion del riesgo residual varia de acuerdo a su nivel de riesgo, se empleé la
clasificacién de valoracién para determinar el tipo de riesgo tabla 16:

Feqguiere acciones inmediatas que permitan

Mivel Fiesto mayor o igual a ) o )
recicir y compartiv & riesgo, transferido o

15 purtos , .
inciuso enitario
Mivel Fiesgo mayor o igual 2 Requieren atencidn urgerte e implem ertar
Riesgo Alto Qo maor o g o . fQ . P .
10y menor 315 puntos medicias para reducir @ nivel del riesgo
] Ellssisal e 5 160818 3 Requiere de meddas prontas y adecuadas gue
Riesgo Hedio & mayorolg) permitan dsminuir el iesgo anivel bajo o

menor a 10 puntos
¥ i irsual

El riesgo se mitiga con actividades progias y por
) ) Mivel Riesoo mayor oigual a 3 d d ) F'.CF' ¥p
Riesqo Bajo medo de dounas medidas preventivas para
Y mMenor a & puntos ) ]
redLicir el riesgo

S puede acentar el ries oo sin necesidad de
Riesqo inusual Mud Fiesgo Menor 22 purtos  tomar ofras medidas de control diferentes a las
existentes .

Tabla 16 Valoracion del riesgo.
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Como resultado de la valoracion del riesgo residual para las amenazas de los activos de
informacién seleccionados en el ejercicio se pueden observar los resultados en la tabla 17.

I:?E::; RIESGOS VALORACION IMPACTO PROBABILIDAD ESTIMACION DE RIESGOS NIVEL DE
D | C | RIESGO
Riesgo Riesgo Riesgo
R1 Ataques Externos finternos (hacking) Mayor Mayor Alta extremo - extremo extremo
Riesgo Riesgo Riesgo
R2 Acceso no aurorizado Mayor Catastrofico Alta extremo extremo extremo
R3 Cambio de privilegios sin autorizacion |Moderado |Moderado Moderado Alta Riesgo Alto  [Riesgo Alto  |Riesgo Alto  |Riesgo Alto
R4 Desastres Naturales Mayor Raro Riesgo Bajo Riesgo Bajo
RS Error de administrador Moderado Alta Riesgo Alto Riesgo Alto
Interceptacion no autorizada de Riesgo Riesgo
R6 informacion en transito Mayor Mayor Alta extremo extremo extremo
R7 Interrupcion en los servicios Moderado Media Riesgo Medio Riesgo Medio
R8 Modificacion sis autorizacion Moderado Media Riesgo Medio Riesgo Medio
R9 Robo de informacion Mayor Mayor Media Riesgo Alto Riesgo Alto  |Riesgo Alto
R10 Suplantacion de identidad de usuarios Moderado Baja Riesgo Medio |Riesgo Medio
Uso inadecuado de sistemas para
R11 generar fraudes Mayor Riesgo Medio |Riesgo Medio
Uso inadecuado de sistemas que
R12 generan interrupcion Mayor Baja Riesgo Medio Riesgo Medio
Tabla 17 Valoracion de riesgo inherente.
Nivel de riesgo
ID DEL Riesgo Activos Probabilidad Impacto probabilidad por
RIESGO impacto
Central principal de proceso,
Ataques Externos Servidores de aplicacion, Riesgo
Bl finternos (hacking] Servidores de bases de datos, 4. Alta 4. Mayor e
Plataforma de correo
electrdnico
Central principal de proceso,
Servidores de aplicacion, 5. Riesgo
R2 Acceso no autorizado | Servidores de bases de datos, 4. Alta X
Plataforma de carreo Catastrofico extremo
electrénico
Interceptacion no )
RE _autorlzaf:l'a de Platafarma de carreo 4, Alta 4. Mayor Riesgo
informacidn en extremo
transito
Central principal de proceso,
Cambio de privilegios Servidores de aplicacion, :
R3 ) o Servidores de bases de datos, 4. Alta 3. Moderado| 12 Riesgo Alto
sin autorizacion
Plataforma de correo
electronico
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i Servidores de aplicacion,
Uso inadecuado de Servid deb de dat
rvidores de bases de datos, . 1 A
R11 sistemas para generar 2. Baja 4. Mayor 3 Riesgo Medio
Plataforma de correo
fraudes .
electrdnice
Servideres de aplicacidn,
Uso inadecuado de servid g bp B d‘ ;
rvidores de bases de datos, . . .
R12 | sistemas gue generan 2. Baja 0. No afecta | 8 | Riesgo Medio
) > Plataforma de correo
interrupcidn L
electrdnico
Servidores de aplicacion,
Suplantacion de Servidores de bases de datos, . . .
R13 identidad de usuarios | Plataforma de correa 2. Baja 3. Moderado| 6 | Riesgo Medio
electrdnico
R4 Desastres Naturales Central principal de proceso 1. Raro 0. No afecta | 4 Riesgo BajCI
Central principal de proceso,
E 4 Servidores de aplicacion,
rror de A
R5 o, Servidores de bases de datos, 4, Alta 0. No afecta | 12| Riesgo Alto
administracidn
Plataforma de correo
electrénico
Central principal de proceso,
Servidores de aplicacian,
RO Robe de informacidn | Servidores de bases de datos, 3. Media 4. Mayor 12 Ri esgo Alto
Plataforma de correo
electronico
Servidores de aplicacidn,
Interrupcién en los Servidores de bases de datos, . . .
R7 rrupe 3.Media 0. No afecta | 9 | Riesgo Medio
servicios Plataforma de correo
electronico
Central principal de proceso,
Madificacion i Servidores de aplicacion,
odificacion sin . . .
R8 aUtorizacian Servidores de bases de datos, 3. Media 0. No afecta | 9 | Riesgo Medio
Plataforma de correo
electrénico
Uso inadecuado de ir\aijores je :plicaiilér:j, :
rvidores de bases de datos, . . .
R11 | sistemas para generar 2. Baja 4. Mayor 8 | Riesgo Medio
Plataforma de correo
fraudes -
electronice

Tabla 18 Riesgo inherente por tipo de riesgo.

14. MAPA DE CALOR

Con el se puede analizar de manera grafica por areas donde se posicionan los riesgos,
dependiendo de su probabilidad y su impacto. las &reas dentro del mapa de calor
establecen un tipo de riesgo, el cual muestra las acciones que se deben efectuar para
el tratamiento del riesgo.
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Por medio de este se establecen los activos a tratar, lo que le permite a la mesa directiva
realizar una correcta toma de decisiones y de esta forma implementar la mejor solucién
para la alcaldia.

Se detallan los activos que presenten mayores riesgos, con el fin de que estos sean
mitigados o trasladados para con esto generar un resultado positivo en la solucion
planteada inicialmente, por otro lado, debemos tener en cuenta que el riego puede bajar
su impacto, pero en ocasiones no desaparece.

Por otro lado, la realizar la clasificacion de dichos riesgos se hace més facil la toma de
decisiones con respecto a la vulnerabilidad de activos, los que permite a la meda
directiva establecer un panorama de tablero de control para realizar un tratamiento
Optimo de los items surgidos después del inventario.

Al tener elaborado dicho cuadro, permite una explicacion cruzada de prioridades para
la ejecucion y balance financiero de priorizar el costo beneficio de los mismos.
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IMPACTO

MAPA DE CALOR

Tabla 19 Mapa de calor a usar.
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Zona de Riesgo Medio |Zona de Riesgo Alto

5 puntos 10 puntos

Reduir e Riesgo a Evitar-Gestionar ¢l

niveles mas bajos Riesgo

Zona de Riesgo Medio |Zona de Riesgo Alto
fomdewm 8 puntos 12 puntos
puntos Reduir elRiesgoa  |Evitar-Gestionar el
Administrar €l Riesgos niveles mas bejos Riesgo
Zona de Riesgo Medio |Zona de Riesgo Medio |Zona de Riesgo Atto
?‘““MM 6 puntos 9 puntos 12 puntos
y £ &l Ri Reduir el Riesgo a Reduir el Riesgo a |Evitar-Gestionar el

FRAT—— A oies mas bajos niveles mas bajos Riesgo
Zona de Riesgo Medio |Zona de Riesgo Medio |Zona de Riesgo Alto
6 puntos 8 puntos 10 puntos
Reduir el Riesgo a Reduir el Riesgo a |Evitar-Gestionar el
niveles mas bajos niveles mas bajos Riesgo
Zona de Riesgo Bajo | Zona de Riesgo Bajo i;::;:m“ i

P Reduir el Riesgo a
Administrar ¢l Riesgo | Administrar €l Riesgo hiveles mas bajos
3 4 5 <
PROBABILIDAD



15. Mapa de riesgo inherente

5. Catastrafico

4, Mayor

3. Moderado

IMPACTO

2. Menor

1. Insignificante

1. Rato 2. Baja 3. Media 4, Alta 5. Muy Alta

PROBABILIDAD

Figura 3. Mapa de niesgo inherente.

llustracion 3 Mapa de riesgo inherente.
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16.

CONTROLES

ANALISIS DE CONTROLES INHERENTE
Riesgo b Sy b Y Tipo de Como opera Impacto Probabilida Nc'i\éfl
i escripcion escripcion Control el Control d .
Descripcion del Control | del Control Il | del Control Ill Riesgo
C1l Cc2 C3
Establecer desde el directorio activo, Implementar Realizar un
prolificas de roles que permitan la herramientas | entrenamiento
autenticacion segmentada para el rastreo de | como, Web a todo el
posibles intrusiones sobre la plataforma Security personal sobre
tecnolégica de la entidad. Appliance, el uso de USB,
Ataques SSL Secure PC, Laptos, y RIESG
Externos Site, escaner conexiones Probabilida "
/internos de seguridad, |externas de d / Impacto Automatico |"MEDIO MEDIO 0
(hacking) encriptacién, | ingenieria MEDIO
entre otras que | social que
permitan la permitan la
deteccién de integracion con
intrusiones el SGSl de la
dentro de los | entidad
servicios de la
entidad.
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C4 C5 C6
Establecer un sistema de control de acceso | Realizar la Entrenamiento
fisico para el ingreso del visitante al recinto y | entrega de al personal de
funcionarios tarjetas de seguridad
registro fisica . -
Acceso no fotografico perimetral para | Probabilida | Automatico MEDIO
autorizado adhesivas el manejo de d/Impacto | /manual
situaciones de
ingreso
Cc8 (01°]
Establecer Entrenamiento
C7 niveles de mensual al
Interceptacion | . i acceso desde | personal sobre
no autorizada | implementacion de un firewall y routers o la politica del | el manejo de Probabilida .
de appliance que permitan a un servidos de directorio informacién d/Impacto | Automatico | MEDIO
informacién | FTP, una evolucion de paquetes en la red. activo. dentro de la P
en transito red.
C10 Cl1 C12
Realizar una configuracion y actualizacion Definir Actualizar las
de datos del personal activo dentro de la politicas de configuracione
Cambiode | €ntidad acceso a nivel |s de Firewalls. .
privilegios sin de Firewalls PrObelhda Automatico MEDIO

autorizacion

MEDIO

RIESG
O BAJO

RIESG
O BAJO

RIESG

MEDIO
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C14

C15

C13 Definir Establecer un
procedimientos | plan de RIESG
Error de . . iz . fa:
dministrad Realizar una actualizacién de manuales y de Planes de | pruebas parala | Probabilida | Automatico MEDIO MEDIO 0
administrador | entrenamiento IT a los administradores de | Contingencias. | operabilidad d/Impacto |  /manual
Tl i
red del sistema MEDIO
C17 C18
C16 Revisar Entrenamiento
periédicament | constante para RIESG
Robo de Mantener un control de inventario de activos |e al accesoy | detectar el uso | Probabilida | Automatico
) . : L . ; P MEDIO MEDIO 0]
informacién | asociado a controles logicos del sistema. controles de de ingenieria d / Impacto /manual
dispositivos social dentro MEDIO
conectados a |de las

lared

instalaciones

Tabla 20 Controles y riesgo inherente.
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17.

17.11

17.1.2

17.1.3

17.1.4

17.1.5

17.1.6

17.1.7

17.1.8

17.1.9

CONCLUSIONES

De acuerdo con el diagndstico realizado dentro de la entidad alcaida de Puerto Asis se
puede pudo evidenciar que tiene muchas falencias en seguridad y privacidad de la
informacidn, las cuales pueden llegar a perjudicar a la entidad en cualquier momento
de no continuar con el desarrollo de la metodologia planteada para establecer controles
para todos sus activos de informacidn.

Una buena identificacién de activos de informacion me permite el desarrollo de un plan
de seguridad y privacidad de la informacién robusto que me proporciona
confidencialidad, integridad, autenticidad, disponibilidad y trazabilidad y de esta
manera poder tener la informacién con un tratamiento adecuado y poder reducir al
minimo los riesgos para la dentro de la entidad.

Los planes y politicas de seguridad de la informacion dentro de una entidad deben estar
en constante revisién y actualizacion ademas de que se debe establecer un plan de
socializacién para los empleados.

El mantener un buen plan de SGSI se pueden estandarizar procesos y de este modo
tener la mejor toma de decisiones en la alta gobernabilidad.

La seguridad de la informacion es un instrumento clave para brindar confianza en la
elaboracion de procesos gobernativos los cuales acreditan un orden en el
establecimiento publico

EL actuar efectivamente por medio de modelos como es descrito en este documento,
permite reorganizar y garantizar la informacién de la via gubernativa.

Anticiparse antes de que hechos lamentables con el manejo de informacidn y recursos
publicos debe ser una misién constante.

Al realizar los procedimientos expuestos en este trabajo, se permite llevar a estandares
congruentes para el manejo de la informacidn.

Al mantener dichos lineamientos se pretende ser modelo para otras alcaldias vy

desarrollar las mejores practicas que se vean reflejadas en el trabajo cooperativo para
el manejo de la informacidn.
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17.1.10 Al implementar el proceso mencionado, las herramientas permiten la integracién y
recoleccion de informacion para el desarrollo de tareas de actualizacion y
estandarizacion de servicios de informacidn.

17.1.11 Basados en el enfoque de riesgo gubernamental, se hace fundamental generar alertas
constantes sobre el incentivas los respectivos planes de mejora y mitigacion o traslados
de riesgos asociados a los activos evaluados.
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19. Anexos

e ANEXO 1: Herramienta de diagndstico MINTIC ISO 27001: 2013 aplicado a la Alcaldia de
Puerto Asis.
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