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RESUMEN

La arquitectura empresarial es el proceso de traducir la visibn empresarial y la estrategia
en un cambio empresarial efectivo al crear, comunicar y mejorar los principios y modelos

clave que definen el estado futuro de la empresa y permiten su evolucion.

A su vez, la arquitectura de seguridad de la informacién empresarial es el proceso que
entrega planificacién, disefio y documentacion de implementacién (artefactos) en apoyo del
programa de seguridad de la informacion. Es una herramienta clave para mejorar la

planificacion, implementacion y operaciones de seguridad de la informacion

La arquitectura de seguridad es un proceso continuo, en lugar de una actividad Unica. El
foco estd en desarrollar y mantener un conjunto de requisitos, modelos, plantillas y

principios en evolucion, en lugar de entregar un conjunto de artefactos estéticos.

A nivel mundial se han desarrollado estandares, metodologias, mejores practicas y
herramientas que facilitan una gestion eficiente de la seguridad. El hecho de seguir
estandares y mejores practicas de gestion de la seguridad de la informacién permite a las
organizaciones obtener un beneficio basico: la gestion efectiva y controlada de uno de sus

activos fundamentales: la informacion.

La Comisiébn de Regulacibn de Comunicaciones requiere para el desarrollo de sus
funciones la gestion de la seguridad de los Sistemas de Informacion; por tal motivo, la
seguridad informatica, vista como el conjunto de medidas preventivas y correctivas que
permiten resguardar y proteger adecuadamente la confidencialidad, disponibilidad e
integridad de la informacién de una organizacién, constituye un requisito fundamental para

la buena marcha de una Entidad.



ABSTRACT

The security architecture of business information is the process that delivers the planning,
design and documentation of the implementation.

The information security architecture provides companies with a strategic action plan,
through which the guidelines on information security are implemented in each of the
business processes. It is a key tool to improve the planning, implementation and operations

of information security

The security architecture is a continuous process, rather than a single activity. The focus is
on developing and maintaining a set of evolving requirements, models, templates and

principles, rather than delivering a set of static artifacts.

At a global level, standards, methodologies, best practices and tools have been developed
that facilitate an efficient management of security. The fact of following rules and best
practices of information security management allows organizations to obtain a basic benefit:

the effective and controlled management of one of the fundamental assets: information.

The Communications Regulation Commission requires the management of Information
Systems security for the development of its functions; for this reason, computer security,
seen as the set of preventive and corrective measures that allow protecting and protecting
the confidentiality, availability and integrity of an organization's information, is a fundamental

requirement for the proper functioning of an Entity.



PALABRAS CLAVE

Gestion de seguridad en la informacién, procesos de negocio, gobierno de seguridad de la
informacion, politicas de seguridad, andlisis de riesgos, arquitectura de seguridad en la
informacion.

KEY WORDS

Information security management, business processes, information security governance,

security policies, risk analysis, information security architecture.



INTRODUCCION

La rapida evolucion del entorno tecnologico requiere que, para proteger los sistemas de
informacion, las organizaciones deben contar con un plan de seguridad a través del cual se
proporcionen los controles minimos adecuados, se establezcan las responsabilidades
internas, se definan los propietarios de la informacion, de la red y se definan los

procedimientos y protocolos a seguir para su correcta utilizacién.

Las entidades gubernamentales no pueden estar ausentes en las nuevas tecnologias de
informacion, ni en el compromiso de adoptar los lineamientos del Ministerio de Tecnologias
de Informacion (MINTIC), por lo cual se debe generar una estrategia que logre la
actualizacion tecnoldgica que requiere la entidad, buscando la mejora en los servicios
tecnolégicos desde los temas de soporte, hasta la implementacion de nuevas herramientas
tecnologicas.

Un elemento critico para el éxito y la supervivencia de las organizaciones es la
administracién efectiva de la informaciéon y de las Tecnologias de la Informacion (TI)
relacionadas, como parte fundamental para alcanzar este objetivo se encuentra el
aseguramiento de la seguridad de la informacién. Las organizaciones deben garantizar la
integridad, confidencialidad, disponibilidad y privacidad de la informacién. La gran incognita
es ¢como se puede lograr esto? ¢Por donde empezar? ¢Qué se necesita realmente?
¢Cuanto presupuesto se necesita?, ¢Quién es el responsable de implementarlo? La
respuesta no es sencilla, teniendo en cuenta que las organizaciones resuelven los
problemas de seguridad de una manera puntual, reactiva, correctiva y no desde un punto

de vista estructurado.

A nivel nacional, el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MinTIC, establecié un Modelo de Arquitectura de Seguridad y Privacidad de la Informacién
(MSPI), el cual contiene componentes y criterios que guian a las entidades para tomar
acciones que permitan fortalecer la relacién de la entidad con el ciudadano. Con la
implementacion de este modelo por parte de las Entidades del Estado se busca contribuir
al incremento de la transparencia en la Gestion Publica, promoviendo el uso de las mejores
practicas de seguridad de la informacion como base de la aplicacion del concepto de

Seguridad Digital.

En linea con esto, la disponibilidad de los sistemas de informacion conlleva un papel

fundamental para la ejecucion y cumplimiento de las labores de las entidades publicas, las



repercusiones de la no disponibilidad en los sistemas, genera un traumatismo al interior de
las areas, ya que estos tramites tienen establecidos unas fechas de atencion que si no se

cumplen pueden generar sanciones y multas a la entidad.

Por estas razones, la direccion de Tecnologias y Sistemas de la Informacién de la entidad
de indole nacional CRC, objeto del analisis del proyecto, debe definir e implementar un
esquema de Gobierno Tl alineado con la estrategia misional y con el Modelo Integrado de
Planeacion y Gestion. Como parte de este modelo debe definir la arquitectura de seguridad
de la informacién que brindard a la organizacién un esquema estratégico con el cual se
establezcan los lineamientos en materia de seguridad de la informacion para los diferentes
procesos organizacionales, con lo cual permitird identificar los elementos y los
componentes necesarios para definir, normar, implantar, monitorear y auditar los
requerimientos de seguridad con una vision de negocios apoyada en tres factores criticos

de éxito: recursos humanos, procesos de negocio y tecnologia.



OBJETIVO GENERAL

Definir e implementar un modelo de arquitectura de seguridad de la informacion para una
entidad del estado. Identificando brechas que generen algun riesgo al desempefio de la
organizacion y estableciendo las actividades necesarias para garantizar la seguridad de la
informacién, apoyando a la entidad de forma estratégica en su mejoramiento continuo y

alineada con la estrategia de gobierno digital.

1.1 OBJETIVOS ESPECIFICOS

. Definir e implementar un esquema de Gobierno Tl alineado con la estrategia
misional.

. Realizar el diagnostico de seguridad en la informacion sobre la situacion actual.

. Adoptar el uso de mejores préacticas de seguridad de la informacion, para ser la base

de aplicacion del concepto de Seguridad Digital.
. Optimizar la gestion de la seguridad de la informacion.
. Revisar los roles relacionados con la privacidad y seguridad de la informacién al

interior de la entidad para optimizar su articulacion.



2 ARQUITECTURA DE SEGURIDAD EN LA INFORMACION

A lo largo de los ultimos afios, se han desarrollado varios modelos de arquitectura de

seguridad de la informacién, entre los cuales se encuentran:

2.1 Marco de Arquitectura de Seguridad de la Informacién — Gartner
De acuerdo con la publicaciéon de Gartner “An Introduction to Information Security
Architecture” [1]: existen muchos sintomas de seguridad de la informacion empresarial

ineficaz o ineficaz. Algunos ejemplos incluyen:

. Procesos de administracion de seguridad dispersos

. Herramientas de seguridad duplicadas o superpuestas

. Las herramientas no funcionan o no son aceptadas por los usuarios

. Resultados de la auditoria y largos procedimientos de auditoria

. Dificultad para obtener fondos y aprobacién para iniciativas de seguridad

Las razones por las cuales las empresas pueden no estar administrando la seguridad de
manera efectiva, tomando las decisiones de implementacion correctas o compartiendo los
recursos varian. Sin embargo, las causas raiz a menudo tienen que ver con el fracaso en
vincular la seguridad con la estrategia comercial, en determinar el valor de la seguridad para
las partes interesadas, tomando las decisiones correctas entre alternativas de soluciones
competitivas y administrando proyectos de manera efectiva. Las organizaciones grandes y
pequefias pueden usar practicas de arquitectura de seguridad para ayudar a tomar
decisiones sobre el proceso, la informacion y los cambios tecnolégicos necesarios para

apoyar la estrategia de negocios.

La arquitectura de seguridad de la informacion empresarial (EISA) es una parte de la
arquitectura empresarial que se centra en la seguridad de la informaciéon en toda la
empresa. La arquitectura de seguridad no es una ciencia precisa, a partir de la practica se
determina qué requisitos empresariales se deben establecer, qué soluciones y enfoques
funcionan, y cuales enfoques son menos efectivos. Por lo tanto, hay una necesidad de
centrarse en la mejora continua en la madurez de la practica EISA. Y, mientras que la
practica de EISA (especialmente en el contexto del uso de los principios de EA) es
comparativamente nuevo en la mayoria de las organizaciones, no es prematuro identificar

los criterios de madurez que son especificos de la arquitectura de seguridad.
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Gréfica 1 - Marco de arquitectura de seguridad en la informacion.

Fuente Gartner

Este modelo sirve para transmitir algunos principios importantes de la practica de

arquitectura de seguridad:

. El marco de la arquitectura de seguridad permite la planificacion y el disefio a
través de mdltiples iteraciones (niveles de abstraccion).

. Los artefactos de arquitectura de seguridad consisten en los modelos, principios
y requisitos documentados de diversos niveles de abstraccion.

. La arquitectura debe abordar, como minimo, las perspectivas técnicas,
comerciales y de informacién del entorno de seguridad de la informacion.

. El punto de partida para toda planificacion de seguridad debe ser el contexto
comercial, tal como se formaliz6 en una vision de requisitos (CRV), principios de
seguridad estratégica y un modelo de visiébn comun.

. La arquitectura de la solucion para cualquier implementacion de seguridad es
una combinacién del negocio, la informacion y artefactos tecnoldgicos

requeridos para esa implementacion.



2.2 Arquitectura de Seguridad de la informacion ISA — Jan Killmeyer [2]

Se parte de la comprensién de los requisitos para establecer un plan estratégico de
seguridad dentro de la organizacion. También proporciona las directrices para la
implementacion del ISA con una guia paso a paso para analizar, desarrollar e implementar
un programa légico y efectivo para obtener el logro de los objetivos de seguridad de la

organizacion.
1. organizacién de seguridad e infraestructura
2. politicas de seguridad, estdndares y procedimientos
3. Bases de seguridad y evaluaciones de riesgo
4. programas de concientizacién y capacitacion sobre seguridad
5. cumplimiento

Es necesario que cada uno de los cinco componentes sea considerado y que los recursos

adecuados estan presupuestados para:

. Desarrollar una infraestructura de seguridad adecuada definiendo los roles y
responsabilidades del personal clave en toda la organizacion

. Establecer politicas de seguridad, estdndares y procedimientos que sean
compatibles por la gestion y se adhiri6 a todos en y asociados con la
organizacion

. Identificar las fortalezas y debilidades en el entorno de control de todas las
plataformas de procesamiento, bases de datos, redes y aplicaciones y hacer
correcciones a esas debilidades para la mejora continua.

. Desarrollar e implementar un programa efectivo de concienciacion del usuario
que comunica las politicas, estandares y procedimientos a todos los usuarios y
los hace conscientes de los riesgos y consecuencias del uso indebido de
recursos de informacion y procesamiento.

. Establecer un mecanismo para monitorear la efectividad de la seguridad

programa a través de auditorias periddicas y pruebas de cumplimiento.



2.3 Arquitectura de Seguridad — The Open group [3]

Las politicas de seguridad y los estandares de seguridad se vuelven parte de la gestion de
requisitos de la empresa proceso. La politica de seguridad se establece a nivel ejecutivo
del negocio, es duradera y resistente a un cambio caprichoso. La politica de seguridad no
esta ligada a ninguna tecnologia especifica. Una vez que las politicas de seguridad se
establecen, se los puede denominar requisitos para todos los proyectos arquitectonicos. El
marco metodoldgico que propone, llamado Método de Desarrollo de Arquitectura (ADM en
inglés) establece el desarrollo de metodologias en diferentes niveles: negocio, aplicaciones,
datos y tecnologia. En la metodologia se establece varias fases, que se van desplazando
a través de los dominios de arquitecturas descritos en la siguiente gréfica.

Gréfica 2 - El ciclo del método de desarrollo

Fuente TOGAF 9.1



2.4 Arquitectura Empresarial de Seguridad - SANS [4]

De acuerdo a su publicacion de SANS (Instituto de Auditoria, Redes y Seguridad)
“Information Systems Security Architecture: A Novel Approach to Layered Protection”, se
establecen cinco fases para desarrollar una arquitectura de seguridad de sistemas de
informacion en un entorno complejo con pocas medidas de seguridad, proporcionando un
conjunto de pautas que pueden usarse para desarrollar componentes de arquitectura de
seguridad que permitan una infraestructura escalable y segura:

1 Fase: Desarrollando Evaluaciones de la Seguridad.

2 Fase: Formulacién de disefios de arquitectura de seguridad de destino

3 Fase: Construccion de Politicas y Procedimientos

4 Fase: Implementacién del disefio de la arquitectura de seguridad de destino.

5 Fase: Integracion de las practicas de seguridad para mantener el estado de

seguridad.

2.5 Modelo de Seguridad y Privacidad de la Informacion - MINTIC [4]

El Ministerio de las Tecnologias de Informacion y las Comunicaciones institucionaliz6 el
Modelo de Seguridad y Privacidad de la Informacién que contiene el paso a paso que deben
realizar las entidades nacionales y territoriales para la implementacién del SGSI, contempla
un ciclo de operacion que consta de cinco (5) fases que se relacionan en la siguiente gréfica,
con las cuales las entidades puedan gestionar adecuadamente la seguridad y privacidad

de sus activos de informacion.
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Gréfica 3- Ciclo de operacion del Modelo de Seguridad y Privacidad de la
Informacion

En el presente Modelo de Seguridad y Privacidad de la Informacion se contemplan 6 niveles

de madurez, que corresponden a la evolucién de la implementacion del modelo de

operacion
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Grafica 4- Nivel de madurez Instrumento de MinTIC.



La seguridad y privacidad de la informacion, como componente transversal a la Estrategia
de Gobierno digital, permite alinearse al componente de TIC para la Gestion al aportar en
el uso estratégico de las tecnologias de la informacion con la formulacion e implementacion
del modelo de seguridad enfocado a preservar la confidencialidad, integridad y
disponibilidad de la informacion, lo que contribuye al cumplimiento de la mision y los
objetivos estratégicos de la entidad.

La Seguridad y Privacidad de la Informacion se alinea al componente de TIC para Servicios
apoyando el tratamiento de la informacion utilizada en los trAmites y servicios que ofrece la
Entidad, observando en todo momento las normas sobre proteccidon de datos personales,
asi como otros derechos garantizados por la Ley que exceptla el acceso publico a
determinada informacion. Para lograr que los sistemas de informacién de la administracién
publica estén conectados, articulados, cumplan estandares y adopten las mejores practicas
en cuanto a su desarrollo y al manejo de la informacion se ha creado la Arquitectura TI
Colombia, cuyo principal instrumento es el Marco de Referencia de Arquitectura
Empresarial para la Gestion de Tl. Con él se busca habilitar las estrategias de Gobierno en
linea de TIC para Servicios, TIC para la Gestion, TIC para el Gobierno Abierto y Seguridad
y la Privacidad de la Informacién.

2.5.1 FASE- ETAPAS PREVIAS A LA IMPLEMENTACION

En la fase previa a la implementacién del MSPI se alcanzaran las siguientes metas:

» Determinar el estado actual de la gestion de seguridad y privacidad de la informacion
al interior de la Entidad.

» ldentificar el nivel de madurez de seguridad y privacidad de la informacion en la
Entidad.

2.5.2 FASE - PLANIFICACION

Esta fase tiene la finalidad de generar un plan de seguridad y privacidad alineado con el
proposito misional de la entidad, con el propdsito de definir las acciones a implementar a
nivel de seguridad y privacidad de la informacion, a través de una metodologia de gestion

del riesgo.



2.5.3 FASE- IMPLEMENTACION
Esta fase le permitird a la Entidad, llevar acabo la implementacion de la planificacion
realizada en la fase de planificacion del MSPI, teniendo en cuenta los aspectos mas

relevantes en los procesos de implementacion del MSPI.

Conitrol y planeacién
operacional

Evaluacidn de riesgos de
seqgunidad vy privacidad de la

Implementacion
infarmacion

Tratamiento de riesgos de
seguridad y privacidad de la
informacian

Gréfica 5 - Fase de implementacion
Fuente: MINTIC — 2017

2.5.4 FASE - EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base en los resultados que
arroja los indicadores de la seguridad de la informacién propuestos para verificacion de la
eficacia y efectividad de los controles implementados.

Auditoria intema

in por la alta direccion

Gréfica 6 - Fase de Evaluacion de desempefio
Fuente: MINTIC — 2017



255 FASE - MEJORA CONTINUA

Esta fase le permitira a la Entidad, consolidar los resultados obtenidos de la fase de
evaluacion de desemperio, para disefiar el plan de mejoramiento continuo de seguridad y
privacidad de la informacién, que permita realizar el plan de implementacion de las acciones

correctivas identificadas para el MSPI.

Mejoramiento

Continuo

Mejora continua

Grafica 7 - Fase de mejoramiento continuo
Fuente: MINTIC — 2017



3 ESTRATEGIA METODOLOGICA

El modelo de Arquitectura de Seguridad de la Informacion seleccionado es el Modelo de
Seguridad y Privacidad de la Informacién del MINTIC, para dar cumplimiento con lo
establecido en Gobierno Digital. A continuaciéon, se desarrolla para la entidad

gubernamental CRC.

3.1 Fase 1l-ETAPA DE DIAGNOSTICO

3.1.1 Marco metodolégico para encontrar el nivel de Madurez.

Se utiliza una metodologia que permite evaluar el nivel de madurez de la CRC respecto a
los lineamiento y guias de la estrategia de Gobierno en linea, para la cual se describe a

continuacion.

Las actividades aplicadas para la etapa de evaluacion de cada uno de los componentes de
Gobierno en Linea se han enmarcado dentro de las mejores practicas de arquitectura
empresarial y utilizando diferentes instrumentos sugeridos por los marcos mas utilizados.
Para este caso, se ha utilizado el marco de referencia del Open Group, The Open Group
Architecture Framework, en su versién 9.1 (TOGAF 9.1), que en su base de recursos
respecto a los niveles de madurez, hace referencia a diferentes modelos de evaluacion,
como las del Instituto de Ingenieria conocido por su nombre en inglés como “Software
Engineering Institute” (SEI) , el cual orienta las evaluaciones a los productos de software
por medio del Modelo de Madurez de Capacidad de Software SW-CMM. De otro lado se
cita en el mismo marco el modelo el Modelo de madurez de integracion o Capability Maturity
Model Integration por sus siglas en inglés (CMMI), adaptacién del modelo generado por el
SEI Institute.

Dentro de las adaptaciones mencionadas el departamento de comercio de los Estados
Unidos (DoC), ha desarrollado un modelo de madurez de capacidad de arquitectura,
(ACCM) el cual contempla tres aspectos de evaluacion como son: el modelo de madurez
de la arquitectura de IT, las caracteristicas de unidades operativas de procesos, y un

modelo de medicién de la capacidad de arquitectura.

Por lo anterior la metodologia aplicada toma como base el modelo de madurez de
capacidad de arquitectura empresarial del departamento de comercio de los Estados
Unidos, aplicada sobre el Marco de Referencia para la Gestion de Tl del Gobierno

Colombiano, principal habilitador de la Estrategia de Gobierno en Linea.



Se realizé la evaluacion de la Estrategia de Gobierno en Linea con cada componente y sus
divisiones, teniendo en cuenta siete criterios y ubicando cada uno de estos sobre un nivel

de madurez de cinco niveles.

La siguiente grafica muestra la metodologia aplicada al capitulo de diagnéstico donde
explica que basado en el cumplimiento de los lineamientos de Gobierno en linea sus guias
y el Furag, se realiza una evaluacion cuantitativa y cualitativa de la CRC con respecto a su

cumplimiento.

Cuantitativo Cualitativo

> [J

Optimizado

Gestion e indicadores establecidos.

f_ Gestionado

Mejoramiento Continuo é
1

Procesos establecidos y Marco de

Definido Referencia establecido 3
S o, BENCONTRADOS
0
FREQUERIDOS B 'rocesos en desarrolio

Lineamientos En desarrollo " desamollo 25

1 I

. Procesos Informales

< Objetivos ’ E Inicial 1

FURAG GUIAS

Gréfica 8 - Metodologia diagnostico Gobierno en Linea CRC

con la aplicaciéon de esta metodologia, se realiza el estimado sobre el nivel de madurez
correcto en una evaluacién holistica de las siguientes siete caracteristicas: Procesos,
documentacién y estandares, alineacién con la estrategia, participacién gerencial, definicién

de roles y responsabilidades, uso y apropiacion, e incorporacién componente de seguridad.

3.1.2 Metodologia aplicada, evaluacidon cuantitativa y cualitativa.
La metodologia aplicada se hace teniendo en cuenta una evaluacion cuantitativa y una

evaluacion cualitativa que se definen dentro de los siguientes aspectos:

a) La evaluacion cuantitativa de cumplimiento a nivel de lineamientos se realiza contra
los requisitos de Gobierno en Linea (GEL) y sus guias, la cual independiente del
grado de calidad de las caracteristicas inherentes a cada lineamiento, define el nivel

de cumplimiento. Corresponde al nUmero de lineamientos cumplidos respecto a los



requeridos por Gobierno en Linea el cual nos permite calcular el “indice de

cumplimiento cuantitativo”, de acuerdo con la informacién entregada por la Entidad.

Ver gréfica:

Componente

ESTRATEGIA DE GOBIERNO EN LINEA

Subcriterios Guias Descripcion

Criterio
Lineamiento

Exirte
HoExirk:

Gréfica 9 - Plantilla para la evaluacion cuantitativa

b) La evaluacion cualitativa que contiene el resultado del avance de la madurez y se

obtiene de la revision de los insumos descritos en el presente informe, contra lo

requerido por los lineamientos de GEL y las guias para la evaluacién cualitativa se

realiza lo siguiente:

Calificacion individual de los lineamientos sobre las siete (7) caracteristicas
de evaluacion, asignando el nivel de madurez del uno (1) al (5). Para las
caracteristicas de evaluacion que no apliquen se determinara un valor de 5
con el fin de no afectar la calificacion final.

Célculo promedio de la calificacion otorgada, determinando asi el nivel de
madurez en el que se encuentra el lineamiento que van desde inicial (1), en
desarrollo (2), definido (3), Gestionado (4) y optimizado (5).

Con los resultados se calcula el cumplimiento porcentual cualitativo para
cada lineamiento, y para cada componente, esto es para el objetivo, criterio,
y el logro.

Los resultados determinaran la brecha porcentual como base para
determinar las actividades necesarias para cubrir estas brechas. (Ver

Gréfica)
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Gréfica 10- Plantilla para la evaluacion cualitativa

c) Obtenidas las evaluaciones cuantitativas y cualitativas, se describe la evaluacion
por logro especificado y se determinan las brechas individuales encontradas
respecto a lo requerido por Gobierno en Linea (GEL), teniendo en cuenta las
actividades relacionadas en el contrato que permite mejorar el cumplimiento de los
indicadores de Gobierno en linea.

d) Las brechas se consolidan y se describen al final de la evaluacion, las cuales
representaran las bases del desarrollo de la siguiente fase, para aplicar los ejercicios
que describiran la transformacién y determinardn las hojas de ruta de

implementacion.



3.2 Fase 2: PLANIFICACION

3.2.1 Establecimiento de la situacién actual con base en un analisis de riesgos -

Actividades Seguridad y Privacidad de la Informacién

Criterio

‘ Alcance

Actividades

Seguridad y
Privacidad de
la Informacioén

Documentar el nivel de
madurez de ipv6 y road map
de las fases de transicion,
realizando el inventario de
hardware y software, la
identificacion de la topologia
actual de la red, relacionar los
equipos de computacién y de
comunicaciones que soportan
ipv6 'y considerando las
recomendaciones de las guias
de adopcion y aseguramiento
emitidas por MINTIC

Establecer los elementos de hardware y software de la Entidad para
determinar el grado de compatibilidad de la plataforma tecnolégica
actual con el protocolo IPv6.

Identificar la topologia actual de la red de la Entidad para determinar el
grado de compatibilidad de la plataforma tecnolégica actual con el
protocolo IPv6.

Establecer la relacion de los equipos de computacion y de
comunicaciones que soportan IPv6 (IPv6-ready o IPv6-web) de la
Entidad para determinar el grado de compatibilidad de la plataforma
tecnoldgica actual con el protocolo IPv6.

Realizar una evaluacién de nivel de madurez de los servicios de
operacion con respecto a la compatibilidad de la plataforma tecnolégica
actual con el protocolo IPv6.

Generar plan de migracion de la infraestructura tecnolégica de la CRC
al protocolo IPv6

Levantamiento de activos para
los procesos seleccionados.
Actualizacién de la matriz de
riesgos de la CRC para los
procesos seleccionados.

Inventario de activos: Entrevistas y documentacién existente de los
procesos de Servicios Tecnolégicos y de Sistemas de Informacion:
inventarios de activos, levantamiento de informacion de los activos
actuales, su criticidad, valoracion y clasificacién. Areas usuarias de los
servicios tecnolégicos y de sistemas de informacién (Planeacién
Estratégica, Atencion al cliente y Relacionamiento con agentes,
Gestion administrativa y financiera, Asesoria Juridica y Solucién de
Controversias, Disefio Regulatorio y Capital Humano): Informacion
manejada en cada sistema de informacion, valoracion y clasificacion
del activo de informacion.

Levantamiento de activos para
los procesos seleccionados.
Actualizacion de la matriz de
riesgos de la CRC para los
procesos seleccionados.

Actualizacién de la matriz de riesgos: Entrevistas y documentacion
existente de la Coordinacion Sistema de Gestion Integrado: Matriz de
riesgos existente en la entidad.

Entrevistas y documentacion existente de los procesos de Servicios
Tecnoldgicos y de Sistemas de Informacion: Riesgos de seguridad en
los procesos de Servicios Tecnolégicos y de Sistemas de Informacion.
Iméagenes del médulo de riesgos de la herramienta de sistema de
gestiéon integrado - Global Suite. Verificacion de los riesgos de
seguridad identificados, andlisis y valoraciéon (controles y acciones
preventivas).




Criterio

Definicion
del Marco de
Seguridad Y
Privacidad
de la Entidad

Alcance

Diagnoéstico de seguridad y
privacidad

Determinar el estado actual
de la gesti6on de seguridad y
privacidad de la informacion
al interior de la CRC.
Identificar el nivel de
madurez de seguridad y
privacidad de la informacion
en la CRC.

‘ Actividades Realizadas

Recoleccion y validacion de la informacion para SGSI de la CRC, en la
Coordinacion de Tecnologia y Sistemas de Informacién, en los Procesos:
Sistemas de Informacion, Servicios Tecnologicos, y Estrategia Gobierno
— Seguridad GEL/Controller, esta fase se desarroll6 en sesiones de
trabajo, sensibilizacién a los funcionarios y elaboracion de encuestas.

Se construyd una matriz en la cual se evidencia los cuatro marcos de
referencia: MSPI, 1SO 27001, FURAG vy la NIST y en qué estado se
encuentra toda la documentacién necesaria para la implementacién de un
SGSI: Requisito, politica, guia, plan, metodologia, procedimientos entre
otros, teniendo en cuenta las dependencias, responsables, cargo, para
asi poder llevar un control de la implementacién del SGSI en la CRC,
siendo uno de insumos para el diligenciamiento y analisis de la
herramienta de diagnéstico del MINTIC y del método de diagnéstico por
lineamientos, para conocer la estado actual e identificacion del nivel de
madurez de SPI de la CRC.

Tabla 1 - Planeacion de SPI

3.2.2 Diagnostico Seguridad y Privacidad de la Informacién.

A continuacion, se presenta el diagnostico del componente de Seguridad y Privacidad de la

Informacion teniendo como base la metodologia mencionada en la Fase 1 y por

lineamientos del marco de referencia de Arquitectura de Tl de MinTic.

Presentacion de resultados del documento diagndstico de MinTIC del Modelo de Seguridad

y Privacidad de la Informacion (MSPI). Este modelo representa el avance anual del ciclo

PHVA del componente de seguridad y privacidad de la informacién decreto 1078 de 2015

gue especifica, el cumplimiento que deben tener las entidades nacionales y territoriales

como se evidencia en la siguiente gréfica.

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
2015 Planificacidn 24% A0%
2016 Implementacidn 11% 20%
2017 Evaluacidn de desempefio 8% 20%
2018 Mejora continua 0% 20%

Gréfica 11 - Modelo MSPI de MinTIC.




AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

mFlanificacion  m Implementacion Evaluacicn de dssempefio Mejora continua

% DE AVANCE aCTuaL % AVANCE ESPERADD

ENTIDAD

Gréfica 12- Resultado de avance Ciclo de Funcionamiento del Modelo de Operacion (PHVA) del MSPI en la
CRC.

Componente de Seguridad y Privacidad de la Informacién Analisis instrumento diagndstico
24%
EVALUCION

La CRC ha realizado avances en la implementacion del Componente de Seguridad de la Informacion,
politicas, procesos y procedimientos de TI, de igual forma se efectud el diagndstico del estado actual de la
CRC, frente a la fase de planeacion con un avance del 24 %., referentes al ciclo PHVA con la herramienta
oficial del MSPI. Fase inicial de la implementacién de SGSI.
La CRC debe gestionar las politicas complementaras del SGSI.

BRECHAS IDENTIFICADAS

ID Descripcion brecha identificada

El inicio y desarrollo de la implementacién del SGSI al ser de toda la CRC es un trabajo
conjunto, por lo que se necesita que la alta direccion este apoyando, acompafiando y avalando
este proceso y los compromisos de las coordinaciones, dependencias, funcionarios y

01 contratistas.

Se debe realzar levantamiento de informacion, procedimiento, ejecucion y resultado de

02 pruebas de efectividad. y analisis de vulnerabilidad de los Sistemas de Informacién de la CRC.

Priorizar e Implementar politicas complementarias del SGSI de la CRC con sus respectivos

04 procedimientos.

08 Todo sistema de gestion de seguridad requiere jornadas de capacitacion y concientizacion.

09 Se debe integrar el MSPI con el SGD




19 Documento analisis y evaluacion de riesgos SGSI de la CRC.

Se debe tener un documento del plan de implementacion del sistema de gestion de seguridad
22 de la informacion, guia paso a paso del desarrollo del SGSI de la CRC.

Se debe crear la Politica teniendo en cuenta competencias, privilegios de los usuarios de la
23 red de la CRC.

29 Elaborar documento Nomograma legal de cumplimiento de SGSI de la CRC.

33 Politica de control de acceso

Tabla 2 - Resultado Detallado - Planear

. . . _, Analisis instrumento
Componente de Seguridad y Privacidad de la Informacién

diagndstico
Objetivo 2: Hacer PHVA

11%

EVALUCION

La CRC debe seguir construyendo los procedimientos para el manejo, procesamiento, almacenamiento
y comunicacion de los activos de la informacion de conformidad con su valoracién y clasificacion, para
su formalizacion, estos se recomiendan que se alineen con politicas complementarias, efectuando el
ciclo que se debe realizar para su aprobacion.

Se Finaliz6 la identificacién, valoracion, clasificacion, andlisis de riesgos de los dos procesos de la
Coordinacion de Tecnologia de la Informacion, Sistemas de Informacién, Servicios Tecnoldgico, se debe
realizar en Gobierno de Tl, para completar esta Coordinacion.

Este proceso de SPI se debe tener en cuenta para realizarse en todos los procesos de la CRC.

Se debe Imprentar, comunicar, sensibilizar y formalizar procedimientos documentos, como el de atencion
a incidentes de Seguridad de la Informacidn, devolucién de activos, medios removibles, anexo técnico

ISO 27001, documento con la metodologia de andlisis y evaluacion de riesgos. Entre otros.

BRECHAS IDENTIFICADAS

ID Descripcion brecha identificada

Continuar realizando la identificacion valoracién y clasificacion de los activos en funcion

05 a seguridad de la informacion de la CRC.

Se debe crear un procedimiento de manejo de seguridad con la colaboracién del area

07 de comunicacion.

Imprentar y formalizar el procedimiento de atencion a incidentes de Seguridad de la

10 Informacion

Implementar y formalizar el Procedimiento de asignacion y devolucién de activos a

11 funcionarios, contratistas y/o terceros




Es necesario formalizar acuerdo de confidencialidad funcionarios, contratistas

12 personas naturales y juridicas

Se deben construir Procedimientos para el manejo, procesamiento, almacenamiento y

comunicaciéon de los activos de informacion de conformidad con su valoraciéon y

13 clasificacion.
14 Procedimiento para la gestion de medios removibles.
15 Procedimiento de Borrado Seguro.

Continuar con el proceso de implementacion del SGSI, en la Coordinacion de

16 Tecnologia y Sistemas de Informacién y seguir con los otros procesos de la CRC.

Elaborar plan de implementacién de IPv6 en la CRC, aprobado por la Coordinacion de

17 Tecnologia y Sistemas de Informacion.

18 Documento con la metodologia de andlisis y evaluacién de riesgos.

19 Documento con el andlisis y evaluacidon de riesgos del SGSI de la CRC.
21 Documento con la declaracion de aplicabilidad de la CRC.

29 Documento Nomograma legal de cumplimiento de SGSI de la CRC.

30 Procedimiento legal propiedad intelectual de la informacion de la CRC.

Procedimiento Privacidad de los datos personales y privacidad de la informacion ley
31 1581 1377 de la CRC.

Procedimiento Acuerdo de Niveles de Servicio para contratistas proveedores SLA, de
32 la CRC.

34 Control de acceso a cddigos fuente de programas de la CRC.

36 Implementar Politicas y procedimientos del Anexo técnico de la ISO 27001

Tabla 3- Resultado Detallado - Hacer

Analisis instrumento

Componente de Seguridad y Privacidad de la Informacion

diagndstico
Objetivo 3: VERIFICAR PHVA
8%

EVALUCION

La CRC debe realizar la revision y verificacion de los procedimientos que se estan formalizados: Politica
y Manual de Seguridad de la informacion, activos de informacion, y todos los procedimientos del anexo
técnico de desarrollo.

Construir e implementar el documento: Definicion de indicadores de gestion y cumplimiento que permitan

identificar si la implementacion del MSPI de la CRC es eficiente, eficaz y efectiva.

BRECHAS IDENTIFICADAS




ID Descripcion brecha identificada

Revisar y evaluar la Politica y Manual de Seguridad de la Informacién de la CRC de

03 forma periédica.

06 Efectuar revisidon y monitoreo de los activos de informacién

Documento Definicion de indicadores de gestion y cumplimiento que permitan

24 identificar si la implementacion del MSPI de la CRC es eficiente, eficaz y efectiva.

Tabla 4- Resultado Detallado - Verificar.

Componente de Seguridad y Privacidad de la Informacion Andlisis instrumento diagnostico
Objetivo 4: ACTUAR PHVA
0 %
EVALUCION

La CRC debe en su proceso de implementacién del SGSI elaborar el plan de ejecucion de auditorias y
revisiones independientes al MSPI revisado y aprobado por la Alta Direccién, plan de mejora continua, Plan
de Continuidad de Negocio BCP y el Andlisis de Impacto de Negocio BIA de la CRC.

BRECHAS IDENTIFICADAS

ID Descripcion brecha identificada

Elaborar el plan ejecucion de auditorias y revisiones independientes al MSPI revisado y
25 aprobado por la Alta Direccién.

Elaborar plan de mejora continua, revisados y aprobados por la Alta Direccion de la entidad
26 de la CRC.

27 Elaborar Plan de Continuidad de Negocio BCP de la CRC.

28 Elaborar documento Andlisis de Impacto de Negocio BIA de la CRC.

Tabla 5 - Resultado Detallado - Actuar.

3.2.3 Resultados Evaluaciéon de Efectividad de Controles - 1SO 27001:2013.



L . | evaluaciénpe
DOMINIO C“'ﬂ:;‘;’” C?::.:j FAEION | EEECTIVIDAD DE
Jetive CONTROL
4.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 GESTIONADO
A6 DRGANIZACION DE LA SEGURIDAD OE LA INFORMACICN 56 100 EFECTIVO
A7 SEGURIDAD OE LOS RECURSOS HUMANDS 33 100 REPETIBLE
a8 GESTION DE ACTIVOS 0 100 REPETIBLE
2.9 CONTROL DE ACCESD &8 100 GESTIONADO
210 CRIPTOGRAFTA 20 100 INICIAL
A1l SEGURIDADFiSICA Y DEL ENTORND &3 100 GESTIONADO
A12 SEGURIDAD DE LAS OPERACIONES 51 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUMCACIONES 40 100 REPETIBLE
a1 AOOUISICION, DESARROLLD'Y MANTEMMENTO DE SISTEMAS 30 100 REPETIBLE
215 RELACIONES COMLOS PROVEEDORES 0 100 INEXISTENTE
216 GESTION DE INCIDENTES DE SEGURIDAD OE LA INFORMACICH 29 100 REPETIBLE
218 CUMPLIMIENTO 75 100 INICIAL
PROMEDIO EVALUAGION DE CONTROLES 38 100 REPETIBLE

Gréafica 13- Evaluacion de Efectividad de Controles - ISO 27001:2013
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Gréfica 14 - Evaluacion de Efectividad de Controles grafica - Anexo a ISO 2001:2013 del MSPI.

Componente de Seguridad y Privacidad de la Informacién Anélisis instrumento

diagnéstico MSPI
ISO 27001
38%

Objetivo 4: Brecha Anexo A ISO 27001:2013

EVALUCION

La CRC ha realizado gestiones relacionadas con los procesos y procedimientos de Seguridad de la
Informacion, frente a la Brecha anexo 1SO 27001:2013, se encuentra en un estado inicial del 38%

debido a que se encuentra en el proceso de implementacion del SGSI en la Entidad.




Los Anexos:

A5 Politica de Seguridad de la Informacion 80 - 100
A9 Control de acceso 68 — 100
A1l Seguridad Fisica y del Entorno 63— 100

En la evaluacion efectiva del control se encuentra en un nivel de administracion Gestionado.

Los Anexos:
A10 Criptografia 20 - 100 Inicial
A17 Aspectos de Seguridad de la Informacion

de la gestion de Continuidad de Negocio 20 -100 Inicial
A18 Cumplimiento 7,5 -100 Inicial

Estos anexos se encuentran en una fase inicial los que significa que han realizado acciones, pero hay
gue seguir gestionandolas.

Los Anexos:

A7 Seguridad de Recursos Humanos 33 -100 Repetible
A8 Gestion de Activos 30 - 100 Repetible
A13 Seguridad de las Comunicaciones 40 -100 Repetible

A14 Adquisicion, desarrollo y Mantenimiento de
Sistemas 30-100 Repetible
A16 Gestion de Incidentes de Seguridad de la
Informacion 29 -100 Repetible
Estos anexos se encuentran en una fase con un nivel de gestion repetible en la que hay que impulsar
y reforzar para seguir gestionandolos.
El Anexo:
A6 Organizacién de La seguridad de la
Informacién 56 - 100 Efectivo
A12 Seguridad de las operaciones 51 — 100 Efectivo
Este anexo se encuentra en una fase con un nivel de gestion efectivo lo que quiere decir que se estan
Administrando.
El Anexo:
A15 Relacion con los proveedores 0 — 100 Inexistente

Este anexo se encuentra en una fase con un nivel de gestién inexistente - sin gestion.

BRECHAS IDENTIFICADAS

ID Descripcion brecha identificada

01-0203 040506070809 1011121314151617 181920 21 22 23 24 25 26 27 28 29 30 31 32
33343536

En este se encuentran incluidos todas brechas que contribuirdn al cumplimiento de Anexo A de la
ISO 27001:2013.

Tabla 6- Analisis - Brecha Anexo A ISO 27001:2013




3.2.4 Nivel de Madurez Modelo Seguridad y Privacidad de la Informacién.

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION |

NIVEL DE En este nivel se encuentran las entidades, que 200 no wenta con unaidentificeisn de .
CUMPLIMIENTD aivos y gestion de fesgas, que les permitadeteminar el grado de oitiddad de 12 CALIFICACIONES DECUMPLIMIENTD
informacitn, respecto ala seguridad y privacidad de la misma, por lo tanto los controles no
estén alineados con s preservacidn de la c c integridad, ¥ CRITICO 0% a 35%
a SUFICIENTE privacidad de la informacisn
o= INTERMEDIO | 36% a 70%
2w En este nivel se encuentran las entidades, 2n lascusles existan procesos procesos bisicos de
= : R NTERMEDIC gestitn de laseguridad y privacidad de I informacidn. De igual forma existan controles que SUFICIENTE |71% a 100%
2 - SEeE permiten detectar pasibles inddentes de seguridad, pero no se encuentr= gestionados
258 dentro del componente planificacion del MSPI.
< U
nE E CRITICD En este nivel s2 encuentran las enti que tiznen doc ss=ndarizadoy
R = aprobado por la direccidn, el modelo de seguridad y privacidad de Is informacién. Todas los
2z 2 controles se encuzntran debi c =probados, i probados
Ex= i y actualizados. I |
w 8 CRITICO -
s = En este nivel s2 encuentran lasentidades, que cuenten con métricas, indicadores y realizan
E o auditorias 3l MSP|, recolectando informacion pars establecer s efectividad de los controles
= o
2 Optimizado cRiTICO _ En este nivel se encuentran las entidades, en donde existe un mejoramienta continua del
= Optimizado
MSPI, retroalimentando cuslitativamente & modelo

Grafica 15- Nivel de Madurez MSPI

Componente de Seguridad y Privacidad de la Analisis instrumento

Informacioén diagnoéstico MSPI
Objetivo 5: NIVEL DE MADUREZ MSPI Inicial Repetible

SUFICIENTE INTERMEDIO

EVALUCION
La CRC en el Nivel de Madurez del MSPI se encuentra en el nivel inicial SUFICIENTE

Del 71 al 100%, significa que ya estd en el proceso de levantamiento de activos de informacion
identificados y valorados, con andlisis de riesgo teniendo en cuenta la triada de la seguridad de la
informacion confidencialidad, integridad y disponibilidad.

La CRC esta ubicada en el Nivel Repetible INTERMEDIO del 36 al 70% donde existen procesos basicos
de gestion de seguridad de la informacidn, aplicando controles que permiten minimizar los riesgos y se
est4 iniciando el proceso de planificacion en la implementacion del MSPI de la Entidad, caracterizando

los procesos y los sistemas de informacion.

BRECHAS IDENTIFICADAS
ID l Descripcion brecha identificada
01-020304050607080910111213141516171819202122232425262728 2930313233
343536

En este se encuentran incluidas todas brechas que aportaran al avance y desarrollo del Nivel de Madurez
del MSPI de la CRC.

Tabla 7- Analisis del Nivel de madurez MSPI



3.2.5 Calificacion Frente a las Mejores Practicas de Ciberseguridad (NIST) del
MSPI.

A continuacién, se relaciona la tabla de calificacién frente a las mejores practicas de

ciberseguridad (NIST) del MSPI

CALIFICACION FRENTE A LAS MEJORES PRACTICAS DE CIBERSEGURIDAD (NIST) DEL

MSPI.

« Identificar
- Gestién de activos
«  Ambiente de negocios

«  Evaluacion de riesgos ,;aO

+  Estrategia de gestion de riesgos o

«  Proteger
»  Control de acceso
«  Capacitacion y sensibilizaciéon
*  Seguridad datos
*  Proteccion informacion y procedimientos

. Mantenimiento

»  Tecnologia de proteccion

» Detectar
* Anomalias y eventos
*  Monitoreo continuo de la seguridad

. Proceso de deteccion

* Responder
* Planes de respuesta
*  Comunicaciones
* Andlisis
+  Mitigacion

*  Mejoras

+ Recuperarse
*  Planes de recuperacién y
*  Mejoras

«  Comunicaciones

Tabla 8- Resultado calificacion de Ciberseguridad



MODELO FRAMEWORK CIBERSEGURIDAD MIST

Etiquetas de fila ~ | CALIFICACION ENTIDAD MIVEL IDEAL CSF
IDENTIFICAR 31 100
DETECTAR 29 100
RESPOMNDER 28 100
RECUPERAR 7 100
PROTEGER 37 100

Graéfica 16 - Calificacion - Modelo Framework Ciberseguridad NIST Instrumento Diagnéstico MSPI.

FRAMEWORK CIBERSEGURIDAD MNIST

Gréfica 17 . Resultados - Modelo Framework Ciberseguridad NIST Instrumento Diagndstico MSPI.

Componente de Seguridad y Privacidad de la Informacién Anaélisis instrumento

diagnoéstico MSPI

Objetivo 6: Resultados Calificacion Frente a las Mejores Practicas Promedio
de Ciberseguridad (NIST) del MSPI, relacionados en la gréfica. 30%
EVALUCION

La CRC en el Modelo Framework Ciberseguridad NIST del MSPI tiene un promedio del 30% teniendo
en cuenta los criterios evaluados (identificar, detectar, responder, recuperar y proteger) con respecto
al 100% requerido lo que significa que se encuentra en la etapa inicial.

En la fase de PROTEGER se encuentra en una posicién superior a las otras de 37% es decir; existen
acciones actuales que garantizan la proteccién de la informacion y de los sistemas de informacion de
la CRC.

La meta debe ser, aumentar el crecimiento proporcional de cada una de las fases, y se recomienda

la importancia de tener en cuenta la fase de detectar como prevencion a la materializacién de riesgos
de la Entidad.

BRECHAS IDENTIFICADAS

ID Descripcion brecha identificada




01-0203 040506 070809 10 11 1213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
33343536
En este se encuentran también incluidas todas brechas que deben tener las Mejores Practicas de

Ciberseguridad (NIST), que contribuiran a la implementacion de MSPI de la CRC.
Tabla 9 - Analisis del MSPI

3.2.6 Resultado del Analisis del Componente de Seguridad y Privacidad de la

informacién por Lineamientos

Anédlisis Cuantitativo ‘ Andlisis Cualitativo
Criterio : E. % E % F ‘ % C % X.C
Diagnostico de Seguridad vy 5 5 0 100% 0% 80% 20%
Privacidad
Plan de Seguridad y Privacidad 7 7 0 100% 0% 83% 17%
de la Informacidn
Gestion de  riesgos de 2 2 0 100% 0% 60% 40%
seguridad y
privacidad de la informacion
Evaluacion del desempefio 4 4 0 100% 0% 91% 9%
Cumplimiento de Seguridad y 18 18 0 100% 0% 79% 21%
Privacidad de la Informacién

Tabla 10 - Seguridad y Privacidad de la Informacién

3.2.7 Resultados cuantitativos y cualitativos por criterios del Anédlisis del
Componente de Seguridad y Privacidad de lainformacién por Lineamientos.

Los resultados individuales por criterio se ilustran en las siguientes graficas.

CUANTITATIVO - SEGURIDAD Y PRIVACIDAD CUALITATIVO - SEGURIDAD ¥ PRIVACIDAD
DE LA INFORMACION DE LA INFORMACION

Flan de Segunidad y
Privacidad de la Evaluacidm cel
nufic miaci én de sempefic

Evaluacidn del Flan de Seguiddad y

desempedfio

nfermacién

G thn d e rlesgoe G thdn d e rlesgos
de seguridad y de seguridad y
privacidad de la privacidad de la

informackin Informaciin



Gréfica 18- CUMPLIMIENTO LOGROS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.2.8 Resultados consolidados del Analisis del Componente de Seguridad y
Privacidad de la informacion por Lineamientos.
Los resultados consolidados a nivel de porcentaje del Analisis del Componente de

Seguridad y Privacidad de la informacion por Lineamientos.

CUANTITATIVO SEGURIDAD Y CUALITATIVO SEGURIDAD Y
PRIVACIDAD DE LA PRIVACIDAD DE LA
INFORMACION INFORMACION

Nl m2 ml 2

Gréfica 19- Resultados cuantitativos y cualitativos del Andlisis del Componente de Seguridad y Privacidad de
la informacion por Lineamientos

3.2.9 Resultados detallados del Analisis del Componente de Seguridad y
Privacidad de la informacién por Lineamientos.
Los resultados generales estan soportados en el diagnostico individual de los objetivos. El

resultado para cada uno de los objetivos para el logro de uso y apropiacion, se describe en
las siguientes tablas.

Componente de Seguridad y Privacidad de la Informacion Analisis Diagnostico por

Lineamientos GEL

Objetivo 5: ANALISIS DEL COMPONENTE DE SEGURIDAD Y Cuantitativo Cualitativo

PRIVACIDA DE LA INFORMACION POR LINEAMIENTOS DE

GEL 100% 7%
EVALUCION

La CRC en el Andlisis del Componente de Seguridad y Privacidad de la Informacion, teniendo en cuenta

los lineamientos del Marco de Referencia de Arquitectura de TI, valorados por cada uno de sus

componentes, ya que SPI no posee lineamientos propios debido a que es un componente transversal.




De la tabla anterior se concluye que la Entidad tiene un nivel de madurez de SPI cualitativo del 77%
resultado de las acciones que se adelantan a partir de los lineamientos que hacen parte de la Estrategia

de Gobierno Digital. del total del 100% porcentaje cuantitativo.

Para llegar al cumplimiento del 100%, se debe continuar con la implementacion el SGSI, a todos los
Procesos de la CRC, ya que por parte de la implementacién MSPI la Entidad se encuentra en un 43%,
esto garantizara la reduccion de los riesgos de SPI a que esta expuesta la informacion de critica de la
Entidad, tomando como referencia el Modelo de Seguridad y Privacidad de Informacién de MINTIC, para
esto se debe cerrar todas las brechas identificadas en el diagnéstico, como linea base, para la
implementacion del ciclo de funcionamiento del modelo de operacion del MSPI, (Diagnéstico,

Planificacion, Implementacion Evaluacién de Desempefio y Mejora Continua).

Se evidencio un incremento del 54% al 77% de la evaluacion inicial realizada por la CRC, lo que concluye
un avance significativo en el Marco de Referencia de Arquitectura de Tl de GEL.

BRECHAS IDENTIFICADAS
ID Descripcion brecha identificada
01-02 03 04 0506 07 08 09 10 11 12 1314 1516 17 18 19 20 21 22 23 24 2526 27 28 29 30 31 32 33
343536
En este se encuentran incluidas todas las brechas que aportaran a la implementacion del MSPI del MSPI
de la CRC.

Tabla 11- Resultados detallados de Seguridad y Privacidad de la Informacién

3.3 Fase 3: Andlisis de labrecha existente entre la situacién actual y lade referencia

Se determinan acciones requeridas, recursos y costos.

Brecha

Se debe generar
compromiso, apoyo por
parte de la alta Direccion,
coordinaciones,
dependencias, funcionarios
y contratistas en el inicio y
desarrollo de la
implementacion del SGSI
de la CRC.

Descripcion

(cambio)

El inicio y desarrollo de la
implementacion del SGSI al ser
de todo CRC es un trabajo

conjunto, por lo que se
necesita que la alta direccién
este apoye, acompafie y avale
este proceso y los
compromisos de las
coordinaciones, dependencias,
funcionarios y contratistas.

Solucién

Generar un documento
firmado por la alta Direccion
o] Coordinacion
administrativa, en la que se
establezcan los
compromisos de la alta
direccién, coordinaciones,
dependencias, funcionarios
y contratistas en el inicio y
desarrollo de la
implementacién del SGSI
de la CRC.

Interesado Sugerido

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Oficial de Seguridad de la
Informacion.

Comité de Seguridad de la
Informacion.

Direccion.

Coordinaciones.
Dependencias.
Funcionarios

Contratistas

Se debe realizar pruebas
de efectividad y analisis de
vulnerabilidad de los
Sistemas de Informacion de
forma periodica,
formulando sus acciones
correctivas.

Se debe realzar levantamiento
de informacion, procedimiento,
ejecucion y resultado de
pruebas de efectividad. y
andlisis de vulnerabilidad de
los Sistemas de Informacién de
la CRC.

Documento levantamiento
de informacion,
procedimiento, ejecucién y
resultado de Pruebas de
Efectividad.

Documento

procedimiento de andlisis
de Vulnerabilidades de la
entidad.

Coordinacion de
Tecnologia y Sistemas de
Informacion.
Oficial de Seguridad de la
Informacion.
Comité de Seguridad de la
Informacion.




ID | Brecha

Revisar y evaluar la Politica

y Manual de Seguridad de

Descripcion
(cambio)

Revisar y evaluar la Politica y

Manual de Seguridad de la

Solucién

Documento con la revisién

y evaluacion de la Politica y

Interesado Sugerido

Coordinacién de

Tecnologia y Sistemas de

la Informacion de la CRC | Informacion de la CRC de | Manual de Seguridad de la | Informacion.
de forma periddica vy | forma periddica. Informacion de la CRC de | Oficial de Seguridad de la
continua. forma periddica, teniendo | Informacién.
en cuenta los procesos | Comité de Seguridad de la
para manejar las | Informacion.
desviaciones y las
excepciones, realizando las
modificaciones
correspondientes.
Es necesario priorizar e | Priorizar e Implementar | Politicas y Procedimientos, | Coordinacion de

implementar las politicas
complementarias del SGSI
de la CRC con sus
respectivos
procedimientos.

politicas complementarias del
SGSI de la CRC con sus
respectivos procedimientos.

debidamente
documentados,
socializados y aprobados
por el Comité de Seguridad
de la Informacion y la
Direccion de la CRC.

Tecnologia y Sistemas de
Informacion.
Oficial de Seguridad de la
Informacion.
Comité de Seguridad de la
Informacion.

Seguir realizando la
identificacion valoracion y
clasificacion de los activos
en funcion a seguridad de
la informacién de la CRC.

Identificacion  valoracion vy
clasificacion de activos de
seguridad de la informacion en
todos los procesos de la CRC.

Continuar con el proceso
de implementacion del
SGSI en todos los procesos
de la CRC. Identificacion
valoracion y clasificacion
de activos de seguridad de
la informacion de la

CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

Revisién y monitoreo de los
activos de informacion

Realizar seguimiento y
monitoreo de los activos de
Informaciéon

Se debe realizar la revision
periddica de los activos de
informacioén esto ayudara a
monitorear y actualizar los
cambios que de los activos
de informacion de la CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

Creacién de normativa de
manejo de seguridad con la
colaboraciéon del area de
comunicacion.

Para las labores de divulgacion
de los avances en
implementacion del SGSI
dentro de la CRC, debe existir
una metodologia de
transformacion de la
informacién desde el &rea de
seguridad de la informacion,
con el fin de garantizar la mas
pronta atencion y transferencia
de conocimiento en materia de
proteccion a la informacion.

Crear una normativa con
caréacter de cumplimiento
obligatorio en el que cada
reforma en el area de
seguridad de la
informacién se debe
comunicar por medio de
los canales con los que
cuenta la CRC

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

Es importante disefiar un
plan de capacitacion
actualizado para la
ensefianza de seguridad de
la informacion.

Todo sistema de gestién de
seguridad requiere jornadas de
capacitacion y concientizacion
de los involucrados.

Para generar una adherencia
adecuada entre los
funcionarios y directivos, esto
propendera a generar
conciencia y colaboracion en el
manejo de politicas,
procedimientos, incidentes y
recursos que minimice la

Crear un plan de
capacitaciones enfocadas
a la implementacion vy
sostenimiento del SGSI de
la entidad.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.




ID | Brecha

Descripcion
(cambio)

Solucién

Interesado Sugerido

pérdida de informacion o
activos.

9 Se recomienda Integrar el | Se debe integrar el MSPIcon el | Se debe realizar un trabajo | Coordinacién de
MSPI, con el sistema de | SGD en conjunto para la | Tecnologia y Sistemas de
gestion documental de la integracion de MSPI con el | Informacion.
entidad. sistema de gestion | Comité de Seguridad de la

documental de la CRC Informacion.
Oficial de Seguridad de la
Informacion.
Toda la entidad.

10 | Formalizar eimplementarel | Se estd construyendo el | Continuar con el proceso | Coordinacion de
procedimiento de atencion | procedimiento ahora se debe | de formalizacion de este | Tecnologia y Sistemas de
a incidentes de Seguridad | sensibilizar,  comunicar y | procedimiento. Informacion.
de la Informacién formalizar en la CRC Comité de Seguridad de la

Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

11 | Imprentar y formalizar el | Debe ser integrado este | Procedimiento integrado | Coordinacion de
Procedimiento de | procedimiento con el de | implementado y | Tecnologia y Sistemas de
asignacion y devolucion de | ingreso de personal de Talento | documentado de ingreso | Informacion.
activos a funcionarios, | Humano de personal con la | Comité de Seguridad de la
contratistas y/o terceros asignacion y devolucion de | Informacion.

activos. Oficial de Seguridad de la
Informacion.
Toda la entidad.

12 | Se establece la necesidad | Los acuerdos de | Implementacion de un | Talento Humano
de formalizar acuerdo de | confidencialidad de la | acuerdo de | Oficial de Seguridad de la
confidencialidad informacién se encuentran | confidencialidad especifico | Informacion.
funcionarios, contratistas | dentro del contrato del | para cada uno de los
personas  naturales y | personal. funcionarios y contratistas
juridicas de la CRC; existe para

personas juridicas en TI, se
debe formalizar para todos
los funcionarios,
contratistas 'y personas
juridicas contratistas de la
entidad

13 | Se deben construir | Se deben construir | Elaboracion y construccion | Coordinacion de
Procedimientos para el | Procedimientos para el | de procedimiento para el | Tecnologia y Sistemas de
manejo, procesamiento, | manejo, procesamiento, | manejo, procesamiento, | Informacion.
almacenamiento y | almacenamiento almacenamiento y | Comité de Seguridad de la
comunicacion de los | comunicacion de los activos de | comunicacion de los | Informacién.
activos de informaciéon de | informacion de conformidad | activos de informacion Oficial de Seguridad de la
conformidad con su | con su valoracion y Informacion
valoracion y clasificacion. clasificacion. Toda la entidad

14 | Procedimiento para la | Se debe construir | Elaboracion y construccion | Coordinacion de
gestién de medios | Procedimiento para gestién de | Procedimiento para gestion | Tecnologia y Sistemas de
removibles. medios removibles. de medios removibles. Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion

Toda la entidad




Brecha Descripcion Solucién Interesado Sugerido
(cambio)
15 | Procedimiento de Borrado | Se debe construir | Elaboracién y construccién | Coordinacion de
Seguro. procedimiento de Borrado | Procedimiento Borrado | Tecnologia y Sistemas de
Seguro. Seguro. Informacion.
Comité de Seguridad de la
Informacion.
Oficial de Seguridad de la
Informacion
Toda la entidad
16 | Continuar con el proceso | Esto teniendo en cuenta el | Continuar la | Coordinacion de

de implementacion del
SGSI, en la Coordinacion
de Tecnologia y Sistemas
de Informacion y seguir con
los otros procesos de la
CRC.

cumplimiento del decreto 2573
de 2014 de MINTIC.

Implementacion del SGSI
Teniendo en cuenta que
para el 2018 las entidades
nacionales deben estar el
cumplimiento en un 100%

Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion

Toda la entidad.

17

Elaborar plan de
implementacion de IPv6 en
la CRC, aprobado por la
Coordinacion de
Tecnologia y Sistemas de
Informacion.

Se realizd el diagnostico para
la transicion de IPv4 a IPv6,
ahora hay que elaborar el plan
de implementacion IPv6.

Proyectar el plan de
implementacion de iplPv6
en la CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informaciéon

Toda la entidad.

18

Documento con la
metodologia de analisis y
evaluacion de riesgos.

Documento donde se explica la
metodologia del analisis y
evaluacion de riesgos.

Continuar la
Implementacién del SGSI
en la CRC.

Documento  donde se
explica la metodologia del
andlisis y evaluacion de
riesgos.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informaciéon

Toda la entidad.

19

Documento con el analisis y
evaluacion de riesgos del
SGSI de la CRC.

Documento andlisis y
evaluacion de riesgos SGSI de
la CRC.

Continuar la
Implementacién del SGSI
en la CRC.
Documento  andlisis vy
evaluacion de riesgos SGSI
de la CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

20

Documento con el plan de
tratamiento de riesgos de la
CRC.

El plan de tratamiento de
riesgos debe ser revisado en
intervalos iguales de tiempo
para verificar la adaptabilidad a
los procesos de la CRC.

Continuar la
Implementacién del SGSI.
Documento con el plan de
tratamiento de riesgos de la
CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informaciéon

Toda la entidad.

21

Documento con la
declaracion de aplicabilidad
de la CRC.

Elaborar la declaracion de
aplicabilidad en funcién del
levantamiento de activos de
informacién  por  procesos
documentando la omision de
controles y las referencias de
documentos de aceptacion de
riesgos de la CRC.

Continuar la
Implementacion del SGSI.
Documento con la
declaracion de aplicabilidad
de la CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

22

Plan de implementacion del
sistema de gestion de
seguridad de la informacion
de la CRC.

Se debe tener un documento
del plan de implementacion del
sistema de gestion de
seguridad de la informacion,

Creacién del documento
plan de implementacion del
sistema de gestion de

Coordinacién de
Tecnologia y Sistemas de
Informacion.




Brecha

Descripcion

(cambio)
guia paso a paso del desarrollo
del SGSI de la CRC.

Solucién

seguridad y privacidad de la

informacién de la CRC.

Interesado Sugerido

Comité de Seguridad de la

Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

23 | Politica para administracion | Se debe crear la Politica | Crear politica de | Coordinacién de
de usuarios dentro de lared | teniendo en cuenta | administracion de usuarios | Tecnologia y Sistemas de
de la CRC. competencias, privilegios de | de lared de la CRC. Informacion.

los usuarios de la red de la Comité de Seguridad de la
CRC. Informacion.
Oficial de Seguridad de la
Informacion.
Toda la entidad.

24 | Documento definicion de | Definicion de indicadores de | Documento Definicion de | Coordinacion de
indicadores de gestion y | gestiobn y cumplimiento que | indicadores de gestién y | Tecnologia y Sistemas de
cumplimiento que permitan | permitan identificar si la | cumplimiento que permitan | Informacion.
identificar Si la | implementacién del MSPI. identificar si la | Comité de Seguridad de la
implementacion del MSPI implementacion del MSPI | Informacion.
de la CRC es eficiente, de la CRC es eficiente, | Oficial de Seguridad de la
eficaz y efectiva. eficaz y efectiva. Informacion.

Toda la entidad.

25 | Documento con el plan de | Elaborar el plan ejecucion de | Continuar la | Coordinacion de
ejecucion de auditorias y | auditorias y revisiones | Implementacion del SGSI. | Tecnologia y Sistemas de
revisiones independientes | independientes al MSPI | Plan ejecucion de | Informacion.
al MSPI de la CRC. revisado y aprobado por la Alta | auditorias y revisiones | Comité de Seguridad de la

Direccion. independientes al MSPI | Informacion.
revisado y aprobado por la | Oficial de Seguridad de la
Alta Direccion. Informacion.
Toda la entidad.

26 | Plan de mejora continua, | Elaborar plan de mejora | Seguir con la | Coordinacion de
revisado y aprobado por la | continua, revisados y | Implementacion del SGSI. | Tecnologia y Sistemas de
Alta Direccion de la entidad | aprobados por la Alta Direccion | Plan de mejora continua, | Informacion.
de la CRC. de la entidad de la CRC. revisado y aprobado por la | Comité de Seguridad de la

Alta Direccion de la entidad | Informacién.

de la CRC. Oficial de Seguridad de la
Informacion.
Toda la entidad.

27 | Plan de Continuidad de | Elaborar Plan de Continuidad | Continuar la | Coordinacion de

Negocio BCP de la CRC. de Negocio BCP de la CRC. Implementacion del SGSI. Tecnologia y Sistemas de

Plan de Continuidad de | Informacion.
Negocio BCP de la CRC. Comité de Seguridad de la

Informacion.
Oficial de Seguridad de la

Informacion.

Toda la entidad.

28 | Documento Analisis de | Elaborar documento Andlisis | Continuar la | Coordinacion de

Impacto de Negocio BIA de
la CRC.

de Impacto de Negocio BIA de
la CRC.

Implementacion del SGSI.
Documento  Analisis de
Impacto de Negocio BIA de
la CRC.

Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.




ID | Brecha

Documento  Normograma
legal de cumplimiento de
SGSI de la CRC.

Descripcion

(cambio)

Elaborar documento
Normograma legal de

cumplimiento de SGSI de la
CRC.

Solucién

Continuar la

Implementacion del SGSI.
Documento  Normograma
legal de cumplimiento de
SGSI de la CRC.

Interesado Sugerido

Coordinacién de

Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

30

Procedimiento legal
propiedad intelectual de la
informacién de la CRC.

Elaborar procedimiento legal
propiedad intelectual de la
informacién de la CRC.

Continuar la
Implementacion del SGSI.
Procedimiento legal
propiedad intelectual de la
informacién de la CRC.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

31

Procedimiento  Privacidad
de los datos personales y
privacidad de la
informacién ley 1581 1377
de la CRC.

Procedimiento Privacidad de
los datos personales 'y
privacidad de la informacion ley
1581 1377.

Continuar la
Implementacion del SGSI.

Procedimiento Privacidad
de los datos personales y
privacidad de la
informacién ley 1581 1377.

Coordinacién de
Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

32

Procedimiento Acuerdo de
Niveles de Servicio para

Elaborar procedimiento
Acuerdo de Niveles de Servicio

Implementacion del SGSI.
Procedimiento Acuerdo de

Coordinacion de
Tecnologia y Sistemas de

contratistas  proveedores | para contratistas proveedores | Niveles de Servicio para | Informacion.
SLA, de la CRC. SLA, de la CRC. contratistas  proveedores | Comité de Seguridad de la
SLA, de la CRC. Informacion.
Oficial de Seguridad de la
Informacion.
Toda la entidad.

33 | Politica de control de | Politica de control de acceso Se debe construir las | Coordinacion de
acceso del SGSI de la | Revision, Control y Monitoreo | politicas correspondientes | Tecnologia y Sistemas de
CRC. Politica de control de acceso a control de acceso | Informacion.

Uso de programas utilitarios | monitoreo, uso de | Comité de Seguridad de la
privilegiados. programas, usuarios, | Informacion.

Politica de Registro, Privilegios | contrasefias, acceso a | Oficial de Seguridad de la
y Cancelacion de Usuarios y | carpetas compartidas, a | Informacion.

Contrasefas. programas privilegiados | Toda la entidad.

Revision, Control y Monitoreo | con sus respectivas

Politica de Registro, Privilegios | revisiones SGSI de la CRC.

y Cancelacion de Usuarios y

Contrasefias.

Politica 'y  procedimientos

acceso a carpetas

compartidas.

Revision, Control y Monitoreo

Politica vy procedimiento

acceso a carpetas

compartidas.

Uso de programas utilitarios

privilegiados.

34 | Control de acceso a | Control de acceso a codigos | Elaborar la politica control | Coordinacion de
cadigos fuente de | fuente de programas de acceso de fuentes de | Tecnologia y Sistemas de

programas de la CRC.

Politica sobre el uso de
controles criptogréficos

programa, uso de controles
criptogréficos, proteccién y

Informacion.




ID | Brecha

Descripcion

(cambio)

Politica  sobre el uso,
proteccion y tiempo de vida de
las llaves criptogréficas
durante todo su ciclo de vida.

Solucién

tiempo de vida de las llaves

criptografias de la CRC.

Interesado Sugerido

Comité de Seguridad de la

Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

35 | Politica de seguridad fisica | Politica Perimetro de | Construir, revisa y | Coordinacién de
de la CRC. seguridad fisica optimizar los procesos de | Tecnologia y Sistemas de
Revisar control fisico de | seguridad fisica de la CRC. | Informacién.
acceso con sus directrices Comité de Seguridad de la
Seguridad de oficinas, recintos Informacion.
e instalaciones Oficial de Seguridad de la
Informacion.
Toda la entidad.
36 | Implementar Politicas Yy | Principios de construccion de | Implementar Politicas y | Coordinacion de

procedimientos del Anexo
técnico de la 1ISO 27001

sistemas seguros
Ambiente de desarrollo seguro

Desarrollo contratado
externamente
Pruebas de seguridad de

sistemas
Prueba de aceptacion de
sistemas
Proteccion de datos de prueba

Responsabilidades y
procedimientos
Reporte de eventos de

seguridad de la informacion
Reporte de debilidades de
seguridad de la informacion
Evaluaciébn de eventos de
seguridad de la informacion y
decisiones sobre ellos
Respuesta a incidentes de
seguridad de la informacion
Aprendizaje obtenido de los
incidentes de seguridad de la
informacién

Recoleccién de evidencia

procedimientos del Anexo
técnico de la ISO 27001
Priorizando procedimientos
criticos de la entidad

Tecnologia y Sistemas de
Informacion.

Comité de Seguridad de la
Informacion.

Oficial de Seguridad de la
Informacion.

Toda la entidad.

Tabla 12- Analisis de Brechas de Seguridad y Privacidad de la Informacion.

3.4 Fase 4: Elaboracion del plan de implantacién de la arquitectura de referencia

considerando recursos, prioridades e indicadores de control.

La elaboracion de este plan facilita la implantacion de un Sistema de Gestidén de Seguridad

de la informacién (SGSI), ya que basa su desarrollo en el modelo de proteccion de la

informacion, el mismo que esta alineado con el estandar 1SO-17799 que describe las

mejores practicas para la Gestion de Seguridad de la Informacion e ISO-27001 que describe

especificaciones para un Sistema de Gestion de Seguridad de la Informacion (SGSI).




Dicho modelo tiene su centro en la clasificacién de la informacion, la gestion de riesgos y

los tres ejes definidos en la arquitectura de seguridad:

¢ Normativa (Politica de seguridad institucional)
e Estructura organizativa (personal capacitado y consciente)

¢ Infraestructura tecnoldgica (tecnologia controlada)

3.4.1 Hojade Ruta
Se presenta la hoja de ruta elaborada a partir de brechas agrupadas en paquetes de trabajo
que generan la misma capacidad a la Entidad.

PAQUETES DE TRABAJO- SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Paquete de Descripcion General Capacidad Entregada Brechas
Trabajo Cubiertas
(nombre
unificado de las
soluciones)
01 010304
Documentos de Actas, Normativas, Politicas 0708 20
Gestidn y Manejo lanes de auditoria " | Gobierno de la Gestion 222325
del SGSI de la | P 26 27 33
CRC. 34 35 36
02 02 05 06
101112
Insumos Manejo | Activos, procesos, 131415
de Seguridad de | subprocesos, " . 16 17 18
la informacion del | procedimientos, Gestion de Seguridad 192124
SGSI de la CRC. metodologias, Estandares 2829 30
313234
36
03 Cumplimiento de 07 16 17
Normativa Legal Clasificacién, Presentacion 2229 30
Asociada(GEL) - J Cumplimiento Legal 31
de informacion a Externos
del SGSI de la
CRC.
04 02 05 06
08 10 11
Instrumentos
para gestion de | Formatos para 121314
. - Gobierno de Sistemas de | 1516 19
Seguridad de la | documentacion de tareas en s
s . Informacion 20 21 22
Informacion  del | seguridad
SGSI de la CRC 232425
) 30 31 32
333536

Tabla 13- Paquetes de trabajo de Seguridad y Privacidad de la Informacion

ANO 2018 Capacidad
< Paquete 01 Gobierno de la Gestion
5 Seguridad y
% et Privacidad de la Paquete 02 Gestion de seguridad
o Informacién
-g 2 Paquete 03 Cumplimiento legal
I




Gobierno de sistemas de

Paquete 04 . -
informacion

Tabla 14- Implementacién 2018



4 CONCLUSIONES

a. Se aplico la metodologia propuesta por el MINTIC para la entidad gubernamental
CRC, se realiz6 el diagnostico sobre el estado actual iniciando con los Procesos de
Sistemas de Informacion y Servicios Tecnoldgicos pertenecientes a la Coordinacion
de Tecnologia y Sistemas de Informacion con respecto a la implementacion del
Modelo de Seguridad y Privacidad de la Informacién MSPI, luego de lo cual se
plantearon las medidas necesarias, para seguir efectuando la implementacion del
MSPI en la Entidad.

b. De acuerdo al analisis realizado se encontraron 36 brechas de seguridad y se
determiné el plan de implementacion.

c. Se disefiaron paquetes de trabajo para el tratamiento de las brechas y se elaboré
una hoja de ruta como parte de la implementacion de acuerdo a la metodologia
establecida.

5 RECOMENDACIONES

a. Se recomienda definir e implementar los planes correspondientes para asegurar la
calidad de los componentes de informacién gestionados en la Entidad.
Crear un esquema de gestion de los componentes de informacién en la Entidad, que
contribuyan a alcanzar los niveles requeridos de seguridad, privacidad y trazabilidad

de los componentes de informacion.

Definir los procedimientos para la planeacion y gestion de los sistemas de
informacion, donde se apliquen las buenas practicas para la adquisicién y/o

desarrollo de sistemas de informacion.

Implementar mecanismos que contribuyan a la gestion de los derechos y requisitos
legales en materia de derechos de autor de la informacion gestionada a través de

los sistemas de informacién habilitados por la Entidad

b. La CRC debe elaborar un acto administrativo a nivel directivo en el cual, se formalice
y se comunique a todos: Directores, coordinadores, funcionarios, contratistas y
terceros del proceso que se estd efectuando en la CRC, para su conocimiento,
disposicion y disponibilidad del proceso critico e importante la Implementacion del

Sistema de Seguridad y Privacidad de la Informacién.



C.

La CRC debe realizar un plan de concientizacion, sensibilizacion y apropiacion a
toda la Entidad de Seguridad y Privacidad de la Informacion, en el proceso de
implementacion que se esté realizando a todo nivel: Directivo, coordinaciones,
funcionarios, contratitas y terceros, teniendo en cuenta el rol y responsabilidad que
tiene cada uno en este proceso integral de la Entidad, esto ayudard a ser mas
practico y eficiente el SGSI.

La CRC debe realizar una revision, ajuste y mejora al procedimiento de control de
acceso del personal visitante y funcionarios a las instalaciones de la CRC, debido a
gue se presentan fallas de seguridad de la informacion; tomando las medidas
respectivas, para que a futuro se minimice el riesgo de un incidente de seguridad.
Se debe realizar una revision, ajuste y mejora al procedimiento que tiene la CRC
para desarrollo, teniendo en cuenta el MSPI y el anexo técnico y administrativo de
la 1ISO 27001:2013.

Se debe efectuar todas las adecuaciones fisicas y técnicas con cumplimiento a las
normas técnicas vigentes del centro de computo y de cableado, se evidencia un

riesgo alto de seguridad de la informacion para la CRC.
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