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Abstract \Y

The project is about a Perimeter Security audit that is defined as the set of policies, security
elements and computer systems aimed at protecting the frontier of the Network in an
organization.

The present audit must be the first barrier of computer defense, to control and avoid all types of
frauds and risks that may be generated such as: Loss of information, cyber-attacks and electronic
fraud. For this type of threats, measures implemented by controls that mitigate each one of the
risks will be carried out.
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Capitulo 1

Introduccion y Planteamiento del Problema.

Introduccion

La auditoria de seguridad perimetral tiene como objetivo evaluar los controles
establecidos por la entidad para proteger el perimetro de la Red interna por medio del
cumplimiento de politicas y procedimientos orientados a la configuracion, disponibilidad
y monitoreo de herramientas tecnoldgicas de seguridad perimetral.

Para esto se va a llevar a cabo una serie de procedimientos dentro de la auditoria que
entran a evaluar los componentes tecnoldgicos de seguridad de una entidad financiera,
partiendo de la informacién encontrada y verificando sus respectivas vulnerabilidades y
riesgos, que para estos se tomaran controles especificos, que mitigaran los riesgos y
ayudara para fortalecer la seguridad en la entidad bancaria. Las conclusiones son de vital
importancia, porque es parte del resultado de la auditoria donde se tiene previsto aplicar
todas las medidas que ayuden a corregir, prevenir o asignar medidas para mitigar los
riesgos.

Planteamiento del Problema

¢Una entidad financiera que medidas de seguridad perimetral puede llegar a necesitar?



Capitulo 2

Objetivo General y Objetivos Especificos.

Objetivo General
Realizar una auditoria de seguridad perimetral donde se permita recopilar informacién de
los activos, identificar vulnerabilidades y riesgos, evaluando controles que mitiguen los

riesgos encontrados para proteger el perimetro de la Red interna del Banco.

Objetivos Especificos
Los objetivos especificos realizados para la auditoria son los siguientes:
e Recolectar informacidn de las redes, topologias y protocolos del banco.
e Documentar la verificacion del Cumplimiento de los estandares internacionales
ISO, que aplican para la auditoria de seguridad perimetral.
¢ Identificar los sistemas operativos instalados en equipos y servidores del banco.
e Elaborar anélisis de servicios y aplicaciones que usa el banco.
e Realizar la evaluacion de vulnerabilidades y riesgos encontrados dentro de la
auditoria.
e Elaborar cuadro de controles para mitigar los riesgos encontrados en el anterior
objetivo.
e Plantear y hacer conclusiones que sirvan como medidas preventivas, para dar

solucion a los problemas expuestos.



Capitulo 3
Marco Tedrico y Cronograma.
Marco Teorico

La seguridad perimetral se define como la integracion de elementos y sistemas
informaticos destinados a la proteccion de la frontera de la Red de una organizacion,
realizando tareas de deteccion y defensa ante intrusos (hackers, virus, personal externo no
autorizado). Se trata de la primera linea de defensa informatica, la cual reduce el riesgo
de fraude o pérdida de informacion como: Ataques cibernéticos, fraude electronico e
impacto reputacional.

Un modelo de seguridad robusto implementado en el perimetro de la Red garantiza la
integridad, confidencialidad y disponibilidad de la informacion y el control de accesos
como proteccién de los servicios informaticos.

La mejor manera de proteger el perimetro de red de una organizacion es por medio de la
implementacién de herramientas y medidas de seguridad que ofrezcan solucién ante una
amenaza, es por ello que el Banco cuenta con los siguientes mecanismos tecnolgicos:

Firewall Perimetral

El firewall perimetral de la red del Banco en Colombia es una herramienta que define la
politica de accesos de red desde y a hacia Internet, el tipo de trafico que se permite o se
deniega, el nivel de proteccion contra ataques externos, la generacion de canales de
comunicacion cifrados con terceros, conexiones remotas a equipos de administracion.

Sistemas de Deteccidn y Prevencién de Intrusos (IDS/IPS)

Estos dispositivos monitorean, generan alarmas cuando hay eventos de seguridad y
detienen las acciones realizadas por intrusos, actualmente se tiene configurado el modulo
de IPS en el firewall perimetral del Banco.

Redes privadas virtuales (VPN)

Configuradas por medio de reglas en el firewall perimetral, las VPN proporcionan un
canal de comunicacion cifrado entre terceros y la red interna del Banco, por medio de
ellas se gestiona de manera segura y controlada el intercambio de informacion con estas
entidades.



Gestion de navegacion a internet (Proxy)

En el proxy se define la politica de navegacion desde la red interna hacia internet,
controlando de esta manera el ingreso a paginas con contenido malicioso y previniendo la
fuga de informacién por medio del acceso a paginas web de almacenamiento en la nube.

Antivirus

El antivirus corporativo es de la marca TrendMicro, éste realiza la proteccion ante virus y
software malicioso cubriendo los servidores fisicos y virtuales, equipos de trabajo y de
oficina. Adicionalmente gestiona el uso de dispositivos USB externos, impidiendo de esta
manera infecciones por este medio.

Prevencion de ciber-ataques

El sistema FireEye, Web Malware Protection System (MPS), ofrece proteccion avanzada
contra ciber-ataques, y software malicioso que no ha sido catalogado como virus, trabaja
verificando el comportamiento de los programas y detectando patrones sospechosos. Esta
solucién es instalada en los portatiles del Banco.

Principales Riesgos:

e Pérdida de confidencialidad, integridad y disponibilidad de la informacién por
accesos de personas externas por medio de la ejecucion de ataques informaticos
(virus - hackers - etc.).

e Indisponibilidad de los servicios tecnoldgicos del Banco ocasionados por ataques
informaticos realizados por terceros (hackers).

e Fraude externo originado por intrusiones realizadas por atacantes informéticos a
la Red interna del Banco.

e Fuga de informacion por acceso de personal interno a paginas web de
almacenamiento externo (dropbox, google drive, one drive, etc...).

e Indisponibilidad en la comunicacion entre el Banco con terceros por fallas en las
herramientas de seguridad perimetral que soportan el flujo de informacion.
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Capitulo 4
Desarrollo del Trabajo.
Contenido

1. Enumeracion de redes, topologias y protocolos

Realizando un levantamiento de informacion para esta auditoria de seguridad perimetral,
se identificaron los siguientes protocolos que emplea la empresa para transferencia de
informacion con terceros:

Tabla 1 Protocolos

Protocolos Cantidad Total Por | Protocolos Identificados En
Protocolos De Servicio Uso

TCP 372 7

UDP 93 3

TCP: Por TCP se estima que aproximadamente hay unos 7 servicios asignados con las
VPN de cada proveedor de servicios con los que interactla la entidad financiera, para que
el banco pueda acceder de forma facil y segura a toda informacién brindada por el
tercero.

UDP: Se estima que aproximadamente hay 3 servicios UDP a nivel interno de la entidad
financiera, que facilita todo tipo de transacciones a dentro de la compariia y ademas 90
servicios independientes que corresponden a monitoreos en diferentes areas.

Siguiendo el modelo OSlI, estos protocolos de servicio operan en la capa de transporte.

Tabla 2 Protocolos

i P los| ifi E
Protocolos Cantidad Total P(?r. rotocolos Identificados En
Protocolos De Servicio Uso
ICMP 56 5

ICMP: En ICMP existen 5 servicios de la entidad bancaria. Este protocolo determina si
un host o router no logra ser localizado, enviando un mensaje de error. Siguiendo el
modelo OSI, este protocolo de servicio opera en la capa de red.



Tabla 3 Protocolos

Protocolos Cantidad Total Por | Protocolos Identificados En
Protocolos De Servicio Uso
HTTP 404 155
SSH 123 63
FTP 74 34
RDP 32 9
SMTP 6 6
POP3 4 4
IMAP 4 4

HTTP: Existen 155 servicios HTTP que permiten el acceso desde la entidad financiera a
las paginas web de los diferentes terceros y proveedores.

SSH: Para SSH se detectan 63 servicios para la conexion entre terceros y diferentes
dependencias de la entidad bancaria. Este se utiliza para realizar una comunicacion
segura teniendo en cuenta que encripta la sesion de conexion y utiliza una arquitectura
cliente/servidor.

FTP: Para FTP se detectan 34 servicios para la comunicacion con terceros y uso interno.
Estos son utilizados normalmente para la transferencia de archivos o informacién,
también se puede identificar sus servidores ftp para la accesibilidad con terceros.

RDP: Se identifican 9 servicios para RDP, que tienen relacién con varias dependencias
internas de la entidad bancaria. Permitiendo la comunicacion en plena ejecucion de una
aplicacion del terminal, tomando la informacidn que es suministrada por el servidor.

SMTP: Es utilizado para la transferencia de mensajes por correo electronico.

POP3: Es utilizado para clientes locales de correo de la misma entidad financiera,
descargando los mensajes para ser visualizados.

IMAP: Es utilizado para tener accesibilidad al servicio de correo desde cualquier
dispositivo con conexion a internet; siendo la mejor opcion por permitir visualizar los
mensajes de manera remota.

Siguiendo el modelo OSl, estos protocolos de servicio operan en la capa de aplicacion.

Para esta auditoria, la entidad bancaria esta conformada por 4 redes que son:

- Red Banco Colombia
- Red de oficinas
- Red de terceros
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- Red corporativa

Con las anteriores descripciones de protocolos y redes se realiz6 un diagrama de red, el
cudl describe la comunicacién y el funcionamiento de estas redes:

Gréfica 1 Diagrama de red

Red Corporativa
= . B
VPN Tunel —
GRE Firewall .
Corporaiivo Corporativos
‘ Red Banco Colombia ) Red De Terceros
N > B . o—B— =
———————— veN E]
Internet Router Firewall . 4
Perimetral Sarvidores . of 7 Dok Few) Servidores FTP
MPLS R
[ Red Oficinas i
IE\
-
=T PCs
P
5 E——
Router =
Perimetral  Firewall . _//ﬁrﬂ
e

Telefonia |

2. Verificacion del Cumplimiento de los estandares internacionales 1SO

En el area de auditoria se toma como referencia la norma ISO 27002:2013, esta cuenta
con 14 dominios y 114 controles. Que resume los dominios en que trabaja la auditoria de
seguridad perimetral y de ahi se hallara un resultado.

En las observaciones del resultado se establecio variables SI/NO y N/A, que nos indicara
si la norma se cumple o no se cumple actualmente. Las definiciones nos ayudaran a
identificar por medio de las normas si es una amenaza persistente, y si es mitigable o no
mitigable por completo, ya que son procesos que cambian constantemente en la entidad
financiera.



Tabla 4 Normas ISO

Dominio de control

Prueba

Resultado

5. POLITICAS DE SEGURIDAD

En la entidad financiera ya se encuentra
estipulado un documento o reporte formal
sobre las politicas y recomendaciones de
seguridad que se deben de llevar a cabo en
los procedimientos con respecto a la
informacion y sistemas del banco, asignado
por el area de seguridad de la informacién

S|

6. ASPECTOS
ORGANIZATIVOS DE LA
SEGURIDAD DE LA
INFORMACION

En el documento o reporte de politicas de
seguridad del banco se encuentran claras y
bien definidas sus politicas, sobre el manejo
y el buen uso que se le debe dar ala
informacién, como la disposicion sobre el
uso de los dispositivos que se encuentran
dentro de la entidad bancaria

S|

9. CONTROL DE ACCESOS

La entidad financiera tiene estipulados para
la seguridad perimetral de la misma el apoyo
de controles como lo son las VPN
configuradas dentro de los respectivos
firewall, que dan una capa de seguridad mas,
con respecto a la penetracién de alguna
amenaza externa, al igual el manejo de
controles activos y pasivos de seguridad, que
compromete a tener por el lado de los
activos, contrasefias fuertes, software de
antivirus actualizado, ultimos parches de
seguridad del S.0, backup de la informacidn,
denegacién al acceso de dispositivos
extraibles y en la parte de los pasivos,
identificar que el antivirus realice escaneos
de seguridad periédicamente, que los
dispositivos tengan restringidos algunos
accesos a cierta informacidn confidencial o
vulnerable para la entidad.

S|
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12. SEGURIDAD EN LA
OPERACION

Es importante que haya un respaldo de la
informacién y bases de datos que tienen las
aplicaciones y demas sistemas ejecutados,
como los debidos permisos o autorizaciones
que se deben de cumplir con respecto a la
instalacion de alguna aplicacion o software
de tercero no estipulada por la entidad
bancaria

S|

13. SEGURIDAD EN LAS
TELECOMUNICACIONES

La entidad bancaria tiene establecido en sus
datacenter, toda la infraestructura
correspondiente para la operacion de los
dispositivos de telecomunicaciones, ademas
tienen establecido controles de monitoreo
para los servicios de redes proporcionados,
llevando una gestion eficiente en los
mecanismos de seguridad que van asociados
a las redes de la entidad financiera

S|

14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE LOS
SISTEMAS DE
INFORMACION

La entidad financiera debe verificar si es
necesario contemplar la adquisicién de
dispositivos informaticos como respaldo ante
alguna contingencia o eventualidad que
suceda y no afecte la continuidad del
negocio

N/A.

16. GESTION DE INCIDENTES
EN LA SEGURIDAD DE LA
INFORMACION

Pueden suceder uno o varios eventos de
seguridad no deseados, los cuales pueden
comprometer la informacidn de la entidad
financiera, por lo que esta misma lleva un
gestionamiento de seguridad tanto en
equipos fisicos como firewall, también un
software especializado para contrarrestar
todo tipo de ataques inesperados que
puedan ocurrir contando con antivirus,
agentes de proteccion ante malware y
controles en el gestionamiento de las reglas
en el proxy.

S|
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17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION EN LA
GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

Los aspectos a evaluar con respecto a las
politicas de seguridad de la informacion de la
entidad financiera, sera planificar,
implementar y verificar el gestionamiento de
los elementos de seguridad que actian en
contra de las amenazas o vulnerabilidades
que pueden llegarse hallar, para que
trabajen de forma éptima y que asi mismo
todos los dispositivos y equipos del banco,
no representen un riesgo o comprometan la
informacién almacenada en los mismos.

N/A.
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Fuente 5. (http://is027000.es/is027002.html)

3. Identificacion de los sistemas operativos instalados

Los sistemas operativos instalados estan en equipos y servidores fisicos, que actualmente
trabaja toda la infraestructura de la entidad bancaria, que se registran a continuacion:

Se describen los resultados de la base de datos para encontrar los dispositivos y equipos
gue cuentan con sistema operativo.

Tabla 5 Sistemas operativos (equipos)

‘ Usabilidad ‘ (Todas)
Etiquetas de fila Cuenta de Total OS
Windows 10 Pro 175
Windows 7 Professional 1858
Windows XP Professional 5
Total general 2038

Se analiza que la mayoria de equipos, que es aproximadamente del 91%, maneja
Windows 7 Professional, con un 9% que utiliza Windows 10 Pro y con un 1% que restan
utilizando Windows XP Professional.

Los servidores fisicos con los que cuenta la entidad financiera se describen a
continuacion, detallando cada uno por su respectiva marca y el S.O que maneja
actualmente.


http://iso27000.es/iso27002.html

Tabla 6 Sistemas operativos (servidores)

Sede (Todas)

Cuenta de
Etiquetas de fila  S.O

2008
HP
IBM
2008 R2
HP
IBM
2008 spl
IBM
AS-400
IBM
DISPONIBLE
IBM
Integrity
HP
LINUX
HITACHI
Linux red Hat
HP
IBM
oracle linux 5
AVAYA - HP
IBM
0s400
IBM
VMS 8.4
HP
Vmware 5.5
HP
VMWARE 6.0
IBM
WS 2003 R2 STD
HP

[
o U1 N N

W R DR R R R RRRRNDNNOR

[ =
w A wWw NG

w w
O o w

NN W W
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WS 2008 R2 ENT
HP

WS 2008 R2 STD
HP
IBM

WS 2012 R2 STD
DELL
HITACHI
HP

Total general

15

14

114

15

Se analiza que la mayoria de servidores corresponden al 34% de marca HP, y teniendo el

66% restante de diferentes marcas, que la mayoria de los servidores usan Windows

Server 2008, Vmware 5.5 y Oracle Linux 5.

4. Andlisis de servicios y aplicaciones.

El objetivo es identificar los servicios y aplicaciones usados por el banco, en el que se
determinara por medio de la metodologia de arquitectura de empresa (TOGAF), un
resumen que ayudara con la identificacion y segmentacion de los aplicativos.

En los siguientes cuadros, se expone la cantidad de canales de servicio como aplicativos,
usados por la entidad financiera:

Tabla 7 Canales de servicio

Clientes Banco

Persona Juridica

Total

‘ Canales

5

1

Grafica 2 Canales de servicio
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Canales

H Clientes Banco
M Persona Juridica

Total

En la anterior gréfica, se verifico la cantidad de canales de servicio presentados por el
banco, representado por un 42% donde estas son aplicaciones web que usan los clientes
del banco continuamente tanto para persona natural y 8% para persona juridica como:

- Pagos por PSE

- IVR (Respuesta de Voz Interactiva)

- Aplicacion web usada en los kioscos de las oficinas de los bancos

- Omnichannel: Pagina web (pagina publica), aplicacion mobile, acceso a la pagina
web desde el navegador de un celular)

- Portal Empresarial

Donde omnichannel se divide en desktop y mobile:

Desktop: Comunica desde la pagina web, a través de “banca en linea” para ingresar a la
pagina publica de la entidad bancaria desde un computador

Mobile: Es usada para acceder a “banca en linea” por medio de un moévil a la pagina web
del banco, a través del navegador del dispositivo.

También omnichannel realiza comunicacién con la aplicacion dedicada para smartphones
del banco.

Tabla 8 Aplicaciones internas

Usuarios Banco

Aplicaciones Internas 29




Se identificaron 29 aplicaciones que son usadas por los funcionarios de la entidad
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bancaria, que se componen de aplicaciones como aplicaciones web; algunas de ellas son:

La realizacion del diagrama se planteo definiendo los siguientes criterios:

Aplicacion de ingreso de personal
Aplicacion web de aprobaciones de producto
Aplicacion de inventarios

Aplicacion de registro de ventas, transacciones y procesos
Aplicacion de biometria

Aplicacion de retenciones

Aplicacion para validaciones de cuenta
Aplicacion de pagos

Aplicacion web de extractos

Aplicacion web de bloqueos

Aplicacion de comisiones

Tabla 9 TOGAF

O>» O - ICOoOmMmOL

Negocio

Aplicacién

Datos

Infraestructura

Negocio: Se refiere a todas las aplicaciones y aplicaciones web que maneja el

banco y son usadas por los clientes.

Aplicacion: Son las aplicaciones que logran la comunicacion y autenticidad de
acceso al cliente a las diferentes plataformas de la entidad financiera, dando

soporte al buen funcionamiento del sistema.

Datos: Son todas las bases de datos con relacion a las aplicaciones asociadas y
contempla toda la informacién proporcionada por proveedores y terceros a la

entidad financiera.

Infraestructura: Es todo el hardware y dispositivos que hacen sostenible la

operacion del sistema en la entidad bancaria.



Gréfica 3 Diagrama de flujo TOGAF
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5. Deteccion, comprobacion y evaluacion de vulnerabilidades

Se desarrollo la comprobacion y evaluacion de las vulnerabilidades, segun la tabla de

puntaje a continuacion:

Tabla 10 Evaluacion

BAJO

0-34

MEDIO

35-69

ALTO

70-100




Tabla 11 Vulnerabilidades y riesgos
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ID ACTIVO DESCRIPCION AMENAZ RIESGO PRIN PROBABILID IMPACTO RESULTADO

VULNERABILIDAD A CIPIO | AD
AFEC
TADO

V1 | Servidor | Fallas por no Personas Perdida de Confi BAJO ALTO MEDIO
es de establecer Externas, | confidenciali | denci
segurida | controles que fjad' . alida
d periodicos ejecuten |n.tegr|<.:ia.d. v d

disponibilida
adecuados en el ataques ddela
mantenimiento de | informati informacion,
los sistemas enlos | cos generada por
servidores que personas
soportan la externas a la
seguridad, empresa,
mediante la realizando la
ejecucion de ejecucién de
ataques
agentes informaticos
antimalware y como: Virus,
ciber-ataques. Malware,
spyware,
denegacion
de servicios,
etc...

V2 | Informa | Falta de aplicacién | Personal Fuga de Confi BAJO MEDIO MEDIO
cion De | de controles de Interno, informacion | denci
La acceso seguro que utiliza | POracceso alida

. de personal
Entidad para el personal almacena interno a d
Bancaria | interno, que en el miento paginas web

momento no externo, de servicio
cuenta con roles para de
autorizados para guardar almacenamie
navegacion libre. informaci | nto externo
énenla de archivos
nube enlanubey
sincronizacio
n de estos
con otros
dispositivos
(dropbox,
google drive,
icloud y
MEGA).

V3 | IDS Falencia enla Fallas en Indisponibilid | Dispo BAJO ALTO MEDIO
supervision de la adenelIDS | pibjli
sistemas IDS que comunica | aueverificay | gaq
respaldan la cion con ir::gf;daac:gn
comunicacion, al las que
no generar un herramie comunica el
mantenimiento ntas de Banco con
adecuado en los seguridad | terceros, por
0.S. donde estas perimetra | fallasen las
herramientas de I herramientas
seguridad son de seguridad
ejecutadas perimetral

que soportan
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el flujo de la
informacion.

V4 | Informa | Fallas en el cifrado | Uso de Pérdida de Confi MEDIO ALTO ALTO
cién De | delainformacién | herramie | confidenciali | dencj
La y uso de ntas de dad, alida
Entidad protocolos de scaneoy |n.tegr|<'13'd. v d

. ., . disponibilida
Bancaria | comunicacién penetraci | 4 4q
inseguros 6ndered | informacion
por fallas en
el cifrado
por
protocolos
de
comunicacié
n inseguros
entre la Red
de oficinas y
la Red
interna.

V5 | Antiviru | Fallaen larevision | software Pérdida de Confi MEDIO MEDIO MEDIO
sy sobre la malicioso | confidenciali | denci
agente actualizacién de la fjad' . alida
de base de datos de m.tegr'(.ja.d. v d-

. § disponibilida
segurida | firmas del ddela Integr
d antivirus y agente informacion idad -
de seguridad, para por Dispo
mitigar el software infecciones nibili
malicioso que se de software dad
encuentre en los malicioso en
equipos. los equipos
de oficinas.

V6 | Infraestr | Problema porla Baja indisponibilid | Dispo MEDIO MEDIO MEDIO
uctura inexistencia de adminstra | addelas nibili
dered canales cién de plataformas | 4 4

redundantes, ya infraestru de %egu”dad
perimetral
que se puede ctura
que
sufrir perdidas de interactuan
comunicacion enla
entre la red comunicacié
interna a la red con la red
corporativa interna a la
red
corporativa
V7 | red Fallaen la Terceros Acceso no Confi MEDIO ALTO MEDIO
segmentacion y no autorizado denci
cifrado en la red autorizad | Porpartede | 5jiqq
. terceros
interna, al no 0s con p d
tener un maédulo acceso a puedan
conectarse a
de acceso web lared la Red
cifrado, para interna interna del
usuarios externos, Banco
no pertenecientes originado por
ala empresa. inadecuada
segmentacio
n de Red.

V8 | Infraestr | Falla al notenery Infraestru | Posible Confi MEDIO ALTO MEDIO

uctura operar el control ctura perdida, denci

disponibilida
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total de la implemen | dy alida
infraestructura, tada con confidenciali | ¢
exponiendo terceros daddela
informacién y su informacion,

X al no tener el
tratamiento control de la
confidencial ante infraestructu
personas no ray todo los
autorizadas filtros por

donde la
informacion
tiene que
pasar, ya que
la privacidad
severia
afectada.

V9 | sistemas | Fallas de los Atacantes | Queexistaun | Confi MEDIO ALTO ALTO
de sistemas de Informati | Fraude denci
segurida | seguridad cos externo alida
d perimetral, como ocasionado d-
perimet | verificacidn de los ﬁg:ugones Integr
ral Ultimos parches de realizadas idad

seguridad y a por atacantes
nivel general la no informéticos
implementacion a la Red
de test o interna del
simulacros de Banco.
intrusién en la red
interna
V10 | Informa | Fallaal norealizar | Atacantes | Indisponibilid | Dispo ALTO ALTO ALTO
cién De | un monitoreo informati | addelos nibili
La preventivo de las cos servicios dad
Entidad actividades (Hackers) tecnolégicos
X . del Banco
Bancaria | inusuales, que ocasionados
generan los por ataques
intrusos por medio informéaticos
de ataques realizados
informaticos que por terceros,
se deben de ejemplo
reportar a través (hackers).
de registros
V11 | Enrutad | Posible fallaenlos | Terceros Fuga de Confi MEDIO ALTO MEDIO
ores enrutadores no informacion | denci
perimet | perimetralesal no | autorizad | POracceso alida
rales haber un cambio 0s con :2 personas d
prudencial o de acceso a autorizadas a
actualizacién del lared del la Red del
hardware por su banco Banco,
uso maximo de que afectando la
vida. extraen comunicacioé
informaci | hcon
6ndela terceros
entidad
V12 | Informa | Falla enreglasde | Ausencia Indisponibilid | Dispo BAJO MEDIO MEDIO
cion De | contingencia para | dereglas | addeacceso | pibilj
La las plataformas de | de a dad
informacion

seguridad

financiera de
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Entidad | perimetral, que contingen | clientes en
Bancaria | soportan el flujo cia las oficinas
de informacién del banco
con la Red interna
del Banco.

V13 | Firewall | Fallasenla Fallos en Pérdida de Confi MEDIO ALTO MEDIO
s comunicacién de los confidenciali | denci
Perimet | laredinternayla firewall fjad' . alida
rales red corporativa perimetra |n.tegr|(.:la.d. v d-

disponibilida
del banco por no les d de Integr
preveer informacion idad -
manteniemto a debido a Dispo
firewalls fallas en los nibili
perimetrales firewalldela | dad

Red internay

la Red

corporativa.

V14 | Softwar | Fallaenlarevision | Atacantes | Algunos Confi BAJO MEDIO BAJO
ede y mantenimiento Informati | equiposdela | denci
segurida | periodica de cos red interna alida
d software de del banco d

) como
seguridad para los portatiles y

equipos internos

de escritorio
tienen
instalado su
antivirus y
agente, pero
estos no
estan
habilitados
en los
equipos, por
lo que
compromete
la
confidenciali
dad dela
informacion
de la entidad.

Realizando la matriz de riesgos, se procede a hacer un analisis cualitativo:
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Tabla 12 Matriz de riesgos

Poco Probable

Posible | Muy Probable

Menores

V5, Ve,

Moderadas V11, V13

V7,V8

Mayores

Tabla 13 Clasificacion de riesgos

BAJO
MEDIO
ALTO

Se puede determinar que para esta auditoria se encontraron en la matriz de riesgos
vulnerabilidades como riesgos principales en categoria entre medio — alto. Porque los
temas que son tratados en seguridad perimetral conllevan a exponer tanto informacion
como infraestructura valiosa para la entidad; ya que estos activos son parte principal para
su funcionamiento.

6. Medidas especificas de correccion

Para cada vulnerabilidad como riesgo encontrado, se toma una serie de controles, que
ayudan a mitigar cualquier riesgo presentado, minimizando todo tipo de alertas que
pueden ser criticas, ayudando a mejorar la seguridad de la informacion de la entidad.
Colocando las de mayor importancia primero; ya que deben ser tratadas con una
prioridad mayor, hasta llegar a las de menor prioridad.



Tabla 14 Controles de riesgos

V7

CONTROLES

PRIORIDAD

Para mitigar el riesgo
como la vulnerabilidad
de posibles intrusiones,
se recomienda elaborar
un plan estratégico para
realizar un test de
intrusion en el que un
auditor empleara las
mismas técnicas que
utilizaria un atacante
malintencionado que
quisiera acceder al
sistema para robar
informacién o realizar
cualquier otra accion
ilegitima y asi reforzar
las debilidades ante el
riesgo presentado.

ALTA

Se debe de verificar la
implementacién de
protocolos seguros en la
red como lo es un
protocolo IPsec, que
actua en la capa 3 de
red, brindando cifrado
en la comunicacién

ALTA

Realizar monitoreos
preventivos
diariamente, llevando
un registro organizado
del dia de eventos
inusuales presentados
en la red, por lo que se
optimizard, analizando
que casos de ataques
son mas frecuentes y asi
generando un plan de
accion para mitigarlos a
corto plazo, como para
desvanecer la presencia
de ataques futuros.

ALTA

Se identifica que es
necesario para respaldar
la informacion de la
empresa, implementar
un servicio de acceso
web cifrado, para que
las personas externas,
puedan conectarse a la
red interna, por medio

MEDIA
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de un control
establecido de usuario y
contraseia, apra
fortalecer aiin mas la
seguridad.

V8

La entidad podria
plantear una reunién de
gerencia, para decidir de
una forma acorde a las
politicas preestablecidas
del banco, si existe
alguna posibilidad de
implementar una
infraestructura propia
en los procesos que son
manejados por terceros,
para equipos y
dispositivos de
telecomunicaciones.

MEDIA

V5

Implementar revision
periddica para actualizar
la base de datos de la
firma del antivirus,
como un control con
respecto al agente de
seguridad adicional,
manejado en los
equipos de oficina de la
empresa.

MEDIA

V6

Implementar canales
secundarios o de
respaldo para no afectar
la comunicacién entre la
red interna a la red
corporativa, como la
implementacion de
routers permitrales
adicionales para que la
comunicacién no vaya
por una sola via.

MEDIA

V11

Verificar la
implementaciény
renovacion del
hardware en la red
perimetral con terceros,
para evitar la fuga de la
informacién que hacen
terceros.

MEDIA
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Vi3

Realizar un diagnéstico y
mantenimiento a los
firewalls de Perimetro
dedicados en cada una
de las dos Redes

MEDIA

V1

Organizar controles
preventivos en el
mantenimiento de los
sistemas de seguridad
que tienen los
servidores para mitigar
los ataques externos.

Implementar Servidores
de respaldo, que
cumplan las politicas
establecidas por la
entidad, en caso de mal
funcionamiento de los
servidores principales
que establecen la
seguridad mediante
agentes.

MEDIA

V3

Realizar seguimiento del
maodulo IDS, que debe
ser verificado
diariamente, para no
desproteger la
informacién que se
revive de terceros.

Se recomienda
Implementar un sistema
IDS de respaldo para
proteger la
comunicacién con
terceros, en caso de que
suceda un problema de
infraestructura y deje de
operar el IDS principal

MEDIA

V2

Se debe de generar un
plan de accién para
establecer politicas de
acceso y restringir la
navegacion libre a
determinados roles o
cargos que no lo
requieran.

MEDIA
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V12

Implementar reglas o
politicas de
contingencia, para la
plataforma e
infraestructura de
seguridad perimetral y
asi tener alta
disponibilidad de la
informacién financiera
de clientes en las
oficinas del banco

MEDIA

Se requiere
implementar una
actividad de recorrido
en los equipos con
falencia de software de
antivirus y agente de
seguridad, para que se
reporte y agregue en el
informe de auditoria de
seguridad perimetral, y
asi informar al area de
seguridad de la
informacién para que
tome el control y
mitigue dicho riesgo

BAJA

27
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Capitulo 5

Conclusiones

Conclusiones

X/
°

R/
L X4

Se observd durante la auditoria, que el proceso cuenta con herramientas de
seguridad perimetral que mitigan algunos riesgos ocasionados por ataques
externos.

Se debe preveer mantenimientos mas efectivos a nivel general, para que no se
convierta en una vulnerabilidad de las anteriores halladas, como en V1.

Se encontraron 3 vulnerabilidades en “ALTO”, siendo: (V4,V9,V10); a cada una
se ha asignado un control para mitigar su riesgo, como ocurrencia.

Las vulnerabilidades (V4,V9,V10), se clasificaron como relevantes dando una
prioridad alta y dejando especificados sus controles para que se apliquen .

Existe proteccidn por antivirus y agentes de seguridad para la eliminacion de
virus, escaneo programado a los equipos tecnoldgicos del banco y conexion de
dispositivos USB en los equipos de trabajo, impidiendo de esta forma
afectaciones en la integridad de la informacion, su disponibilidad y
confidencialidad.

La plataforma de seguridad que tiene implementada la entidad, debe ser
monitoreada y llevar controles de mantenimiento para minimizar toda falla
ocasional que pueda presentar.

Para la infraestructura de las oficinas deberian de implementarse algunos firewalls
que controlen la entrada y salida del trafico para mejorar su seguridad.

Se estima la revision de equipos que no tienen antivirus, realizando un
diagnostico presencial a los que se encuentran ubicados en la red interna.

Se evidencid que algunos equipos del banco no cuentan con antivirus instalado,
para la red interna falta el 23% ( 87 equipos) y para la red de oficinas un 13%
(201 equipos).

La entidad debe preveer a mediano y largo plazo de proveer su propia
infraestructura para ejecutar sus procesos.

Se evidencia que la entidad financiera tiene controles de medidas de seguridad
ante la comunicacion con terceros, que mitigan algunos riesgos.

Se tiene buen alcance en la seguridad perimetral de la entidad, al tener destinado
en cada red un firewall perimetral que genera una proteccion a la entrada y salida
de la informacion.

Cada empleado perteneciente a la entidad, tiene creado un usuario y una
contrasefia, esta es actualmente programada para que se cambie cada 2 meses, asi
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respaldando con un mayor criterio la seguridad que es almacenada en cada equipo
de los usuarios.

No se tiene configurado el bloqueo de IP externas que generen ataques
informaticos hacia la Red del Banco, actualmente solo se tiene habilitado el
monitoreo de actividad inusual proveniente de redes externas.

Se identificaron diferentes tipos de riesgo dentro de la auditoria, siendo el mas
relevante el V10, porque genera una indisponibilidad de los servicios
tecnologicos.
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