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INTRODUCCION

El presente documento describe la propuesta para resolver la necesidad de contar
una pégina web segura para el acceso a los clientes de una empresa privada
relacionada con el sector financiero, la cual se ha visto enfrentada a una serie de
eventos y ataques cibernéticos que han generado la indisponibilidad de los
servicios en sus canales virtuales y que han puesto en compromiso la
confidencialidad de la informacién de sus clientes y proyectos organizacionales,
debido a las pérdidas financieras que implica para la empresa la materializacion
de los riesgos asociados a las vulnerabilidades y amenazas de sus sistemas, es
preciso gestionar estos de manera proactiva.

La participacion de las empresas en internet conlleva a estar preparados contra
las amenazas externas y vulnerabilidades internas, la gestion del riesgo de
seguridad de la informacion nos permite lo expresado anteriormente y lleva a que
las empresas pongan en practica los estandares y controles necesarios para
asegurar la seguridad de la informacién en todos los medios y canales de
comunicacién en que se encuentren.



1. RESUMEN EJECUTIVO

El presente proyecto tiene como finalidad identificar y proponer solucion a
falencias especificas en cuanto a seguridad informatica para una empresa
localizada en la ciudad de Bogot4, dedicada a prestar los servicios de
recuperacion de cartera, recaudo y crédito para entidades financieras. La empresa
cuenta con una sola pagina web para el acceso a los servicios virtuales, sin
embargo se han identificado algunas limitaciones para atender todos los diferentes
clientes, se tienen por un lado los clientes reales y por otro lado los futuros clientes
de la empresa que estan solicitando un servicio y que aun no tienen ningun
producto matriculado a su nombre, pero tienen creados usuarios en las bases de
datos con credenciales y de la misma manera que un cliente con producto
matriculado, dado que no todos los solicitantes recibiran la aprobacion de la
solicitud y en algunos casos, los solicitantes no vuelven a realizar otras solicitudes,
con lo cual se estarian creando usuarios que después de un corto periodo de
tiempo no se utilizarian y que podria estar usando espacio en base de datos de
manera innecesaria dado que no se realiza depuracién de los usuarios en las
bases datos. Adicionalmente se podria estar creandose acceso a personas que no
se han validado sus datos completamente o con datos falsos por causa a posibles
ataques cibernéticos con bots y crawlers que pueden poner en riesgo la seguridad
de la plataforma informatica y su informacion.

De igual manera se evidencia que no estan conscientes de los riesgos a los que
esta expuesta la plataforma web dado que no se han gestionado los mismos y han
sido precarias las acciones tomadas para evitar, minimizar o enfrentar las
vulnerabilidades asociadas al desarrollo de las aplicaciones web debido a la falta
de concientizacion en la gestion de riesgos y seguridad de la informacién.

El objetivo general es disefiar un prototipo de una pagina web que permita a los
clientes potenciales de la empresa tener acceso, con verificacion a través de
captcha a partir del analisis preliminar de los riesgos asociados a esta. Entre los
objetivos especificos tenemos:

e Analizar la arquitectura de la pagina web actual con el fin de identificar
mejoras en la seguridad de esta, de acuerdo a las mejores practicas de
desarrollo seguro de la guia OWASP.

¢ Identificar los riesgos a los que esta expuesta la informacion contenida en la
pagina web de la empresa para su gestion y tratamiento.

e Capacitar y concientizar en todas las areas de la empresa en temas de
riesgos y de desarrollo seguro.

En este proyecto aplica el andlisis y disefio del prototipo de una pagina web para
los futuros clientes de la empresa que permita el reconocimiento si es una persona
la que esta solicitando el acceso y conseguir el cumplimiento de los objetivos
propuestos sin exponer su informacion confidencial, no se incluye dentro del
alcance la creacion e implementacion de la pagina web con captcha. También se



incluye el andlisis y tratamiento de los riesgos de seguridad de la informacion
asociados a la pagina web.

Las metodologias empleadas para solucionar el problema de desarrollo seguro
presentado son basadas en la guia OWASP y la norma NTC-ISO 31000 para la
gestion del riesgo, a partir de la identificacion y analisis de los riesgos de
seguridad de informacion de la pagina web de la empresa se busca priorizar la
atencion de aquellos riesgos que pongan en compromiso los objetivos de la
empresa.

Palabras clave:
Seguridad, Informética, Analisis, Riesgo, Captcha, Bots, OWASP, Prototipo,
Autenticacion



2. JUSTIFICACION

Seleccionamos una empresa privada ubicada en la ciudad de Bogota, que
actualmente cuenta con 7 sedes ubicadas en su area metropolitana y municipios
aledafos, es una empresa dedicada a brindar a sus clientes productos y servicios
de caracter financiero, cuenta con los servicios de recuperacion de cartera,
recaudo y crédito para entidades financieras.

La empresa realiz6 un andlisis de riesgos para detectar las causas raiz del porque
se presenta indisponibilidad de la pagina web para el acceso a los servicios que
presta, sin embargo en los ultimos afios debido a ataques cibernéticos se ha
generado la denegacion de servicios e intermitencias en su plataforma web por
largos periodos de tiempo, esta pagina ha sido blanco constante de ataques de
bots, llenando la base de datos de informacién basura y malware. Lo cual da como
resultado lentitud en los servidores, y en las tablas donde se almacenan los
registros de solicitud de contacto se evidencia la generacién diaria de mas
registros de lo usual, se concluyd que la pagina esta siendo atacada por bots por
la falta de protocolos para el desarrollo seguro y la poco frecuencia de
actualizacion de los frameworks.

Entre los principales ataques cibernéticos a los que estd expuesto la pagina web
principal de la empresa tenemos “Bots”, los cuales realizan una saturacién de los
servicios web de la organizacion mediante el envio de peticiones masivas y que
han generado que algunas paginas expuestas generen informacion basura en las
bases de datos de la organizacién y que por el aumento del volumen de
informacion, las bases de datos han tendido a aumentar el tiempo de respuesta a
las peticiones y se han presentado negaciones de servicios por bloqueo en
algunos servidores.

También se presentan ataques por inyeccion SQL, el cual consiste en el envio de
sentencias SQL con el fin de obtener informacion de las bases de datos, como el
caso de informacién de los esquemas de base de datos, identificacion de las
tablas de las bases de datos y posteriormente usar esta informacion para obtener
informacion contenida en las tablas de las bases de datos. El area de Tl afirma
que aun que se han presentado varios eventos de este tipo, los atacantes no han
logrado acceder a informacion confidencial de los clientes y se han implementado
mas controles a las transacciones actuales y filtros de seguridad en los servidores,
ademas que se proyecta con las directivas de la organizacidn mayor presupuesto
para la actualizacion de las aplicaciones, y de los dispositivos informaticos.

En cuanto al personal se evidencia que no esta conscientes de los riesgos a los
gue estd expuesta la plataforma web dado que no se han tomado las acciones a
tiempo para evitar, minimizar o enfrentar las vulnerabilidades asociadas al
desarrollo de las aplicaciones web debido a la falta de definicion de una politica de
desarrollo seguro y la concientizacion en la gestion de seguridad de la
informacion.



La empresa ha identificado algunas limitaciones para atender algunas
necesidades especificas de sus clientes y que puede generar una pérdida en el
terreno competitivo frente a otras entidades de similar tamafo y servicios. La
empresa cuenta solo con una pagina web para atender todos los diferentes
clientes, se tienen por un lado los clientes y por otro lado los futuros clientes de la
empresa gque estan solicitando un servicio y que adn no tienen ningun producto
matriculado a su nombre tienen creados usuarios en las bases de datos con
credenciales y de la misma manera que un cliente con producto matriculado, dado
que no todos los solicitantes recibiran la aprobacion de la solicitud y en algunos
casos, los solicitantes no vuelven a realizar otras solicitudes, con lo cual se
estarian creando usuarios que después de un corto periodo de tiempo no se
utilizarian y que podria estar usando espacio en base de datos de manera
innecesaria dado que no se realiza depuracion de los usuarios en las bases datos.
Adicionalmente que podria estar creandose acceso a personas que no se han
validado sus datos completamente o con datos falsos y podrian ser posibles
atacantes que pueden poner en riesgo la seguridad de la plataforma informatica y
su informacion.

El acceso a este tipo de clientes requiere de una solucidon que no ponga en riesgo
la seguridad de la plataforma, que cumpla con estandares internacionales en
cuanto desarrollo, y seguridad de aplicaciones, y que no sea vulnerable al ataque
mediante peticiones masivas con botnets.

En la siguiente figura podemos ver la distribucién de solicitudes no aprobadas por
eriodo de tiempo para las 7 sucursales.

Numero de solicitudes no aprobadas por periodo

6000

5000

4000

3000

g i
P - &

Dia Semana Mes Trimestre Semestre Afo

B Matriculados ™ Nuevos

Figura 1 - Solicitudes no aprobadas por periodo

De acuerdo a la anterior figura podemos concluir que si creamos un usuario con
credenciales en la plataforma por cada solicitante nuevo (sin productos



matriculados), por afio la empresa estaria creando 5040 usuarios a los cuales no
se aprobara su solicitud. Por esta razon se hace necesario tener una pagina web
diferente de consulta para estos usuarios a los cuales no se les creerian
credenciales de autenticacion y no se almacenarian en las bases de datos de
clientes matriculados, se propone disefiar un CAPTCHA que verifique que el
usuario no es un bot o robot para permitirle el acceso a la pagina web. Con lo cual
se puede pensar en tener una arquitectura de base de datos separada de la
principal plataforma en la cual en caso que se presente un ataque o vulneracion
no se ponga en riesgo informacién clasificada de los clientes, mejorando la
capacidad y veracidad de las bases de datos de clientes potenciales y la toma de
decisiones al tener datos reales de la cantidad de estos usuarios.



3. MARCO TEORICO Y REFERENTES

3.1 1SO 31000:2009

Para la gestidon de riesgos se requiere acoger la norma ISO 31000:2009 que
“proporciona principios y directrices genéricas sobre la gestion de riesgos, la cual
puede ser utilizada por cualquier empresa, asociacion, grupo o individuo publico,
privado o comunitario.

La ISO 31000: 2009 puede aplicarse a lo largo de toda la vida de una organizacion
ya una amplia gama de actividades, incluyendo estrategias y decisiones,
operaciones, procesos, funciones, proyectos, productos, servicios y activos. Esta
puede aplicarse a cualquier tipo de riesgo, cualquiera que sea su naturaleza, con
consecuencias positivas o negativas.

Aunque I1SO 31000: 2009 proporciona directrices genéricas, no pretende fomentar
la uniformidad de la gestion del riesgo entre las organizaciones. El disefio e
implementacion de los planes y marcos de gestion de riesgos deberan tener en
cuenta las diferentes necesidades de una organizacion especifica, sus objetivos
particulares, contexto, estructura, operaciones, procesos, funciones, proyectos,
productos, servicios o activos y practicas especificas empleadas.

La ISO 31000: 2009 nos permite armonizar los procesos de gestion de riesgos en
los estandares existentes y futuros. Proporciona un enfoque comun en apoyo de
normas gue se ocupan de riesgos y / o sectores especificos, y no sustituye esas
normas”. [1]

Es por ello que a partir de la identificacion de los riesgos asociados a la exposicion
de la pagina web a ataques cibernéticos se propone el disefio de un Captcha que
valide si el usuario es un humano para poder autorizar el acceso a los servicios
web de solicitudes.

3.2. ATAQUE INFORMATICO

Como parte del proceso de andlisis debemos entender como tal que es un ataque
informatico, como puede afectar a la organizacién y de esta manera tendremos las
herramientas necesarias para evitar, contener y mitigar futuros eventos de ataques
informaticos en las organizaciones.

Primero que todo debemos entender que un ataque informatico es un método que
tiene como objetivo acceder de manera no autorizada a un sistema informatico
(programa, servidor, maquina o dispositivo), con el fin tomar el control, eliminar,
cambiar o acceder informacién a la cual no se tiene permiso e incluso con el fin de
divulgar dicha informacion de manera no autorizada.



El impacto de los ataques varia del objetivo 0 meta del atacante, por ejemplo, si el
atacante tiene un objetivo claro como obtener informacion confidencial (historias
clinicas, datos financieros, informes bancarios, prototipos, planes de mercadeo
futuro, entre otros) con el fin de lucrarse, es muy seguro que el ataque sea
discreto y cuidadoso de manera que la victima le tome lo mayormente posible
darse por enterarse que fue atacado y esto le permite al atacante tiempo valioso
para su cometido. Pero por el contrario si el ataque busca desestabilizar a una
organizaciéon y poner en entredicho su seguridad, lo mas seguro es que el ataque
sea algo que afecte en gran medida a los sistemas informaticos, como por ejemplo
gue se produzcan negaciones de servicio, que se robe informacion confidencial y
se le informe a los medios, 0 que se vendan datos de tarjetas de crédito en sitios
del mercado negro informatico, algo que en poco tiempo sera de interés publico y
lo que repercutiria directamente en la reputacion de la organizacion afectada,
viéndose envuelta en situaciones de caracter legal (demandas de los clientes), y
econOmicas (si la empresa estd en el mercado de valores, generaria que sus
acciones caigan), incluso se han dado intentos de ataques a dispositivos de
hardware en instalaciones nucleares con el fin de generar una falla en los
dispositivos que pudieron terminar en tragedia de no ser por la oportuna
intervencién de expertos en seguridad.

Entre los principales tipos de ataques informaticos tenemos:

e Trashing: Consiste en el robo de credenciales de autenticacion que fueron
desechadas de manera descuidada por la victima en algan medio fisico o
informatico y obtenidas por el atacante, como por ejemplo: claves en
papeles que se arrojaron a la basura, o claves anotadas en comentarios de
las aplicaciones por los desarrolladores con el fin de poder probar mas
rapidamente y que no fueron removidas.

e Monitorizacién: Es un ataque que consiste en hacer una vigilancia a la
victima a la espera que revele informacién de interés (Credenciales de
autenticacion, tokens de seguridad, entre otros). Este tipo de ataque es
muy comun al hacer uso de redes wifi publicas que no cuentan con los
requisitos de seguridad minimos y que mediante proxies el atacante puede
filtrar y re direccionar informacion de las victimas, de igual manera el uso de
equipos publicos con programas de monitorizacibn como keyloggers o
proxies, como es el caso de cibercafés.

e Negacion del servicio (DoS): Busca saturar los servicios informaticos de la
victima de manera que no puedan estar disponibles para los clientes o
usuarios de esta. Por ejemplo, atacar una pagina web mediante bots, que
lo que hacen es que la pagina deje de estar disponible para el publico.

e Ataques de Autenticacién: Es una manera que engafiar a la victima
mediante correos con falsas identidades de personas o empresas, con el fin
gue el usuario ingrese sus credenciales en una web falsa y luego sea
redirigida a la real, después que la victima ingresa sus credenciales en la
pagina falsa esta informacién es almacenada para futuros ataques, algunos
casos de este tipo se conocen como pishing.



Teniendo un panorama mas claro relacionado a los ataques informaticos y sus
tipos, ahora es necesario de comprender mejor los eventos especificos a los que
se ha visto enfrentada la organizacién y por los que se generd esta investigacion.

Bots y botnets: Son programas informaticos que tienen como objetivo
tomar el control de otras maquinas remotamente con el fin de usarlas para
otros propoésitos malintencionados, cuando se tiene un grupo de estos bots
se conocen como botnets.

Estas maquinas infectadas tienen como funcion el envié de spam, virus y
de software espia a otras maquinas. Lo cual puede conllevar a que las
victimas pierdan informacion confidencial, e incluso que presenten en sus
plataformas informéticas eventos de denegacion de servicio.

Inyeccion SQL: Es un ataque informatico que consiste en adicionar cédigo
SQL en campos de la aplicacion o a través de las peticiones rest, con el fin
que este codigo se ejecute y/o almacene en el servidor de base de datos
con el fin obtener informacion confidencial o del sistema que pongan en
riesgo la integridad de la aplicacion, y en algunos casos que pueda
permitirle al atacante modificar informacion directamente en la base de
datos.

Algunos consejos que se tienen para reducir y mitigar los ataques informaticos son
los siguientes:

Usar programas legales con sus respectivas licencias.

Actualizar constantemente el hardware y software de la organizacion.
Implementar controles de seguridad tanto desde el punto de vista logico
como fisico.

Si la empresa desarrolla algunas de sus aplicaciones, que los
desarrolladores sigan una metodologia de desarrollo de codigo seguro,
tales como ChyC, SDL, CLASP, o OWASP.

Implementar controles de verificacion de que quien realiza consultas de
informacion sensible sea un humano (Captcha o reCaptcha).

Implementar controles de acceso por roles y con una correcta
especificacion de acceso por rol a los recursos.

Implementar politicas de seguridad de la informacion en la organizacion.
Realizar campafas de capacitacion y concientizacion de los efectos de los
ataques informaticos a las compafiias.

Implementar controles de navegacion a los usuarios de las plataformas
informéticas.

Contar con antivirus debidamente actualizados para asegurar el control de
archivos descargados por correo o desde la web.

Implementar protocolos seguros de comunicacion https

Asegurar las comunicaciones de la organizacion con algoritmos RSA

Como podemos observar en las organizaciones el aseguramiento de los sistemas
de informacion no es solo una labor del area de las tecnologias de la informacion
(Tl), es también parte de la gerencia y las directivas que deben garantizar



presupuestos para la actualizacion de equipos y software, para la obtencién de las
licencias informéaticas. Adicional a esto el equipo de trabajo de las organizaciones
debe estar capacitado en cuanto a conceptos basicos enfocados en la seguridad
informatica de manera que no se agreguen mas brechas de seguridad desde el
interior de la organizacion.

3.3. CAPTCHA

“Captcha son las siglas de Completely Automated Public Turing test to tell
Computers and Humans Apart (prueba de Turing completamente automéatica y
publica para diferenciar ordenadores de humanos). Este test es controlado por una
maquina, en lugar de por un humano como en la prueba de Turing. Por ello,
consiste en una prueba de Turing inversa. Consiste en que el usuario introduzca
correctamente un conjunto de caracteres que se muestran en una imagen
distorsionada que aparece en pantalla. Se supone que una maquina no es capaz
de comprender e introducir la secuencia de forma correcta, por lo que solamente
el humano podria hacerlo”. [2]

Esta herramienta permite identificar si quien hace uso de la pagina es un humano
y no un robot, minimizando asi los eventos de ataques informéticos con el fin de
colapsar los servicios web, bloqueo de servidores, o insercion de basura en bases
de datos.

Algunas ventajas de usar captcha en las paginas web con interaccione de
usuarios en sesiones no seguras son las siguientes:

e Evita que un sitio web sea dafiado o vulnerado

e Evita el acceso a informacién privada

e Evita el spam en blog y foros.

Aunque no todo es beneficio, el captcha también tiene desventajas, como por
ejemplo:
e Puede ser molesto para usuarios principiantes o sin mucha experiencia en
sistemas.
e En ocasiones los numeros, letras o imagenes que hay que resolver no son
lo suficientemente claros para solucionar el captcha.

Hoy en dia existen muchas opciones en el mercado, de pago y gratuitas que
permiten agregarle seguridad a las paginas web mediante este tipo de
herramientas, donde dependiendo de la herramienta, se utiliza una estrategia
diferente para identificar a quien usa el recurso, por ejemplo a través de
preguntas, presentandole palabras distorsionadas al usuario que seria dificil a una
maquina comprender, o preguntandole acerca de una imagen que la aplicacion le



presente al usuario o permitiéndole elegir entre diferente imagenes las que
corresponden a una categoria.

A continuacion se mostraran algunos ejemplos de captchas.
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Figura 2 - Ejemplos de captchas [3]

3.4 OWASP

El desarrollo seguro de la aplicacion web se basa en el estandar OWASP
“(acrénimo de Open Web Application Security Project, en inglés ‘Proyecto abierto
de seguridad de aplicaciones web’) es un proyecto de codigo abierto dedicado a
determinar y combatir las causas que hacen que el software sea inseguro. La
Fundaciéon OWASP es un organismo sin animo de lucro que apoya y gestiona los
proyectos e infraestructura de OWASP. La comunidad OWASP esta formada por
empresas, organizaciones educativas y particulares de todo mundo. Juntos
constituyen una comunidad de seguridad informatica que trabaja para crear
articulos, metodologias, documentacion, herramientas y tecnologias que se liberan
y pueden ser usadas gratuitamente por cualquiera”. [4]



4. METODOLOGIA

Entre las diferentes metodologias para la realizacion del presente trabajo tenemos:
4.1 Metodologia de valoracion de riesgos

La metodologia para la valoracion de riesgos se fundamenta en la norma NTC-ISO
31000 [5], explicada a continuacion:

4.1.1 Definir contexto y alcance de la gestion del riesgo

Es necesario conocer el contexto de la organizacion, la interrelacion de los
procesos y las actividades ejecutadas con el fin de identificar posibles falencias o
vulnerabilidades de los procesos que puedan poner en riesgo la informacion. Para
ello se debera realizar un entendimiento de la informacion contenida en la pagina
web, asi como entrevistas con los duefios de los procesos para profundizar en el
contexto interno y externo de la empresa.

4.1.2 Identificar los riesgos

Evaluar todas aquellas situaciones que puedan poder en riesgo el cumplimiento de
los objetivos de la empresa, se deberan tener en cuenta los riesgos de origen
interno y externo, en esta etapa se requiere identificar las vulnerabilidades,
amenazas, consecuencias y factores de riesgo.

Consecuencias

Para evaluar las consecuencias se debera seleccionar entre:
e Pérdidas financieras
e Pérdidas reputacionales
e Pérdidas legales

Fuentes generadoras de riesgo

Entre las fuentes generadoras de riesgo tendremos en cuenta:
e Recursos humanos

e Tecnologia

e Externos

e Ambiental

e Infraestructura
e Operativo



4.1.3 Analizar los riesgos

En esta etapa de acuerdo a las causas, consecuencias positivas o negativas,
fuentes de riesgo, se determina la probabilidad de ocurrencia del riesgo y el
impacto, variables que nos permiten establecer el nivel de riesgo.

Probabilidad
Se define como la posibilidad de ocurrencia en el tiempo del riesgo:

Valor Probabilidad de ocurrencia

Esporédico, puede suceder una (1) vez en una (1) década

Ocasional, puede suceder una (1) vez en un (1) afio

Posible, puede suceder una (1) vez en un (1) mes

Frecuente, puede suceder una (1) vez en una (1) semana

G WINF

Muy frecuente, puede suceder una (1) vez en un (1) dia

Tabla 1- Probabilidad de ocurrencia

Impacto
Se define de acuerdo a la afectacion que puede tener el cumplimiento de los
objetivos del proceso, por la materializacién del riesgo.

Valor | Grado de impacto

Insignificante, no hay afectacién significativa en los objetivos del
proceso

Bajo, puede haber afectacion baja en los objetivos del proceso

Moderado, puede haber afectacion significativa en los objetivos del
proceso

Critico, puede haber afectacion grave de los objetivos del proceso

1
2
3
4
5 Catastrofico, puede haber afectacion desastrosa de los objetivos del
proceso

Tabla 2 - Grado de impacto
Nivel del riesgo

De acuerdo al resultado entre la interseccién entre la probabilidad y el impacto se
establece el nivel del riesgo, el cual se determinara basado en la siguiente tabla:

Muy

= frecuente(5)

g Frecuente(4) Moderado Critico

;; Posible(3)

g€ | Ocasional(2)

a Esporadico (1)

Insignificante(1) | Bajo (2) Moderado(3) | Critico(4) Catastrofico(5)
Impacto

Tabla 3 - Nivel del riesgo



Una vez finalizado esta etapa se realiza un resumen de los riesgos con mayor
criticidad de atencion para su presentacion a la alta gerencia en donde justifica la
necesidad de tratar los riesgos que pueden poner en riesgo el cumplimiento de los
objetivos de la empresa.

4.1.4 Tratamiento del riesgo

Se deberan determinar acciones de tratamiento para reducir el nivel de riesgo a un
nivel aceptable. Las acciones para el tratamiento de los riesgos se determinaran
de acuerdo al nivel del riesgo, a excepciéon del Nivel Bajo para todos los demas
niveles se debera tomar uno de los siguientes tratamientos:

e Transferir el riesgo a un tercero
e Evitar el riesgo
e Reducir el nivel de riesgo

De acuerdo a la criticidad del riesgo se definieron las siguientes acciones de
tratamiento:

Bajo Aceptar y monitorear el riesgo

Moderado Transferir, evitar o reducir el nivel riesgo
Critico Transferir, evitar o reducir el nivel riesgo
Catastrofico Transferir, evitar o reducir el nivel riesgo

Tabla 4 - Tratamiento del riesgo

En esta etapa se construye el plan de accién de riesgos, en donde se determina el
duefio del riesgo, quien ser& el responsable de la ejecucidon de las actividades
necesarias para reducir los niveles de riesgo.

4.2 Estandares de desarrollo seguro

Para minimizar los incidentes de seguridad en cuanto a la plataforma de la
organizaciéon y para disefiar de la pagina web segura se deberan tener en cuenta
la guia OWASP, la cual busca que se construyan aplicaciones seguras.

La idea es que se identifiquen claramente los riesgos, las vulnerabilidades y el
impacto sobre el negocio de manera que podamos controlar o disminuir dicho
riesgo. Las siguientes debilidades son las mas comunes y que de acuerdo al
analisis previo realizamos son las mas criticas en este momentos para la
organizacion

e Al: Inyeccion
o A2: Cross-Site Scripting (XSS)
e A3: Autenticacion y gestion de sesiones



Respecto a los lineamientos a implementar en la guia de seguridad informatica
tomaremos como base las fases propuestas por la metodologia OWASP, las
cuales son:

Fase 1. Antes de empezar el desarrollo.

Para esta fase se contempla la ejecucion de las siguientes actividades:
e Comprobacion del ciclo de desarrollo del software
e Comprobacion de los estandares y politicas de seguridad
e Desarrollo de los criterios de medicion y métricas

Fase 2. Durante el disefio y la definicion
Para esta fase se contempla la ejecucion de las siguientes actividades:

e Revisar los requerimientos de seguridad (gestion de usuarios,
autenticacion, roles, sesiones, confidencialidad de los datos, integridad de
los datos).

e Revisar el disefio de la arquitectura (asegurar que los documentos de
arquitectura existan, modelos, entre otros).

e Creacion y revision de los modelos UML.

e Creacion y revision de los modelos de amenaza.



5. RESULTADOS Y DISCUSION
5.1 Anadlisis de riesgos

Mediante el analisis de riesgo podemos identificar los principales riesgos y
vulnerabilidades a las cuales estaria expuesta la aplicacion web (Ver Anexo 1
MATRIZ DE ANALISIS DE RIESGOS DE SEGURIDAD DE LA INFORMACION),
de este ejercicio resulto la priorizacion de los riesgos de la siguiente manera:

o Catastroficos:
o Pérdida de disponibilidad de la pagina web por ataques externos

e Criticos:

o Pérdida de la integridad de las bases de datos y/o el rendimiento de los
servidores de aplicacion

o Acceso logico no autorizado por asignacién errénea de permisos a
aplicaciones web del negocio
Explotacién de vulnerabilidades técnicas por atacantes externos
Pérdida de confidencialidad por robo de informacion confidencial de las bases
de datos

Adicionalmente podemos concluir que de no mitigar los riegos representarian
pérdidas financieras y reputacionales para la organizacion, que podrian conllevar a
gastos mayores si no se tratan proactivamente.

5.2 Identificacion de Requerimientos

El documento de identificacion de requerimientos permiti6 conocer las
necesidades de la organizacién en cuanto a la pagina web para la consulta de
solicitudes (Ver Anexo 2 IDENTIFICACION DE REQUERIMIENTOS), adicional en
dicho documento se hizo el analisis de los casos de uso y los casos de abuso.
Permitiéndonos asi proponer la implementacion de un prototipo de la pagina web
de la herramienta reCaptcha de google para asegurar que quien realiza la consulta
es un humano y de esta manera evitar los ataques por bots o crawlers, que
vulneran la seguridad de la pagina web, llenan formularios con informacion falsa
generando spam.

Entre los beneficios de reCaptcha vs otras aplicaciones de captcha tenemos:
e Es soportado por google
o Es mas facil de usar por los humanos
« Tiene diferentes tipos de pruebas lo que genera que no sea facilmente
solucionada por bots, mediante el uso de patrones.
« [Esta en constante evolucién
o Es gratuito



En la siguiente figura podemos ver el diagrama de la API de recaptcha para hacer
la verificacion de usuarios en las aplicaciones.

Client-Server components - reCAPTCHA plugins

reCAPTCHA
Servers .
= ) Application Server \ User/Client
i;aa 4 Computer
Fe RS ‘ - @ @)
= Serves the application :
Verity Server that has the reCAPTCHA Solves the CAPTCHA

plugin installed that is displayed within

PFrovide back-end services the application

for all application servers

Figura 3 — Diagrama API de reCaptcha [6]

La arquitectura propuesta por google reCaptcha, busca que se implemente el API
en la pagina web, donde a través de una validacion se envian al servidor de
reCaptcha usando una clave publica y una llave privada. Los servidores
responden con un token en caso de ser afirmativo, el cual debemos pasar al
backend del servidor nuestro y hacer una verificacién del token usando ahora una
llave privada contra los servidores de reCaptcha, si esto funciona, podemos
continuar con la peticion en nuestros servidores, de lo contrario, se debe cancelar
la peticion, dado que se consideraria una peticién no autorizada.

5.3 Arquitectura de la pagina web

Para la pagina web, proponemos usar una arquitectura MVC (Modelo Vista
Controlador), con lo cual podemos tener mas control de la pagina web y se busca
su mantenibilidad.



Vista Controlador

(Conectala vistay el

(Componentes Graficos) modelo)

Modelo

(Base de datos logica)

Figura 4 - Arquitectura pagina web

5.4. Herramientas Informaticas para el desarrollo de la pagina web.

Dentro de las herramientas Informaticas para el desarrollo de la pagina web
consideramos que el uso de jHipster nos permitira la implementaciéon de la pagina
web de una manera mas agil y rapida.

Tecnologias en el lado del cliente
e AngularJS v1.x or Angular v2+
¢ Responsive Web Design with Twitter Bootstrap
e HTML5
e Soporte de internationalization
e Soporte para CSS
o WebSocket con Spring Websocket

Tecnologias en el lado del servidor
e Spring Boot para una facil configuracion de la aplicacion
e Maven o Gradle para la configuracion del build.
e Spring Security
e Spring MVC REST + Jackson
o WebSocket mediante Spring Websocket
e Spring Data JPA + Bean Validation



5.5. Prototipo.

El prototipo resultante es un modelo de la visualizacion de como resultaria la
pagina web, por lo que es de esperarse que las funcionalidades sean configuradas
de manera parcial, el prototipo funciona de la siguiente manera:

a) El usuario ingresa a la pagina web.

‘— $ Prototipo

XYZ S.A. es una compafiia orientada a la sus clientes y sus
necesidades

7 |[&][in] ]

Figura 5 - Pagina web de acceso inicial

b) Por medio del menu principal, el usuario da clic en el boton “Solicitudes”. Lo
cual lo lleva a la pagina de solicitudes, en donde puede ingresar su documento de
identidad.



fB Prototipo
| nicio |

Solicitudes

Digite su documento de identidad 000112200003333

I'm not a robot

Figura 6 - Solicitud de autorizacion de acceso

c¢) El usuario da clic en el botén de reCaptcha, y la aplicacion carga una validacion
que permitird saber si quien esta usando la aplicacion es un humano o un robot.

|~ Inicio |

Solicitudes

Digite su documento de identidad 000112200003333

Figura 7 - Resultado Recaptcha

d) La aplicacién hace la validaciéon de la respuesta, en los servidores de
reCaptacha y manda el token al backend con el documento de identidad del
cliente, tanto el token como el documento se deben validar internamente, y si todo
es satisfactorio entonces se abre la pagina de solicitudes del cliente, en caso



contrario se niega el acceso, disminuyendo los riesgos asociados a los ataques

spambots.
\T) Prototipo

~nicio |

Solicitudes

Sr(a) Alice Abernathy, el siguiente es el estado de sus solicitudes:

A
2017-05-17 Crédito Nro ....7980 Pendiente
2017-01-06 Solicitud Tarjeta Cr.. Aceptado
2016-11-08 Crédito Nro ....4567 Aceptado
2016-10-25 Crédito Nro ....3897 Aceptado K/
& >
| Salida Segura -

Figura 8 - Resultado de consulta

Se puede encontrar este prototipo publicado en la siguiente URL:
https://invis.io/BRBWEACTN

5.6 Plan de sensibilizacion

El plan de sensibilizacién tiene como objetivo principal crear consciencia en los
usuarios de la herramienta de captcha a implementar para mejorar la seguridad de
la pagina web de la empresa y disminuir los ataques por bots y crawlers.

Los cambios que se generan a nivel organizacional deberian ser sensibilizados
para lograr la mayor aceptacion posible y satisfaccion al ser creados para mejorar
la seguridad de los aplicativos web.

Las fechas, areas objetivos y temas se detallan en el Anexo 3 PLAN
SENSIBILIZACION CAPTCHA.


https://invis.io/BRBWE4CTN

6. CONCLUSIONES

Las organizaciones deben considerar la seguridad de la informacion
como un valor que agrega de prestigio y confiabilidad para sus clientes
y no como un costo adicional, el costo-beneficio de implementar
controles debe ser adecuado de acuerdo al nivel de importancia de la
informacion que maneje la empresa y el impacto que pudiera causar la
vulnerabilidad de esta.

La globalizacion comercial enfrenta a las organizaciones a nuevos
retos en cuanto a la seguridad informatica, en donde se debe contar
con todo un set de metodologias, politicas y aplicaciones que
constantemente estén actualizandose para poder contrarrestar en lo
posible de la medida las nuevas a amenazas que dia a dia emergen
con el unico proposito de identificar y aprovechar las vulnerabilidades
informaticas con fines delictivos.

La gestion de riesgos se ha constituido en una de las principales
herramientas para estar preparados contra todas las vulnerabilidades
y amenazas de nuestros sistemas de informacion, lo cual conlleva a
considerar el uso de las mejores practicas y estandares, entre ellas la
metodologia OWASP se especializa en el ciclo de desarrollo del
software de aplicaciones seguras. También se ha convertido en el eje
primordial para controlar proactivamente los riesgos antes de
comenzar el disefio del software, el monitoreo de estos desde etapas
tempranas nos permite reducir los costos y pérdidas asociados a la
materializacion de los riesgos, por la prevencion y deteccion antes de
Su aparicion.

La implementacién de controles como la verificacion por Captcha nos
permite minimizar los ataques cibernéticos que buscar tener acceso a
la informacion expuesta en internet, el cual es uno de los mayores
problemas a los que deben estar preparadas las empresas, para
enfrentarlos de manera proactiva y con la misma dinamica con que
aparecen.
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