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GLOSARIO

ACTIVO DE INFORMACION: se denomina activo a aquello que tiene algin valor
para la organizacion y por tanto debe protegerse. De manera que un activo de
informacion es aquel elemento que contiene o manipula informacion (ficheros y
bases de datos, contratos y acuerdos, documentacién del sistema, manuales de los
usuarios, material de formacién, aplicaciones, software del sistema, equipos
informaticos).

BRECHA DE SEGURIDAD: secuencia de datos, o de comandos que se aprovecha
de un error, de una falla o de una vulnerabilidad para producir un comportamiento
involuntario o inesperado en un programa informatico.

CONFIDENCIALIDAD: es la propiedad de la informacién, por la que se garantiza
gue esta accesible Unicamente a personal autorizado a acceder a dicha informacién.

CONTROL CORRECTIVO: control que corrige un riesgo, error, omisiébn o acto
deliberado antes de que produzca pérdidas relevantes. Supone que la amenaza ya
se ha materializado pero que se corrige.

CONTROL DETECTIVO: control que detecta la aparicion de un riesgo, error,
omision o acto deliberado. Supone que la amenaza ya se ha materializado, pero por
si mismo no la corrige.

CONTROLES: son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacion.

DISPONIBILIDAD: propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

EVALUACION DE RIESGO: es el estudio de las causas de las posibles amenazas
y probables eventos no deseados y los dafios y consecuencias que éstas puedan
producir.

IDENTIFICACION DE AMENAZAS: una vulnerabilidad es cualquier situacién que
pueda desembocar en un problema de seguridad, y una amenaza es la accion
especifica que aprovecha una vulnerabilidad para crear un problema de seguridad,;
entre ambas existe una estrecha relacion: sin vulnerabilidades no hay amenazas, y
sin amenazas no hay vulnerabilidades.



INCIDENTE DE SEGURIDAD DE LA INFORMACION: evento no deseado o
inesperado, que tiene una probabilidad de amenazar la seguridad de la informacion.

INFORMACION SENSIBLE: es el nombre que recibe la informacién personal
privada de un individuo, por ejemplo, ciertos datos personales y bancarios,
contrasefas de correo electronico e incluso el domicilio en algunos casos.

INTEGRIDAD: propiedad de la informacion relativa a su exactitud y completitud.

ISO/IEC 27002:2013: guia de buenas practicas en seguridad de la informacion que
describe de forma detallada las acciones que se deben tener en cuenta para el
establecimiento e implementacion de los objetivos de control y controles descritos
de una forma general en el Anexo A de la norma ISO 27001.

MATRIZ DE NIVEL DE RIESGO: la determinacion final del nivel de riesgo es el
resultado de multiplicar los valores asignados a la probabilidad de una amenaza por
los valores asignados a la magnitud del impacto.

MITIGACION DE RIESGOS: la mitigacion de riesgos, es el segundo proceso de la
administracion de riesgos, comprende la priorizacidn, evaluacion e implementacion
de controles que reduzcan los riesgos de acuerdo con las recomendaciones
emanadas del proceso de valoracion de riesgos.

NIVELES DE SERVICIO: buscar un compromiso realista entre las necesidades y
Expectativas del cliente y los costes de los servicios asociados, de forma que estos
sean asumibles tanto por el cliente como por la organizacion TI.

RECOMENDACIONES DE CONTROL: la meta de las recomendaciones de control
es reducir el nivel de riesgo del sistema de Tl y de los datos a un nivel aceptable.

RIESGO: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias.

VULNERABILIDAD: defecto o debilidad en los procedimientos de seguridad,
disefio, implementacion o en los controles internos del sistema que podrian ser
explotadas y que resulta en una brecha de seguridad o violacion de las politicas de
seguridad.



1. RESUMEN EJECUTIVO

El proyecto de grado consiste especificamente en concientizar al personal de la
entidad del DANE, sobre la suma importancia que en la actualidad tiene la
proteccion de la informacion, dado que especialmente la Entidad reconoce que la
informacion y en especial los datos son utilizados para producir estadisticas y estos
se entienden como los activos mas importantes para la continuidad del negocio.
Para poder proteger dicha informacion se pretende el disefio de un manual de
buenas practicas acompafiado de politicas y procedimientos de seguridad de la
informacion, con el cual nos ayuda y nos da pautas para poder proteger la
privacidad, seguridad, gestion del ciclo de vida de la informacién, cumpliendo con
los mandatos de la constitucion y la ley de reserva estadistica; promoviendo la
confianza y cooperacion de los ciudadanos colombianos.

Es importante que la seguridad de la informacidén sea un requisito inherente a las
actividades y procesos de la entidad, y nunca debera ser una funcién adicional o no
prioritaria.

Mediante el manual de buenas practicas se busca establecer politicas y
lineamientos sobre los cuales se debe direccionar el desarrollo de la seguridad de
la informacion del DANE y los principios de actuacién del personal que tenga acceso
o responsabilidades sobre la informacion sensible en la Entidad.

Adicionalmente contaremos con el apoyo de la elaboracion de documentos de
politicas y procedimientos sobre la seguridad de la informacion, donde se garantice
el correcto uso y cuidado de la informacién en la Entidad, emitida por el area de
tecnologia y sistemas de informacion, acompafiado de un manual de
procedimientos relacionado con la realizacion correcta de Backus de la informacién
sensible que esta alojada en los equipos de codmputo y servidores del DANE.

Las politicas y procedimientos sobre la seguridad de la informacion aplican para el
personal que hace parte del area de la Direccion de Metodologia y Produccion
Estadistica (Dimpe), que eta ubicado en la sede principal (Dane Central) en la
cuidad de Bogot4, esta area hace parte de un proceso misional de la Entidad y
especificamente una de las funciones principales es proponer a la Subdireccion del
Departamento las politicas que deban seguirse para el disefio, desarrollo e
implementacion de las investigaciones estadisticas, teniendo en cuenta la
normatividad vigente y segun requerimientos técnicos. Un proceso sumamente
importante que depende directamente del area de Dimpe es el calculo del IPC, el
cual significa el indicador estadistico que permite establecer la variacion porcentual
promedio de los precios de un conjunto de bienes y servicios de consumo final que



demandan o usan los hogares, este indicador se genera el 5 de cada mes y su
publicacién de primera mano debe ir directamente a la presidencia de la republica,
posterior a ello se publica en los diferentes medios de comunicacién, como: prensa,
television, radio y demas.

Mediante el disefio del manual de bunas practicas y los documentos de politicas y
procedimientos sobre la seguridad de la informacidn, se espera que los funcionarios
de la Entidad y especialmente del area de Dimpe se concienticen de la importancia
y sumo cuidado de la proteccién de la informacién, de igual manera se busca
proteger al maximo los activos de informacion contra una amplia gama de amenazas
para asegurar la continuidad de las operaciones, maximizar la eficiencia y la eficacia
en pro del alcance de los objetivos estratégicos y misionales de la Entidad. Asi
mismo, se pretende definir y ejecutar campafias de entrenamiento y socializacion
de la seguridad de la informacién, para mantener actualizada la documentacion que
fundamenta el Sistema de Gestién de Seguridad de la Informacién. Finalmente se
busca proteger la imagen, los intereses y el buen nombre del DANE.

El tiempo que se tiene establecido para llevar a cabo el desarrollo del proyecto de
grado, para el disefio del manual de buenas préacticas de sobre la seguridad de la
informacion en la entidad del DANE, esta detallado en el plan de trabajo y se estima
aproximadamente de seis (6) meses, de acuerdo a los objetivos planteados, las
actividades y los entregables del proyecto.

Los costos que se tienen estimados para llevar a cabo con el éxito del presente
proyecto en la Entidad, es por valor de $63.840.000, dicho valor equivale al recurso
humano por la asesoria de dos (2) especialistas en seguridad de la informacion y
por el tiempo que dure el proyecto que es de seis (6) meses.
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2. JUSTIFICACION

El Gobierno Nacional ha demostrado un serio compromiso para que las entidades
estatales estandaricen las acciones de implementacion y uso de las tecnologias de
la informacion y la comunicacion, propendan por la seguridad de la informacién y
desarrollen medidas para proteger la informacion y los servicios frente a las
amenazas informéticas.

En este sentido el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones dentro de sus responsabilidades ha sido encomendado para
disefiar y formular politicas y planes para la coordinacion y estandarizacion de
acciones tendientes a implementar el uso de las TIC y proteger los bienes, activos,
servicios, derechos y libertades dependientes del Estado a través de la definicion
de una estrategia de seguridad y privacidad de la informacion desde la perspectiva
de la tecnologia.

Debido a lo anterior, el DANE considera que la seguridad es indispensable para
proteger los activos de la informacién de las amenazas, por ende, propendera por
la continuidad de la operacién, minimizando el riesgo de dafio o pérdida de la
informacion.

Para apoyar el cumplimiento de los objetivos estratégicos, la Entidad contempla la
seguridad de la informacién como uno de los factores criticos de éxito; debido a
esto, la informacién debe disponer de la debida proteccién, con el fin de mantener
la confianza de los usuarios internos y externos, en los procesos, en los tramites y
en los servicios. Por consiguiente, se disefiara el manual de buenas précticas con
politicas y procedimientos para la gestidon correcta de la seguridad de la informacion.

Una de las necesidades a satisfacer es la proteccion maxima de los activos de
informacion del DANE, de acuerdo con lo establecido en los procesos institucionales
y la regulacion existente.

De igual manera los beneficios esperados al disefiar el manual de buenas practicas
acompafado con politicas y procedimientos sobre la seguridad de la informacion,
es garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacion e informacion sensible de la Entidad. Otro de los beneficios que se
lograria es las responsabilidades frente a la seguridad de la informacion, seran
definidas, socializadas, difundidas y deberan ser aceptadas por cada uno de los
funcionarios del area involucrada.
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3. MARCO TEORICO Y REFERENTES

3.1 MARCO TEORICO

Debido a la evolucion permanente de las tecnologias de la informacion y las
comunicaciones que demandan un mayor esfuerzo para garantizar la seguridad, a
las constantes amenazas que hoy en dia atentan contra la seguridad de la
informacion que cada vez son mas especializadas, complejas y avanzadas, y a la
normatividad vigente que regula y exige una mayor proteccion y privacidad de los
datos sensibles, personales, comerciales y financieros de las personas, las
entidades del gobierno deben contar con manuales de buenas practicas sobre
seguridad de la informacién basado en estandares de seguridad, con el propésito
de poder establecer y mantener un gobierno de seguridad alineado a las
necesidades y objetivos estratégicos del negocio, compuesto por una estructura
organizacional con roles y responsabilidades y un conjunto coherente de politicas,
procesos y procedimientos, que le permiten gestionar de manera adecuada los
riesgos que puedan atentar contra la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad y no repudio de la seguridad de la informacion.

Para lograr una adecuada gestion de la informacion es indispensable que las
organizaciones establezcan una metodologia estructurada, clara y rigurosa para la
valoracion y tratamiento de los riesgos de seguridad, con el objetivo de (i) conocer
el estado real de la seguridad de los activos de informacion a través de los cuales
se gestiona la informacion del negocio, (ii) identificar y valorar las amenazas que
puedan comprometer la seguridad de la informacion y (iii) determinar los
mecanismos y medidas de seguridad a implementar para minimizar el impacto en
caso de las posibles pérdidas de confiabilidad, integridad y disponibilidad de la
informacion.

Asi mismo, para tener claro los diferentes conceptos que se enuncian en este marco
tedrico, en el capitulo “5.1. MARCO CONCEPTUAL (GLOSARIO DE TERMINOS)”
se encuentran el glosario de los términos con sus respectivas definiciones, los
cuales son utilizados a lo largo del presente trabajo de grado.
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Seguridad de la Informacién: !

Consiste en la preservacion de su confidencialidad, integridad y disponibilidad, asi
como de los sistemas implicados en su tratamiento, dentro de una organizacion.

Fundamentos:

Para garantizar que la seguridad de la informacion es gestionada correctamente se
debe identificar inicialmente su ciclo de vida y los aspectos relevantes adoptados
para garantizar su C-I-D:

Gestion de Seguridad de la Informacién: 2

La gestion de la seguridad de la informacién es un proceso continuo que consiste
en garantizar que los riesgos de la seguridad de la informacion sean identificados,
valorados, gestionados y tratados por todos los miembros de la organizacién de una
forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias. EI modelo
de gestion de la seguridad debe contemplar unos procedimientos adecuados y la
planificacion e implantacion de controles de seguridad basados en una evaluacion
de riesgos y en una medicion de la eficacia de los mismos.

1 http://iwww.is027000.es/sgsi.html

2 http://lwww.is027000.es/sgsi.html
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Figura 1. Modelo de gestion de seguridad

Fuente: http://lwww.is027000.es

ISO: 3

Se denomina ISO a la Organizacion Internacional para la Estandarizacion, la cual
se trata de una federacién cuyo alcance es de caracter mundial, ya que esta
integrada por cuerpos de estandarizacion de 162 paises. Esta organizacion se
establecié en 1947, como un organismo no gubernamental, cuya mision es
promover a nivel mundial el desarrollo de las actividades de estandarizacion.

La familia de las normas ISO/IEC 27000, son un marco de referencia de seguridad
a nivel mundial desarrollado por la International Organization for Standardization -
ISO e International Electrotechnical Commission — IEC, que proporcionan un marco,
lineamientos y mejores practicas para la debida gestion de seguridad de la
informacion en cualquier tipo de organizacion. Estas normas especifican los
requerimientos que deben cumplir las organizaciones para establecer, implementar,
poner en funcionamiento, controlar y mejorar continuamente un Sistema de Gestion
de Seguridad de la Informacién.

3 http://www.implementacionsig.com/index.php/23-noticiac/29-que-es-iso
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En Colombia, el Instituto Colombiano de Norma Técnicas y Certificaciones,
ICONTEC, es el organismo encargado de normalizar este tipo de normas.

1998
BS 7799 Parte 1 BS7799 Parte 2 8BS 779%-1:19%
Cédigo de buenas Especiticacion BS 7798-2:1989
practicas. de SGSI Revision de las
partes 1y 2
SONEC 1779%: 2000
Historia de ISO 27001 Parte 1 se adopta
mo S
BS 7799-2:2002
Revisién de 12
ISOAEC 27001 ISONEC 17799:2008 parte 2
Parte 2 se adopta Revision de 1SO 17798
como 150 Fuonte: www ISO27000.08

Figura 2. Historia de la ISO

Fuente: http://www.is027000.es
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4, METODOLOGIA

A continuacién, se presenta la metodologia creada y desarrollada por el grupo de
trabajo, para solucionar el problema en el Departamento Administrativo Nacional de
Estadistica DANE y construir los entregables propuestos en el proyecto de grado.

Figura 3. Metodologia aplicada

4.1 ENTREVISTAS CON EL AREA DE TECNOLOGIA

Se realizaron entrevistas con el Area de Tecnologia y Sistemas de Informacion del
Departamento Administrativo Nacional de Estadistica DANE, para conocer las
expectativas y la experiencia de los funcionarios para el desarrollo de los manuales
de mejores practicas de seguridad de la informacién sobre el uso y sumo cuidado
de la informacién, manual de politicas sobre seguridad de la informacién y manual
de procedimientos relacionado con la realizacion correcta de Backup.

4.2 ELABORACION DEL DOCUMENTO

Para la elaboracién de los manuales de mejores practicas de seguridad de la
informacion sobre el uso y sumo cuidado de la informacion, manual de politicas
sobre seguridad de la informacion y manual de procedimientos relacionados con la
realizacion correcta de Backup, se alinearon a los objetivos de la entidad y se tuvo
en cuenta la norma ISO/IEC 27002:2013.

Para la elaboracion del Manual de politicas sobre seguridad de la informacion se
conto con la Guia 2 elaboracion de la politica general de seguridad y privacidad de
la informacion de MINTIC, la cual es una guia de recomendaciones de politicas de
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seguridad de la informacion como parte del Modelo de Seguridad y Privacidad de la
Informacion de la estrategia de Gobierno en Linea, segun lo establecido en el
Decreto 1078 de 2015. Este conjunto de recomendaciones no es exhaustivo, y
aconseja que cada Entidad genere sus documentaciones propias dependiendo de
sus caracteristicas particulares, sus activos de informacién, sus procesos Yy los
servicios de informacion que pueda prestar.

Para la elaboracion manual de procedimientos relacionado con la realizacion
correcta de Backup, se contdé con la Guia 3 procedimientos de seguridad de la
informacion de MINTIC, la cual es una guia de recomendaciones de procedimientos
de seguridad de la informacion para el Modelo de Seguridad y privacidad de la
Informacién para las Entidades del Estado.

4.3 PRESENTACION DEL DOCUMENTO PARA APROBACION

Se realizaron reuniones con el Director del Area de Tecnologia y Sistemas de
Informacién de la entidad para revisar, validar los documentos elaborados en el
punto 2, para luego enviarlos a aprobacién de la Alta Direccion y posterior
publicacién en los medios de comunicacion establecidos en la entidad y que estos
sean de cumplimiento por los funcionarios del Departamento Administrativo
Nacional de Estadistica DANE.

17



5. RESULTADOS Y DISCUSION

Los resultados alcanzados en el desarrollo del presente trabajo de grado, se
presentan en los siguientes anexos:

Anexo 1. Manual de mejores practicas de seguridad de la informacion.

La construccion del manual se realiz6 con el apoyo del area de sistemas,
enfocandose en los temas mas importantes y la experiencia del grupo del proyecto
y funcionarios del area para trasmitir a los funcionarios de la DIMPE las mejores
practicas en la administracién del archivo principal digital, la importancia de las
copias de respaldo de informacion, identificacion de personajes de seguridad
informética, y la alerta de virus Ransomware - recomendaciones a seguir.

Anexo 2. Manual de politicas de seguridad de la informacién.

En la construcciébn del manual se tuvo la experiencia del grupo del proyecto,
especialmente de Jaime Moya por su experiencia de mas de 15 afios en el
desarrollo de documentacion de sistemas de gestion de calidad y 6 afios en el
desarrollo de politicas de seguridad de la informacion en diferentes empresas que
ha trabajado. Esta experiencia ayudo a que los tiempos de elaboracién del manual
se cumplieran al igual que se cumpliera con la calidad esperada por el area de
sistemas.

Anexo 3. Manual de procedimientos paralarealizacién correctade los backup.

El manual de Manual de buenas practicas sobre la forma correcta de realizar
los Backup, fue construido de acuerdo a los problemas mas relevantes que se
presentan actualmente en la Entidad, como lo son: perdida y/o manipulacion de la
informacion sensible de los sistemas de informacion.

No tuvimos mayores dificultades en la elaboracion de dicho manual ya que se habia
realizado previamente un borrador donde se incluyeron los aspectos mas relevantes
y detallados sobre la realizacion de los Backup.

Con este manual aportamos a la construccién del objetivo general porque
sugerimos lineamientos y procedimientos sobre las tareas que deben seguir los
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funcionarios para la toma de Backup de la forma correcta de la informacién sensible
que esta alojada en sus equipos de computo y servidores de la Entidad del DANE.

Anexo 4. Articulo IEEE

En la construccion del Articulo IEEE “Manual de buenas Practicas Seguridad de la
Informacién — DANE”, se tuvo en cuenta los aspectos mas relevantes de nuestro
proyecto de grado como son: resumen, abstract, objetivos, metodologia, estado del
arte, resultados y discusion, conclusiones, referencias y autores. En la elaboracion
de este articulo, no encontramos mayores dificultades, ya que se habia realizado
previamente un borrador donde se incluyeron los aspectos mas importantes y
detallados sobre el proyecto de grado.
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6. CONCLUSIONES

La seguridad de la informacion es importante por lo que se deben tomar medidas
preventivas en la actualidad, de esta manera para ayudar a la proteccion de los
activos de informacién en cualquier organizacion, se deben implementar politicas y
procedimientos sobre la seguridad de informaciébn que concienticen a los
funcionarios sobre la importancia de dichos activos.

Se debe estar en constante investigacion con respecto a las vulnerabilidades y
amenazas que se hallan en los sistemas, con el fin de que se puedan tomar las
medidas respectivas a tiempo. Antes de que sean explotadas por un delincuente.

Los ataques informéticos que se presentan en la actualidad no solo son mas
frecuentes sino mas sofisticados lo que obliga a estar en constante actualizacion en
temas de seguridad, y a estar probando constantemente la efectividad de controles,
revisando fallas y corrigiendo.

Con la elaboracién del manual de buenas practicas acompafiado de politicas y
procedimientos nos dimos cuenta que es una herramienta de gran ayuda que nos
permite establecer gobierno de seguridad de la informacién en la Entidad del DANE.
Asi mismo con este documento nos garantiza que podemos seguir trabajando y
mejorando continuamente en lo que conciernen aspectos de seguridad de la
informacion.

En la fase de implementacion de los manuales de buenas practicas, politicas y
procedimientos en la Entidad del DANE especialmente en el area de Dimpe, es
importante que la Alta Direccion se comprometa aprobando los manuales indicados
y que los usuarios de esta area se concienticen de la importancia y sumo cuidado
de la proteccion de la informacion.
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ANEXOS

Anexo 1. Manual de mejores practicas de seguridad de la informacion.
Anexo 2. Manual de politicas de seguridad de la informacion.
Anexo 3. Manual de buenas practicas sobre Backup.

Anexo 4. Articulo IEEE sobre la seguridad de la informaciéon_DANE.
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