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Resumen

Colombia en el afio de 1999, siguiendo las recomendaciones de la Comision de las
naciones unidas para el derecho mercantil internacional (CNUDMI), expide la ley 527 para hacer
frente a las realidades juridicas y sociales generadas en el mundo con la estandarizacion de la red
(World Wide Web) y el correo electrénico (email), donde se definia y equiparaba los
documentos electronicos y su correspondiente valor probatorio al de cualquier documento
impreso o en papel.

Este articulo describe una linea de tiempo con los hechos més significativos de la
evolucion legislativa y jurisprudencial en Colombia desde ese momento hasta la actualidad, en
época de pandemia, para describir el valor probatorio de los documentos electronicos como el
WhatsApp o el email, y evidenciar que no ha sido pacifica su interpretacion, bien con el caracter
de plena prueba documental o simplemente como prueba indiciaria.

Tal vez llegd el momento de actualizar con claridad nuestra legislacion a los nuevos
tiempos. Desde la llegada de las herramientas digitales, visibilizadas mucho més con la obligada
virtualidad a consecuencia del coronavirus, el mundo no volvera a ser igual y el Derecho no es

una excepcion. Es este el hilo conductor que guia el presente escrito.

Palabras clave: Documento electronico, mensaje de datos, valor probatorio, firma

electronica, validez probatoria, documento impreso, evolucion legislativa y jurisprudencial.



Abstract

Back in 1999, following the recommendations of the United Nations Commission for the
Unification of International Trade Law (UNCITRAL), Colombia issued Law 527 to deal with the
legal and social realities generated in the world with the standardization of the network (World
Wide Web) and electronic mail (email), where electronic documents and their probative value
were defined and equated to that of any printed or paper document.

This article describes a timeline with the most significant events of the legislative and
jurisprudence evolution from that moment to the present times of the pandemic, to describe the
probative value of electronic documents such as WhatsApp or email, and to show that their
interpretation has not been peaceful, either with the character of full documentary evidence or
simply as circumstantial evidence.

Perhaps the time has come to clearly update our legislation to the new times. Since the arrival
of digital tools that were made much more visible with the compulsory virtuality as a result of the
coronavirus, the world will never be the same again and the Law is no the only exception. This is

the common thread that guides this writing.

Key words: Electronic document, data message, electronic signature, probative value,
printed document, legislative and jurisprudence evolution.
Recepcion: Fecha de entrega 05.11.2020  Aceptacion:  Fecha de sustentacion DD.MM.
AAAA
Cite este articulo como:
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Introduccion

La legislacion colombiana no esta acorde con los avances tecnologicos respecto al uso
del correo electronico y WhatsApp como elementos probatorios. Los adelantos han sido minimos
desde 1999 hasta ahora, periodo durante el cual se ha limitado a generar una serie de
jurisprudencias que estan muy lejos de convertirse en normas; se plantea la siguiente pregunta en
el presente articulo: ¢ha sido uniforme la jurisprudencia y las diferentes normas en Colombia
para la valoracién de la prueba digital como el WhatsApp y el correo electrénico?

El presente trabajo pretende estudiar la naturaleza juridica de los medios electronicos
como elementos probatorios, toda vez que es un tema de interés pablico, maximo en esta época
en la que se obligan ciertos cambios précticos en la forma de ver el derecho. Asi como también,
analizar la validez de los documentos digitales en equivalencia con los elementos escritos en
papel, los cuales tradicionalmente han sido valorados como elementos de prueba en el argot
juridico.

Las tecnologias de la informacién forman parte del quehacer cotidiano, involucrandonos
con un mundo cada vez més avanzado, al cual no debemos mirar con indiferencia; nuestra
condicion laboral, familiar y social estd girando en torno a ellas, la pandemia del COVID 19,
nos ha obligado a disefiar nuevos estilos de vida y en especial, tomar como herramienta principal
toda ayuda tecnoldgica posible para desarrollar de manera eficaz nuestro trabajo y establecer
contacto con el exterior.

Un estudio de esta naturaleza es de real importancia para quienes ejercemos el derecho y
sobre todo para quienes se benefician de él, porque la agilidad con que se mueve el mundo de
hoy requiere de técnicas y estrategias que contribuyan a dar soluciones a problematicas juridicas

en el menor tiempo y con la mayor eficacia posible.



Capitulo |
Marco Juridico Analitico

El Gobierno en Linea (GEL), ha disefiado diferentes politicas publicas que estan
orientadas a la insercién de Colombia dentro de la sociedad del conocimiento, lo que moldeaba
el futuro del uso y de la apropiacion de estas tecnologias durante los afios 2008 y 2010.

Las Tecnologias de la Informacion y las Comunicaciones, basan su marco normativo en
la Ley 1341 de 2009 o Ley TIC. Su importancia radica en el derecho que tienen todos los
ciudadanos a beneficiarse de los servicios, regulando la igualdad de condiciones a los prestadores
de este servicio (Min Tic, 2009. p. 1-3).

Con el fin de continuar con la actualizacién del estado en temas de tecnologias de la
informacion en el gobierno nacional, nace la Ley 1978 de 2019, para la Modernizacién y debida
transformacion del tema referenciado, cuyo objetivo es brindar una serie de herramientas para,
segun la Universidad Externado de Colombia (2020).

Al respecto, es preciso tomar en cuenta que, en el marco de la Emergencia Econémica,
Social y Ecolégica debido a la presente problemética del COVID-19, el Gobierno Nacional a
través del Decreto 806 de 2020, dictd medidas para la continuidad de los procesos que se
adelantan ante la Rama Judicial, las autoridades Administrativas con funciones Jurisdiccionales y
los Arbitros; garantizando el debido proceso, la publicidad y el derecho de contradiccion de las
partes. (Ministerio de Justicia y del Derecho, decreto 806 de 2020, ABC del decreto 806 de 2020,
p.1,2).

La ley 527 es un producto armonizado a nivel mundial y consensuado sobre los

fundamentos juridicos para el desarrollo del comercio electronico y el uso de los mensajes de



datos como una nueva forma juridica valida de manifestar la voluntad como medio de prueba
(Congreso de Colombia, 1999).

Es importante destacar el reconocimiento juridico de los mensajes de datos, articulo 44 de
la ley en mencion, que otorga validez no solo al contenido del texto del mensaje, sino a otros
textos a los cuales hace referencia.

De esta manera, el texto por remision cuenta con el mismo grado de validez juridica
como si fuere parte del texto del mensaje de datos segtn (Cano, 2010), esto es, en concordancia
con el articulo 243 del Cddigo General del Proceso:

Son documentos los escritos, impresos, planos, dibujos, cuadros, fotografias, cintas

cinematogréficas, discos, grabaciones magnetofénicas, radiografias, telones, contrasefias,

cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga caracter

representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o

similares (Cano, 2010, p.12).

Segun la legislacion colombiana, un documento original corpéreo es la fuente primaria de
la informacion con todos sus rasgos y caracteristicas que lo hacen valedero de autenticidad; El
articulo 2 de la mencionada ley nos amplia la percepcién de cdmo se ha introducido el mensaje
de datos a nuestro sistema juridico y que se asimila como un documento electrénico.

Para poder interpretar la definicion del mensaje de datos como documento electronico,
tendremos que analizar el articulo 11 de la misma ley;

Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta

ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos

legalmente para la apreciacion de las pruebas. (Cap. I, 1999. Alcance probatorio de los

mensajes de datos).



Segun el articulo anterior, se hacen necesarios ciertos requisitos de validez del mensaje
de datos tales como: la confiabilidad, integridad, identificacion del indicador.

Para todo efecto legal este documento, debe equipararse al documento de papel,
amparado en el principio de equivalencia funcional; cuando este documento cumpla con las
técnicas electronicas requeridas, ya que pueden equipararse con las caracteristicas de la
informacion transmitida en un documento de papel.

Para poder otorgar una vision mucho més amplia del correo electronico como medio de
prueba, debemos definir muy bien el concepto, tomando como referencia el libro del XLI del
Congreso Colombiano en Derecho procesal en su pagina 1038:

El correo electronico se define por el diccionario de la Rae como un “Servicio de la

sociedad de la informacion que permite enviar y recibir mensajes con posibilidad de

adjuntar todo tipo de contenidos digitales desde un ordenador o dispositivo mavil
conectado a internet”.

El articulo 165 del Cédigo General del Proceso, nos habla de forma clara sobre los
medios de prueba.

Son medios de prueba la declaracion de parte, la confesién, el juramento, el testimonio de

terceros, el dictamen pericial, la inspeccidn judicial, los documentos, los indicios, los

informes y cualesquiera otros medios que sean Utiles para la formacion del

convencimiento del juez. (Cédigo General del Proceso, Art 165)

El correo electrénico es una prueba documental y por tanto debe tenerse en cuenta para la
nombrada valoracion de la prueba digital. “Libertad para acreditar los hechos por cualquiera de
los medios de prueba enumerados, La libertad de medios significa que el juez puede admitir los

que considere Utiles, pero no prescindir de ellos” (Canosa U., 2012).



Al respecto no podemos dejar atras el articulo 55 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo (CPACA). Para una mejor comprension se

ilustra de la siguiente manera:

o

e ley 527 * Whatsapp * Decreto Ley e ley 1564

o

* Decreto 826
¢ T-043-2020

Ley modelo
de Comercio
Electrénico

019 Ley Cddigo
Antitramites General del
Proceso

Figura 1. Linea de tiempo en el desarrollo de nuestra legislacion para los mensajes de datos.

La Corte Suprema de Justicia, Sala de Casacién Civil, con ponencia del Dr. Pedro
Octavio Munar en la sentencia del 16 de diciembre de 2010, se pronuncié para otorgar a los
documentos electrénicos aptitud probatoria, alli refirié:

Que de acuerdo a los postulados que revela el articulo 11 de la Ley 527 de 1.999, se debe

atender las reglas de la sana critica, que debe ajustarse con la confiabilidad que ofrezca el

correo, es decir, la forma como se cred, igualmente acomete el estudio del archivo,
comunicado del mensaje, su confiabilidad, conservacion de la integridad de la
informacidn, su autor o cualquier otro componente relevante que se dé en esta clase de
informacién y/o documentos.

Igualmente, la Corte Constitucional, mediante Sentencia C-831 DE 2001, y con
ponencia del Doctor Alvaro Tafur Galvis, al referirse al tema de los documentos
electronicos, hizo una exposicion de lo que era el intercambio electrénico de datos e
informacion y se cifié a examinar si la aplicacion de la ley 527 de 1999, se limitaba solo

al comercio electronico o su aplicacion era general para todos los mensajes de datos, para



lo cual advirtié que el proyecto de ley colombiana tuvo como modelo la ley de la
Comision de las Naciones Unidas para el desarrollo del Derecho Mercantil Internacional
-CNUDMI- sobre Comercio Electronico. (Sentencia 2004-01074, 2010)

Como se advierte, el tema no es nuevo en nuestro derecho, pero si tiene interesantes

ramificaciones que pasan a analizarse.



Capitulo 2
METODO
Es claro que el método en el presente articulo busca estrategias por medio de la
investigacion de forma cualitativa para alcanzar el objetivo trazado, el cual para el presente

trabajo es llevarnos a analizar la naturaleza probatoria del correo electronico y el whatsapp en

Colombia.
Procesos y
procedimientos
implementados
para el desarrollo
del Presente
articulo de
investitacion.
Codigo
General - Leyes
Proceso HeTr‘;?l:?esn){as Ley 527/99
Libro
suministrado
por el asesor:
Jurisprudencia I?rﬁ;ics’;?
Nuevas
Tendencias
Xll Congreso
Colombiano
Decreto de Derecho”
806 de
2020 . .
Paginas
Webs

Figura 2. Estrategias y herramientas utilizadas.

Fuente: Elaboracién propia.



La descripcion muestra la linea de tiempo en las condiciones del tratamiento legal de la
investigacion de corte cualitativo que se realizd. El enfoque descriptivo buscd establecer las
condiciones mas importantes del tema objeto de estudio. Este tipo de acercamiento se logré a partir
de una limitada bibliografia que sobre el tema existe, pero con ayuda de elementos

jurisprudenciales se pudo realizar.



Capitulo 3
ANALISIS
Para darle una interpretacion de datos cualitativos al presente articulo se escogieron

diferentes medios o herramientas para atender el tema principal de esta investigacion.

Se evidencia que no ha sido uniforme ni pacifica la jurisprudencia en Colombia para la
valoracion de la prueba digital del WhatsApp y el correo electrénico; de alli se requiere una

modificacion o actualizacién a la normatividad vigente que unifique ello.

Son muchos los medios y herramientas juridicas en material probatorio en cuanto al
correo electrénico y el WhatsApp, de hecho, esos medios y herramientas se entrelazan entre si,
pues sblo basta con darle una mirada al Cédigo General del proceso en su articulo 165 el cual

nos ilustra en materia de prueba.

En cuanto a las leyes o0 normas la primera norma en Colombia que hace referencia al
derecho y la tecnologia fue la Ley 527 de 1.999, que define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones, especialmente los Capitulos Iy 1l en

sus articulos 3,4,5,6, 9,10,11, 12,13.

Esta Ley de Comercio Electronico, aporta ademas los dos grandes principios universales
de la prueba por mensaje de datos: 1. El primero, la Neutralidad Tecnoldgica, donde no importa
la tecnologia que se utilice para generar el mensaje de datos, este tendra el mismo caracter, ya

sea Twitter, Facebook, Instagram, correo electronico, etc.

El segundo, la Equivalencia Funcional, aplicable cuando la ley requiera que un hecho

debe probarse por medio escrito, se puede satisfacer esta exigencia con un mensaje de datos,



Art. 5 de la Ley 527 de 1.999, que sefialan que no se le desconocen efectos juridicos, validez o
fuerza obligatoria, a la informacion por la sola razén que esté en forma de mensaje da datos
digital; a su vez el Art. 6 de la ley anterior, expresa que dichos efectos juridicos también se
aplican para los mensajes de datos cuando cualquier norma requiera que la informacion conste
por escrito, siempre y cuando esta sea accesible para su posterior consulta, es decir, este

principio equipara el documento escrito con el mensaje de datos electronico.

En efecto, lo anterior determina la doble naturaleza probatoria que tiene el WhatsApp,
bien como prueba documental o como prueba indiciaria, esta Gltima con una connotacion de
valor atenuado, segun el pronunciamiento de la Corte en la T-043 de 2020, donde se cuestionaba

el valor probatorio de una serie de capturas de pantalla.
La corte afirma que:

Maés alla de la implementacion de nuevas herramientas tecnoldgicas que favorezcan la
eficacia en el ejercicio de impartir justicia y mejorar la interrelacion con el usuario, los
avances tecnoldgicos conllevan otro desafio para el derecho probatorio, pues las nuevas
formas de comunicacidn virtual en algunas ocasiones o escenarios pueden constituir
supuestos de hecho con significancia en la deduccién de determinada consecuencia

juridica. (Sentencia T-043, 2020)
Y resuelve que:

No son prueba electronica, sino una mera representacion fisica materializada en soporte
papel de un hecho acaecido en el mundo virtual. Concluyendo que, las capturas de
pantalla, al no tener metadatos y poder ser facilmente alteradas, no son prueba

electronica, pero constituyen prueba indiciaria, cuya valoracion corresponde al juez,



quien deber analizarla en conjunto con los demas elementos probatorios del caso.

(Sentencia T-043, 2020)

Al respecto, nos sorprende la reciente posicion jurisprudencial de la Corte al limitar el
valor de las capturas de pantalla como plena prueba documental y llevarlo a nivel de simple
elemento indiciario. Creemos en el valor pleno de los documentos electronicos como prueba
documental, a la cual, de otra parte, puede impugnarsele las excepciones de tacha por falsedad o
por no conocimiento como garantia procesal. Por lo tanto, coincidimos con lo que expresa Laura
Estephania Huertas Montero, en su ponencia del valor probatorio del WhatsApp y del correo

electronico, dentro del XLI Congreso Colombiano de derecho procesal (2020).

Finalmente, este analisis nos lleva al Decreto 806 de 2020, Ademas, elimina el requisito
de presentacion personal de los poderes, articulo 5, donde estos se podran conferir mediante un
mensaje de datos, sin firma manuscrita o digital, presumiéndose auténticos, con lo cual se

actualiza y modifica el articulo 74 C.G.P.

En la siguiente tabla damos una ilustracién clara y precisa al presente analisis con una

interpretacion de los datos cualitativos acorde al método referenciado:

| Hallazgo | Perspectiva

Jurisprudencia | Se encuentra que en este hay | La Gptica que se evidencia con las diferentes
C S J-Salade

Casacion Civil,

diferentes formas interpretar | posiciones del legislador demuestran que si

las normas o leyes existentes | hay regulacién de la prueba digital en
en la sentencia

2004-01074 del
16 de diciembre
de 2010.

C-831 DE 2001.

por los diferentes doctrinantes | Colombia, pero que no hay un consenso

o legisladores, es decir, a jurisprudencial mas exactamente en “‘una
veces se presentan buena sentencia de unificacion” que valide
contradicciones interpretativas | de una forma eficiente y eficaz las pruebas

de dichas normas o leyes.




T-043 de 2020

digitales en los diferentes procesos en el

derecho.

Cadigo General

C.G.P: Existen varios

Demuestran lo diferentes articulos que estos

del proceso articulos que regulan la Caodigos deberian unificar criterios, para que

(C.GP)Y prueba electronica en con una buena claridad no hayan formas

CPACA. Colombia, tales como: 165y | diferentes de interpretar las mismos.

243; CPACA: articulo 55.

Ley 527 de 1999. | Nos dice que fue la primera Invita a que ya es hora, y maxime con la
norma en Colombia que hace | pandemia del COVID-19, a que se actualice
referencia al derecho y la la legislacion y se unifique la jurisprudencia
tecnologia; no obstante en ella | en materia de la prueba digital en Colombia.
se dictan otras disposiciones,
especialmente los Capitulos I
y Il en sus articulos 3,4,5,6,

9,10,11, 12,13.
Decreto 806 de | EI Gobierno expidio este para | Es claro que este decreto vino a quedarse en
2020. facilitar el acceso a la justicia | nuestra legislacion colombiana, pero es

a través de medios virtuales y
busca agilizar los procesos en

medio de la pandemia.

importante resaltar que para quedarse
requiere de ciertos cambios a través de leyes
o inclusiones a los diferentes cadigos que
actualmente regulan la prueba digital en
Colombia; cambios que seguramente se

daran pronto.

Tabla 1. Jurisprudencia, Normas o Leyes.




Capitulo 4
CONCLUSIONES

La legislacion y la jurisprudencia no solo en Colombia sino en gran parte del mundo
globalizado, se ven enfrentadas a decidir si los mensajes electronicos via email o por WhatsApp,
tienen valor probatorio dentro de sus procesos judiciales.

Transcurridos 22 afios desde la expedicion de la ley 527 de 1999 -cuando ni siquiera
existia el WhatsApp- y 9 afios desde la promulgacién del Codigo General del Proceso, ley 1564
del 2012, consideramos que, ante el veloz avance del mundo digital en nuestra vida diaria, y para
efectos de claridad y seguridad juridica, se hace necesario la expedicion de una nueva
normatividad que resuelva los conflictos de interpretacion de la prueba electrénica que aun
persisten.

En el caso de la sentencia T-043 de 2020 antes referida, los mensajes de WhatsApp no se
valoraron como auténticos elementos de prueba documental, solo con un valor de prueba
indiciaria atenuada, en consideracion a que estos podian ser objeto de alteraciones,
desconociendo que el mensaje de datos tiene presuncion de autenticidad y que como tal, es
prueba documental segun lo estipulado en la ley 527 de 1999, en la ley 1564 del 2012 (CGP) y
en contradiccion con la misma jurisprudencia generando inestabilidad juridica.

Consideramos que el documento electrénico que se aporta al proceso tiene entidad propia
y se presume auténtico. No es necesario afianzarlo con prueba pericial, con la excepcion de que

en la oportunidad procesal pertinente, se impugne por tacha de falsedad o se desconozca.
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