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Resumen

El presente estudio de corte cualitativo se constituye en un andlisis adelantado en
la Fiscalia General de la Nacién con investigadores del grupo de delitos informaticos,
en torno al tema de la evidencia digital y su relacion con los pilares de la seguridad de
la informacion. Este planteamiento partié del trabajo previo de analisis de prospectiva y
viabilidad, realizado durante el segundo semestre del afio 2017 el cual arrojé la

necesidad de abordar la problematica que se desarrolla a lo largo del documento.

Los resultados se convierten en la evidencia de las necesidades y falencias que se
presentan cuando prospera el procedimiento de recoleccion y manipulacion de la
evidencia digital lo que da cuenta de la afectacion de la informacion en cuanto a los
pilares de la confidencialidad, integridad y disponibilidad. De la misma manera se
encuentra que existe mucho por hacer y por reflexionar para que la realidad de la
informatica forense se asuma desde una perspectiva mas normativa, de forma que se

garanticen procesos judiciales 6ptimos y coherentes.

Palabras Clave: evidencia digital, informéatica forense, confidencialidad, integridad y

disponibilidad.

Abstract

This qualitative study is an analysis developed with the informatics group
investigation of the Fiscalia General de la Nacion (FGN), about digital evidence and its
relation with the security information pillars. All of this was taken from a previous work,
prospective and feasibility analysis, developed during the second semester on 2017. It
showed the need to study the problem presented along this document.

The gotten results are the evidence of the needs and flaws found when someone
speaks about collection and management of digital evidence “cause there are many
affected information when we have to make reference to confidentiality, integrity and
availability. It is important to say too that exist a long way to go and to reflect in order to
assume the forensic informatics from a normative perspective to achieve optimal and

coherent judicial processes.

Key Words: digital evidence, forensic informatics, confidentiality, integrity and

availability



1. Introduccion

Con los avances tecnoldgicos en el ambito de las comunicaciones y su paulatina
inclusién en el proceso judicial, se han gestado una serie de cambios cuya principal
pretension ha sido lograr que la justicia actie con rapidez y eficacia, pero en esta
tarea se choca con un gran obstaculo y es que las personas quienes adelantan la
recoleccion de informacion contenida en las evidencias digitales, carecen de los
conocimientos técnicos necesarios, lo que hace, en algunos casos que se pierda el
valor probatorio que se requiere para llevar los procesos judiciales que se adelantan

en el pais.

Es asi como aparecen una serie de normas que buscan responder a esta
problematica pero en el marco de la seguridad y privacidad de la informaciény /o
estandares internacionales; estos no hacen un énfasis en lo relacionado con
protocolos de la seguridad de la informacidon para realizar la recoleccion de la

evidencia digital.

En este contexto es relevante reconocer la definicion del problema, la
justificacion y los objetivos trazados para identificar el marco en el que se da esta

investigacion.



1.1. PLANTEAMIENTO DEL PROBLEMA

Actualmente personas inescrupulosas aprovechan, cada vez con mas
frecuencia, las herramientas de la informatica y los medios tecnolégicos dispuestos
para el tratamiento de la informacion, con el propdsito de cometer actos criminales
y evadir la ley. Ante esta situacion los gobiernos se ven abocados a reglamentar y
establecer unas directrices para llevar a cabo la gestion de la recoleccion de la
evidencias digitales que contengan informacion clave para ser usadas como
pruebas ante la autoridad judicial, teniendo en cuenta que las evidencias en un
proceso legal, es de especial importancia. Por lo anterior, la actividad de obtencion
de Informacion a través de medios digitales se constituye hoy en dia en una de las
facetas primordiales para el éxito de una investigacion judicial. Por lo anterior es
evidente que se requiere de los investigadores que intervienen en el manejo de
recoleccion de evidencia digital, calificacion y cualificacion para intervenir en los
procedimientos, y de esta manera realizar acciones que puedan invalidar las

pruebas digitales, cuando se adelante un proceso judicial.

Los procesos judiciales en Colombia, especificamente, la recolecciéon y
manipulacion de evidencia digital, son responsabilidad, en primera instancia de los
investigadores y los peritos ya que son ellos quienes entran en contacto directo con
aquella, por lo que deben dar cuenta de su autenticidad, integridad y
confidencialidad. Existen entidades seguidoras de estos temas de justicia que velan
por que los procesos de justicia se den en el marco de la trasparencia y siguiendo
la normatividad existente en esta materia, en beneficio de una persona en particular
o de un caso en general. Finalmente es imperativo que en las instituciones
educativas que ofrecen programas de formacion en temas relacionados con la
justicia y funciones de policia judicial, aborden aspectos relacionados con

protocolos y profesionalizacion en la recoleccion y manipulacién de evidencia digital.

El problema con los datos de la evidencia digital es que estos son menos

tangibles que otros tipos de pruebas fisicas, se consideran pruebas fragiles puesto



gue pueden ser facilmente destruidos o modificados, de hecho el acto mismo de la
recoleccion o el examen forense, pueden ser individual o conjuntamente alterados.
Para que la evidencia sea admisible debe demostrarse que esta no ha sido alterada

ni modificada desde el momento mismo que se inicié su proceso de acopio.



1.2 Justificacién

Para la fiscalia General de la Nacion —FGN-, en cabeza de su grupo de
investigacion de delitos informaticos, es importante desempefar sus funciones de
la mejor manera posible, dando cumplimiento a las exigencias del sistema judicial
colombiano. Es asi que al adelantar procedimientos relacionados con recoleccion
de evidencia digital, se nota que existen falencias que se han visibilizado a través
de los informes y actas que dan cuenta de diligencias, también esto se manifiesta
en las inquietudes y diferencias de criterio existentes al no contar con protocolos
establecidos para tal fin. Capacitar al personal, permitiria solucionar en gran parte
los inconvenientes en este aspecto, ademas que se agilizarian procesos y
optimizarian recursos dispuestos para garantizar la veracidad y confiabilidad al

manipular datos contenidos en la evidencia digital recolectada.



1.3 Objetivos
1.3.1 Objetivo general

Revisar los procedimientos que se adelantan en la recoleccion de evidencia
digital, a la luz de los pilares de la seguridad de la informacion, para garantizar el

Optimo desarrollo de procesos judiciales colombianos.
1.3.2 Objetivos especificos

e Reconocer el estado del arte de la informatica forense en cuanto a la
recoleccion de la evidencia digital.

e Determinar las falencias que se dan cuando se realizan procedimientos

relacionados con la recoleccion de evidencia digital.

e Proponer metodologias especializadas y rigurosas que conlleven a preservar

la evidencia digital, desde la perspectiva de los pilares de la informacién



2. Revision de la literatura
2.1 Antecedentes

Luego de realizar un rastreo de las tesis de pregrado y posgrado, articulos y
documentos relacionados con estudios en torno al tema de la recoleccién de
evidencias digitales, se encontraron siete (7) tesis y articulos de caracter nacional y

dos (2) adelantados en el exterior.

El articulo titulado “propuesta de disefio de un area informatica forense para
un equipo de respuestas ante incidentes de seguridad informaticos (CSIRT) de
Uyana (2014), tiene por objeto mostrar un estudio relacionado con ataques y
estrategias de invasion “que van siendo perfeccionados dia tras dia por las personas
con conocimientos avanzados en el area informatica y de sistemas, atentando
contra la integridad de la informacién, seguridad y privacidad de las personas,
instituciones, gobiernos y sociedad’(p.1) Para ello adelantdé una investigacion
exploratoria y descriptiva que desembocé en la propuesta para disefiar un area de
informatica forense que atendiera los incidentes de seguridad informaticos; la autora
concluye que este equipo permitiria el establecimiento de controles de seguridad y
sSu seguimiento, de manera que se puedan esclarecer los delitos informaticos,

analisis de incidentes, reconstruccidon de escenas, entre otros.

Se hall6 también un articulo colombiano de Ariza, Ruiz y Cano (2017)
iPhone3G: un nuevo reto para la informética forense en donde los autores presentan
un panorama general de la seguridad en el dispositivo iPhone 3G, desde alli se
habla de unos modelos para realizar un andlisis forense, aplicacion y
procedimientos para adelantar dicha labor, estableciendo la importancia de los
mismos. Los autores encontraron que la apariciéon de nuevas tecnologias y que la
heterogeneidad de las mismas, no permiten un estricto seguimiento a los
procedimientos forenses que se adelantan y que se requiere desarrollar guias
metodologicas que detallen el como obtener evidencia evitando incidentes de

seguridad informatica sobre los dispositivos.



Otro articulo que aparece en el rastreo es el del articulo de la Universidad Piloto
de Colombia, respuesta a incidente informatico de Acosta (2013) quien pretende
plantear un plan de respuesta a incidentes informaticos que contribuya con
elementos relevantes para identificar, controlar y registrar acertadamente los
posibles incidentes de manera que se puedan prevenir posibles ataques que
comprometan la seguridad de la informacion. Se plantea la importancia de que las
empresas inicien un proceso de transformacion para afrontar de manera eficiente y
oportuna los momentos de crisis que se presentan con los avances tecnologicos.
Hace énfasis en que para hablar de cadena de custodia se debe manejar un formato
de rotulacién de los elementos, previa verificacion de la existencia de pruebas “que

permitan sustentar un procedimiento de incautacién de elementos probatorios”
(p-3).

En el documento de investigacion informéatica forense: generalidades, aspectos
técnicos y herramientas de LOpez, Amaya y Ledn (2002), se muestra una
panoramica de la informatica forense haciendo énfasis en su descripcion, definicion
de evidencia informatica, almacenamiento en medios magnéticos y técnicas para
asegurar evidencia. Los autores encuentran que existen unas limitaciones en
cuanto a la imposibilidad de profundizar en algunos temas particulares relacionados
con detalles técnicos como grabaciones, eliminacion de datos entre otros, debido a

gue existe poca literatura en torno al tema.

Se hall6 el trabajo de grado de una especializacion de Renddn (2012), titulado
La eficacia de la prueba digital en el proceso penal colombiano cuyo objetivo central
era evaluar las dificultades que presentaban las pruebas digitales dentro del proceso
penal colombiano; para ello se adelantd una investigacion de corte cualitativo y
documental, pensando en que debido a los avances tecnolédgicos se hace cada vez
mas dificil abordar la investigacion de los delitos en este ambito por lo que se debe
estar en constante actualizacibn contando con apoyo institucional de

organizaciones que se encargan de esta labor. La autora concluye que siempre



debe conservarse la integridad de la evidencia digital, por lo que es necesario que
quienes adelanten esta labor deben estar calificadas:
(...) se debe asegurar que las evidencias tomadas, no se modifiquen, pues
deben conservar su estado original, y la persona que la recolecte debe estar
debidamente entrenada y calificada para este propdésito, en su obtencion
deben estar completamente documentadas, preservadas y disponibles para

su revision. (Rendon, 2012, p. 27)

En el articulo conceptos y retos en la atencion de incidentes de seguridad y la
evidencia digital de Cano (2002), se advierte la necesidad de prepararse para
enfrentar posibles ataques a infraestructuras de computacién y comunicacion
debido a los crecientes reportes de incidentes de seguridad, presencia de distintas
vulnerabilidades y recientes formas de acceso a los recursos de las maquinas. A
modo de conclusion habla del uso de guias para enfrentar el reto de la evidencia
digital y el manejo de incidentes; hace énfasis en la importancia de preparar a las
organizaciones para enfrentar estas situaciones de crisis, o que puede redundar en
la presencia de fallas y desaciertos que comprometen la seguridad y el adelanto de
procesos que cuenten con elementos de juicio que validen las evidencias. En este
sentido propone la autora que se promueva la conformacion de equipos de trabajo
capacitados y entrenados, con funciones y sistemas de notificacion debidamente
definidos para mejorar la capacidad de reaccion y control de situaciones criticas,
dando prioridad al tema de la evidencia digital. Concretamente dice la autora:

(...) promover iniciativas gubernamentales que sensibilicen al aparato judicial
y legislativo de la nacidon para desarrollar estrategias, estandares vy
legislaciones que promuevan el estudio y difusion del conocimiento de los
delitos informaticos, para forjar un nuevo perfil de fiscales que se integren al
reto de una sociedad digital. (...) (Cano, 2002, p. 71)

El articulo de Roatta, Casco y Fogliato (2015) El tratamiento de la evidencia
digital y las normas ISO/IEC 27037:2012 habla del como debe aprovecharse la

evidencia digital bien procesada en distintos escenarios que esta sea probatoria,



sea precisa para proporcionar credibilidad a la investigacién teniendo en cuenta la
metodologia, y la cualificacion de las personas que intervienen en el proceso
investigativo, particularmente quienes recolectan la evidencia. Como resultado de
su trabajo se encuentran a la espera de financiacion para la construccion de un
blogueador de escritura por hardware SATA para la adquisicién de evidencia digital

de discos rigidos sin contaminar la evidencia.

Ramirez y Castro (2018) en su Analisis de la evidencia digital en Colombia
como soporte judicial de delitos informaticos mediante cadena de custodia, hablan
de que la seguridad informéatica debe propender por proteger los diversos recursos
tecnoldgicos inherentes a la operacion de una empresa o entidad de manera que
sean utilizados de manera 6ptima. El principal objetivo del estudio fue identificar las
falencias en el tratamiento de pruebas digitales que ocasionen perdidas, dafios o
destruccion cuando se adelanta un proceso judicial para lo cual desarrollan un
estudio del proceso de cadena de custodia en la investigacion de delitos
informaticos en Colombia. Concluyen los autores que una de las grandes falencias
se encuentra en la falta de capacitacion o conocimiento de las metodologias en
torno al tema, también mencionan el uso de herramientas inadecuadas y

debilidades en los procedimientos.

Finalmente el escrito Modelo de seguridad y privacidad de la informacién
(MINTIC, 2016), presenta como objetivo general generar un documento respecto a
los lineamientos de buenas practicas de seguridad y privacidad para las entidades
del Estado; En este compendio se describen los modelos de seguridad y privacidad
de la informacion, los ciclos de operacion y post correspondientes. Se mencionan

los protocolos a adoptar y algunas guias a ejecutar.

2.2 Marco teérico

El presente trabajo enmarcado en el énfasis en desarrollo, desde la perspectiva
de la informatica forense, partid6 de tres categorias a saber: evidencia digital,
protocolos de recoleccion y manipulacion de evidencia digital y seguridad de la

informacion.
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Para contextualizar estas categorias se tomé como referente para abordar la
evidencia digital y los protocolos de recoleccion / manipulacién de informacion, las
normas ISO 27037 de 2012 y la Guia de seguridad y Privacidad de la informacion
del Ministerio de las Tics (2016). Finalmente para el tema de la seguridad de la
informacion se toma la ISO/IEC 27001 de 2005.

2.2.1 Evidencia digital

Segun el documento del Ministerio de las Tics (MINTIC) y la norma ISO 27037
de 2012, la evidencia digital en cuanto a analisis forense, “es un procedimiento
gobernado por tres principios fundamentales: la relevancia, la confiabilidad y la
suficiencia” (ISO 27037, 2012, p. 3); el cumplimiento de estos principios es lo que
da piso y soporte a la formalidad de las investigaciones que se adelantan en el
ambito judicial.

La evidencia digital es el paso mas importante para iniciar alguna accion de tipo
legal, para el caso especifico de este estudio, los investigadores o personas que
hacen parte de la Fiscalia General de la Nacion son las encargadas de adelantar

esta labor para dar curso a las investigaciones que le corresponde iniciar.

Hablar de este tipo de procedimiento lleva a pensar en una etapa previa que
tiene que ver con el andlisis del incidente reportado, es decir, el establecimiento de
si se trata de una accion que ha atentado contra alguno de los pilares de la
informacion: la confidencialidad, integridad o la disponibilidad de la informacién
(MINTIC, 2016).

2.2.2. Protocolos de recoleccién y manipulacion de evidencia digital

La norma ISO 27037 de 2012 presenta algunos aspectos claves para el manejo
de la evidencia digital que tiene que ver con “la sistematizacién de la identificacion,
recoleccion, adquisicion y preservacion de aquella” (p. 3). Se habla de que dichos
procesos deben adelantarse cabalmente si se quiere conservar la integridad de la

evidencia y por ende llevar a buen término procesos judiciales.
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De acuerdo con el MINTIC (2016, p.12) la metodologia general del
procedimiento de evidencia digital se centra en 5 pasos principales:

1. Aislamiento de la escena

2. ldentificacién de fuentes de informacion
3. Examinacion y recoleccion de informacion
4. Andlisis de datos

5. Reporte

2.2.3. Seguridad de la informacion

Segun la norma ISO 27001,

La seguridad de la informacion consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento dentro de una organizacion. Estos tres términos
constituyen la base sobre la que se cimienta todo el edificio de la seguridad
de la informacién (ISO-IEC 27001, 2005, p. 3)

Continuando con la norma, es preciso decir que esta es bastante clara con
relacion a la definicion de cada uno de los pilares. El primero de la confidencialidad
lo define como el hecho de que la informacién no sea revelada a personal no
autorizado; de la integridad se puede decir que consiste en mantener la informacion
completa y fiel asi como conservar sus métodos de procesamiento; finalmente
también se habla de la disponibilidad que no es mas que contar con la informacion
de manera que quien la requiera pueda acceder facilmente a ella. (MINHAC, 2013).
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3. Estrategia metodoldgica
3.1 Enfoque Metodolégico: Cualitativo

El presente trabajo se cimienta en la teoria del enfoque cualitativo que se utiliza
para descubrir y modificar preguntas de investigacion, basandose en una
recoleccion de datos a través de la descripcion y la observacion, sin medicion
numérica. (Hernandez, Fernandez y Baptista, 2003). De acuerdo con lo anterior se
puede decir que se tiene la finalidad de describir, comprender e interpretar una
realidad tomando como referencia las experiencias de los participantes; igualmente
facilita la comprension de una situacién social real, como lo es, la recoleccion de

evidencia en el campo de la informatica forense.

El enfoque cualitativo plantea una realidad por descubrir, maneja un lenguaje
natural, busca adentrarse en el contexto y en el punto de vista del actor social,
ademas busca la dispersion o expansion de los datos o informaciones, es decir, va
de lo particular a lo general. De acuerdo con Hernandez, Fernandez y Baptista
(2003):

Los estudios cualitativos involucran la recoleccion de datos utilizando técnicas
que no pretenden medir ni asociar las mediciones con ndmeros, tales como
observaciéon no estructurada, entrevistas abiertas, lectura de documentos,
discusion en grupo, evaluacion del crecimiento personal, inspeccion de historias

de vida, analisis seméntico y de discursos cotidianos (...)(p.14).
3.2. Técnicas y muestra de investigacion

Para obtener datos que permitieran alcanzar el objetivo general de

investigacién, se utilizo la técnica de la encuesta y el analisis documental.

La primera técnica se aplico a diez investigadores (50%) de los veinte que
conforman el grupo de delitos informaticos. A todos se les formulé la misma
pregunta la cual buscaba identificar la percepcioén de los investigadores respecto
al manejo de la evidencia digital; esta encuesta fue anénima y contaba con una

pregunta abierta. (Ver Anexo 1).



13

La segunda técnica, el andlisis documental consistio en revisar la normatividad
que se tenia, en el &mbito nacional, respecto al tema que planteaban las categorias
ya expuestas. Estos documentos permitieron contrastar la norma a la luz de la
experiencia con la que cuentan los investigadores del grupo de la Fiscalia General
de la Nacion, partiendo del planteamiento de Herrero (1997) quien define esta
técnica como una serie de operaciones destinadas a describir y analizar la
informacion escrita que se ha producido sobre el objeto de estudio para hacerla mas

accesible.

Gracias al trabajo realizado a través del andlisis de prospectiva de la situacion
problema, se pudieron identificar las variables que permitirian definir el rumbo del
estudio que se presenta, estas son: evidencia digital, protocolos para recoleccion y

manipulacion de evidencia digital y seguridad de la informacion.

3.3. Andlisis de lainformacioén

Para analizar los datos recolectados a través de los investigadores, en primera
instancia se tomaron palabras clave organizadas en una matriz que a la par
consolidaba aspectos relevantes de dichas palabras y ademas el pilar que fallaba
en cada caso. Posteriormente se realizdé un proceso de triangulacién entre lo que
los funcionarios decian, lo que los autores y documentos postulaban (articulos
académicos, investigaciones periodisticas y otra informacion publica) y la vision del

investigador a través de su experiencia en el campo de la informatica forense.
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4. Resultados

Después de hacer una revision de las respuestas dadas por los investigadores,
se procedié a buscar recurrencias entre sus escritos encontrando de manera
contundente el manejo de dos grandes categorias: por un lado se tiene la falta de
capacitacion, preparacion y entrenamiento a los investigadores que adelantan la
recoleccion de la evidencia digital, y por otro se detecta como una problematica el
hecho del tratamiento que se da a la informacién en cuanto a dos variables que son

la falta de procedimientos —protocolos- claros y el manejo de la evidencia digital.

Con el propdsito de abordar el objetivo se establecié una matriz que diera cuenta
de las categorias descritas, de su definicion desde la perspectiva planteada por los
encuestados y de los pilares de la informacién que se veian afectados con la

situacion presentada.

Tabla 1. Matriz de hallazgos

SITUACION DESCRIPCION DE LA PILAR
PROBLEMA PROBLEMATICA COMPROMETIDO
1. Preparaciéon y e Los investigadores
capacitacion hablan de la e Confidencialidad
necesidad de e Integridad
hacer una e Disponibilidad

divulgacioén de
técnicas

e Se plantea la falta
de conocimiento
técnico del
personal

¢ Se manifiesta que
no hay interés por
parte de las

entidades para




15

capacitar a
funcionarios

Los investigadores
hablan de falta de
personal idéneo
Se dice que no
hay una buena
capacitacion a
funcionarios de
policia judicial
Falta
documentacion,
experiencia 'y
entrenamiento del
funcionario

Los conceptos no
son claros y
presentan muchas

interpretaciones

2. Tratamiento de la

informacion

Se plantea la
ausencia de
protocolos para lo
gue se deben
tener en cuenta
manuales, guias e
instructivos

El procedimiento
no se ajusta a los
protocolos

internacionales

Confidencialidad
Integridad
Autenticidad
Disponibilidad
Trazabilidad
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e Laevidencia
digital es fragil

e Faltade
precaucion en el
manejo de
dispositivos

e Fallasenel
embalaje que
afecta la
integridad del
elemento material
probatorio (EMP)

Considerando el primer aspecto de la falta de capacitacion, los investigadores
hablan de la necesidad de hacer una divulgacion de técnicas y de la falta de
compromiso de las entidades por hacer que sus funcionarios se entrenen en el
tema, asi lo afirma uno de los investigadores entrevistados (E1), “falta de
conocimiento técnico del personal que realiza la recoleccion (...) falta de interés de
las entidades para capacitar a sus funcionarios (...), de acuerdo con lo mencionado,
se evidencia que al no contar con el conocimiento en el tema, la informacién queda
expuesta y por lo tanto pone en peligro el cumplimiento de la confidencialidad en
cuanto a que no se garantiza un manejo prudente, aunque se le dé un uso estricto;
al fallar los métodos de procedimiento, como consecuencia del desconocimiento, se
falta a la integridad de la informacién, mientras que por el lado de la disponibilidad
las cosas no son distintas ya que pueden existir casos en que la informacion no se
encuentre lista cuando alguien lo requiera, como se ha mencionado, como
consecuencia de la inexperiencia. Hablar de la adecuada conservacion de la
evidencia remite a la guia N° 13 de seguridad y privacidad de la informacion cuando
plantean que “(...) es necesario verificar que el evento que esta siendo reportado,

es en realidad un incidente que atenta contra la confidencialidad, integridad o
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disponibilidad de la informacion” (p.13), en este sentido la ISO/IEC 27037
complementa “la evidencia digital potencial debe ser preservada para asegurar su
utilidad en la investigacion. Es importante para proteger la integridad de las pruebas”
(MINTIC, 2016, p.13).

Con relacion a la falta de capacitacion que se evidencia en la carencia de
personal idéneo, sin experiencia y entrenamiento, lleva a pensar que mientras
adquiere esa experiencia, es decir al ser empiricos, se cometeran varios errores los
cuales con el pasar del tiempo serdn enmendados, pero mientras se dan dichas
falencias pondran en peligro los procedimientos, por ende las evidencias y la
informacion contenida en ellas. En este aspecto la normatividad emanada por
MINTIC es clara al mencionar que “debe existir un grado de entrenamiento
suficiente (...) para poder realizar los procedimientos de evidencia forense, asi como
también deben poseer conocimientos sobre protocolos de red (...)" (p.29). Por parte
de la norma ISO-IEC 27001 se establece “la organizacién debe implementar
programas de formacién y de toma de conciencia” (p.7) y mas adelante amplia
“ademas debe asegurar que todo el personal al que se asigne responsabilidades
definidas en el SGSI, sea competente para realizar las tareas exigidas” (p.11). Un
claro ejemplo de esta situacion se nota en las respuestas de servidores
entrevistados, “las inconsistencias se dan por falta de capacitacion y personal
idoneo” (EB), por su parte otra persona manifesto “(...) por falta de entrenamiento y
experiencia del funcionario judicial que lo ejecuta”(E5); la problemética se hace més
evidente cuando se especifica que esto ocurre con la evidencia digital, la cual
contiene informacion crucial para adelantar procesos judiciales “(...) adicionalmente
los investigadores no son preparados para hacer recoleccion de evidencia digital”.
La norma ISO/IEC 27037 especifica que “en el cumplimiento de su funcién, el
funcionario debe tener experiencia adecuada, habilidades y conocimientos en el

manejo de la evidencia digital potencial” (p.16).

Si se habla de que los conceptos no son claros y presentan muchas
interpretaciones, es claro que hay ambigiedad en la ejecucidbn de los

procedimientos, lo que en ultimas se vera reflejado en la manera como se expone
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la informacién, faltando a los pilares de la seguridad de la misma, de esto se da
cuenta en la siguiente respuesta, “el proceso de recoleccion de evidencia digital es
inconsistente porque los conceptos no son claros y presentan diversidad de
interpretaciones” (E9). En este sentido la literatura consultada propone “Emprender
revisiones regulares de la eficacia del SGSI (...) teniendo en cuenta los resultados
de las auditorias de seguridad, incidentes, medicion de la eficacia sugerencias y

retroalimentacion de todas las partes interesadas” (ISO-IEC 27001, p.8).

Con relacién al segundo hallazgo que tiene que ver con el tratamiento de la
informacion, se encuentran varios aspectos como la falta de protocolos en la
organizacién, el desconocimiento de los protocolos internacionales y su respectiva
aplicacion al contexto colombiano y, fallas en el embalaje que afecta la integridad
del elemento material probatorio (EMP), teniendo en cuenta que la evidencia es
altamente fragil. Este ultimo aspecto es destacado por la norma ISO/IEC 27037 “la
evidencia digital puede ser fragil en la naturaleza. Puede ser modificado, alterado o
destruido debido a una manipulaciéon inadecuada (...)" (p.11). La pertinencia de
estos hallazgos radica en que son las causas detectadas para que la informacién
esté expuesta y por tanto no cuente con la respectiva seguridad que garantice su

confidencialidad, integridad y disponibilidad.

Hacer alusion a los protocolos obliga a mencionar dos probleméticas, por un
lado es claro que existen unos protocolos internacionales los cuales son
desconocidos por los servidores encargados de adelantar la recoleccién de la
evidencia digital y, por otro no existen unos protocolos que garanticen que los
procedimientos se hagan bien. Al respecto los encuestados afirman “(...) la actividad
de recoleccién no se ajusta a los procedimientos internacionales, o no se cumplen
a cabalidad por mala e insuficiente documentacion (...) (E5), es importante destacar
gue el encuestado dice que no se ajusta, es decir que de hecho se sabe de la
existencia de los protocolos internacionales pero el inconveniente radica en que no
son lo suficientemente conocidos o integrados a un protocolo propio de la institucion,
lo cual se nota cuando se dice “el proceso de recoleccion de evidencia digital

presenta inconsistencias porque no existe un protocolo adecuado” (E6). Estas dos
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situaciones se abordan desde la norma ISO/IEC 27037 “esta norma internacional
proporciona directrices para las actividades especificas en el manejo de la evidencia

digital potencial (...) disefado para mantener la integridad de la evidencia digital”
(p-4).

A través de las encuestas se detectd también que la parte del proceso al que
se alude, como el que estéa fallando, es el trabajo de embalaje. El embalaje se define
como la forma como “se debe proteger todo dispositivo digital” (ISO/IEC 27037,
p.20), y se realiza para “evitar la contaminacién del dispositivo (s) digital antes de
transportar a otro lugar (s)” (p.20); si se parte de esta definicion es valido afirmar
que alli radica el hecho de que la informacién quede expuesta, por lo que no se
asegura su confidencialidad en tanto que cualquiera puede acceder a ella, alterarla
vulnerando su integridad y dejandola a disposicibn de cualquier persona
malintencionada faltando al pilar de la disponibilidad. A parte de esto cuando llega
para ser utilizada en procedimientos judiciales, los jueces terminan desestimando
las pruebas por carecer de los aspectos anteriormente mencionados. Una evidencia
de lo planteado se halla en lo relatado “(...) para estos casos se debe recolectar lo
necesario y embalarlo de forma adecuada para garantizar la integridad del EMP”
(E2).
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5. Discusion y conclusiones

5.1 Discusiones generales

Es importante mencionar que cuando los autores plantean la importancia de
adelantar un proceso adecuado, en lo relacionado con la recoleccion de
evidencia digital, lo que en esencia se sugiere es la proteccién de la
informacion para que pueda conservarse su integridad, tal es el caso de
Renddn (2012) quien enumera los principios de la identidad, integridad,
preservacion, seguridad, almacenamiento, continuidad, autenticidad vy
originalidad, para garantizar la integridad de la evidencia digital.

La literatura consultada, especialmente en la parte de antecedentes, es
reiterativa cuando alude a la relevancia que tiene la capacitacion y la
formacién de personal en el tema de la seguridad de la informacion para que
los procesos judiciales que se adelanten tengan éxito en lo que a evidencia
digital se refiere; es pertinente mencionar a Cano (2012) cuando hace énfasis
en la necesidad de “promover iniciativas gubernamentales que sensibilicen
al aparato judicial y legislativo de la nacion para desarrollar estrategias,
estandares y legislaciones que promuevan el estudio y difusion del
conocimiento de los delitos informaticos”(p. 71). Por otra parte esta el estudio
de Roatta, Casco y Fogliato (2015) quienes hablan de cémo debe
aprovecharse la evidencia digital bien procesada en distintos escenarios para
proporcionar credibilidad a la investigacion teniendo en entre otras cosas, la
cualificacion de quienes participan del hecho investigativo, es decir de
guienes recolectan la evidencia.

Acorde con las investigaciones realizadas por los autores mencionados en
este estudio, es claro que para atender los incidentes de seguridad
informaticos, hablando de esclarecer delitos informaticos, y, en este caso,
cuando existen serias falencias en los procesos de recoleccion de evidencia
digital, deben establecerse protocolos y procedimientos para adelantar la
diligencia de manera que se garanticen los pilares de la informacion, asi lo

confirma Ariza, Ruiz y Cano (2017) “se requiere desarrollar guias
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metodoldgicas que detallen el como obtener evidencia evitando incidentes
de seguridad informatica sobre los dispositivos”.

Cabe aclarar que a la luz de las normas ISO / IEC 27037 (2012) y teniendo
en cuenta lo expuesto en la parte de hallazgos, aunque los entrevistados
mencionan al embalaje como una de las falencias del proceso, las normas
especifican que este embalaje de la evidencia digital es solo una de las
actividades que se consideran para preservar la evidencia digital (p. 20).

De acuerdo al como se ha abordado el tema de la evidencia digital, es
pertinente mencionar, que en este contexto, hay que darle relevancia ya que
se trata de emprender acciones legales, investigaciones disciplinarias
internas o de aprendizaje MINTIC (2016).

Teniendo en cuenta el objetivo general del presente trabajo, que consiste en
revisar los procedimientos que se adelantan en la recoleccion de evidencia
digital, a la luz de los pilares de la seguridad de la informacion, es de notar
gue existen serias dificultades que llevan a exponer la informacion de manera
gue con la confidencialidad no se garantiza el acceso a personal autorizado
y ademas se da pie a la modificacion de la informacion faltando a la
integridad, como lo plantea Mccumber (1991).

5.2 Conclusiones

Es relevante destacar que no existe literatura suficiente ni amplia que aborde
el tema de la recoleccién de la evidencia digital partiendo de la base de los
pilares de informacion, aspecto clave cuando se habla de informética forense
y de dar validez a la cadena de custodia.

Se puede concluir que, cuando se habla de recoleccién de evidencia digital,
los servidores que realizan dicha labor presentan varias dudas con relacién
a como se adelantan los procedimientos pues actian de acuerdo con su
experiencia, reconociendo que las falencias se hacen evidentes cuando los
casos se caen por incurrir en errores procedimentales.

Los errores en los procedimientos pueden corregirse si se realiza un

adecuado estudio de seguridad de la informacion y si se tienen como base
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los pilares de la confidencialidad, integridad y disponibilidad, para garantizar
gue todos los servidores hagan el mismo seguimiento y como consecuencia
se optimice el trabajo que se hace.

Es importante que los investigadores del grupo de delitos informaticos, se
beneficien de capacitaciones y sesiones de entrenamiento en relacion a la
recoleccion de evidencia digital, para que de manera conjunta y a la luz de
los documentos y normatividad internacional en materia, se establezcan los
protocolos que han de regir los procedimientos que garanticen la seguridad
de la informacion.

Las principales falencias que detectan los servidores que adelantan los
procedimientos, se encuentran en la parte del embalaje, pues es alli en
donde se expone principalmente la informacion y se corre el riesgo de

contaminarla o incluso perderla, debido a su calidad de fragil.

5.3 Limitaciones

Hacer un acercamiento mas amplio con la poblacién en donde se adelanto el
estudio —FGN-, es complejo pues se trata de una entidad oficial, del orden
judicial que no .puede hacer publica ninguna clase de informacion con
respecto a los procedimientos confidenciales que sigue, por lo tanto el acceso
a documentos es 100% restringido.

Es escasa la literatura que da cuenta de los protocolos que deben seguirse
cuando se va a recolectar evidencia y mas si se habla de conservar la
confidencialidad, integridad y disponibilidad. Es atiin un tema sin explorar y/o

sistematizar.

5.4 Recomendaciones

Se recomienda fijar espacios de capacitacion, andlisis y retroalimentacion,
contando como punto de partida los errores cometidos y que quedan
registrados en las sentencias o en los conceptos que dan los jueces que

dictan sentencia de los casos.
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Para futuros estudios seria conveniente proponer un protocolo basado en la
experiencia de los servidores y crear una cartilla que sirva como medio de
capacitacion para las personas nuevas que se incorporen al grupo de
investigacion.

Es importante establecer la relacion estrecha que existe entre el término
cadena de custodia y pilares de la seguridad de la informacién, pues alli se
podria encontrar la clave para el disefio de los protocolos que se requieren
para realizar la recoleccion de la evidencia digital.

A modo de sugerencia, las personas que realizan los procedimientos
mencionados deberian sistematizar sus experiencias y adelantar un estudio
de seguridad de la informacion que les permita detectar riesgos y
vulnerabilidades que redunden en la creacién de protocolos ajustados a las

necesidades y realidad nacional.
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